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يمثــل مصــرف ليبيــا المركــزي عــن طريــق مشــغل شــبكة الدفــع المحليــة؛ الســلطة المركزيــة التــي تنظــم علاقته 
بجميــع المصــارف، وعلاقــة المصــارف فيمــا بينهــا المتمتعيــن بالعضويــة فــي هــذا النظــام، وكذلــك الأعضــاء 

الآخريــن المشــاركون فــي  شــبكة الدفــع المحليــة.

ويملــك مصــرف ليبيــا المركــزي الســلطة الكاملــة فــي تفويــض مشــغل شــبكة الدفــع المحليــة أو أي جهــات 
أخــرى فــي اتخــاذ الإجــراءات الإداريــة والتنظيميــة والرقابيــة، المتعلقــة بهــذا البرنامــج.

يتولــى مشــغل شــبكة الدفــع المحليــة، بمــا لديــه مــن قــدرات فنيــة وكفــاءات بشــرية، القيــام بوظيفــة الإدارة 
والتشــغيل، ووضــع القواعــد والضوابــط التــي تتناســب مــع ظــروف التشــغيل، واللازمــة للعمــل بشــبكة الدفــع 

المحليــة، والتــي تعــد مرجعــاً إلزاميــاً لجميــع الاعضــاء المشــاركون فــي هــذا النظــام.

ويتقيــد مشــغل شــبكة الدفــع المحليــة عنــد وضعــه للقواعــد والتعليمــات المنظمــة للتشــغيل والاداريــة بــأن 
لا تتعــارض مــع الضوابــط واللوائــح التــي يضعهــا مصــرف ليبيــا المركــزي، وأن تتماشــى مــع الشــروط والمبــادئ 
والقواعــد المقبولــة عمومًــا لأنظمــة الدفــع، والتــي تعــد مرجعــاً ملزمــاً لاي عضــو مشــارك فــي نظــام الدفــع.

يعــد هــذا الكتــاب دليــلًا لتفســير وبيــان الأقســام المختلفــة داخــل أنظمــة شــبكة الدفــع المحليــة، حيــث يتــم 
ــا لوظيفتهــا وطبيعــة المهــام المتعلقــة بهــا. تصنيفهــا وفقً

1.1 الغرض من هذه الوثيقة:

هــو بيــان القواعــد والشــروط الموضوعــة والتــي تهــدف إلــى إرســاء أســس العمليــات المتعلقــة بإصــدار وقبــول 
ــاء تفعيلهــا مــن قبــل مشــغل شــبكة الدفــع  ــواع طــرق الدفــع الحديثــة أثن البطاقــات، إضافــة إلــى مختلــف أن

المحليــة.
 كمــا تمثــل هــذه الوثيقــة القواعــد و المعاييــر التــي تلتــزم بهــا المصــارف المشــاركة فــي شــبكة الدفــع المحليــة، 
وكذلــك الأســس التــي يجــب علــى أي مصــرف الالتــزام بهــا عندمــا يرغــب فــي الانضمــام إلــى شــبكة الدفــع 

المحليــة.
هــذه القواعــد والمعاييــر والشــروط تكــون واجبــة التطبيــق داخــل ليبيــا، وبمــا لا يتعــارض مــع أي مــن القواعــد 

أو الشــروط التــي يضعهــا مصــرف ليبيــا المركــزي.
يلتــزم مشــغل شــبكة الدفــع المحليــة بإدخــال التحديثــات اللازمــة، والتــي تضمــن أن تعليمــات التشــغيل تتــم 
وفقــاً لهــا، وإعــلام جميــع الأعضــاء المشــاركين فــي النظــام بأنهــا يجــب ألا تؤثــر علــى طبيعــة الأعمــال أو 
العمليــات اليوميــة، أخــذاً فــي الاعتبــار أن إدخــال هــذه التحديثــات الفنيــة تتطلــب تغييــرات فــي طبيعــة ونــوع 
التكنولوجيــا المســتخدمة أو تطبيقــات التشــغيل، وهــو مــا يســتلزم منــح المــدة الكافيــة لتعديــل التطبيقــات 

بمــا يتوافــق مــع متطلبــات النظــام الجديــد.   

الفصل 1 -  القواعد التنظيمية لشبكة الدفع 
المحلية الليبية 

The National Scheme Operator represents the centralized system -under the supervision of 

CBL-that binds up and links all Member banks and other members lying under the umbrella 

of National Payment Scheme of Libya with the different parties that participate in a payment 

transaction.

The Central Bank of Libya have the full authority of delegation of any of the administrative, 

regulation and oversight to the National Scheme Operator or any other parties it deems 

eligible for such a role.

The National Scheme Operator, with its technical and human capabilities and competencies, 

performs the management and operations and sets the rules that are in line with the 

operating conditions as well as the controls required for the work of the national payment 

system.

In a manner that does not conflict with any of the controls and regulations established 

by the Central Bank of Libya and in line with the generally accepted terms, principles and 

rules of payment systems، the National Scheme Operator sets the necessary instructions 

and rules for the operation and management of the system, which represents an obligatory 

reference for all members participating in the system.

This book interprets and explains the different sections within the National Payment 

Scheme network systems, being classified with accordance to its’ function the nature of 

tasks related to it.

1.1 The Purpose of this Document:
The established rules and conditions aim to lay the foundations for the operations related 

to the issuance and acceptance of cards as well as the different types of modern payment 

methods while they are available through the national payment system.

They represent the standard rules and terms of reference for banks participating in the 

national payment system, as well as the basics that must be adhered to by any bank wishing 

to join the system.

These rules and conditions operate within Libya in a manner that does not contravene or 

contradict any of the rules or conditions set by the Central Bank of Libya.

The National Scheme Operator is obligated to perform the necessary updates and to ensure 

that the operating instructions include the latest update while informing all participants in 

the system in a way that does not affect the nature of business and daily operations, bearing 

in mind that any technical modifications require changes in the nature of the technology 

used or operating applications, taking into account the time required to modify applications 

in line with the new system requirements.

Chapter 1 Rules and Regulations of 
Libyan National Payment Scheme
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2.1 المصطلحات والتعريفات:
المصطلحات/ التعريفات

القابل: الكيان المرخص له من قبل المصرف المركزي لقبول المدفوعات. 
JAC )مركز القبول المشترك): مركز القبول المشترك.

المعاملات المجمعة: مجموعة المعاملات التي تم ربطها أو فصلها. 
AID )معــرف التطبيــق): تمثــل القيمــة التعريفيــة الفريــدة للشــبكة والتــي تكــون موجــودة فــي جميــع بطاقــات 

الشــرائح ذات العلامــات التجاريــة الخاصــة بــه.
قانــون حمايــة البيانــات المعمــول بــه: يشــمل القوانيــن واللوائــح والتوجيهــات الحكوميــة المعمــول بهــا فــي 
ليبيــا والمتعلقــة بــأي شــكل مــن أشــكال حمايــة الخصوصيــة كالبيانــات الشــخصية وحمايتهــا وأمنهــا، بصيغتهــا 

المعدلة من وقت لآخر. 
ATM: جهاز الصراف الآلي.

BIN: رقم التعريف المصرفي.
CDCVM: طريقة التحقق من هوية حامل بطاقة جهاز العميل. 

التصفية:عملية تصفية المعاملات بين التاجر والمصرف.
 CNP: البطاقة غير الموجودة.

CVM: طريقة التحقق من هوية حامل البطاقة. 
موضوع البيانات:حامل البطاقة أو التاجر أو أي شــخص طبيعي آخر يتم جمع بياناته الشــخصية أو اســتخدامها 

أو الكشــف عنها بواســطة مشــغل شــبكة الدفع المحلية أو العضو.
e-Commerce: التجارة الإلكترونية

الحد الأدنى: الحد الادنى لاستخدام المعاملات خارج الإنترنت.
ICT: معاملة ائتمانية فورية

الحســاب  رقــم  مــن  أرقــام   8 أو   6 أول  بواســطة  عــادةً  تقديمــه  يتــم  الإصــدار):  جهــة  تعريــف  )رقــم   INN
الأساسي. 

جهة الإصدار: المصارف المصدرة للبطاقات. 
KYC: تعرف على عميلك. 

وخدمــات  الماليــة  الخدمــات  لأداء  المحليــة  الدفــع  شــبكة  قبــل  مــن  ومعتمــد  مرخــص  مصــرف  العضــو: 
الدفع. 

MCC: رمز فئة التاجر. 
MPOS: نقاط البيع المتنقلة. 

PAN: رقم الحساب الأساسي. 
المشــارك: هــو طــرف تــم الترخيــص لــه مــن قبــل عضــو مرخــص لــه لأداء خدمــات الدفــع والمعامــلات الأخــرى 

ذات الصلة. 
PCI DSS: معاييــر صناعــة بطاقــات الدفــع لأمــن البيانــات. البيانــات الشــخصية: أي معلومــات أو رأي، ســواء 
كان صحيحًــا أم لا حــول شــخص محــدد أو شــخص يمكــن تحديــد هويتــه أو يمكــن التعــرف عليــه بشــكل معقــول 

من تلك المعلومات أو الرأي. 

1.2   Terms and Definitions:
Term \Definition
The Acquirer: The licensed entity by the central bank to accept payments. 

JAC (Joint Acquirer Center): Joint Acquirer Center.

Aggregated Transactions: Set of transactions been linked or segregated.  

AID (Application ID): A unique Identification value represents the Scheme and exists on all 

its’ branded chip cards. 

Applicable Data Protection Law: The applicable laws, rules, regulations, directives and 

governmental requirements in Libya relating in any way to the privacy, protection and 

security of Personal Data, as amended from time to time. 

ATM: Automated Teller Machine.  

BIN: Bank Identification Number. 

CDCVM: Customer Device Cardholder Verification Method .

Clearing: The process of clearing transactions. between acquirers, payment scheme and 

issuers.

CNP:  Card Not Present.   

CVM:  Cardholder Verification Method.  

Data Subject: A Cardholder or Merchant or other natural person whose Personal Data is 

collected, used or disclosed by the National Scheme Operator or the Member. 

e-Commerce: Electronic Commerce. 

Floor Limit: Minimum limit to use for off-line transaction. 

ICT: Instant Credit Transaction.  

IIN (Issuer Identification Number): Usually presented by the first 6 or 8 digits of PAN. 

Issuer: Meant to be Cards Issuing Entities. 

KYC:  Know Your Customer.  

Member: A Licensed bank accredited by the National Payment Scheme to perform financial 

and payment services

within National Payment network. 

MCC: Merchant Category Code.  

MPOS: Mobile Point of Sale. 

PAN: Primary Account Number.  

Participant: Party been sublicensed through a licensed member to perform payment 

services and other related transactions.

PCI DSS Payment Card Industry Data Security Standard.

Personal Data: Any information or opinion, whether true or not, about an identified individual 

or an individual who can be identified or is reasonably identifiable from that information or 

opinion.
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PF )ميسر الدفع): شركة القايمة:
للتحصيــل  المصــرف  عــن  نيابــة  المتعاقــدة معهــا  الفرعيــة  للشــركات  وتكنولوجيــة  ماليــة  تقديــم خدمــات 

الإلكترونــي ، بمــا فــي ذلــك علــى ســبيل المثــال لا الحصــر:
إنشاء منصات تقنية للشركات التابعة مع ربطها بخدمات التحصيل الإلكتروني.- 
إنشاء أنظمة وسيطة تقدم خدمات إضافية للشركات التابعة مع ربطها بخدمات التحصيل الإلكتروني.- 
تزويد المصرف ببيانات الشركات التابعة التي سيتم تحصيلها- 
التعاقد مع شركات نيابة عن المصرف لتقديم خدمات التحصيل الإلكتروني.- 
استلام التسويات المالية من المصرف المتعاقد نيابة عن شركاته المدرجة.- 
إجراء التسويات المالية وتقديم الدعم الفني اللازم للشركات المقيدة لديه نيابة عن المصرف.- 
مــن -  تمــت  التــي  الماليــة  العمليــات  كافــة  عــن  المدرجــة  لشــركاتها  اللازمــة  التقاريــر  كافــة  تقديــم 

خلالها. 

PIN: رقم التعريف الشخصي. 
POI: نقطة التفاعل. 

POS: نقطة البيع. 
معالجــة البيانــات الشــخصية: تنفيــذ أي عمليــة أو مجموعــة مــن العمليــات المتعلقــة بالبيانــات الشــخصية، بمــا 
فــي ذلــك التســجيل، والاحتفــاظ، والتنظيــم، والتكيــف أو التغييــر، والاســترجاع، والجمــع، والنقــل، والمســح أو 

التدمير. 
حســاب تعريفــي: مجموعــة القواعــد التــي تشــكل الإجــراءات التــي يجــب أن تتبعهــا البطاقــة وتتحكــم فــي 

سلوكها عبر نقاط القبول. 
PSP: مقدم خدمة الدفع. 

التسوية: عملية حل النزاع بين المصارف ويقوم بها مصرف ليبيا المركزي. 
الترميــز: اســتبدال البيانــات الحساســة للبطاقــة كرقــم البطاقــة ، وتاريــخ انتهــاء الصلاحيــة ، و CVV - عــن طريــق 

رمز مميز يمثل هذه القيم التي تم الاحتفاظ بها في قبو الترميز. 
TPP: معالج طرف ثالث. 

البيانــات الشــخصية ذات الصلــة بالمعامــلات: البيانــات الشــخصية المطلوبــة للمصادقــة و للتفويض والتســجيل 
والتسوية وتصفية المعاملات التي تمت معالجتها بواسطة مشغل شبكة الدفع المحلية. 

الرعــاة: هــم الأطــراف خــارج النظــام البيئــي للدفــع وانضمامهــم إلــى جهــات الإصــدار أو القابليــن يكــون لأغــراض 
ترويجية مثل طباعة شعاراتهم أو علاماتهم التجارية على البطاقات وأجهزة الدفع. 

مشــغل شــبكة الدفــع المحليــة: الشــركة/ المنظمــة/ الســلطة المفوضــة مــن مصــرف ليبيــا المركــزي لإدارة 
شبكة الدفع المحلية NPS جزئيًا أو كليًا. 

مجلــس الدفــع المحلــي: الهيئــة التشــريعية التــي ســتتبنى القواعــد والتعليمــات التنظيميــة وأي تحديــث 
مستقبلي لها. 

PF (Payment Facilitator): It is a solvent company that:

Providing financial and technological services to sub-companies contracting with it on 

behalf of the bank for electronic collection, including, but not limited to:

 - Establishing technology platforms for subsidiary companies with linking them to 
electronic collection services.

 - Establishing intermediary systems that provide additional services to subsidiary 
companies, while linking them to electronic collection services.

 - Providing the bank with the data of the subsidiary companies that will be 
collected.

 - Contracting with companies on behalf of the bank to provide electronic collection 
services.

 - Receiving financial settlements from the contracting bank on behalf of its listed 
companies.

 - Carrying out financial settlements and providing the necessary technical support 
to the companies listed with it on behalf of the bank.

 - Providing all the necessary reports for its listed companies regarding all the 
financial operations that were carried out through it.

 

PIN: Personal Identification Number.  

POI: Point of Interaction.

POS: Point of Sale.

Processing of Personal Data: The carrying out of any operation or set of operations in 

relation to Personal Data, including recording, holding, organization, adaptation or alteration, 

retrieval, combination, transmission and erasure or destruction. 

Profile: The set of rules which forms actions to be followed by the card and controls the 

card behavior across points of acceptance.  

PSP: Payment Service Provider. 

Settlement: The process of reconciliation between banks and it is considered the role of 

Central Bank. Tokenization: Replacement of card sensitive data as the card number, expiry 

date, the CVV – by a token representing such values which been kept in a tokenization 

vault. 

TPP: Third Party Processor. 

Transaction-related Personal Data: Personal Data required for authorizing, recording, 

settling and clearing a Transaction processed by the National Scheme Operator. 

Sponsors: External parties out of payment ecosystem and join in with issuers or acquirers 

for promotional purposes as printing their logos or brands over cards and payment 

devices. 

National Scheme Operator: The delegated Company/Organization/Authority from CBL to 

manage NPS in part or whole. 

National Payment Council: The legislature that will adopt the rules and regulatory instructions 

and any future update on them. 
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شــبكة الدفــع المحليــة: جميــع الخدمــات المرتبطــة بإرســال واســتلام ومعالجــة أوامــر الدفــع أو تحويــل الأموال 
بالعمــلات المحليــة أو الأجنبيــة، وإصــدار وإدارة أدوات الدفــع، وأنظمــة الدفــع والمقاصــة والتســوية، بمــا فــي 
ذلــك تلــك المتعلقــة بمعالجــة الأوراق الماليــة والترتيبــات والإجــراءات المرتبطــة بتلــك الأنظمــة والخدمــات، 
ومقدمــي خدمــات الدفــع، بمــا فــي ذلــك مشــغل النظــام، والمشــاركين، وأي طــرف ثالــث يتصــرف نيابــة 
عنهــم، إمــا كوكيــل أو عــن طريــق اتفاقيــات الاســتعانة بمصــادر خارجيــة، ســواء كانــت تعمــل كليًــا أو جزئيًــا. 
تشــمل هــذه العمليــة جميــع الأدوات والأنظمــة والآليــات والمؤسســات والاتفاقيــات والإجــراءات والقواعــد 

أو القوانين. 

3.1 مجال اختصاص القواعد التنظيمية والتعليمات:
العمليــات  لتنفيــذ  اتباعهــا  يجــب  التــي  اللائحــة علــى جميــع الإجــراءات والتعليمــات  تنطبــق قواعــد هــذه 
المتعلقــة بشــبكة الدفــع المحليــة، بمــا فــي ذلــك القواعــد الخاصــة بالوظائــف المتعلقــة بتلــك العمليــات، فــي 

ــا المركــزي. ــر المنظمــة لهــا مــن قبــل مصــرف ليبي إطــار اللوائــح والمعايي

تمثــل هــذه القواعــد الحــد الأدنــى الــذي يجــب علــى جميــع المشــاركين فــي شــبكة الدفــع المحليــة الالتــزام 
بهــا، ويجــب علــى جميــع المصــارف التحقــق مــن اتخــاذ جميــع التدابيــر اللازمــة لإدارة المخاطــر المرتبطــة بتوفيــر 
كل مــا يلــزم لإدارة خدمــات الدفــع المصرفيــة، وتكــون هــذه القواعــد واجبــة التطبيــق، وذلــك دون الإخــلال 
بالقواعــد الخاصــة والمعاييــر المتعلقــة بتنفيــذ العمليــات المصرفيــة والتــي ســبق وأن أصدرهــا مصــرف ليبيــا 

المركــزي، بالإضافــة إلــى التعليمــات والقواعــد المتعلقــة بتنفيــذ العمليــات البنكيــة.

يتحمــل مشــغل شــبكة الدفــع المحليــة مســؤولية الإشــراف علــى تنفيــذ التعليمــات المذكــورة أعــلاه، بالإضافة 
إلــى إدخــال التحديثــات اللازمــة علــى التكنولوجيــا المســتخدمة فــي الوقــت المناســب واتخاذ الإجــراءات اللازمة 

لضمــان كيفيــة تنفيذهــا ووضــع المحــددات والمعاييــر فــي حالــة حــدوث انتهــاكات وغيــر امتثال.

4.1 السلطة الإشرافية:
مصرف ليبيا المركزي له حق عام في الإشراف.) 1
2 ( (NSO( المحليــة  الدفــع  شــبكة  لمشــغل  يحــق  المحــددة  المســتوى  رفيعــة  المنفصلــة  القواعــد  فــي 

)NS( المحليــة الشــبكة  فــي  العضويــة  علــى شــروط  الإشــراف 

5.1 اختصاصات مشغل شبكة الدفع المحلية والاعضاء الأخرى:
مشغل شبكة الدفع المحلية هي الجهة المخولة 

بوضــع القواعــد والإجــراءات ومعاييــر الامتثــال بعــد تفويضــه علــى ضــوء الــدور المنــاط بــه مــن قبــل مصــرف 
ــا المركــزي. ليبي

ــاع القواعــد  ــا اتب ــة ليبي ــة بدول ــع المصــارف والاعضــاء المشــاركون فــي شــبكة الدفــع المحلي يجــب علــى جمي
والمعاييــر المعمــول بهــا، ومراجعــة مشــغل شــبكة الدفــع المحليــة فــي إدخــال إي تطويــر مــن شــانه أن يؤثــر 

علــى عمليــات الدفــع التــي يديرهــا مشــغل شــبكة الدفــع المحليــة أو يمــر عبــر الشــبكة المحليــة.

لا يقتصــر اختصــاص مشــغل شــبكة الدفــع المحليــة علــى وضــع القواعــد والمعاييــر، والإشــراف علــى تنفيذهــا، 
بــل يشــمل اختصــاص مشــغل شــبكة الدفــع المحليــة وضــع وتحديــد التفاصيــل والأســاليب الفنيــة وكذلــك 

اختيــار الطــرق الفنيــة المتوافقــة مــع عمليــات التنفيــذ داخــل الشــبكة المحليــة.

National Payment System: The whole of the services that are associated with sending, 

receiving and processing orders of payment or transfers of money in domestic or foreign 

currencies, the issuance and management of payment instruments, payment, clearing and 

settlement systems, including those processing securities, arrangements and procedures 

associated with those systems and services, and payment service providers, including an 

operator of a system, participants, and any third party acting on behalf of them, either as 

an agent or by way of outsourcing agreements, whether operating entirely or partially.

This process includes all the tools, systems, mechanisms, institutions, agreements, 

procedures, rules or laws.

1.3 Scope of Regulation Rules and Instructions:
The Regulation rules covers all the procedures and instructions that must be followed to 

implement the operations related to National payment Scheme, including the rules for the 

functions related to those operations, within the framework of the governing laws and 

established as general frameworks by the Central Bank of Libya.

These rules and controls are the minimum threshold for all participants in the national 

payment system, and all banks must ensure that all necessary measures are taken towards 

managing the risks associated with providing all necessary for the management of banking 

payment services, and these rules are also applicable without prejudice to the controls of 

operations may previously issued by the Central Bank of Libya, as well as instructions and 

rules for the implementation of banking operations.

The National Scheme Operator is responsible for supervising the implementation of the 

aforementioned instructions, as well as making the necessary updates in a timely manner, 

and taking the necessary measures to ensure how they are implemented while setting 

determinants and standards in case of violations and non-compliance.

1.4  Supervisory Power:
(1) CBL has a general right for supervision and that 

(2) In discrete high-level rules set forth the national scheme operator (NSO) has the right 

to supervise the conditions for membership on the national scheme (NS) 

1.5    National Scheme Operator and other Entities Role:
The National Scheme Operator represents the body entrusted with setting procedures, 

instructions and rules of compliance in light of the role assigned to it by the Central Bank 

of Libya.

All banks and participating entities in the national payment system in the state of Libya 

must follow the established rules and instructions and review the national distributor in 

any development that might affect the payment operations that the national distributor 

manages or passes through the local network.

The role of the National Scheme Operator is not limited to setting instructions and 

monitoring the implementation only, but the role of the national distributor extends to 

setting the technical details as well as choosing the technical methods compatible with 

implementation and compatible with the national network.



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

33 32

يختــص مشــغل شــبكة الدفــع المحليــة بوضــع اللائحــة الإداريــة لإدارة شــبكة الدفــع المحليــة، وكذلــك وضــع 
الأســس والتطبيقــات، واختيــار وســائل التطبيقــات المناســبة والأنظمــة التكنولوجيــة المختلفــة، فــي حالــة 

تعــدد هــذه التطبيقــات وتلــك الأنظمــة.

6.1 المنهجية المتبعة في إصدار القواعد واللوائح:
عنــد وضــع القواعــد والمعاييــر المنظمــة لشــبكة الدفــع المحليــة، يجــب أن تكــون هــذه القواعــد والمعاييــر 
عمليــات  مــن  نشــاط  كل  طبيعــة  حســب  تصنيفهــا  يتــم  وأن  التعليمــات،  دليــل  مــع  ومتوافقــة  متكاملــة 

المتكاملــة.  المدفوعــات 

يجــب أن يتــم تصنيــف القواعــد والمعاييــر علــى أســاس وظيفــي، بحيــث يمكــن تســهيل اســتخدام كل كتــاب 
بواســطة عناصــر متخصصــة ضمــن الهيــكل التنظيمــي للمصــارف وتســهيل القيــام بعمليــة التنفيذ والاســتخدام 

المرجعــي لــكل نشــاط متخصــص علــى حــدى.

تتضمــن قواعــد ولوائــح شــبكة الدفــع المحليــة الليبيــة قواعــد ومعاييــر التنفيــذ فيمــا يتعلــق بالعمليــات 
التاليــة: الأساســية  والوظائــف 

كتاب1: مبادئ المنظمة
الفصل 1.1: القواعد واللوائح العامة.- 
الفصل 2.1: امتثال الأعضاء- 
الفصل 3.1: الإصدار- 
الفصل 4.1: قبول المدفوعات- 
الفصل 5.1: التفويض - إدارة المقاصة والتسوية- 
الفصل 6.1: إدارة الاحتيال والمخاطر- 

الكتاب2: المعايير القانونية الفنية
الفصل 1.2: العضوية- 
الفصل 2.2: استخدام علامة نموالتجارية - 
الفصل 3.2: دليل منتجات نمو|- 

الكتاب 3:  معايير التشغيل الفنية
الفصل 1.3: مواصفات البطاقة وشروطها ومعايير التصميم- 
الفصل 2.3: قواعد رد المبالغ المدفوعة- 
الفصل 3.3: التبادل والتسعير- 
الفصل 4.3: التجارة الإلكترونية والخدمات الرقمية- 

7.1 التناقضات:
يجــب ألا يحتــوي المســتند علــى أي تناقــض أو تعــارض مــع القواعــد والمعاييــر أثنــاء عمليــة التقديــم، وإذا طلــب 
أحــد المشــاركين وجــود بعــض الاســتثناءات لتكــون متوافقــة مــع الأنظمــة القائمــة والعمــل الجــاري، ممــا قــد 

يتســبب فــي حــدوث التعــارض مــع القواعــد والمعاييــر الحاليــة.
فــي مثــل هــذه الحــالات، يمكــن تقديــم طلــب للحصــول علــى موافقــة علــى هــذه الاســتثناءات، وبطريقــة لا 

Among the duties and powers of the National Distributor is to set the necessary frameworks 

for managing the system, as well as laying the foundations and applications, and choosing 

the appropriate means of application and different technological systems, in the event of 

multiple means or methods of application.

1.6 Methodology Followed for Rules and Regulations:
When setting the rules and standards, consideration was given to providing the elements 

of integration and reliability on instruction books, and categorized them according to the 

nature of each of the activities of the integrated payments process.

Classification was done on a functional basis so that each book can be used by specialized 

elements within the organizational structure of the banks and to facilitate the implementation 

process and reference use for each activity specialist separately.

The Rules and Regulations of The Libyan National Payment Scheme included the rules and 

standards for implementation in relation to the following basic operations and functions:

Book 1 Organization Principals
 - Chapter 1.1: General Rules & Regulations
 - Chapter 1.2: Members Compliance
 - Chapter 1.3: Issuing 
 - Chapter 1.4: Payments Acceptance
 - Chapter 1.5: Authorization – Clearing & Settlement Management
 - Chapter 1.6: Fraud & Risk Management

Book 2 Technical Legal Standards
Chapter 2.1: Membership 

Chapter 2.2: NUMO Brand Usage

Chapter 2.3: NUMO Products Guide

Book 3 Technical Operational Standards
 - Chapter 3.1: Card Specifications, Terms And Designing Standards
 - Chapter 3.2: Chargeback Rules
 - Chapter 3.3: Interchange and Pricing
 - Chapter 3.4: eCommerce & Digital Services

1.7 Discrepancies:
Document should not present any discrepancies or contradictions in the presence of rules 

and instructions during the application process, but some participants may request the 

existence of some exceptions to be compatible with the existing systems and the work in 

progress, which would cause some discrepancies from what is presented.
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تتعــارض أو تتطلــب أي جهــود فنيــة أو إداريــة إضافيــة، أو تحتــاج إلــى عنايــة خاصــة مــن مشــغل شــبكة الدفــع 
المحليــة، ولا تســبب اختلافــات كبيــرة مــن شــأنها أن تعطــل أو توقــف خدمــات الدفــع.

ويجــب علــى كل مشــارك )عضــو) التحقــق مــن الامتثــال للقواعــد والمعاييــر التــي يضعهــا مشــغل شــبكة الدفــع 
المحليــة، واســتخدامها فــي التطبيــق العملــي، والتحقــق مــن إخطــار مشــغل شــبكة الدفــع المحليــة بالتعــارض 

فــي الممارســة العمليــة، إن وجــد.

8.1 العضوية وأنواعها:
تتحصــل جميــع المصــارف العاملــة فــي ليبيــا، والمرخــص لهــا مــن قبــل مصــرف ليبيــا المركــزي بطريقــة تلقائيــة 
علــى حــق العضويــة فــي نظــام شــبكة الدفــع المحليــة، ويجــوز للأطــراف الأخريــن والمؤهليــن للعضويــة فــي 
هــذا النظــام اتخــاذ إجــراءات تقديــم الحصــول علــى العضويــة. لا يجــوز لأي طــرف المشــاركة فــي هــذا النظــام 
إلا بعــد دفــع جميــع الرســوم والتكاليــف الأخــرى المطلوبــة، والحصــول علــى الموافقــة المكتوبــة بقبــول 

عضويتــه، والتراخيــص المعمــول بهــا للدخــول فــي هــذا النظــام مــن قبــل مشــغل شــبكة الدفــع المحليــة.  

1.8.1 التزامات الأعضاء والمشاركين:
يجب على كل عضو الالتزام بالآتي:        

أن يكــون مســؤولًا مســؤولية كاملــة علــى جميــع جوانــب أنشــطته؛ بمــا فــي ذلــك أنشــطته الرقميــة التــي ) 1
يديرهــا، والتــي يملــك القــدرة علــى تنفيــذ شــروط وتعليمــات التشــغيل علــى جميــع أنشــطة معامــلات 

الدفــع الخاصــة بــه، ووفقًــا للمعاييــر المعمــول بهــا.
عــدم الاتفــاق علــى تحويــل المســؤولية، أو الإعفــاء منهــا و جــزء منهــا أو تفويــض الســيطرة وتحديــد ) 2

المســؤوليات.
التحقــق مــن أن جميــع السياســات المطبقــة علــى أنشــطته الماليــة والرقميــة تتوافــق مــع القواعــد ) 3

ــا المركــزي، ومــع جميــع  ــر الموضوعــة مــن قبــل مشــغل شــبكة الدفــع المحليــة، أو مصــرف ليبي والمعايي
القوانيــن واللوائــح المعمــول بهــا، بمــا فــي ذلــك قانــون مكافحــة غســل الأمــوال/ مكافحة تمويــل الإرهاب 

ــة؛ ــح ذات الصل واللوائ
طبقــاً للقواعــد والمعاييــر المعمــول بهــا يجــب إجــراء مراقبــة هادفــة ومســتمرة لضمــان الامتثــال لجميــع ) 4

المســؤوليات المنصــوص عليهــا، ولا يجــوز القيــام بهــذه المراقبــة ألا بنــاءً علــى طلــب مشــغل شــبكة 
الدفــع المحليــة وفقــاً للمعاييــر. 

التحقــق مــن ان كلا مــن العامليــن والمقاوليــن مــن الباطــن يمتثلــون لجميــع القوانيــن واللوائــح التنفيذيــة ) 5
المجرمــة للرشــوة والفســاد المتعلقــة بالمعامــلات التجاريــة. فيمــا يتعلــق بتنفيــذ انشــطته، لا يجــوز للعضو 
القيــام بالأعمــال التاليــة: )1) إجــراء أي دفعــة أو نقــل أي شــيء ذي قيمــة أو أي امتيــاز آخــر أو الوعــد بــه 
أو عرضــه بشــكل مباشــر أو غيــر مباشــر مــن خــلال ممثــل أو وســيط أو وكيــل ، أو بــأي طريقــة أخــرى إلــى 
أي مســؤول حكومــي أو أي شــخص آخــر بغــرض التأثيــر بشــكل غيــر لائــق علــى أي عمــل أو عــدم اتخــاذ أي 
إجــراء أو قــرار مــن هــذا المســؤول أو الفــرد أو تأميــن امتيــازات غيــر لائقــة لمســاعدة العضــو و / أو مشــغل 
المــوزع الوطنــي فــي قبــول الأعمــال أو الاحتفــاظ بهــا، )2) قبــول أي شــيء ذي قيمــة مــن الغيــر، مــن أجــل 
التأثيــر علــى أي إجــراء أو قــرار للعضــو أو لتأميــن امتيــازات غيــر قانونيــة لذلــك الغيــر.)3) يتــم تعريــف الشــخص 
البــارز سياســياً)PEP) مــن قبــل فريــق العمــل المالــي  )FATF)علــى أنــه شــخص بــارز أو تــم تكليفــه بوظيفــة 

عامــة بــارزة.

In such cases, a petition can be submitted for the purpose of obtaining approval to 

implement these exceptions in a manner that does not contradict or require any additional 

technical or administrative efforts that need special care from the national distributor and 

that does not cause major differences that would disrupt or stop payment services.

And each of the participants must ensure compliance with the rules and conditions set by 

the national distributor and use them as a reference for the application and ensure that the 

national distributor is notified of the conflict in the application, if any.

1.8 Membership & Types of Membership:
All banks operating in Libya that are licensed by the Central Bank of Libya automatically 

acquire the right to membership in the National Payments System, and other parties 

eligible to be participants may take the procedures of applying to become a member. No 

entity may participate in the activity until this entity is approved to be a member, and it 

has obtained the applicable licenses for the proposed activity in a form acceptable to the 

national distributor, and has paid all fees and other related costs. 

1.8.1 Members and Participants Obligations:
At All times, each member must:

1. be fully responsible for all aspects of its activities including its digital activities that 

it controls and have the ability to establish and enforce all management policies and 

implement operating terms and instructions on all of its payment transaction activities, 

and in accordance with the Standards;

2. Not to transfer or waive some or all liability, delegate control or limit responsibilities in 

any way;

3. Ensure that all policies applicable to its financial and digital activities comply with the 

Standards and comply with all applicable governmental laws and regulations, including 

AMLCFT law and relevant regulations;

4. Carry out purposeful and continuous monitoring to ensure compliance with all 

responsibilities stipulated in this rule, and to be able to demonstrate such monitoring 

and compliance at the request of the national distributor operator in accordance with 

the Standards;

5. Ensure that both subcontractors and employees comply with all anti-bribery and anti-

corruption laws applicable to commercial transactions and any implementing regulations 

in relation to any such laws. The Member shall not, in connection with its business 

activities in connection with the Payment System Operator: (1) make, promise or offer 

to make any payment or transfer of anything of value or any other privilege directly or 

indirectly through a representative, intermediary or agent, or in any manner other to any 

government official or other person for the purpose of improperly influencing any act or 

inaction or decision of such official or individual or securing improper privileges to assist 

the Member and/or the National Distributor Operator in acquiring or retaining business; 

(2) It shall not accept anything of value from any third party seeking to influence any 

action or decision of the Member or to secure inappropriate privileges for that third 

party; or (3) A politically exposed person (PEP) is defined by the Financial Action Task 

Force (FATF) as an individual who is or has been entrusted with a prominent public 

function
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قواعــد خدمــات التعهــد تنظمهــا التعميمــات المعلنــة والصــادرة عــن مصــرف ليبيــا المركزي.لأغــراض هــذه ) 6
ف “المســؤول الحكومــي” بأنــه أي موظــف أو مســؤول فــي الحكومــة الليبيــة أو أحــد  القاعــدة ، يُعــرَّ
الجهــات التابعــة لهــا، بمــا فــي ذلــك الحكومــة المركزيــة أو الحكومــة المحليــة التابعــة لهــا, إدارة أو وكالــة 
أو شــركة تملكهــا أو تســيطر عليهــا هــذه الحكومــة؛ أي مســؤول فــي حــزب سياســي ؛ وأي مســؤول أو 
موظــف فــي مؤسســة عامــة؛ ويشــمل أيضًــا أي شــخص يتصــرف بصفــة رســمية لصالــح هــذه الكيانــات أو 

بالنيابــة عنهــا ؛ أي مرشــح لمنصــب سياســي. 

2.8.1 تصنيف المشاركين:
هناك نوعان من الاعضاء المشاركون مع مشغل شبكة الدفع المحلية:

النــوع الأول: هــم الاعضــاء الرئيســيون: وهــم الذيــن تــم منحهــم ترخيــص مــن قبــل مصــرف ليبيــا المركــزي 
لممارســة النشــاط المصرفــي للتعامــل مــع الجمهــور وإصــدار البطاقــات وقبولهــا داخــل الدولــة الليبيــة.

النــوع الثانــي: الاعضــاء المشــاركون وهــم: الذيــن تــم منحهــم تفويــض الصلاحيــات الماليــة، مــن أحــد المصــارف 
الحاصلــة علــى ترخيــص لمزاولــة العمــل المصرفــي فــي ليبيــا.

3.8.1 إدارة الاعضاء المشاركين
يتولــى مشــغل شــبكة الدفــع المحليــة، طبقــاً لاختصاصاتــه،  إدارة الاعضــاء المشــاركين فــي هــذا النظــام، 
ووضــع المعاييــر والأســس الإداريــة والفنيــة اللازمــة للتشــغيل، وكيفيــة تنفيــذ عمليــات الإصــدار والقبــول 

ووفقــاً للتراخيــص الممنوحــة مــن مصــرف ليبيــا المركــزي.
فــي جميــع الاحــوال  لا يجــوز نقــل الترخيــص أو الاختصاصــات الممنوحــة لأحــد الاعضــاء المشــتركين إلــى طــرف 

آخــر بــدون الرجــوع إلــي المشــغل الوطنــي قبــل البــدء فــي هــذه الإجــراءات.

4.8.1 إجراءات الحصول على التراخيص
يجــب الحصــول أولًا علــى ترخيــص ممارســة العمــل المصرفــي مــن قبــل مصــرف ليبيــا المركــزي للعمــل داخــل 
إقليــم الدولــة الليبيــة، ثــم توقيــع اتفاقيــة مــع مشــغل شــبكة الدفــع المحليــة، وتحديــد الــدور والنشــاط 

أداؤه. المطلــوب 

5.8.1 عقد تقديم الخدمة/ نموذج طلب الخدمة
كل مشــارك يرغــب فــي الانضمــام كعضــو فــي شــبكة الدفــع المحليــة، يجــب عليــه التوقيــع علــى عقــد تقديــم 
الخدمــة قبــل ربــط نظــام الشــبكة بيــن مشــغل شــبكة الدفــع المحليــة و أنظمــة الشــخص الراغــب فــي العضوية. 

يلتــزم كل عضــو مشــارك بتنفيــذ جميــع الأعمــال الفنيــة اللازمــة للتوصيــل بنظــام الشــبكة الــذي يديــره مشــغل 
شــبكة الدفــع المحليــة والامتثــال لهــا ، والموافقــة علــى الشــروط التعاقديــة المذكــورة فــي العقــد.

عقــد تقديــم الخدمــة هــو الــذي ينظــم العلاقــة بيــن مشــغل شــبكة الدفــع المحليــة، وجميــع المشــاركين 
الخاضعيــن لقواعــد ومعاييــر وشــروط التشــغيل المحــددة لخدمــات الشــبكة المحليــة.

9.1 الأطراف المعنية
يتــم تحديــد الأطــراف المعنيــة بنظــام المدفوعــات، عــن طريــق مصــرف ليبيــا المركــزي، وهــو الــذي يحــدد 
 PSP(( طبيعــة دورهــا فــي إجــراء عمليــة المدفوعــات، وتنطبــق هــذه القاعــدة علــى مقدمــي خدمــات الدفــع
المفوضــة صلاحياتهــم مــن قبــل المصــارف الدائنــة والمصــارف التــي لديهــا تفويــض وموافقــة مســبقة مــن 

ــا المركــزي.  مصــرف ليبي

6. Outsourced services rules are covered by the announced and released circulars been 

released by CBL. For the purposes of this rule, a “government official” is defined as any 

employee or official of the Government of Libya or a subdivision thereof, including any 

federal, provincial or local government, department, agency, or agency, or corporation 

owned or controlled by such government; any official of a political party; and any official 

or employee of a public enterprise; It also includes any person acting in an official 

capacity for or on behalf of such entities; Any candidate for political office.

1.8.2 Classification of the Participants:
There are two types of participants with the national distributor:

The first is the main participants and holders of a license from the Central Bank of Libya 

to practice banking activity within the State of Libya and to deal with the public and the 

eligibility to issue or accept cards. The second is the participating parties by delegating 

financial or derivative powers and under one of the banks that have obtained a license to 

engage in banking activity.

1.8.3 Participants Management
The National Scheme Operator shall, in accordance with its powers, undertake the 

management of participants, set standards and administrative and technical bases for 

operation, and how to carry out issuance and acceptance processes, as well as in the event 

of any activity of issuance or acceptance on behalf of the participant and in accordance 

with the licenses obtained from the Central Bank of Libya.

Under no circumstances may the license or the powers granted to one of the participants 

be transferred, transferred or transferred to another party without referring to the national 

distributor before starting these procedures.

1.8.4 Procedures for obtaining licenses
Banking license must first be obtained through the Central Bank of Libya for working within 

the Libyan territory, followed by signing an agreement with the National Scheme Operator 

and specifying the role and activity required to be performed.

1.8.5 Service Provision Contract / Service Request Form
Each participant tends to join as a member of the national payments network must sign 

a service provision contract before the system of the network is linked to the national 

distributor and the systems of the person wishing to participate.

The subscriber is obligated to carry out all the necessary technical work to connect and 

comply with the network system, which is managed by the national distributor, and to 

agree to the terms of the contractual conditions mentioned in the agreement.

The service provision contract governs the relationship between the national distributor 

and all participants who are subject to the standards, rules and conditions of operation set 

for the services of the national network.

1.9 Relevant Parties 
The relevant parties are defined for the nature of their role in making the payments process 

and according to what is authorized by the Central Bank of Libya for their respective roles, 
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قــد يوجــد PSP مســتقلين ، يخضعــوا لترخيــص مــن مصــرف ليبيــا المركــزي، ويجــب أن يلتزمــوا بجميــع القواعــد 
المنصــوص عليهــا فــي كتــاب القواعــد. كمــا يجــب تقديــم ضمــان محــدد فــي التأميــن )إيــداع نقــدي أو خطــاب 

الضمــان) الــذي يجــب أن يكــون لديهــم.

1.9.1 أدوار ومسؤوليات الأطراف المعنية
يجــب التــزام جميــع الأطــراف المعنيــة المشــاركة فــي نظــام المدفوعــات بالقواعــد والتعليمــات الصــادرة 
مــن مشــغل شــبكة الدفــع المحليــة، والتــي تكــون ملزمــة أيضــاً لجميــع الأطــراف ذات الصلــة، ويجــب علــى 

المســؤولين عــن التعاقــد مــع هــذه الأطــراف، التحقــق مــن تنفيذهــا.

2.9.1 التزامات الأطراف المعنية
تلتــزم الأطــراف المعنيــة بجميــع القواعــد والتعليمــات المتعلقــة بتأميــن عمليــة المدفوعــات، والحفــاظ علــى 
ســرية البيانــات والمعلومــات المتعلقــة بالعمــلاء والمســتخدمين وفقًــا لتعميــم مصــرف ليبيــا المركــزي بشــأن 
الترخيــص. ســتتعرض لمخاطــر خاصــة بعمليــة المدفوعــات ، ويجــب مراجعــة الامتثــال لمعاييــر الأمــان وحمايــة 

البيانــات فــي معاييــر PCI الخاصــة بصناعــة البطاقــات وبطاقــات الدفــع الإلكترونيــة.

بموجــب التعميــم المقــدم مــن قبــل مصــرف ليبيا المركزي، يجب أن يتمتع المديرون، والأشــخاص المســؤولون 
عــن إدارة مؤسســة الدفــع، بســيرة حســنة، وأن تكــون لديهــم المعرفــة والخبــرة المهنيــة لتقديــم خدمــات 
الدفــع، وذلــك بصــرف النظــر عــن حجــم المؤسســة وتنظيمهــا الداخلــي، وطبيعــة ونطــاق أنشــطتها، وواجبــات 

ومســؤوليات الوظيفــة المحــددة.

3.9.1 إنهاء الأطراف المعنية
يتم إنهاء المعاملات مع الأطراف المعنية بإحدى طريقتين:      

الأولــى: أن يقــوم باختيــاره بالإعــلان عــن رغبتــه فــي تصفيــة نشــاطه أو إنهــاء العمــل أو أي طريقــة أخــرى. وفــي 
ــا مــن تاريــخ إعــلان هــذه الرغبــة فــي  هــذه الحالــة ، يجــب تقديــم إخطــار إلــى الجهــة المتعاقــدة قبــل 90 يومً
إنهــاء النشــاط، وذلــك مــن أجــل اتخــاذ التدابيــر المناســبة لإجــراءات التســويات، وتفــادي حــدوث منازعــات مــع 
العمــلاء حــول معاملاتهــم. مــع  الالتــزام بــأن يتــم إخطــار مشــغل شــبكة الدفــع المحليــة بذلــك حــال معرفــة 

رغبــة الطــرف المعنــي.

الثانيــة: فســخ التعاقــد بالقــوة مــن خــلال الســلطة التقديريــة مشــغل شــبكة الدفــع المحلية - بموجــب الحقوق 
المفوضــة مــن مصــرف ليبيــا المركــزي – بســبب تجاوزاتــه أو إخلالــه بالتزاماتــه التعاقديــة أو خــرق لبنــود العقــد. 
ويجــب إخطــار مشــغل شــبكة الدفــع المحليــة بمجــرد اتخــاذ قــرار الفســخ لوقــف العمليــات وقبــول المدفوعــات 
مــن الطــرف المعنــي مــع اتخــاذ التدابيــر الماليــة اللازمــة لتأميــن عمليــات التســوية، ويجــب عــدم أعفــاء هــذا 

الطــرف  مــن التزاماتــه  إلا بعــد إجــراء كل التســويات، وتنفيــذ عمليــات المقاصــة المعلقــة.

and this applies to PSP (Payment Service Providers) with their delegated powers by the 

payable banks with prior notification and approval of a bank Central Libya.

The same applies to PF Payment Facilitators. Independent PSP may exist, subject to 

licensing of CBL, and that they must comply with all the provisions of the rule books. A 

specific guarantee should be included on the insurance (cash deposit or letter of guarantee) 

that they must have. 

1.9.1 Roles and Responsibilities of the Relevant Parties
All the issued rules and instructions must be adhered to by all parties participating in 

the payments system based on the operation of the national distributor, and it becomes 

binding on all relevant parties, and those in charge of contracting with these parties must 

ensure implementation and are considered obligated to do so before The National Scheme 

Operator.

1.9.2 Obligations of the Relevant Parties
The relevant parties shall abide by all the rules and instructions related to securing the 

payments process and maintaining the confidentiality of data and information related to 

customers and users in accordance with the CBL circular on licensing. It would be exposed 

to risks specific to the payments process, and compliance with the security and data 

protection standards in the card and electronic payment Card industry PCI Standards must 

be reviewed.

Under the circular fore set in this regard by the CBL, the directors and the persons 

responsible for the management of the payment institution must be of good repute and 

possess appropriate knowledge and experience to perform payment services, regardless 

of the institution’s size, internal organization and the nature, scope and complexity of its 

activities and the duties and responsibilities of the specific position. 

1.9.3 Termination of Relevant Parties
Transactions with related parties are terminated in one of two ways:

The first is voluntarily based on the desire to liquidate, end of business, or any other reasons. 

In this case, the contracting authority must be notified of the practice of the activity 90 

days before the desire to do so, in order to make appropriate precautions for settlements 

and any process that may involve any of the disputes related to transactions through clients 

with Ensure that the national distributor is informed as soon as he becomes aware of the 

relevant party’s desire to do so.

The second occurs forcibly through the National Scheme Operator -under delegated 

rights from CBL- as a result of bypassing or performing an act that contradicts the rules 

of the agreement to perform the service or breach the terms of the contract, and the 

implementation is carried out immediately with notifications to the national distributor as 

soon as the decision is made to stop the transactions and accept the payments through 

the relevant party while taking the necessary financial precautions to secure any of the 

settlement operations. This party shall not be released until after all settlements and 

pending clearing operations have been implemented.
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10.1 حقوق الملكية الفكرية:
1.10.1 ملكية وخصوصية القواعد واللوائح:

ــر والتعليمــات  ــع القواعــد والمعايي ــة علــى جمي ــة الفكري ــا المركــزي بكافــة حقــوق الملكي يتمتــع مصــرف ليبي
الصــادرة والمتعلقــة بشــبكة الدفــع المحليــة، بالإضافــة إلــى أنــه يعتبــر الســلطة الوحيــدة التــي تملــك الحــق 

فــي تفويــض أي جهــة أخــرى لإجــراء أي تعديــلات أو إضافــات علــى تلــك التعليمــات.

2.10.1 الحق في إدارة وتشغيل مشغل شبكة الدفع المحلية:
يختــص مشــغل شــبكة الدفــع المحليــة وفــي حــدود التفويــض الممنــوح لــه مــن مصــرف ليبيــا المركــزي ، بــإدارة 
وتشــغيل نظــام المدفوعــات، وإضافــة إلــى تنفيــذ العمليــات الموكلــة إليــه وفقًــا للتفويــض الممنــوح لهــا مــن 

مصــرف ليبيــا المركــزي.

11.1 استخدام وتطبيق القواعد واللوائح
1.11.1 إدارة المنتجات

ــا المركــزي، لإدارة وتشــغيل  يعــد مشــغل شــبكة الدفــع المحليــة هــو الجهــة المرخــص لهــا مــن  مصــرف ليبي
ــة. ــة داخــل الأراضــي الليبي ــى إدارة المنتجــات المتعلقــة بشــبكة الدفــع المحلي أنظمــة الشــبكة، بالإضافــة إل

2.11.1 قواعد العلامة التجارية المشتركة
فــي ظــل قيــود معينــة، قــد تطلــب جهــة الإصــدار الحصــول علــى ترخيــص مــن مصــرف ليبيــا المركــزي مــن اجــل 

المشــاركة مــع شــبكات دوليــة ويجــب أن يخضــع ذلــك للقواعــد التاليــة:
1 (  EMVco ضمــن  شــريحة  علــى  يعتمــد  منتجًــا  المطلوبــة  المشــتركة  التجاريــة  العلامــة  يكــون  أن  يجــب 

والمنشــورة. والمعتمــدة  المعروفــة 
ســيكون تطبيــق الشــبكة المحليــة هــو التطبيــق الأساســي وســيكون لــه الأولويــة دائمًــا فــي القبــول داخــل ) 2

ليبيــا فــي جميــع نقــاط القبــول.
ــا وســيتم إدارة تفويــض التوجيــه للمعامــلات داخــل ليبيــا فقــط ) 3 يتــم قبــول نطــاق BIN المســتخدم محليً

بواســطة مشــغل شــبكة الدفــع المحليــة وســيتم تطبيــق جميــع اللوائــح والقواعــد التــي ينشــرها مصــرف 
ليبيــا علــى المعامــلات المحليــة، فقــط عنــد الاســتخدام خــارج ليبيــا يجــب تطبيــق قواعــد ICS ذات الشــارة 

المشــتركة.
يجــب ترتيــب ملــف تعريــف البطاقــة المقــدم للمنتــج الــذي يحمــل شــارة مشــتركة مــع مشــغل شــبكة ) 4

الدفــع المحليــة مــن أجــل الحصــول علــى الملــف الشــخصي المطلــوب الــذي ســيتم تخصيصــه.
يجــب علــى جهــة الإصــدار التأكــد مــن أن النــواة kernel المرخصــة مــن الباطــن للعلامــة المشــتركة قابلــة ) 5

للقبــول عبــر جميــع نقــاط القبــول داخــل الدولــة.
يجــب أن تحصــل مصــارف جهــة الإصــدار علــى الحــق فــي ترخيــص تقنيــة النــواة kernel المقدمــة مــن ) 6

الباطــن لتصميــم ملــف تعريــف )نمــو)  للحفــاظ علــى اتســاق الملــف الشــخصي الدولــي والمحلــي مــن أجــل 
القبــول الســلس.

أثنــاء عمليــة تصميــم البطاقــة ، يجــب علــى مصــرف جهــة الإصــدار التأكــد مــن أن شــعار )نمــو)  ضمــن تصميم ) 7
البطاقــة البلاســتيكية وأن الإزاحــة تتــم وفقًــا لتصميــم البطاقــة والمواصفــات التــي ينشــرها مصــرف ليبيــا 

المركزي.
ــار التحقــق مــن التخصيــص) المطلــوب علــى ) 8 يجــب علــى مشــغل شــبكة الدفــع المحليــة إجــراء PVT )اختب

ــار شــخصية قبــل طــرح البطاقــات وطباعتهــا لعمــلاء جهــة الإصــدار. ــار ICS باســتخدام بطاقــة اختب غــرار اختب

1.10 Intellectual Property and Ownership
1.10.1 Ownership and Privacy of the Rules and Regulations
The Central Bank of Libya retains all Intellectual property and privacy rights for all instructions 

and rules issued and related to National Payment Scheme and all relevant operating rules 

and publishing it, in addition it is considered the single entity that has the right to delegate 

or to authorize any other entity to apply any amendments or additions to these instructions.

 

1.10.2 Right to Manage and to Operate the National Scheme Operator
The National Scheme Operator Under his delegated authority   through the Central Bank 

of Libya, and within its’ accordance the National Scheme Operator retains the rights to 

take the role of managing and operating the system as well as carry out the operations 

entrusted to it according to the authorization granted to it by the Central Bank of Libya.

1.11 The Use and Implementation of Rules and Regulations.

1.11.1 Products Management
The National Scheme Operator is the only authorized entity through the Central Bank of 

Libya to manage and operate the Scheme systems as well as products related to National 

Payment Scheme within the Libyan territory.

1.11.2    Rules of Co-badging
Under certain limitations, an issuer may request to be licensed for co-badging with 

international networks from CBL and it must be under the following rules:

1. The requested co-badging must be chip-based product within the known EMVco, 

approved and published Kernels.

2. The National Scheme application will be the primary application and will always have 

the priority in acceptance within Libya at all points of acceptance.

3. The used BIN range shall be accepted domestically and a routing mandate for transactions 

within the country will be solely managed by the National Scheme operator and all the 

regulations and rules published by CBL shall be applied for domestic based transactions, 

only for the usage outside Libya the co-badged ICS rules shall be applied.

4. Card profile provided for co-badged product must be arranged with the National 

Scheme Operator in order to get the required profile that will be personalized.

5. The Issuer must ensure that the sublicensed kernel for co-badging is applicable for 

acceptance across all points of acceptance within the country.

6. Issuer banks must obtain the right to sublicense the provided kernel technology for 

NUMO profile designing to keep the international and local profile consistency for 

smooth acceptance.

7. During the card design process, the Issuer bank must ensure that NUMO logo is within 

the design of the plastic card and displacement is done with accordance to card design 

and specifications published by the Central Bank of Libya.

8. National Scheme Operator must conduct the required PVT (Personalization Validation 

Test) similar to the ICS using a personalized test card prior rolling out and printing cards 

for Issuer customers.
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3.11.1 قواعد استخدام العلامة التجارية
ــة لشــبكة الدفــع المحليــة، بموجــب ترخيــص مــن مشــغل شــبكة  يُمنــح الحــق فــي اســتخدام العلامــة التجاري
الدفــع المحليــة. لا يجــوز اســتخدام شــعار مشــغل شــبكة الدفــع المحليــة بــأي شــكل مــن الأشــكال قبــل منــح 

الترخيــص مــن قبــل المالــك المعنــي )مصــرف ليبيــا المركــزي أو مشــغل شــبكة الدفــع المحليــة).

ــة. يتحمــل  ــل الحــق فــي اســتخدام شــعار الشــبكة المحلي ــد إضافــي كان، مقاب ــدة أو أي عائ ــح فائ لا يجــوز من
الدفــع  المتعلقــة باســتخدامه لشــعار شــبكة  التكاليــف والالتزامــات  لــه المســؤولية عــن جميــع  المرخــص 

المحليــة.

التراخيــص غيــر حصريــة وغيــر قابلــة للتنــازل عنهــا، ولكــن يجــوز للمرخــص لــه الترخيــص مــن الباطــن لمنــح الحــق 
فــي اســتخدام علامــة شــبكة الدفــع المحليــة لأي مرخــص لــه مــن الباطــن طبقــاً للقواعــد والمعاييــر المعمــول 
بهــا، وبعــد الحصــول علــى الموافقــة المكتوبــة المســبقة مــن مشــغل شــبكة الدفــع المحليــة. يجــب علــى 
العضــو أو المرخــص لــه الــذي يجــوز لــه منــح ترخيــص اســتخدام علامــة شــبكة الدفــع المحليــة إلــى المرخــص لــه 
مــن الباطــن، أن يضمــن أن شــبكة الدفــع المحليــة يتــم اســتخدامها بواســطة المرخــص لــه مــن الباطــن طبقــاً 

للقواعــد والمعاييــر الــذي يطلبهــا مشــغل شــبكة الدفــع المحليــة لهــذا الاســتخدام.

لا يجــوز ترخيــص أو التنــازل عــن الحــق فــي اســتخدام شــعار شــبكة الدفــع المحليــة، ســواء عــن طريــق البيــع أو 
الدمــج أو الاندمــاج أو القبــول أو إنفــاذ القانــون أو غيــر ذلــك، دون موافقــة كتابيــة مســبقة مــن مشــغل نظــام 

الدفــع.

لا يلتــزم مشــغل شــبكة الدفــع المحليــة بتقديــم أي تعهــدات أو ضمانــات، ســواء كانــت صريحــة أو ضمنيــة، 
تتعلــق باســتخدام شــبكة الدفــع المحليــة )يقتصــر دوره علــى تنفيــذ عمليــة الإدارة والتشــغيل) ولا يقــوم 
ــة لأي مــن هــذه  ــد بمســألة مشــغل شــبكة الدفــع المحلي ــة علــى وجــه التحدي مشــغل شــبكة الدفــع المحلي

التأكيــدات والضمانــات ، إن وجــدت.

4.11.1 قواعد المقاصة والتسوية وقبول المعاملات الإلكترونية
لا تدخــل فــي نطــاق التعليمــات المذكــورة هنــا ويتــم الإشــارة إلــى مــا ســبق وضعــه مــن قبــل مصــرف ليبيــا 

ــات المقاصــة. ــه الجهــة المســؤولة عــن عملي المركــزي بصفت

5.11.1 قواعد التسعير والتبادل
الرجوع إلى الكتاب 3 الفصل 3 في هذه المجموعة من اللوائح.

12.1 إدارة الاحتيال والمخاطر
يختــص مصــرف ليبيــا المركــزي بوضــع القواعــد والمعاييــر التــي يجــب توافرهــا للرقابــة والمتابعــة وتجنــب 
المخاطــر الماليــة ومراقبــة أي محــاولات مــن شــأنها أن تســبب ضــرراً للمعامــلات الماليــة. وتعــد المصــارف 

المشــاركة هــي المســؤولة عــن حمايــة عملائهــا، وتلتــزم بتعويضهــم فــي حالــة الإخــلال بواجــب الحمايــة.
تم تفصيل المزيد في الفصل 6 من هذا الكتاب.

1.11.3 Rules of Brand Usage
The right to use the Brand of the National Scheme/Network is granted only under a written 

permission from the National Scheme Operator. The National Scheme Operator logos must 

not be used in any way or form prior to a permission granted by the respective owner (CBL 

or National Payment Scheme/ Network Operator).

No additional interest or return is given for the right to use the National Scheme/Network 

logo. The Licensee is also responsible for all costs and obligations arising out of or related 

to its use of the National Payments Network’s logo.

The license is non-exclusive and non-transferable. Licensee permits sublicense of the right 

to use the National Payment Scheme Mark to any Sublicense only in accordance with the 

Standards or with the express written consent of the Payment System Operator. A Member 

or other licensee who is permitted to license the use of the National Payments Scheme 

Mark to a sublicensee shall ensure, as long as the sub-license is in effect, that the National 

Payment Scheme Mark is used by the Sublicensee in accordance with the Standards. and/

or other additional terms of such use required by the payment system operator.

The right to use the National Payments Mark may not be sublicensed or assigned, whether 

by sale, merger, merger, acquisition, law enforcement or otherwise, without the prior written 

consent of the payment system operator.

The national scheme operator does not make any representations or warranties, express 

or implied, regarding the national payment network logo (its role is limited to carrying 

out the management and operation process) and the payment system operator does not 

specifically hold the payment system operator accountable for any of these representations 

and guarantees, if any.

1.11.4 Rules for clearing, settlement and acceptance of electronic 
transactions
Not within the scope of the instructions mentioned here and it is referenced to what 

was previously set by the Central Bank of Libya, being the party responsible for clearing 

operations.

1.11.5 Pricing and Interchange Rules

Refer to book 3 Chapter 3 in this set of regulations.

1.12 Fraud & Risk Management
The Central Bank of Libya sets a set of rules and conditions that must be available for 

monitoring, follow-up, avoiding financial risks, and monitoring any attempts that would 

discredit financial transactions. Participating banks are responsible for protecting their 

customers and compensating them in case of breach of any of these functions.

Further is detailed in Chapter 6 of this book.
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1.12.1 الكشف عن الأنشطة الضارة
يجــب علــى جميــع المصــارف المصــدرة للبطاقــات، ان تقيــم أنظمــة مراقبــة ومتابعــة للكشــف عــن الأنشــطة 
الضــارة للمعامــلات، مثــل التغييــر فــي طبيعــة الاســتخدام أو  التغييــر فــي معــدل الإنفــاق المعتــاد في عمليات 
الشــراء أو الســحب، وكذلــك عــدد المحــاولات الفاشــلة المتكــررة بالنســبة لرقــم التعريــف الشــخصي لحامــل 
ــأن المســتخدم ليــس هــو المالــك الفعلــي لتلــك البطاقــة، ويستحســن  ــا ب البطاقــة  ممــا قــد يعطــي انطباعً
أن تكــون لديهــا أنظمــة للمراقبــة الفوريــة، واســتخدام أمــر الرفــض لحمايــة البطاقــة فــي حــالات المعامــلات 

المقترنــة بشــبة الاحتيــال.

تعتبــر المصــارف والــوكالات المقبولــة مســؤولة )تجــاه العمــلاء) عــن المعامــلات المقترنــة بشــبة الاحتيــال 
والتــي قــد ينفذهــا التجــار أو وكلائهــم المتعاقــدون مــع تلــك المصــارف.  كمــا تتحمــل المصــارف والــوكالات 
الخدمــات  ومقدمــي  الدفــع  خدمــات  ميســري  عــن  الناشــئة  والمخاطــر  المســؤوليات  جميــع  المقبولــة 
المتعاقديــن معهــم، ولذلــك يجــب اتخــاذ إجــراءات احترازيــة، التحقــق مــن ســمعة هــؤلاء المتعاقــدون، حتــى لا 

تتعــرض هــذه المصــارف للخســائر نتيجــة التعويــض عــن المعامــلات الاحتياليــة.

2.12.1 توعية العملاء وأمن البيانات
تلتــزم المصــارف المصــدرة للبطاقــات بحفــظ جميــع البيانــات المتعلقــة بالعمــلاء، كمــا أنهــا مســؤولة مســؤولية 
كاملــة عــن تأميــن البيانــات والتحقــق مــن أن إمكانيــة الوصــول للبيانات يقتصر فقط علــى الموظفين المختصين 

علــى اســتعمال تلــك البيانــات حســب الغــرض المخصصة له.

ــى ضــرورة اســتخدام المعامــلات  ــي البطاقــات ومســتخدمي النظــام، عل ــة حامل ــزم المصــارف بتوعي كمــا تلت
الآمنــة التــي تتطلــب إدخــال رقــم التعريــف الشــخصي، وكذلــك عــدم مشــاركة رقــم التعريــف الشــخصي ورقــم 
البطاقــة مــع أي شــخص، ويجــب عليهــم إعــلام المصــرف المصــدر وبشــكل فــوري فــي حالــة اكتشــاف ضيــاع 

البطاقــة، أو ســرقتها. 

3.12.1 نظام أمن التطبيقات
جميــع التطبيقــات والأنظمــة المســتخدمة لتنفيــذ المعامــلات بواســطة جميــع الأطــراف المشــاركة فــي 
ــة والتأميــن، وذلــك  ــة )ســواء بالمــرور أو التســوية)، يجــب أن تحتــوي علــى الإجــراءات اللازمــة للحماي المعامل
ــر الشــبكات ووســائل الاتصــال، وكمــا يجــب  ــات التــي يتــم تمريرهــا عب لضمــان اســتخدام طــرق التشــفير للبيان
المصــدرة  المصــارف  لــدى  المحفوظــة  المعامــلات  العمــلاء وســجلات  لبيانــات  التشــفير  اســتخدام طــرق 

للبطاقــات والمصــارف التــي تقبــل البطاقــات.

4.12.1 تأمين سرية المعلومات
تلتــزم جميــع الأطــراف المشــاركة فــي نظــام المعامــلات الماليــة وعمليــات الدفــع بجميــع أشــكالها بالحفــاظ 

علــى ســرية المعلومــات والبيانــات والمعامــلات المتعلقــة بالعمــلاء وحاملــي البطاقــات.
يجــب علــى جميــع المصــارف التحقــق مــن أن الأنظمــة والشــبكات المتعلقــة بهــا قــد تمــت الموافقــة عليهــا 
مــن قبــل معيــار أمــن بيانــات صناعــة بطاقــات الدفــع PCI DSS وفقًــا لآخــر تحديــث، إضافــة إلــى القواعــد التــي 

وضعتهــا الكيــان المشــارك.
يجــب علــى جميــع المصــارف التحقــق مــن أن جميــع موظفــي الأطــراف المشــاركة فــي نظــام المدفوعــات 
يلتزمــون بشــروط عــدم الإفصــاح )الســرية) عــن أي بيانــات أو معلومــات أو معامــلات تتعلــق بالعمــلاء كانــت 

متاحــة لهــم مــن خــلال عملهــم فــي نظــام الدفــع.

1.12.1 Detection of Unusual Activities
All card-issuing banks must provide monitoring and follow-up systems to monitor unusual 

activities in transactions, such as a change in the nature of use or the usual rate of spending 

in purchase or withdrawal transactions, as well as the number of repeated failed attempts 

for the card holder’s personal identification number, which may create the impression 

that the user is not the actual holder of those card and it is preferable to have systems 

for immediate monitoring and act of refusal to protect the card in cases of suspicious 

transaction.

Banks and accepting parties are responsible for suspicious transactions executed by 

merchants or their agents contracting with those banks. Also, banks and accepting agencies 

bear all responsibilities and risks arising from payment service facilitators and service 

providers contracting with them, and accordingly, selective measures must be taken with 

an emphasis on the reputation of the contractors. So that these banks are not exposed to 

losses as a result of fraudulent transactions.

1.12.2 Customers Awareness and Data Security
Issuing Banks are committed to preserving all data related to customers, and are also fully 

responsible for securing the data and making sure that it is only accessed by employees 

with appropriate powers to their job roles.

Banks also bear the responsibility of raising awareness of card holders and users of the 

system, and clarifying the necessity of using secured transactions that require entering the 

personal identification number, as well as not sharing the personal identification number 

and card number with anyone, and immediately reporting to the issuing bank in the event 

of discovering the loss of the card.

1.12.3 System Applications Security
All applications and systems used to pass transactions through all parties participating in 

the transaction (whether by passing or settlement), must provide the necessary procedures 

for protection and insurance, as well as all parties to ensure the use of encryption methods 

for the data that is passed through networks and means of communication, as well as 

Encryption methods should be used for customer data and transaction records kept with 

issuing banks and accepting banks.

1.12.4 Securing Information Confidentiality  
All parties involved in the system of financial transactions and payments operations in all 

its forms are obligated to maintain the confidentiality of information related to customers 

and card holders, as well as the confidentiality of transactions and the content of card data 

and everything that falls under customer data and accounts.

All banks must ensure that the systems and networks related to them are approved through 

the PCI DSS Payment Card Industry Data Security Standard in accordance with the latest 

update and rules established by that participating entity.

All banks must ensure that all employees of the parties participating in the payments 

system follow the conditions of not disclosing any data or transactions made available to 

them through their positions or roles in the payment system.
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13.1 الامتثال للقواعد واللوائح
يرتــب عــدم الامتثــال للقواعــد واللوائــح والمعاييــر، تأثيــراً ســلبًا علــى الأعضــاء المشــتركين وعملائهــم، ويخفــض 
مــن درجــة ســلامة شــبكة الدفــع المحليــة. وعليــه، يجــب أن يخضــع المشــارك الــذي لا يلتــزم بــأي معيــار، 

لعمليــات التقييــم )“تقييمــات عــدم الامتثــال”) كمــا هــو مذكــور فــي المعاييــر.

مــن وقــت للأخــر يقــوم مشــغل شــبكة الدفــع المحليــة، بإنشــاء برامــج تعالــج حــالات عــدم الامتثــال لمعاييــر 
معينــة.  بحيــث تتعلــق كل حالــة مــن حــالات عــدم الامتثــال بمعيــار لــم يتــم تنفيــذه مــن قبــل المشــارك والتــي 

يكــون ضمــن واحــد علــى الأقــل مــن فئــات الامتثــال الثــلاث التاليــة:

)الفئة أ( سلامة خدمات الدفع
يؤثــر عــدم الامتثــال للفئــة أ علــى ســلامة نظــام الدفع. ويتمتع مشــغل شــبكة الدفع المحلية فــي هذه الحالة، 
بســلطة فــرض ضمانــات نقديــة فــي حالــة عــدم الامتثــال  للفئــة “أ”. يشــمل الإخــلال بســلامة نظــام الدفــع، 
علــى ســبيل المثــال ليــس الحصــر، عــدم الامتثــال الضمنــي لقواعــد الترخيــص، وقواعــد التوقيــع والمراقبــة 

للتاجــر ومالــك أجهــزة الصــراف الآلــي، وحمايــة معلومــات البطاقــة أو الحســاب أو المعاملــة.

)الفئة ب( التعامل مع العملاء
عــدم الامتثــال وفقــاً )للفئــة ب) يعــد مخالفــة مرئيــة  خاصــة مــن قبــل عمــلاء المصــارف المصــدرة أو المصــارف 

القابلة 
يتمتــع مشــغل شــبكة الدفــع المحليــة بســلطة فــرض غرامــات ماليــة فــي حالــة عــدم الامتثــال )للفئــة ب), 
ويجــوز لــه بــدلا مــن ذلــك، الاكتفــاء بتقديــم إشــعار وتعهــد محــدد المــدة لمعالجــة حالــة عــدم الامتثــال قبــل 

فــرض الغرامــات الماليــة.
الانتهــاكات المرئيــة، والتــي تشــمل الانتهــاكات، علــى ســبيل المثــال لا الحصــر، عــدم الامتثــال الــذي يتضمــن 
اســتخدام شــعار شــبكة الدفع المحلية بما يخالف شــروط الترخيص: تطبيق الموافقات الانتقائية للمعاملات، 
أو تحديــد التاجــر POI، أو تجــاوز الحــد الأدنــى والحــد الأقصــى لمبالــغ المعامــلات، ودفــع مبالــغ إضافيــة للتجــار 
ومقدمــي الخدمــات، أو عــدم تطبيــق الشــروط الواجــب توافرهــا فــي إيصــال المعاملــة أو الاخطــارات برســوم 

الحــق فــي اســتخدام أجهــزة الصــراف الآلــي.

الفئة )ج) الكفاءة والأداء
يرتبــط عــدم الامتثــال )للفئــة ج) مــع الكفــاءة التشــغيلية وجــودة الأداء. وعليــه، يتمتــع مشــغل شــبكة الدفــع 
المحليــة بســلطة فــرض غرامــات ماليــة فــي حالــة عــدم الامتثــال لهــذه الفئــة، ويجــوز لــه بــدلا مــن ذلــك، 
الاكتفــاء بتقديــم إشــعار وتعهــد محــدد المــدة لمعالجــة حالــة عــدم الامتثــال قبــل فــرض الغرامــات الماليــة. 
“الكفــاءة وجــودة الأداء التشــغيلي” يشــمل خــرق الأداء، علــى ســبيل المثــال لا الحصــر، عــدم الامتثــال الــذي 
يتضمــن تشــغيل المعامــلات ضمــن الوقــت الزمنــي المحــدد، وتزويــد التجــار بالمــواد المطلوبــة لمعالجــة 
المعامــلات، وحمــل البطاقــة فــي أجهــزة الصــراف الآلــي، ورســوم البطاقــة وإجــراءات الإبــلاغ، والالتــزام بتزويــد 

مشــغل شــبكة الدفــع المحليــة بالمعلومــات المطلوبــة.

1.13 Compliance with Rules & Regulations
 Failure to comply with any standard adversely affects subscribed members and their 

customers and undermines the integrity of the national payments network. Accordingly, a 

Participant who fails to comply with any Standard shall be subject to assessments (“Non-

Compliance Ratings”) as stated in the Standards.

From time to time, a national distributor creates programs that address cases of non-

compliance with certain standards. Each case of non-compliance pertains to a standard not 

implemented by the participant that falls into at least one of the following three categories 

of compliance:

(Category A) Integrity of Payment Services
Category A incompliance affects the integrity of the payment system. The National 

Scheme Operator has the authority to impose monetary non-compliance assessments 

in the event of category A incompliance. Violations of Payment System Integrity include, 

but are not limited to, implied non-compliance with licensing requirements, signature and 

monitoring requirements for the merchant and ATM owner, and protection of card, account 

or transaction information.

 

(Category B) Interacting with Customers 
Category B incompliance deals with visible irregularities, particularly by customers of 

issuing banks and/or Acquiring banks.

The National Scheme Operator has the power to impose monetary non-compliance penalties 

in the event of Category B non-compliance or, alternatively, may allow (alternatively) to 

provide notice and a stated undertaking of time to address the incompliance before the 

imposition of monetary fines.

Violations that are visible, which include violations - but not limited to - incompliance 

involving the use of the National Payments Network logo in violation of license terms, the 

application of selective approvals for transactions, or the identification of the merchant 

in the POI, or the override of minimum and maximum transaction amounts, and payment 

Additional amounts for merchants and providers of transactions, or failure to apply the 

conditions to be met in the transaction receipt, or notices of fees for the right to use ATMs.

(Category C) Efficiency and Performance 

Category C incompliance deals with operational efficiency and performance. The National 

Scheme operator has the power to impose monetary fines in the event of incompliance 

with this category, or in return a notification is given by the violator, including a limitation 

of the time required to remedy the non-compliance that exists before imposing monetary 

fines.

“Efficiency and Operational Performance” Breach of performance includes, but is not 

limited to, incompliance that involves operating transactions within the stipulated time 

frame, providing merchants with materials required to process transactions, holding the 

Card at ATMs, card fees and reporting procedures, and the obligation to provide National 

distributor with the required information.
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إجراءات الامتثال
تتــم مهــام التدقيــق مــن خــلال فريــق التدقيــق التابــع لمشــغل شــبكة الدفــع المحليــة مــن خــلال التفويــض  -1

الممنــوح لهــم مــن قبــل مصــرف ليبيــا المركــزي. يجــب علــى فريــق التدقيــق أن يقــوم بإجــراء مهــام التدقيــق 
الداخلــي بواســطة العضــو المشــارك، والقيــام بعمليــة الفحــص الدقيــق علــى أســاس غيــر رســمي للتحقــق 

مــن أنــه يتــم بالطريقــة الصحيحــة.
يضــع مصــرف ليبيــا المركــزي مــن خــلال فــرق التحقــق والتدقيــق الخاصــة بــه قواعــد وأســس القيــام بعمليــة  -2

التدقيــق، ويجــري فحصًــا عشــوائيًا للعمليــة المذكــورة أعــلاه التــي يؤديهــا مشــغل شــبكة الدفــع المحلية.
لا تقتصــر مهــام فــرق التدقيــق علــى التدقيــق علــى المهــام التشــغيلية، بــل يجــب أن تشــمل مــدى الالتــزام  -3

بتطبيــق القواعــد المتعلقــة بمكافحــة غســيل الأمــوال وتمويــل الإرهــاب وفقــا للقوانيــن النافــذة، إضافــة 
إلــى التحقــق مــن عــدم وجــود انحرافــات عــن هــذه القواعــد فــي النشــرات ذات الصلــة التــي نشــرها مصــرف 

ليبيــا المركــزي.

14.1الاستثناءات والتنازلات
لا توجــد اســتثناءات علــى تطبيــق أي قاعــدة مــن قواعــد الامتثــال، أو مــا هــو مــدرج فــي تعليمــات التشــغيل. 
ومــع ذلــك، قــد يكــون هنــاك توافــق وتناســق بيــن بعــض البنــود وطــرق التنفيــذ مــن خــلال الأطــراف الرئيســية 

المشــاركة فــي شــبكة الدفــع المحليــة. 
وقــد تكــون هنــاك حاجــة إلــى هــذا الاســتثناء لمعالجــة بعــض المشــكلات الفنيــة المتعلقــة بأنظمــة التشــغيل 

أو لوجــود عقبــات فنيــة تمنــع التنفيــذ كمــا هــو مطلــوب.

15.1 قواعد التعامل مع الاستثناءات والتنازلات
يجــب علــى الطــرف الــذي يطلــب الاســتثناء أن يقــدم طلبــاً بذلــك إلــى مشــغل شــبكة الدفــع المحليــة، يبيــن 
فيــه القواعــد التــي يُطلــب فيهــا منحــه اســتثناءً علــى الامتثــال لهــا، مقترنــاً بتوضيــح الســبب الفنــي الــذي أدى 
إلــى عــدم قدرتــه علــى الامتثــال لهــا وتنفيذهــا، ويجــب عليــه أيضًــا توفيــر البدائــل، مــن أجــل أن يكــون التنفيــذ 

محققــا لجــودة الوظيفــة المطلــوب الحصــول علــى اســتثناء فيهــا.

16.1 سير العمل

1.16.1 سير تفويض الشراء
)انظر الملحق رقم 1(

 
)off-us( 2.16.1 سير تفويض أجهزة الصراف الآلي

)انظر الملحق رقم 2(

3.16.1 سير المقاصة والتسوية
)انظر الملحق رقم 3(

4.16.1 سير تحميل التكاليف 
)انظر الملحق رقم 4(

   DS 3 2.0 5.16.1 سير التجارة الإلكترونية
)انظر الملحق رقم 5(

Compliance Procedures
1. Auditing missions shall be conducted through the NSO auditing team through delegation 

granted by the CBL, through such mission it should vit through internal auditing tasks 

performed internally by the participant member and a health check on a random basis 

to assure that it is made in right way

2. The CBL through its’ own verification and auditing missions would set the rules and 

basis of verification and would conduct a random check on the above-mentioned task 

performed by the NSO.

3. The auditing tasks should not be limited to the operational tasks but should include 

those parts relevant to AML/CFT rules implemented under the early published laws by 

CBL and to assure that no deviations of such rules in its related bulletins published by 

the CBL. 

1.14 Exceptions and Waivers
There are no exceptions to any rule of compliance or what is included in the operating 

instructions. However, there may be compatibility and harmonization in some items and 

implementation modalities through the main parties participating in the National payment 

Network.

This exception may be needed to address some technical issues related to the operating 

systems or to the presence of technical limitations that prevent implementation as required.

1.15 Rules of Handling Exceptions and Waivers
That the party requesting the exception submits to the National Scheme Operator a request 

for an appeal explaining the rules in which an exception is requested, with an explanation 

of the technical reason that led to the inability to comply and implement, and it must also 

provide alternatives for implementation to return to achieve the same goal of the job in 

which it is desired to obtain an exception.

Bearing in mind that submitting the appeal in and of itself does not mean approval, and 

that the national distributor should not bear any additional costs or burdens as a result of 

achieving the required exception

1.16 Work Flows 

1.16.1 Purchasing Authorization Flow
(See appendix number1)

1.16.2   ATM Authorization Flow (off-us)
(See appendix number2)

1.16.3 Clearing and Settlement Flow
(See appendix number3)

1.16.4 Chargeback Flow
(See appendix number4)

1.16.5 eCommerce 3DS 2.0 Flow
(See appendix number5)
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قواعد ولوائح شبكة الدفع المحلية الليبية
الفصل 2 – امتثال الأغضاء 

يحتــوي هــذا الفصــل علــى المعاييــر المتعلقــة بالتزامــات الأعضــاء العامــة، والفــروق، والإخــلال بالمعاييــر، 
البيانــات. الســرية، وحمايــة  والجــزاءات، والمعلومــات 

1.2 المعايير
يجــب علــى مشــغل شــبكة الدفــع المحليــة، وتماشــيًا مــع اســتراتيجية ومعاييــر مصــرف ليبيــا المركــزي أن يعلــن 

بشــكل دوري، عــن المعاييــر التــي تحكــم ســلوك الأعضــاء، وتنفيــذ الأنشــطة الرقيمــة وغيــر الرقميــة.

لمشــغل شــبكة الدفــع المحليــة وحــده الحــق فــي تفســير المعاييــر وتنفيذهــا دون الإخــلال بالمــادة 11 مــن 
اللائحــة العليــا لمصــرف ليبيــا المركــزي.

يجــوز لمشــغل شــبكة الدفــع المحليــة ، حــل أي نــزاع بيــن الأعضــاء بمــا فــي ذلــك، علــى ســبيل المثــال لا الحصــر، 
أي نــزاع يتعلــق بتنفيــذ المعاييــر أو الأنشــطة أو الأنشــطة الرقميــة الخاصــة بالأعضــاء، و يعــد القــرار الــذي 

يصــدره مشــغل شــبكة الدفــع المحليــة قــراراً نهائيًــا، ولا يجــوز التظلــم منــه، أو الطعــن فيــه. 

فــي حالــة قيامــة بحــل المنازعــات بيــن الأعضــاء، أو فــي مــدى التزامهم بتطبيــق القواعد والمعاييــر والتعليمات 
ــأي  ــر التــي يطبقهــا عنــد قيامــه ب الصــادرة منــه، يحــق مشــغل شــبكة الدفــع المحليــة، الانحــراف عــن المعايي
ــات  ــراق فــي بيان ــال ذلــك حــدث اخت ــاك خــرق فــي تطبيقهــا، مث ــة، إذا كان هن ــة وتنفيذهــا بطريقــة بديل عملي
الحســاب، ويتمتــع مشــغل شــبكة الدفــع المحليــة وحــده بالســلطة التقديريــة، لتقريــر مــدي التعقيــد الــذي يبــرر 

هــذا الانحــراف.

يمــارس مشــغل شــبكة الدفــع المحليــة ســلطته التقديريــة فــي الخــروج عــن معاييــره فقــط فــي الظــروف 
الاســتثنائية التــي يقدرهــا. لا يجــوز التظلــم أو الطعــن فــي القــرار التــي يتخــذه مشــغل شــبكة الدفــع المحليــة 

ــر أو تعديــل أو تعليــق تنفيــذ التطبيقــات فــي أي عمليــة مــن العمليــات. والتــي يترتــب عليــه تغيي

 2.2 الاختلاف
الاختــلاف هــو موافقــة مشــغل شــبكة الدفــع المحليــة لنظــام الدفــع علــى أن يتصــرف العضــو بخــلاف مــا 
توجبــه المعاييــر. يجــوز للعضــو فقــط أن يتقــدم بطلــب مكتــوب، مبينــا فيــه الســبب , ومحــددأ فيــه القواعــد 
أو المعاييــر الأخــرى المطلــوب تغييرهــا. وإذا تمــت الموافقــة علــى هــذا الطلــب، يجــوز لمشــغل شــبكة الدفــع 
ــر. يجــب علــى العضــو تحقيــق  المحليــة تحديــد المــدة الزمنيــة التــي يتــم فيهــا الخــروج عــن القواعــد والمعايي

الامتثــال بحلــول الأجــل المحــدد.

3.2 عدم الامتثال لأي معيار
أي فشــل فــي الامتثــال لأي مــن المعاييــر ســيؤثر ســلبًا علــى مشــغل شــبكة الدفــع المحليــة وأعضائــه، ويؤثــر 
علــى نزاهتــه. وبنــاءً علــى ذلــك، فــإن العضــو الــذي لا يمتثــل لأي معيــار يخضــع بالتالــي لإجــراءات )“تصنيفــات 

عــدم الامتثــال”) كمــا هــو موضــح فــي المعاييــر.

Rules and Regulations of The Libyan 
National Payment Scheme 

Chapter 2 - Members Compliance

This Chapter contains the Standards relating to general Member obligations, variances, 

violations of the Standards, penalties, confidential information and data protection.

2.1 Standards
From time to time, aligned with CBL strategy and standards the National Scheme Operator 

announce Standards governing the conduct of Members and Activity or Digital Activity. 

The National Scheme Operator has the sole right to interpret and enforce the Standards 

Without prejudice to art 11 of the CBL high level regulation.

The National Scheme Operator has the right, but not the obligation, to resolve any dispute 

between or among Members including, but not limited to, any dispute involving the National 

Scheme Operator, the Standards, or the Members’ respective Activities or Digital Activities, 

and any such resolution by the National Scheme Operator is final and not subject to appeal, 

review, or other challenge. 

In resolving disputes between or among Members, or in applying its Standards to Members, 

the National Payment Scheme has the right to deviate from any process in the Standards 

or that the National Scheme Operator otherwise applies, and to implement an alternative 

process, if an event, including, without limitation, an account data compromise event, is, in 

the sole judgment of the National Scheme Operator, of sufficient scope, complexity and/or 

magnitude to warrant such deviation. 

The National Scheme Operator will exercise its discretion to deviate from its Standards 

only in circumstances the National Scheme Operator determines to be extraordinary. Any 

decision to alter or suspend the application of any process will not be subject to appeal, 

review, or other challenge.

2.2 Variances
A variance is the consent by the National Scheme Operator for a Member to act other than 

in accordance with a Standard. Only a member has the right to request a variance. Any 

such request must specify the Rules or other Standards for which a variance is sought. The 

request must be submitted to the National Scheme Operator in writing, together with a 

statement of the reason for the request.  If the request is approved, the National Scheme 

Operator has the right to determine the period for which the variance is granted.  The 

Member must achieve compliance by the date specified.

2.3 Failure to Comply with a Standard
Any failure to comply with any of the Standards would adversely affects the National Scheme 

Operator and its Members and undermines the integrity of the National Scheme Operator 

system. Accordingly, a member that who does not comply with any Standard is therefore 

subject to assessments (“Non-Compliance Ratings”) as described in the Standards.
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بالإضافــة إلــى فــرض تصنيفــات عــدم الامتثــال، يجــوز لمشــغل شــبكة الدفــع المحليــة، وفقًــا لتفويــض معيــن 
مــن مصــرف ليبيــا المركــزي، أن يطلــب مــن أحــد الأعضــاء اتخــاذ مثــل هــذا الإجــراء، ويجــوز لــه مــن تلقــاء نفســه، 
وبنــاءً علــى ســلطته التقديريــة، اتخــاذ مثــل هــذه الإجــراءات متــى رأى إنهــا ضروريــة لضمــان الامتثــال للمعاييــر 
وتأميــن ســلامة نظــام مشــغل الشــبكة المحليــة. ويجــوز لمشــغل شــبكة الدفــع المحليــة )وفقًــا لتفويــض 
خــاص مــن مصــرف ليبيــا المركــزي) الأخــذ بعيــن الاعتبــار المســؤولية المترتبــة عــن طبيعــة وتضخــم وعــدد 
وتكــرار المخالفــات، والعواقــب المحتملــة الناتجــة عــن عــدم الامتثــال لأي معيــار. يحــق لمشــغل شــبكة الدفــع 
المحليــة، ولكنــه غيــر ملــزم، بتقديــم إشــعار للعضــو فــي حالــة عــدم الامتثــال، متضمــن المــدة الزمنيــة اللازمــة 

لتطبيــق معاييــر الامتثــال علــى نشــاطه.

وفــي جميــع الأحــوال، يحتفــظ مشــغل شــبكة الدفــع المحليــة بالحــق فــي تقييــد أو تعليــق مشــاركة العضــو 
ــزم بتطبيــق  ــر أو لا يلت ــه، إذا كان العضــو لا يمتثــل لأي معايي ــل حقوقــه أو التزامات أو إلغــاء تراخيصــه أو تعدي

القــرارات الصــادرة عــن مشــغل شــبكة الدفــع المحليــة فيمــا يتعلــق بتفســير وتنفيــذ أي المعاييــر.

4.2 القيام بالنشاط
)الفئة أ)

يجــب علــى كل عضــو، وفــي جميــع الأوقــات، القيــام بالنشــاط والنشــاط الرقمــي وفقًــا للمعاييــر، وجميــع 
القوانيــن واللوائــح المعمــول بهــا. لا يُطلــب مــن العضــو القيــام بعمــل مخالــف أو ممنــوع بموجــب القانــون أو 
اللوائــح المعمــول بهــا. إذا كان العضــو غيــر قــادر علــى الامتثــال لمعيــار بســبب القانــون أو اللوائــح المعمــول 
بهــا، فعندئــذٍ يحــق لمشــغل شــبكة الدفــع المحليــة مطالبتــه بالقيــام بــه بشــكل آخــر مــن أشــكال النشــاط 

المســموح بهــا.  
إذا قــام طــرف آخــر غيــر العضــو بتقديــم دعــوى قضائيــة ضــد عضــو أخــر، تتعلــق بنشــاطه أو النشــاط الرقمــي، 
فيجــب إعــلام مشــغل شــبكة الدفــع المحليــة بذلــك مــن قبــل العضــو. ويجــوز لمشــغل شــبكة الدفــع المحليــة 

فــي هــذه الحالــة التدخــل فــي الدعــوى ولكنــه غيــر ملــزم بذلــك.

5.2 التزامات الراعي
)الفئة أ)

يجــب علــى كل عضــو يرعــى واحــدًا أو أكثــر مــن مقدمــي خدمــات الدفــع أن يجعــل كل مقــدم خدمــة دفــع يلتــزم 
بجميــع المعاييــر المطبقــة علــى نشــاط مقــدم خدمــة الدفــع هــذا. كل راعــي مســؤول أمــام مشــغل شــبكة 
الدفــع المحليــة وأمــام جميــع الأعضــاء الآخريــن عــن جميــع أنشــطة كل مــن مقدمــي خدمــة الدفــع المكفــول 
وعــن أي فشــل مــن قبــل أي مقــدم خدمــة دفــع مكفــول فــي الامتثــال لمعيــار أو مــع القانــون أو اللوائــح 

المعمــول بهــا.

6.2 مقدمي خدمة الدفع
)الفئة أ)

باســتثناء الحــد الــذي يتــم فيــه الوفــاء بالالتزامــات الناشــئة مــن قبــل الرعــاة، يكــون مقدمــي خدمــة الدفــع 
مســؤولين عــن الوفــاء بالالتزامــات  المتعلقــة بأنشــطتهم، بصــرف النظــر عــن أي منهــا:

الإجــراءات التــي يتخذهــا مقدمــي خدمــة الدفــع للوفــاء بالتزاماتهــم أو عــن طريــق الراعي أو الراعي الســابق . 1
لمقــدم خدمــة الدفع.

اتفاق بين أي راعي ومقدم خدمة الدفع.. 2

In addition to, the imposition of a noncompliance ratings, the National Scheme Operator, 

as per given delegation from CBL, has the right to require a member to take such action 

and the National Scheme Operator itself has the right to take such action as the National 

Scheme Operator deems necessary or appropriate to ensure compliance with the Standards 

and secure the integrity of the National Scheme Operator system. In the exercise of such 

discretion, the National Scheme Operator (As per given delegation from Central Bank of 

Libya) has the right to consider the nature, fluffiness, number and frequency of occurrences 

and possible consequences resulting from a failure to comply with any Standard. The 

National Scheme Operator has the right, but not the obligation, to provide notice and 

limited time to cure such noncompliance before imposing a noncompliance assessment.

The National Scheme Operator reserves the right to limit, suspend a Member’s Participation 

and/or Licenses or to amend the rights, obligations, or both of the Member, whether set 

forth in a License or otherwise, if that Member does not comply with any Standards or 

with any decision of the National Scheme Operator with regard to the interpretation and 

enforcement of any Standards.

2.4 Conduct of Activity
(Category A)

Each Member at all times must conduct Activity and Digital Activity in compliance with 

the Standards and with all applicable laws and regulations. A Member is not required to 

undertake any act that is unambiguously prohibited by applicable law or regulation. If a 

Member is unable to comply with a Standard because of applicable law or regulation, then 

the National Scheme Operator has the right to require that such Member undertake some 

other form of permissible Activity.

If a party other than a Member files a claim against a Member concerning the Member’s 

Activity or Digital Activity, the National Scheme Operator must be informed thereof by the 

Member. The National Scheme Operator is entitled but not obliged to intervene in the case.

2.5 Obligations of a Sponsor
(Category A)

Each Member that Sponsors one or more Payment Service Providers must cause each such 

Payment Service Provider to comply with all Standards applicable to the Activity of that 

Payment Service Provider. Each Sponsor is liable to the National Scheme Operator and to 

all other Members for all Activities of each of its Sponsored Payment Service Providers and 

for any failure by any such Sponsored Payment Service Provider to comply with a Standard 

or with applicable law or regulation.

2.6 Payment Service Providers
(Category A)

Except to the extent any liability or obligation arising under a Standard has been satisfied 

by a Sponsor, each Payment Service Provider is responsible for the liabilities and obligations 

arising out of or in connection with its Activities, regardless of any:

1. Action taken by such Payment Service Provider to satisfy such liability or obligation 

with, through or by a Sponsor or former Sponsor of such Payment Service Provider, or 

2. Agreement between any Sponsor and such Payment Service Provider.
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وفقًــا للمعاييــر وامتثــالًا لجميــع القوانيــن واللوائــح المعمــول بهــا، يكــون لــكل راعــي الحــق فــي الوصــول إلــى 
المعلومــات الســرية وبيانــات المعامــلات الســرية الخاصــة بمقدمــي خدمــة الدفــع المكفولــة، ويســمح لهــم 
باســتخدامها أو معالجتهــا بطريقــة أخــرى فيمــا يتعلــق بالتفويــض والتســوية والتصفيــة، والإبــلاغ عــن شــبهات 

الاحتيــال وعمليــات رد المبالــغ المدفوعــة والفواتيــر والأنشــطة الأخــرى ذات الصلــة.

7.2 المطابقة المالية
)الفئة أ)

ــة المعمــول بهــا، وذلــك لتجنــب  ــزم كل عضــو بإجــراء جميــع الأنشــطة بطريقــة تتطابــق مــع النظــم المالي يلت
ــن.  المخاطــر التــي قــد يتعــرض لهــا مشــغل شــبكة الدفــع المحليــة والأعضــاء الآخري

يلتــزم كل عضــو بتقديــم تقريــره فــوراً إلــى مشــغل شــبكة الدفــع المحليــة عــن أي حالــة ماليــة معاكســة أو 
متناقضــة أو مشــتبه فيهــا، تتعلــق بالعضــو، أو فــي حالــة المســؤول أو المؤسســة، مــزود خدمــة الدفــع 

المكفــول.

يلتــزم كل عضــو بالرجــوع ،إن كان ذلــك ممكنــاً، الــى ســبب القيــام بخدمــة الدفــع، ويكــون تقييــم التعــارض 
والتناقــض والاشــارة الــى الشــرط او التناقــض عــن طريــق محاســبين قانونيــن مســتقلين او أي جهــة يوافــق 
ــد مشــغل  ــة التقييــم تزوي ــام بعملي ــاره للقي ــم اختي ــة، ويجــب علــى مــن ت عليهــا مشــغل شــبكة الدفــع المحلي
ــة التــي يجــب  ــة بالإجــراءات التصحيحي ــره والتوصي ــه بنســخة مــن تقري ــة فــور انتهــاء عمل شــبكة الدفــع المحلي

اتباعهــا.
8.2 الامتثال

يجــوز لمشــغل شــبكة الدفــع المحليــة، وبشــكل دوري تطويــر الوســائل وتطبيــق المعاييــر لتقييــم امتثال العضو 
ــة  ــه مشــغل شــبكة الدفــع المحلي ــزم كل عضــو بالتعــاون بشــكل كامــل مــع أي جهــد يبذل للقاعــدة 2.4.  يلت

وممثلــوه، لتقييــم امتثــال العضــو للقاعــدة 2.4.

فــي حالــة مــا إذا قــرر مشــغل شــبكة الدفــع المحليــة أن أحــد الأعضــاء لا يمتثــل، أو قــد لا يمتثــل علــى أســاس 
مســتمر لمتطلبــات القاعــدة 2.4، فإنــه يجــوز لمشــغل شــبكة الدفــع المحليــة اتخــاذ الإجــراءات التاليــة:

فــرض شــروط خاصــة علــى العضــو يقــدر مشــغل شــبكة الدفــع المحليــة إنهــا ضروريــة لحــل كل حالــة أو   .1
تناقــض، وذلــك لتمكيــن العضــو مــن الالتــزام التــام بالقاعــدة 2.4 ،

2.  سحب مشاركة العضو.
كمــا أن مصــرف ليبيــا المركــزي منــح مشــغل شــبكة الدفــع المحليــة ممارســة ســلطة الإشــراف والتدقيــق علــى 

المصــارف لضمــان عمليــات التنفيــذ، والامتثــال للوائــح مــن حيــث القواعــد المدرجــة فــي الوثيقــة.

9.2 تحديد المسؤولية والتعويض
يجــب علــى كل عضــو )لأغــراض هــذه القاعــدة ، “عضــو الــذي يقــوم بالتعويــض”) حمايــة وتعويــض وإبعــاد 
الضررعــن مشــغل شــبكة الدفــع المحليــة والجهــات الأم والشــركات التابعــة لمشــغل شــبكة الدفــع المحليــة 
وكيانــات مقــدم خدمــة الدفــع، وكل مــن المديريــن، الضبــاط والموظفــون ومقدمــي نظــام الدفــع مشــغل 
شــبكة الدفــع المحليــة والجهــة الأم مشــغل شــبكة الدفــع المحليــة والشــركات التابعــة لهــا وكيانــات مقــدم 
خدمــة الدفــع مــن أي مطالبــة أو طلــب أو التــزام أو خســارة أو تكلفــة أو مســؤولية و/ أو مصروفــات فعليــة 
أو مهــددة )بمــا فــي ذلــك ، علــى ســبيل المثــال لا الحصــر ، أتعــاب المحامــاة الفعليــة ، وتكاليــف التحقيــق ، 

In accordance with the Standards and in compliance with all applicable laws and regulations, 

each Sponsor will have access to and is permitted to use or otherwise process its Sponsored 

Payment Service Providers’ Confidential Information and Confidential Transaction Data in 

connection with authorization, settlement, clearing, fraud reporting, chargebacks, billing, 

and other related activities.

2.7  Financial Health
(Category A)

Each Member must conduct all Activity and otherwise operate in a manner that is financially 

sound and so as to avoid risk to the National Scheme Operator and to other Members.

A Member must promptly report to the National Scheme Operator any materially adverse 

financial condition or discrepancy or suspected materially adverse financial condition 

or discrepancy relating to the Member or, in the case of a Principal or Association, any 

Sponsored Payment Service Provider.

The Member must refer or, if applicable, cause the Payment Service Provider to refer such 

condition or discrepancy to independent certified public accountants or another person or 

firm satisfactory to the National Scheme Operator for evaluation and recommendation as 

to remedial action, and promptly provide to the National Scheme Operator a copy of such 

evaluation and recommendation after receipt thereof.

2.8 Compliance
From time to time, the National Scheme Operator has the right to develop means and 

apply criteria to evaluate a Member’s compliance with Rule 2.4. Each Member must fully 

cooperate with any effort by the National Scheme Operator and the National Scheme 

Operator’s representatives to evaluate a Member’s compliance with Rule 2.4.

In the event that the National Scheme Operator determines that a Member is not complying 

or may not on an ongoing basis comply with the requirements of Rule 2.4, the National 

Scheme Operator has the right to:

1. Impose special terms upon the Member as the National Scheme Operator deems 

necessary or appropriate until each condition or discrepancy is resolved to the National 

Scheme Operator’s satisfaction so as to enable the Member to be and to remain in full 

compliance with Rule 2.4, or

2. Withdraw the Member’s Participation.

As granted by CBL the NSO has the right to supervision and audit the banks to insure the 

execution and compliance with regulations in terms of the listed rules mentioned within the 

document

2.9 Indemnity and Liability Limitations
Each Member (each, for the purposes of this Rule, an “Indemnifying Member”) must 

protect, indemnify, and hold harmless the National Scheme Operator and the National 

Scheme Operator’s parent and subsidiaries and Payment Service Provider entities, and 

each of the directors, officers, employees and Payment System Providers of the National 

Scheme Operator and the National Scheme Operator’s parent and subsidiaries and Payment 

Service Provider entities from any actual or threatened claim, demand, obligation, loss, 

cost, liability and/or expense (including, without limitation, actual attorneys’ fees, costs of 
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والمصروفــات) الناتجــة عــن و/ أو الناشــئة فيمــا يتعلــق بــأي فعــل أو إغفــال للعضــو المُعــوض ، أو الشــركات 
التابعــة لــه ، أو أي شــخص مرتبــط بالعضــو المُعــوض أو الشــركات التابعــة لــه )بمــا فــي ذلــك، بــدون القيــود 
ــع  ــن للعضــو، وجمي ــل أعضــاء مجلــس الإدارة والمســؤولين والموظفيــن ومقدمــي نظــام الدفــع التابعي ، مث
الجهــات الأم المباشــرة، والشــركات التابعــة، و مقــدم خدمــات الدفــع التابعــون للعضــو المُعــوض، وعمــلاء 
العضــو المُعــوض فيمــا يتعلــق بإصــدار و/ أو قبــول نشــاط و/ أو نشــاط رقمــي و/ أو أعمــال أخــرى، ومــوردي 
العضــو المُعــوض، بمــا فــي ذلــك ، علــى ســبيل المثــال لا الحصــر، مقدمــي الخدمــة، ومــوردي إنتــاج البطاقــات، 
ــان آخــر يكتســب  ــح، أو يرتبطــون، بالعضــو المُعــوض أو تاجــر أو كي ــون لصال ــن يعمل و الأشــخاص الآخــرون الذي
ض المعامــلات مــن أجلــه ، أو أي مــن موظفــي التاجــر أو الكيــان أو الممثليــن أو مقدمــي نظــام  العضــو المُعــوِّ

الدفــع أو المورديــن أو الأعضــاء، بمــا فــي ذلــك أي كيــان لتخزيــن البيانــات) فيمــا يتعلــق أو تتعلــق بمــا يلــي:

أي برامج أو أنشطة رقمية أو غير رقمية للعضو المعوض.. 1
البرامج أو الأنشطة لشخص مرتبط بالعضو المُعوض أو الشركات التابعة له.. 2
الامتثال أو عدم الامتثال للمعايير من قبل العضو المعوض.. 3
الامتثال أو عدم الامتثال للمعايير من قبل الشخص المرتبط بالعضو المعوض والشركات التابعة له.. 4
أي نشاط آخر للعضو المُعوض.. 5
الوصــول المباشــر أو غيــر المباشــر للشــبكة أو اســتخدامها )مــع العلــم  أن مشــغل شــبكة الدفــع المحليــة . 6

لا يقــر أو يضمــن أن الشــبكة أو أي جــزء منهــا ســيكون خاليًــا مــن العيــوب أو خالــي مــن الأخطــاء، وأن كل 
عضــو يختــار الوصــول إلــى الشــبكة واســتخدامها علــى مســؤوليته وحــده ودون تحميــل مشــغل شــبكة 

الدفــع المحليــة بــأي مســؤولية.
أي نشــاط آخــر أو أي خطــأ  للعضــو المُعــوض، أو للعضــو المرتبــط بــه، أو الشــركات التابعــة لــه، أو كليهمــا، . 7

بمــا فــي ذلــك علــى ســبيل المثــال،  أي نشــاط اســتخدم أو شــارك بطريقــة أخــرى فــي أي مــن العلامــات أو 
الأصــول الأخــرى.

تفسير مشغل شبكة الدفع المحلية وتطبيقه، أو الفشل في تطبيق معاييره.. 8

لا يقــر مشــغل شــبكة الدفــع المحليــة ولا يضمــن أن الشــبكة أو أي نظــام آخــر أو عمليــة أو نشــاط يتــم إدارتــه 
أو تشــغيله أو التحكــم فيــه أو توفيــره بواســطة، أو نيابــة عنــه )مجتمعيــن، لأغــراض هــذا القســم، “الأنظمــة”) 
خاليــة مــن العيــوب أو الأخطــاء، مــا لــم ينــص علــى خــلاف ذلــك، كتابــة، أو فــي المعايير.يتــم توفيــر الأنظمــة 
علــى أســاس “كمــا هــي” وبــدون تقديــم أي ضمــان، بمــا فــي ذلــك، على ســبيل المثــال وليس الحصــر، الضمانات 

الخاصــة بالتســويق والملاءمــة لغــرض معيــن، أو عــدم التعــدي علــى حقــوق الملكيــة الفكريــة لطــرف ثالــث.

ــر  فــي جميــع الأحــوال، لا يتحمــل مشــغل شــبكة الدفــع المحليــة أي مســؤولية عــن الأضــرار ســواء كانــت غي
مباشــرة أو عرضيــة أو خاصــة أو تبعيــة، أو خســارة الأربــاح، أو أي تكاليــف أخــرى يتكبدهــا العضــو أو أي طــرف 
ثالــث تتعلــق باســتخدام أو اســتلام الأنظمــة، ســواء كانــت طبقــاً لقواعــد المســؤولية العقديــة، ولــو تــم إخطــار 
العضــو أو الطــرف ثالــث بإمكانيــة حــدوث مثــل هــذه الأضــرار. وعليــه، يتحمــل كل عضــو مســؤولية مخاطــر 

اســتخدام أو اســتلام الأنظمــة.

investigation, and disbursements) resulting from and/or arising in connection with, any act 

or omission of the Indemnifying Member, its subsidiaries, or any person associated with the 

Indemnifying Member or its subsidiaries (including, without limitation, such Indemnifying 

Member’s directors, officers, employees and Payment System Providers, all direct parents, 

subsidiaries, and Payment Service Providers of the Indemnifying Member, the Indemnifying 

Member’s customers in connection with issuing and/or acquiring Activity and/or Digital 

Activity and/or other business, and the Indemnifying Member’s suppliers, including, without 

limitation, Service Providers, Card production vendors, and other persons acting for, or in 

connection with, the Indemnifying Member or a Merchant or other entity for which the 

Indemnifying Member acquires Transactions, or any such Merchant’s or entity’s employees, 

representatives, Payment System Providers, suppliers or Members, including any Data 

Storage Entity) with respect to, or relating to:

1. Any Programs and/or other Activities and/or Digital Activities of the Indemnifying 

Member;

2. Any programs and/or activities of any person associated with the Indemnifying Member 

and/or its subsidiaries;

3. The compliance or noncompliance with the Standards by the Indemnifying Member;

4. The compliance or noncompliance with the Standards by any person associated with 

the Indemnifying Member and its subsidiaries;

5. Any other activity of the Indemnifying Member;

6. Direct or indirect access to and/or use of the Network (it being understood that the 

National Scheme Operator does not represent or warrant that the Network or any part 

thereof is or will be defect-free or error-free and that each Member chooses to access 

and use the Network at the Member’s sole risk and at no risk to the National Scheme 

Operator);

7. Any other activity and any omission of the Indemnifying Member and any activity and 

any omission of any person associated with the Indemnifying Member, its subsidiaries, 

or both, including but not limited to any activity that used and/or otherwise involved 

any of the Marks or other assets; or

8. The National Scheme Operator’s interpretation, enforcement, or failure to enforce any 

Standards.

The National Scheme Operator does not represent or warrant that the Network or any other 

system, process or activity administered, operated, controlled or provided by or on behalf 

of the National Scheme Operator (collectively, for purposes of this section, the “Systems”) 

is free of defect and/or mistake and, unless otherwise specifically stated in the Standards 

or in a writing executed by and between the National Scheme Operator and a Member, the 

Systems are provided on an “as-is” basis and without any express or implied warranty of 

any type, including, but not limited to, the implied warranties of merchantability and fitness 

for a particular purpose or non-infringement of third party intellectual property rights.

Under no circumstance will the national scheme operator be liable for any indirect, incidental, 

special or consequential damages, for loss of profits, or any other cost or expense incurred 

by a member or any third party arising from or related to use or receipt of the systems, 

whether in an action in contract or in tort, and even if the member or any third party has 

been advised of the possibility of such damages. each member assumes the entire risk of 

use or receipt of the systems.
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فقــط فــي حالــة اعتبــار حــدود المســؤولية المنصــوص عليهــا فــي الفقــرة الســابقة مباشــرة مــن قبــل محكمــة 
ذات اختصــاص قضائــي مخالفًــا للقانــون المعمــول بــه، فــإن المســؤولية الإجماليــة، بشــكل إجمالــي، لمشــغل 
شــبكة الدفــع المحليــة تجــاه عضــو وأي شــخص يدعــي مــن قبــل أو مــن خــلال العضــو، بالنســبة لأي وجميــع 
المطالبــات أو الخســائر أو التكاليــف أو الأضــرار، بمــا فــي ذلــك أتعــاب المحامــاة والتكاليــف وأتعــاب الشــهود 
الخبــراء والتكاليــف مــن أي نــوع كانــت أو نفقــات المطالبــات الناتجــة عــن أو بــأي شــكل مــن الأشــكال المتعلقــة 
بالأنظمــة يجــب ألا تتجــاوز إجمالــي التعويــض الــذي حصــل عليــه مشــغل شــبكة الدفــع المحليــة مــن العضــو 
للاســتخدام أو اســتلام الأنظمــة خــلال الـــ 12 شــهرًا المنتهيــة فــي التاريــخ الــذي تــم فيــه إبــلاغ مشــغل شــبكة 
الدفــع المحليــة مــن قبــل عضــو عــن الأنظمــة أو المبلــغ الإجمالــي البالــغ 4،319،775 دينــار ليبــي، أيهمــا اقــل. 
مــن المقصــود أن ينطبــق هــذا القيــد علــى أي وجميــع المســؤوليات أو ســبب الدعــوى مهمــا كان مزعومًــا أو 
ناشــئًا؛ إلــى أقصــى حــد يســمح بــه القانــون؛ مــا لــم يحظــر القانــون خــلاف ذلــك؛ وبغــض النظــر عــن أي أحــكام 

أخــرى فــي المعاييــر.

لا يعــد تقديــم  مدفوعــات أو ائتمانــات )لا تتطلبــه المعاييــر) مــن قِبــل مشــغل شــبكة الدفــع المحليــة لصالــح 
أحــد الأعضــاء علــى أنــه تنــازل أو تعديــل لأي معيــار مــن قبــل مشــغل شــبكة الدفــع المحليــة. لا يجــب أن 
يُفســر التراجــع أو التأخيــر مــن قبــل مشــغل شــبكة الدفــع المحليــة فــي تنفيــذ أي معيــار، أو ممارســة حقوقــه 
ــه، مــن قبــل مشــغل  ــل ل ــار أو تعدي ــازل عــن تنفيــذ المعي ــازل عــن حقوقــه، أو تن ــه تن المنصــوص عليــه، علــى أن

شــبكة الدفــع المحليــة.

10.2 الولاية القانونية
القانــون الليبــي هــو القانــون الواجــب التطبيــق علــى جميــع العلاقــات التــي تربــط مشــغل شــبكة الدفــع 
المحليــة بالأعضــاء، والمتعلقــة بالأنشــطة الرقميــة وغيــر الرقميــة. ويختــص القضــاء الليبــي بالفصــل فــي جميــع 

ــة.  المنازعــات المتعلقــة بمشــغل شــبكة الدفــع المحلي

ولا يحــد هــذا الحكــم بــأي شــكل مــن الأشــكال ولا يؤثــر علــى ســلطة مشــغل شــبكة الدفــع المحليــة الموضحــة 
فــي القاعــدة 2.1. ويقــر كل عضــو علــى أن المعاييــر يتــم تفســيرها، بموجــب القانــون الليبــي، بغــض النظــر عــن 

أحــكام تنــازع القوانيــن.

11.2 حق النظام في التحقيق والتدقيق
)الفئة أ)

يحتفــظ مشــغل شــبكة الدفــع المحليــة بالحــق فــي إجــراء عمليــات الفحــص والتدقيــق، بمــا فــي ذلــك القيــام 
بالزيــارات الميدانيــة للعضــو، ومطالبتــه بتقديــم التقاريــر أو معلومــات أخــرى ضروريــة لضمــان الامتثــال الكامــل 

للمعاييــر، ودون الإخــلال بأحــكام اللائحــة الاعلــى الخاصــة بالرقابــة.

وتكــون تكاليــف عمليــة الفحــص والتدقيــق علــى حســاب نفقــة العضــو. ويجــب تقديم نســخة مــن نتائج الفحص 
أو المراجعــة إلــى مشــغل شــبكة الدفــع المحليــة عنــد طلبــه لهــا فوراَ.

يجــوز لمشــغل شــبكة الدفــع المحليــة ، فــي أي وقــت، وحتــى لــو كان العضــو يخضــع لفحــص دوري أو تدقيــق 
أو رقابــة أخــرى مــن قبــل الســلطات التنظيميــة المصرفيــة، وعلــى نفقــة العضــو وحــده، أن يطلــب منــه الخضــوع 
لفحــص دوري أو تدقيــق أو رقابــة آخــر. قــد يقــوم بعمليــة الفحــص أو المراجعــة أو الفحــص الــدوري أو المراجعة 

Only in the event the limitation of liability set forth in the immediately preceding paragraph 

is deemed by a court of competent jurisdiction to be contrary to applicable law, the total 

liability, in aggregate, of the National Scheme Operator to a Member and anyone claiming 

by or through the Member, for any and all claims, losses, costs or damages, including 

attorneys’ fees and costs and expert-witness fees and costs of any nature whatsoever or 

claims expenses resulting from or in any way related to the Systems shall not exceed the 

total compensation received by the National Scheme Operator from the Member for the 

particular use or receipt of the Systems during the 12 months ending on the date that the 

National Scheme Operator was advised by the Member of the Systems concern or the total 

amount of LDY 4,319,775, whichever is less. It is intended that this limitation apply to any 

and all liability or cause of action however alleged or arising; to the fullest extent permitted 

by law; unless otherwise prohibited by law; and notwithstanding any other provision of the 

Standards.

A payment or credit by the National Scheme Operator to or for the benefit of a Member 

that is not required to be made by the Standards will not be construed to be a waiver 

or modification of any Standard by the National Scheme Operator. A failure or delay 

by the National Scheme Operator to enforce any Standard or exercise any right of the 

National Scheme Operator set forth in the Standards will not be construed to be a waiver 

or modification of the Standard or of any of the National Scheme Operator’s rights therein.

2.10 Legal Jurisdiction
The laws of Libya govern all disputes involving the National Scheme Operator, the 

Standards, and/or Members and Activity and Digital Activity without regard to conflicts-

of-law provisions. Any action initiated by a Member regarding and/or involving the National 

Scheme Operator, the Standards and/or any Member and Activity and Digital Activity must 

be brought, if at all, only in the courts of Libya, and any Member involved in an action 

hereby submits to the jurisdiction of such courts.

This provision in no way limits or otherwise impacts the National Scheme Operator’s 

authority described in Rule 2.1. Each Member agrees that the Standards are construed 

under, and governed by, the substantive laws of Libya without regard to conflicts-of-law 

provisions.

2.11 Scheme Right to Investigate and Audit
(Category A)

The National Scheme Operator reserves the right to conduct an examination or audit, 

including the right to conduct on-site visits, of any Member, and to require a Member to 

provide any reports or other information necessary to ensure full compliance with the 

Standards, Without prejudice of the provisions of the high-level regulation on supervision. 

Any such examination or audit is at the expense of the Member, and a copy of the examination 

or audit results must be provided promptly to the National Scheme Operator upon request.

Further, the National Scheme Operator, at any time and whether or not a Member is subject 

to periodic examination or audit or other oversight by banking regulatory authorities, and 

at the Member’s sole expense, has the right to require that Member to be subjected to 

an examination and/or audit and/or periodic examination and/or periodic audit by a firm 
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الدوريــة مــن قبــل محاســبين معتمديــن مســتقلين، أو مــن قبــل شــخص أو كيــان آخــر، يثــق مشــغل شــبكة الدفع 
المحليــة فــي قدراتــه علــى تنفيــذ هــذه العمليــة.

يجــب علــى العضــو أن لا يرتكــب عمــلًا يكــون مــن شــأنه أن يؤثــر علــى عمليــة الفحص والتدقيــق أو موضوعيتها، 
أو يقــوض عمــل فــرق الفحــص والتدقيــق، أو يؤثــر فــي اســتقلاليتها أو نزاهتهــا. يجــب علــى العضــو أن يتعــاون 
مــع فريــق الفحــص أو المراجعــة و أن يوافــق علــى الكشــف عــن المعلومــات دون عوائــق، لفريــق الفحــص 

والتدقيــق، المكلــف مــن قبــل مشــغل شــبكة الدفــع المحليــة.

12.2 حقوق الأعضاء والتزاماتهم
2.12.1 دفع الرسوم

)الفئة أ)
يلتــزم كل عضــو، فــي الوقــت المحــدد، بدفــع جميــع الرســوم والتكاليــف المطلوبــة منــه مــن قبــل مشــغل 
شــبكة الدفــع المحليــة والجهــات التابــع لــه، بمــا فــي ذلــك الرســوم والتكاليــف الأخــرى المذكــورة فــي دليــل 

فوتــرة مشــغل شــبكة الدفــع المحليــة المعمــول بــه. 

وإذا أخــل العضــو بهــذا الالتــزام، كان لمشــغل شــبكة الدفــع المحليــة، أن يقــوم فــورًا، ودون تقديــم إخطــار 
مســبق إلــى العضــو، بعمليــة  التقييــم والتحصيــل مــن ذلــك العضــو، مــن التاريــخ الــذي يحــدده مشــغل شــبكة 
الدفــع المحليــة، مثــال ذلــك، تحصيــل أتعــاب المحامــاة، والتكاليــف الأخــرى التــي يتكبدهــا مشــغل شــبكة الدفع 

المحليــة فيمــا يتعلــق بــأي جهــد لجمــع هــذا المبلــغ مــن ذلــك العضــو.

ــأي وســيلة، والتــي  يجــوز لمشــغل شــبكة الدفــع المحليــة تقييــم وتحصيــل هــذا المبالــغ مســتحقة الأداء، وب
يجــب أن تتضمــن علــى وجــه التحديــد، علــى ســبيل المثــال وليــس الحصــر، الوســائل التاليــة:

أخذ أو مقاصة الأموال أو الأصول الأخرى للعضو التي يحتفظ بها مشغل شبكة الدفع المحلية.. 1
سحب أو مقاصة الأموال من حسابات العضو والتي يجوز مشغل شبكة الدفع المحلية السحب منه.. 2
 أخذ الأموال التي يدفعها العضو إلى أي عضو آخر.. 3
أخذ الأموال المستحقة للعضو من أي عضو آخر.. 4

يلتــزم كل عضــو بــأن يمنــح صراحــة مشــغل شــبكة الدفــع المحليــة تفويضــاً بأخــذ أمــوال العضــو والأصــول 
ــه المتعلقــة بتطبيــق هــذه القاعــدة، وتنطبــق هــذه  الأخــرى، فــي الحــالات التــي يخــل فيهــا العضــو بالتزامات
القاعــدة أيضــاً علــى أي التــزام للعضــو تجــاه مشــغل شــبكة الدفــع المحليــة أو أي شــخص آخــر بموجــب المعاييــر، 
و لا يجــوز للعضــو أن يقــوم برفــع دعــوى ضــد مشــغل شــبكة الدفــع المحليــة أو أي شــخص آخــر فيمــا يتعلــق 

بتطبيــق هــذه القاعــدة مــن مشــغل شــبكة الدفــع المحليــة.
الامتيــاز  وإعفــاءات  والاتفاقيــات  الأدوات  هــذه  مثــل  بتقديــم  فــوري  بشــكل  يقــوم  أن  عضــو  كل  يلتــزم 
والإصــدارات والمســتندات الأخــرى التــي يطلبهــا مشــغل شــبكة الدفــع المحليــة، مــن وقــت لآخــر، مــن أجــل 

ممارســة حقوقــه بموجــب هــذه القاعــدة.

of independent certified accountants or by any other person or entity satisfactory to the 

National Scheme Operator.

A Member must not engage in any conduct that could or would impair the completeness, 

accuracy or objectivity of any aspect of such an examination or audit and must not engage 

in any conduct that could or would influence or undermine the independence, reliability or 

integrity of the examination or audit. A Member must cooperate fully and promptly in and 

with the examination or audit and must consent to unimpeded disclosure of information to 

the National Scheme Operator by the auditor.

2.12 Member Rights and Obligations
2.12.1 Fees Payment
(Category A)

Each member is considered responsible to timely pay to the National Payment Scheme and 

its’ Operator all fees, charges, assessments and the like applicable to Activity as may be 

in effect from time to time, including those mentioned in the applicable National Scheme 

Operator billing manual.

If a Member does not timely pay the National Scheme Operator or any other person 

any amount due under the Standards, then the National Scheme Operator has the right, 

immediately and without providing prior notice to the Member, to assess and collect from 

that Member, on a current basis as the National Scheme Operator deems necessary or 

appropriate, such amount, as well as the actual attorneys’ fees and other costs incurred by 

the National Scheme Operator in connection with any effort to collect such amount from 

that Member.

The National Scheme Operator has the right to assess and collect such amount at any time 

after the applicable amount becomes due, by any means available to the National Scheme 

Operator, which shall specifically include, by way of example and not limitation:

1. The taking or setoff of funds or other assets of the Member held by the National Scheme 

Operator;

2. The taking or setoff of funds from any account of the Member upon which the National 

Scheme Operator is authorized to draw;

3. The taking of funds being paid by the Member to any other Member; and

4. The taking of funds due to the Member from any other Member.

Each Member expressly authorizes the National Scheme Operator to take the Member’s 

funds and other assets as authorized by this Rule, and to apply such funds and other assets 

to any obligation of the Member to the National Scheme Operator or any other person 

under the Standards, and no Member shall have any claim against the National Scheme 

Operator or any other person in respect of such conduct by the National Scheme Operator.

Each Member agrees upon demand to promptly execute, acknowledge and deliver to the 

National Scheme Operator such instruments, agreements, lien waivers, releases, and other 

documents as the National Scheme Operator shall, from time to time, request in order to 

exercise its rights under this Rule.
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2.12.2 الضرائب والرسوم الأخرى
)الفئة أ)

يلتــزم كل عضــو أن يقــوم بدفــع  اســتحقاقاته مــن الضرائــب التــي تفرضهــا القوانيــن المعمــول بهــا. فــي حالــة 
فــرض ضرائــب أو رســوم أخــرى علــى مشــغل شــبكة الدفــع المحليــة ســواء كانــت بشــكل مباشــر أو غيــر مباشــر، 
يكــون العضــو ملزمًــا بســداد مبلــغ هــذه الضرائــب أو الرســوم الأخــرى لمشــغل شــبكة الدفــع المحليــة.  يجــوز 
لمشــغل شــبكة الدفــع المحليــة تحصيــل هــذه الضرائــب أو الرســوم الأخــرى مــن حســاب التســوية للعضــو 

المســؤول وفقًــا لمعاييــر النشــاط الــذي أدى إلــى فــرض الرســوم.

3.12.2 مسؤولية المعاملات
)الفئة أ)

يكون كل مصرف مســؤولًا أمام مشــغل شــبكة الدفع المحلية وتجاه جميع الأعضاء الآخرين عن المعاملات 
الناشــئة عــن اســتخدام أرقــام التعريــف المصرفيــة التــي يخصصهــا مشــغل شــبكة الدفــع المحليــة للعضــو، وعــن 

بطاقــات التــي يقــوم العضــو أو مقدمــي خدمــة الدفــع المكفولين بها. 
يجب على المصارف استخدام أرقام التعريف المصرفية فقط وفقًا للمعايير.

لا يجــوز للمصــارف ولا لمقدمــي خدمــة الدفــع المكفوليــن، اســتخدام أرقــام التعريــف المصرفيــة الخاصــة 
بالمصــارف لإصــدار بطاقــات أو الحصــول علــى معامــلات بخــلاف مــا هــو محــدد مــن قبــل مشــغل شــبكة 

الدفــع المحليــة.
4.12.2 معاملات الحيادية لنقاط البيع 

)الفئة أ)
يجب ألا يكون العضو متحيزًا ضد تاجر فيما يتعلق بمعالجة وتفويض معاملات نقاط البيع المستلمة.

5.12.2 المعاملات الحيادية لأجهزة الصراف الآلي وفروع المصرف
)الفئة أ)

وفقًا للمعايير ، يجب على كل عضو:
إنشــاء جميــع البطاقــات الصالحــة فــي كل جهــاز صــراف آلــي، ويكــون المصــرف أو فروعــه مســؤولًا عنهــا، . 1

بطريقــة لا تقــل أهميــة عــن الطريقــة التــي تنشــأ بهــا بطاقــات شــبكة الصــراف آلــي الأخــرى التــي يشــارك 
فيهــا العضــو.

الحصــول علــى جميــع المعامــلات الصحيحــة ومعالجتهــا بطريقــة لا تقــل اهميــة عــن الطريقــة التي يكتســب . 2
بهــا ويعالــج معامــلات أي شــبكة أخــرى مــن أجهــزة الصــراف الآلــي التــي يشــارك فيهــا العضــو.

باســتثناء مــا تســمح بــه المعاييــر، يجــب ألا يكــون العضــو متحيــزًا ضــد أعضــاء آخريــن فــي مشــغل شــبكة الدفــع 
المحليــة، فيمــا يتعلــق بالشــروط التــي تنشــأ بموجبهــا البطاقــات أو تكتســب أو تعالــج المعامــلات.

إذا فــوض القابــل صراحــةً مــن قِبــل مشــغل شــبكة الدفــع المحليــة أو أبــاح لــه ذلــك القانــون الليبــي، حظــر 
اســتخدام أجهــزة الصــراف الآلــي الخاصــة بــه للبطاقــات الصــادرة عــن أحــد الأعضــاء، فيجــب علــى القابــل عــرض 
الإشــعارات المصاحبــة للعلامــات الموجــودة علــى أجهــزة الصــراف الآلــي  أو بالقــرب منهــا لإعــلام حاملــي 

البطاقــات بــأن بطاقاتهــم محظــورة.

2.12.2 Taxes and Other Charges
(Category A)

Each Member must pay when due all taxes charged by any jurisdiction in which the Member 

conducts Activity with respect to such Activity. In the event the National Scheme Operator 

is charged taxes or other charges by jurisdiction as a result of or otherwise directly or 

indirectly attributable to Activity, the Member is obligated to reimburse the National Scheme 

Operator the amount of such taxes or other charges. The National Scheme Operator has 

the right to collect such taxes or other charges from the settlement account of the Member 

responsible in accordance with the Standards for the Activity that gave rise to the charge.

2.12.3 Transactions Responsibility  
(Category A)

Each Bank is responsible to the National Scheme Operator and to all other Members for 

Transactions arising from the use of the BINs that the National Scheme Operator assigns to 

the Member, and for any Cards that the Member or any of its Sponsored Payment Service 

Providers, if any, has issued.

Banks must use BINs only in accordance with the Standards.

Neither a Bank nor any of its Sponsored Payment Service Providers is permitted to use the 

Bank’s BINs to issue Cards or acquire Transactions other than as specified by the National 

Scheme Operator.

2.12.4 Unbiased—POS Transactions
(Category A)

A Member must not be biased against any Merchant with regard to processing and 

authorizing POS Transactions received.

2.12.5 Unbiased—ATM and Bank Branch Terminal Transactions
(Category A)

Pursuant to the Standards, each Member must:

1. Honor all valid Cards at each ATM and Bank Branch Terminal for which it is responsible, 

in a manner that is no less favorable than the manner in which it honors the cards of any 

other ATM network in which the Member participates; and

2. Acquire and process all valid Transactions in a manner that is no less favorable than the 

manner in which it acquires and processes transactions of any other ATM network in 

which the Member takes part.

Except as the Standards permit, a Member must not be biased against other Members of 

the National Scheme Operator as to any of the terms or conditions upon which it honors 

Cards or acquires or processes Transactions.

If an Acquirer is expressly permitted by the National Scheme Operator or local law to block 

the use of its ATMs to Cards issued by a Member, the Acquirer must display notifications 

accompanying the Marks on or near such ATMs informing the affected Cardholders that 

their Cards are not accepted.
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ــن ومشــغل شــبكة الدفــع   6.12.2 التعــاون وحســن التعايــش مــع أعضــاء النظــام الآخري
المحليــة

)الفئة ج)
بنــاءً علــى الطلــب، يجــب علــى كل عضــو تقديــم المســاعدة للأعضــاء الآخريــن، علــى ســبيل المثــال فــي مجــال 
أو  الإجراميــة  الأنشــطة  فــي  الحكوميــة والتحقيقــات  الســلطات  مــن  المعلومــات  الحصــول علــى  طلبــات 

الاحتياليــة المحتملــة.
يلتــزم كل عضــو بــأن يتعــاون بشــكل كامــل مــع مشــغل شــبكة الدفــع المحليــة، وجميــع الأعضــاء الآخريــن فــي 

تســوية المنازعــات مــع حاملــي البطاقــات.
يلتــزم كل عضــو، وفــي حــدود قدراتــه، بتقديــم المســاعدة فــي التحقيــق مــع عضــو آخــر. يجــب علــى كل عضــو 
أن يســتجيب لطلبــات المســاعدة مــن الأعضــاء الآخريــن بنفــس الدرجــة والســرعة التــي يرغــب هــو نفســه فــي 

تلقيهــا.

7.12.2 منع الإثراء غير المشروع
)الفئة أ)

ــع الوقــوع فــي حــالات  ــة لمن يجــب علــى العضــو أن يتعــاون بشــكل خــاص مــع مشــغل شــبكة الدفــع المحلي
ــر المشــروع. ــراء غي الإث

وإذا تــم إثــراء العضــو بشــكل غيــر مشــروع، يجــب علــى العضــو ســداد المبلــغ الــذي تــم إثــراءه بــه إلــى العضــو أو 
الأعضــاء الذيــن لحقهــم الافتقــار. يجــوز لمشــغل شــبكة الدفــع المحليــة تســوية حالــة الإثــراء غيــر المشــروع عــن 
طريــق خصــم أي مبلــغ فائــض يتــم اســتلامه مــن حســاب التســوية الخــاص بالعضــو الــذي تــم إثرائــه بشــكل غيــر 
مشــروع، وإيــداع هــذا المبلــغ فــي حســاب التســوية الخــاص بالعضــو الــذي كان ينبغــي أن يحصــل عليــه. ســيقوم 
مشــغل شــبكة الدفــع المحليــة بإبــلاغ كل عضــو كتابيًــا قبــل الخصــم و الإيــداع فــي حســاب التســوية الخــاص بــه.

8.12.2 الاستفسارات والنزاعات الخاصة بالمعاملات
المعامــلات  استفســارات  مــع  للتعامــل  العمليــات  دعــم  ويضمــن  التســهيلات،  العضــو  يمتلــك  أن  يجــب 

المدفوعــة. المبالــغ  رد  وعمليــات  التوثيــق  وطلبــات  والمنازعــات 
يجــب علــى كل عضــو الامتثــال لقواعــد تســوية المنازعــات والمواعيــد الزمنيــة والإجــراءات المنصــوص عليهــا 

فــي الفصــل 3 فــي الكتــاب 3 مــن هــذه القواعــد.

 13.2 المخالفات والجزاءات العامة
يلتــزم مشــغل شــبكة الدفــع المحليــة، وبشــكل دوري، بإنشــاء برامــج تعالــج حــالات عــدم الامتثــال لمعاييــر 
ــار لــم يتــم تناولهــا بواســطة مثــل هــذا البرنامــج فــي  ــال لمعي ــة مــن حــالات عــدم الامتث معينــة. تقــع كل حال

ــة. ــال الثــلاث التالي ــات الامتث واحــدة علــى الأقــل مــن فئ

)الفئة أ (- سلامة نظام الدفع
يؤثــر عــدم الامتثــال مــن )الفئــة أ) علــى ســلامة نظــام الدفــع. يتمتــع مشــغل شــبكة الدفــع المحليــة بســلطة 
فــرض تقييمــات عــدم الامتثــال النقديــة لعــدم الامتثــال مــن )الفئــة أ). تشــمل انتهــاكات “ســلامة نظــام 
الدفــع”، علــى ســبيل المثــال، عــدم الامتثــال الــذي يتضمــن قواعــد الترخيــص، وقواعــد توقيــع التاجــر ومراقبتــه، 

2.12.6 Cooperation and Good Coexistences to Other Scheme Members 
and the National Scheme Operator
(Category C)

Upon request, each Member shall provide assistance to other Members, for example in 

the context of requests for information from government authorities and investigations of 

possible criminal or fraudulent activities.  

A Member must fully cooperate with the National Scheme Operator and all other Members 

in the resolution of Cardholder and settlement disputes.

A Member, to the best of its ability, must provide requested investigative assistance to any 

other Member.  Each Member shall respond to requests for assistance from other Members 

with the same degree of respect and promptness as it would itself wish to receive. 

2.12.7 Prevention of Unjustifiable Enrichment
(Category A)

A Member must in particular cooperate with the National Scheme Operator to prevent or 

resolve any case of unjustifiable enrichment. 

If a member has been unjustly enriched because of an error, the Member must reimburse 

the amount with which it has been enriched to the Member or Members that have suffered 

the corresponding loss.  The National Scheme Operator has the right to resolve the unjust 

enrichment by debiting any excess amount received from the settlement account of the 

unjustly enriched Member and crediting such amount to the settlement account of the 

Member that should have received it.  The National Scheme Operator will inform each 

Member in writing before debiting/crediting its settlement account. 

2.12.8 Transaction Queries and Disputes
(Category A)

A Member must have the facilities and ensure the support of processes to handle Transaction 

queries, disputes, documentation requests, and chargebacks.

Each Member must comply with the dispute resolution rules, timeframes and procedures 

set out in chapter 3 in book 3 of the present rules.

2.13 Violations and Penalties - General
From time to time, the National Scheme Operator shall establish programs that address 

instances of noncompliance with particular Standards. Every instance of noncompliance 

with a Standard not addressed by such a program falls into at least one of the following 

three compliance categories.

Category A—Payment System Integrity
Category A noncompliance affects payment system integrity. The National Scheme 

Operator has the authority to impose monetary noncompliance assessments for Category 

A noncompliance. “Payment system integrity” violations include, but are not limited 

to, noncompliance involving License requirements, Merchant signing and monitoring 

requirements, unauthorized disclosure of the National Scheme Operator’s confidential 

information, and the protection of Card, Account, and Transaction information.
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والكشــف غيــر المرخــص بــه عــن المعلومــات الســرية لمشــغل شــبكة الدفــع المحليــة، وحمايــة معلومــات 
البطاقــات، والحســاب والمعامــلات.

)الفئة ب( – ما هو ظاهر للعملاء
يؤثــر عــدم الامتثــال مــن )الفئــة ب) علــى  الســلوك الظاهــر لحاملــي البطاقــات أو التجــار. حيــث  يتمتــع مشــغل 
شــبكة الدفــع المحليــة بســلطة فــرض تقديــرات عــدم الامتثــال النقــدي لعــدم الامتثــال مــن )الفئــة ب). ويجــوز 
لــه أن يكتفــي بتقديــم إشــعار، وإلــزام العضــو خــلال وقــت محــدود لمعالجــة عــدم الامتثــال، هــذا قبــل فــرض 
التقديــرات النقديــة. تشــمل الأخطــاء “الظاهــرة للعمــلاء”، علــى ســبيل المثــال، عــدم الامتثــال الــذي يتضمــن 
اســتخدام العلامــات، والتفويــض الانتقائــي للمعامــلات، وتحديــد التاجــر فــي POI، والرســوم الإضافيــة للتاجــر، 
وتحديــد الحــد الأدنــى والحــد الأقصــى لمبالــغ المعامــلات، ودفــع التجــار والتجــار مــن الباطــن للمعامــلات، 

ومتطلبــات إيصــال المعامــلات، وإشــعارات رســوم الوصــول إلــى أجهــزة الصــراف الآلــي.

)الفئة ج( - الكفاءة والأداء التشغيلي:
يرتبــط عــدم الامتثــال )للفئــة ج) مــع الكفــاءة التشــغيلية وجــودة الأداء. وعليــه، يتمتــع مشــغل شــبكة الدفــع 
المحليــة بســلطة فــرض غرامــات ماليــة فــي حالــة عــدم الامتثــال لهــذه الفئــة، ويجــوز لــه بدلا من ذلــك، الاكتفاء 
بتقديــم إشــعار وتعهــد محــدد المــدة لمعالجــة حالــة عــدم الامتثــال قبــل فــرض الغرامــات الماليــة. “الكفــاءة 
ــذي يتضمــن  ــال ال ــال لا الحصــر، عــدم الامتث وجــودة الأداء التشــغيلي” يشــمل خــرق الأداء، علــى ســبيل المث
تشــغيل المعامــلات ضمــن الوقــت الزمنــي المحــدد، وتزويــد التجــار بالمــواد المطلوبــة لمعالجــة المعامــلات، 
ــد مشــغل  ــزام بتزوي ــلاغ، والالت ــي، ورســوم البطاقــة وإجــراءات الإب وحمــل البطاقــة فــي أجهــزة الصــراف الآل

شــبكة الدفــع المحليــة بالمعلومــات المطلوبــة.

 14.2 المخالفات والعقوبات - العملية
يتعلــق الجــدول التالــي بــأي معيــار لا يحتــوي علــى برنامــج امتثــال محــدد. رهنــاً بموافقــة مصــرف ليبيــا المركــزي 

يجــوز مشــغل شــبكة الدفــع المحليــة الخــروج عــن هــذا الجــدول فــي أي وقــت.
فــي الجــدول أدنــاه، تشــير جميــع الأيــام إلــى أيــام التقويــم الميــلادي، ويتــم تتبــع الإخــلال بالمعيــار علــى أســاس 

12 شــهرًا تتجــدد تلقائيــاً.
)انظر الملحق رقم 6(

تفعيل الرسوم المذكورة في الجدول أعلاه تخضع لتوجيهات مصرف ليبيا المركزي.

 15.2 المخالفات المستمرة والمتعمدة
لمشــغل شــبكة الدفــع المحليــة ، عندمــا يحــدد التدابيــر التــي يتعيــن اتخاذهــا لمعالجــة أثــار عــدم الامتثــال، أن 
يأخــذ فــي الاعتبــار طبيعــة وقصــد وعــدد وتكــرار المخالفــات والعواقــب المحتملــة الناتجــة عــن عــدم الامتثــال 

لأي معيــار. 

 16.2 شهادة الامتثال
)الفئة ج)

يجــب علــى رئيــس مجلــس إدارة لــكل العضــو، إذا طلــب منــه مشــغل شــبكة الدفــع المحليــة، أن يقــدم إفادتــه 
ــل العضــو أو مــن قبــل مقدمــي خدمــة الدفــع  ــار مــن قب ــال لأي معي ــال أو عــدم الامتث ــة الامتث ــه عــن حال إلي

المكفــول.

 17.2 الاستئناف

Category B—Visible to Customers
Category B noncompliance addresses conduct that is visible to Cardholders or Merchants. 

The National Scheme Operator has the authority to impose monetary noncompliance 

assessments for Category B noncompliance or, in the alternative, is permitted to provide 

notice and a limited time to cure such noncompliance before imposing monetary 

assessments. “Visible to Customers” violations include, but are not limited to, noncompliance 

involving the use of the Marks, the selective authorization of Transactions, identification of 

the Merchant at the POI, merchant surcharging, the setting of minimum and maximum 

Transaction amounts, the payment of Merchants and Sub-merchants for Transactions, 

Transaction receipt requirements, and ATM Access Fee notices.

Category C—Efficiency and Operational Performance
Category C noncompliance addresses efficiency and operational performance. The National 

Scheme Operator has the authority to impose monetary noncompliance assessments for 

Category C noncompliance or, in the alternative, provide notice and a limited time to cure 

such noncompliance before imposing monetary assessments. “Efficiency and operational 

performance” violations include, but are not limited to, noncompliance involving presentment 

of Transactions within the required time frame, supplying Merchants with materials required 

for Transaction processing, Card capture at the ATM, excessive authorization declines, Card 

fees and reporting procedures, and the obligation to provide the National Scheme Operator 

with the requested information.

2.14 Violations and Penalties - Process
The following schedule pertains to any Standard that does not have an established 

compliance program. subject to CBL approval The National Scheme Operator has the right 

to deviate from this schedule at any time.

In the below table, all days refer to calendar days and violations of a Standard are tracked 

on a rolling 12-month basis.

(See Appendix number 6)

The activation of the fees mentioned in the table above is subject to CBL directions

 

2.15  Persistent and Intentional Violations
The National Scheme Operator has the right to consider the nature, willfulness, number and 

frequency of occurrences and possible consequences resulting from a failure to comply 

with any Standard when it determines the measures to be taken to address a violation.

2.16 Certification of Compliance
(Category C)

A senior executive officer of each Member must, if requested by the National Scheme 

Operator, promptly certify in writing to the National Scheme Operator the status of 

compliance or noncompliance with any Standard by the Member or by any of its Sponsored 

Payment Service Providers.

2.17 Appeals
A Member may request that the designated officer of the National Scheme Operator 

review an assessment imposed by the National Scheme Operator for noncompliance with 

a Standard. Such a request must be submitted in writing and signed by the Member’s 
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يجــوز للعضــو أن يطلــب مــن المســؤول المكلــف مــن قبــل مشــغل شــبكة الدفــع المحليــة، مراجعــة التقييــم 
ــةً  ــار. ويجــب أن يقــدم هــذا الطلــب كتاب ــال للمعي ــة لعــدم الامتث ــذي يفرضــه مشــغل شــبكة الدفــع المحلي ال
ــاً بعلــم الوصــول  وموقعًــا مــن جهــة الاتصــال الرئيســية للعضــو. وأن يكــون مرســلًا عــن طريــق البريــد مصحوب

فــي موعــد لا يتجــاوز 30 يومًــا مــن تاريــخ التقييــم المتنــازع عليــه.
وفــي جميــع الأحــوال، يحــق لمشــغل شــبكة الدفــع المحليــة تقييــم الرســوم للنظــر فــي طلــب مراجعــة تقييــم 

عــدم الامتثــال والتصــرف بنــاءً عليــه.

18.2 قرار الاستئناف
ــر، يجــوز للشــخص المكلــف مــن مشــغل  ــال للمعايي ــم عــدم الامتث ــب أحــد الأعضــاء مراجعــة تقيي عندمــا يطل
شــبكة الدفــع المحليــة اتخــاذ الإجــراءات الــذي يراهــا مناســبة. وللشــخص المكلــف الحــق فــي تفويــض ســلطة 

التصــرف أو عــدم التصــرف فيمــا يتعلــق بــأي مســألة أو نــوع معيــن مــن المســائل.
إذا قــدر الشــخص المكلــف أو نائبــه إجــراء مزيــداً مــن التحقيــق فــي هــذه المســألة، فــإن يجــب علــى كل عضــو 
التعــاون معــه مباشــرة. إذا قــدم الشــخص المكلــف أو نائبــه توصيــة باتخــاذ إجــراءات لمعالجــة حالــة عــدم 

ــد مــن المراجعــة. ــة، ولا تخضــع لمزي ــة نهائي ــال، فإنهــا تعــد توصي الامتث

19.2 توفير واستخدام المعلومات
تتعلق الأقسام التالية بتوفير المعلومات واستخدامها.

1.19.2 التزام العضو بتوفير البيانات
)الفئة ج)

بنــاءً علــى طلــب مشــغل شــبكة الدفــع المحليــة، ووفقًــا للقانــون أو اللوائــح المعمــول بهــا، يجــب علــى العضــو 
إكمــال تقاريــر العضويــة وتســليمها فــي الوقــت المحــدد إلــى مشــغل شــبكة الدفــع المحليــة أو مــن ينــوب 
عنــه، شــريطة أن الامتثــال للالتــزام الســابق لا يتطلــب وجــود عضــو لتقديــم أي معلومــات، مــن المحتمــل أن 
يــؤدي الكشــف عنهــا، فــي رأي المستشــار القانونــي لمشــغل شــبكة الدفــع المحليــة، إلــى حــدوث مخاطــر 
قانونيــة محتملــة كبيــرة لــه، أو لأعضائــه. إلــى الحــد الــذي يكــون فيــه العضــو ملزمًــا بتقديــم تقريــر إلــى مشــغل 
شــبكة الدفــع المحليــة الــذي يــرى فيــه العضــو أنــه يكشــف عــن معلومــات ملكيــة خاصــة بالعضــو، فســوف 
يتــم التعامــل مــع هــذه المعلومــات مــن قبــل مشــغل شــبكة الدفــع المحليــة بدرجــة العنايــة التــي يراهــا مشــغل 

شــبكة الدفــع المحليــة مناســبة للحفــاظ علــى ســريته.

ومــن أمثالــة هــذه التقاريــر، أنــه يجــب علــى كل قابــل تقديــم بيانــات المعاملــة إلــى مشــغل شــبكة الدفــع 
المحليــة بالشــكل والطريقــة التــي قــد يطلبهــا مشــغل شــبكة الدفــع المحليــة. كمــا هــو مســتخدم هنــا، تعنــي 
“بيانــات المعاملــة” أي بيانــات  أو عنصــر بيانــات أو عنصــر فرعــي تتطلــب المعاييــر اســتخدامه لتفويــض  أو 
مســح أو تســوية معاملــة )ســواء كانــت مصــرح بهــا أو تمــت الموافقــة عليهــا أو تمــت تســويتها عبــر الشــبكة 

ــره.  ــر ذلــك) أو أن مشــغل شــبكة الدفــع المحليــة يطلــب توفي أو غي

يجــب علــى كل عضــو تزويــد مشــغل شــبكة الدفــع المحليــة بمعلومــات اتصــال العضــو الحاليــة لــه، وبالنيابــة عــن 
مقدمــي خدمــة الدفــع المكفوليــن، بمــا فــي ذلــك عناويــن البريــد وعناويــن التســليم الســريع الجــوي/ اليــدوي 

وأرقــام الهواتــف وأرقــام الفاكــس وعناويــن البريــد الإلكترونــي.

2.19.2 المعلومات السرية للأعضاء

principal contact. The request must be postmarked no later than 30 days after the date of 

the disputed assessment.

The National Scheme Operator has the right to assess a fee to consider and act on a request 

for review of a noncompliance assessment.

2.18 Resolution of Appeal
When a Member requests review of an assessment for noncompliance with a Standard, the 

designated officer of the National Scheme Operator has the right to take such action as he 

or she deems necessary or appropriate, or may elect not to act.  The designated officer has 

the right to delegate authority to act or not to act with respect to any particular matter or 

type of matter.

If the designated officer or his or her designee elects to conduct further inquiry into the 

matter, each Member must cooperate promptly and fully.  If the designated officer or his or 

her designee makes a recommendation of action to resolve the matter, such recommendation 

is final and not subject to further review or other action.

2.19 Provision and Use of Information
The following sections relate to the provision and use of information.

2.19.1 Member Obligation to Provide Data
(Category C)

Upon request by the National Scheme Operator, and subject to applicable law or regulation, 

a Member must complete and timely deliver Member Reports to the National Scheme 

Operator or to the National Scheme Operator’s designee, provided that compliance with the 

foregoing obligation does not require a Member to furnish any information, the disclosure 

of which, in the opinion of this National Scheme Operator’s legal counsel, is likely to create 

a significant potential legal risk to this National Scheme Operator and/or its Members. To 

the extent that a Member is obligated to provide a Member Report to the National Scheme 

Operator that the Member deems to disclose proprietary information of the Member, such 

information will be treated by the National Scheme Operator with the degree of care 

deemed appropriate by the National Scheme Operator to maintain its confidentiality.

As an example of a Member Report, each Acquirer must provide Transaction Data to the 

National Scheme Operator in such form and manner as the National Scheme Operator 

may require. As used herein, “Transaction Data” means any data and/or data element 

or sub element that the Standards require to be used to authorize, clear and/or settle a 

Transaction (whether authorized, cleared and/or settled via the Network or otherwise) or 

that the National Scheme Operator requires to be provided.

Each Member must provide the National Scheme Operator with current Member contact 

information for itself and on behalf of its Sponsored Payment Service Providers, including 

mailing addresses, air express/hand delivery addresses, telephone numbers, fax numbers, 

and email addresses.

2.19.2 Confidential Information of Members
The National Scheme Operator and its parents, subsidiaries and Payment Service Providers 

(herein collectively referred to as National Scheme Operator) has the right to use and 
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يجــوز لمشــغل شــبكة الدفــع المحليــة، وشــركته الام والشــركات الفرعيــة ومقدمــي خدمــات الدفــع )يشــار 
إليهم مجتمعة باســم مشــغل شــبكة الدفع المحلية) اســتخدام وكشــف كل من المعلومات الســرية وبيانات 

المعامــلات الســرية بمــا يتوافــق مــع القانــون المعمــول بــه وكمــا هــو منصــوص عليــه فــي هــذه الوثيقــة.
يجــوز لمشــغل شــبكة الدفــع المحليــة اســتخدام أو الكشــف عــن المعلومــات الســرية وبيانــات المعامــلات 

ــي: الســرية فقــط علــى النحــو التال
لصالح العضو الذي يقدم المعلومات لدعم برنامج العضو أو أنشطته.. 1
لموظفي مشغل شبكة الدفع المحلية أو المحاسبين أو المراجعين أو المستشارين.. 2
إذا كانــت مطلوبــة مــن قبــل جهــة تحقيــق قضائــي، أو مــن جهــة حكوميــة لديهــا ســلطة علــى مشــغل . 3

شــبكة الدفــع المحليــة.
 إذا كانت مطلوبة لمعالجة المعاملات، بما في ذلك التفويض والمقاصة والتسوية.. 4
لأنشطة المحاسبة والمراجعة والفواتير والتسوية والتحصيل.. 5
لغرض معالجة  أو حل عمليات رد المبالغ المدفوعة أو النزاعات الأخرى.. 6
أو . 7 المطالبــات  أو  بهــا  المصــرح  غيــر  المعامــلات  أو  أو منعهــا  الاحتيــال  مــن عمليــات  الحمايــة  لغــرض 

الخدمــات. هــذه  تقــدم  التــي  الثالثــة  الأطــراف  ذلــك  فــي  بمــا  الأخــرى،  المســؤولية 
لغرض إدارة الوقاية من المخاطر، وجودة الامتياز، والامتثال للمعايير.. 8
ــات المعامــلات . 9 ــة أخــرى، باســتثناء أن بيان ــر المنتجــات أو الخدمــات للأعضــاء أو لأطــراف ثالث لغــرض توفي

الســرية التــي يتــم توفيرهــا فــي هــذه المنتجــات أو الخدمــات، لــن يتــم تقديمهــا إلا إلــى العضــو وتتكــون 
فقــط مــن بيانــات المعامــلات الســرية المقدمــة إلــى مشــغل شــبكة الدفــع المحليــة بواســطة ذلــك العضــو.

لغرض إدارة المسابقات أو العروض الترويجية الأخرى للتسويق.. 10
والإدارة . 11 المحليــة  الدفــع  شــبكة  قبــل موظفــي مشــغل  مــن  الداخليــة لاســتخدامها  التقاريــر  لإعــداد 

المحليــة. الدفــع  شــبكة  مشــغل  أعمــال  وإدارة  وتقييــم  تشــغيل  لأغــراض  والاستشــاريين 
ــة . 12 ــر الأخــرى للمعلومــات المجمعــة وإخفــاء هوي ــر التجميعيــة والتحليليــة، والتقاري لإعــداد وتقديــم التقاري

المعلومــات الســرية أو بيانــات المعامــلات الســرية، شــريطة ألا تحــدد هــذه التجميعــات أو التحليــلات أو 
التقاريــر الأخــرى أي )1) عضــو آخــر غيــر العضــو الــذي مــن أجلــه يُعــد مشــغل شــبكة الدفــع المحليــة التجميــع 
أو التحليــل أو أي تقريــر آخــر أو )2) حامــل البطاقــة الــذي شــاركت معاملاتــه فــي إعــداد أي تقريــر مــن هــذا 

القبيــل أو تحليــل أو أي تقريــر آخــر.
لغرض الامتثال للقواعد، والمعايير القانونية المعمول بها. . 13
للأغــراض الأخــرى التــي تــم تقديــم الموافقــة مــن قبــل الشــخص الــذي تتعلــق بــه المعلومــات الســرية أو . 14

بيانــات المعاملــة الســرية.

يجــب علــى كل عضــو التحقــق مــن امتثالــه للمعاييــر والقوانيــن واللوائــح المعمــول بهــا فيمــا يتعلــق بالكشــف 
عن بيانات المعاملات الســرية، أو المعلومات الســرية لمشــغل شــبكة الدفع المحلية للســماح بالاســتخدامات 
ــم إخطــارات  ــي تتطلــب مــن العضــو تقدي ــح الت ــن واللوائ ــك القواني ــا، بمــا فــي ذل والإفصاحــات الموضحــة هن

للأشــخاص حــول ممارســات المعلومــات أو للحصــول علــى موافقــة مــن الأفــراد علــى هــذه الممارســات.

يلتــزم العضــو بتقديــم بيانــات المعاملــة الســرية إلــى مشــغل شــبكة الدفــع المحليــة، وعلــى النحــو المنصــوص 
عليــه فــي المعاييــر مــن قِبــل مشــغل شــبكة الدفــع المحليــة أو القانــون المعمــول بــه. علــى ســبيل المثــال ، 
يجــب تقديــم رمــز الحســاب أو رقــم الحســاب الأساســي، عنــد توفيــره مــن خــلال الشــبكة، وفقًــا للمواصفــات 

الفنيــة أو المعاييــر الأخــرى المتعلقــة بالشــبكة أو أحــد مكوناتهــا.

3.19.2 استخدام الأعضاء لمعلومات النظام
لا يتحمــل مشــغل شــبكة الدفــع المحليــة أي مســؤولية عــن دقــة أو اكتمــال أو حســن توقيــت أي معلومــات 

disclose both Confidential Information and Confidential Transaction Data in compliance 

with applicable law and as provided herein.

The National Scheme Operator has the right to use or disclose Confidential Information and 

Confidential Transaction Data only as follows:

1. For the benefit of the Member supplying the information to support the Member’s 

Program and/or Activities;

2. As may be appropriate to the National Scheme Operator’s staff, accountants, auditors, 

or counsel;

3. As may be required or requested by any judicial process or governmental agency having 

or claiming jurisdiction over the National Scheme Operator;

4. As required for processing Transactions, including authorization, clearing, and settlement;

5. For accounting, auditing, billing, reconciliation, and collection activities;

6. For the purpose of processing and/or resolving chargebacks or other disputes;

7. For the purpose of protecting against or preventing actual or potential fraud, unauthorized 

transactions, claims, or other liability, including to third parties providing these services;

8. For the purpose of managing risk exposures, franchise quality, and compliance with the 

Standards;

9. For the purpose of providing products or services to Members or other third parties, 

except that any Confidential Transaction Data provided in such products or services will 

only be provided to a Member and will consist solely of Confidential Transaction Data 

provided to the National Scheme Operator by that Member;

10. For the purpose of administering sweepstakes, contests, or other marketing promotions;

11. For preparing internal reports for use by the National Scheme Operator’s staff, 

management, and consultants for the purposes of operating, evaluating, and managing 

National Scheme Operator business;

12. For preparing and furnishing compilations, analyses, and other reports of aggregated 

information, and anonymizing Confidential Information and/or Confidential Transaction 

Data, provided that such compilations, analyses, or other reports do not identify any 

(i) Member other than the Member for which the National Scheme Operator prepares 

the compilation, analysis, or other report or (ii) Cardholder whose Transactions were 

involved in the preparation of any such compilation, analysis, or other report;

13. For the purpose of complying with applicable legal requirements; or

14. For other purposes for which consent has been provided by the individual to whom the 

Confidential Information and/or Confidential Transaction Data relates.

Each Member must ensure that it complies with the Standards and applicable laws and 

regulations in connection with disclosing any Confidential Transaction Data or Confidential 

Information to the National Scheme Operator to allow the uses and disclosures described 

herein, including any laws and regulations requiring the Member to provide notices to 

individuals about information practices or to obtain consent from individuals to such 

practices.

A Member must provide Confidential Transaction Data to the National Scheme Operator 

or through the National Scheme Operator’s processes or systems solely as prescribed by 

the Standards or as otherwise required by the National Scheme Operator or applicable 

law. For example, an Account PAN or Token, when provided through the Network, must be 

submitted in accordance with the technical specifications or other Standards pertaining to 

the Network or a component thereof.
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يتــم الكشــف عنهــا مــن قبلــه للعضــو؛ ولا يقــدم مشــغل شــبكة الدفــع المحليــة أي ضمــان، صريحًــا أو ضمنيًــا، 
بمــا فــي ذلــك، علــى ســبيل المثــال، أي ضمــان للتســويق أو الملاءمــة لأي غــرض معيــن فيمــا يتعلــق بــأي 
معلومــات يتــم الكشــف عنهــا مــن قبلــه أو نيابــة عنــه لأي عضــو أو تــم الكشــف عنهــا بشــكل مباشــر أو 
غيــر مباشــر لأي مشــارك فــي نشــاط العضــو. يتحمــل كل عضــو جميــع مخاطــر اســتخدام أي معلومــات يتــم 
الكشــف عنهــا بشــكل مباشــر أو غيــر مباشــر لعضــو أو لأي مشــارك فــي نشــاط عضــو مــن قبــل مشــغل شــبكة 

الدفــع المحليــة.

4.19.2 سرية معلومات النظام
)الفئة أ)

يلتــزم العضــو بعــدم الكشــف عــن المعلومــات الســرية لمشــغل شــبكة الدفــع المحليــة أو نائبــه أو الشــركات 
التابعــة لــه ومقدمــي خدمــات الدفــع )يشــار إليهــم مجتمعــة باســم مشــغل شــبكة الدفــع المحليــة) باســتثناء:

المستشــارين . 1 أو  المراجعيــن  أو  المحاســبين  أو  العضــو  لموظفــي  يجــب  التــي  والبيانــات  المعلومــات 
معرفتهــا.  الســرية  لقيــود  الخاضعيــن  القانونييــن 

 إذا كانــت مطلوبــة مــن جهــة تحقيــق قضائــي، وفــي هــذه الحالــة يجــب علــى العضــو تقديــم إشــعار كتابــي . 2
علــى الفــور بذلــك لمشــغل شــبكة الدفــع المحليــة. 

يحــق للعضــو اســتخدام المعلومــات الســرية أو المســجلة، أمــا حــق الملكيــة أو الأســرار التجاريــة فهــو حــق 
يتمتــع بــه فقــط مشــغل شــبكة الدفــع المحليــة لغــرض تنفيــذ أنشــطة العضــو.

20.2 أمن البيانات
)الفئة أ)

فــي قســم أمــن البيانــات، تحمــل المصطلحــات التاليــة المعانــي الموضحــة فــي قســم التعريــف الــوارد فــي هــذا 
المستند.

قانــون حمايــة البيانــات المعمــول بــه، وموضــوع البيانــات، والمنظمــة، والبيانــات الشــخصية، ومعالجــة البيانــات 
الشــخصية والبيانــات الشــخصية المتعلقــة بالمعامــلات.

1.20.2معالجة البيانات الشخصية ذات الصلة بالمعاملات
 يجــب علــى العضــو الــذي يجمــع البيانــات الشــخصية المتعلقــة بالمعاملات في ليبيا، أو يســتخدمها أو يكشــف 
عنهــا الامتثــال لقانــون حمايــة البيانــات المعمــول بــه. العضــو هــو المؤسســة المســؤولة عــن الامتثــال لقانــون 
حمايــة البيانــات المعمــول بــه فيمــا يتعلــق بجمــع البيانــات الشــخصية واســتخدامها والإفصــاح عنهــا، بمــا فــي 
ذلــك نقــل البيانــات الشــخصية خــارج ليبيــا، لأغــراض التفويــض والتســجيل والمســح وتســوية المعامــلات، و 
يعمــل مشــغل شــبكة الدفــع المحليــة كمؤسســة تقــوم بمعالجــة البيانــات الشــخصية نيابــة عــن العضــو لهــذه 
الأغــراض. يتولــى مشــغل شــبكة الدفــع المحليــة فقــط معالجــة البيانــات الشــخصية وفقًــا لتعليمــات العضــو 
والمعاييــر، وســوف يمتثــل للالتزامــات الأمنيــة المفروضــة علــى الأعضــاء بموجــب قانــون حمايــة البيانــات 
المعمــول بــه، ومثــل هــذه الالتزامــات الأخــرى التــي تنطبــق علــى مشــغل شــبكة الدفــع المحليــة بموجــب 

2.19.3 Member Use of Scheme Information
The National Scheme Operator is not responsible for and disclaims any responsibility for 

the accuracy, completeness, or timeliness of any information disclosed by the National 

Scheme Operator to a Member; and the National Scheme Operator makes no warranty, 

express or implied, including, but not limited to, any warranty of merchantability or fitness 

for any particular purpose with respect to any information disclosed by or on behalf of 

the National Scheme Operator to any Member or disclosed directly or indirectly to any 

participant in a Member’s Activity. Each Member assumes all risk of use of any information 

disclosed directly or indirectly to a Member or to any participant in a Member’s Activity by 

or on behalf of the National Scheme Operator.

2.19.4 Confidentiality of Scheme Information
(Category A)

A Member must not disclose confidential information of the National Scheme Operator or 

its parents, subsidiaries, and Payment Service Providers (herein collectively referred to as 

the National Scheme Operator) except:

1. On a need-to-know basis to the Member’s staff, accountants, auditors, or legal counsel 

subject to standard confidentiality restrictions, or

2. As may be required by any court process or governmental agency having or claiming 

jurisdiction over the Member, in which event the Member must promptly provide written 

notice of such requirement to the designated officer of the National Scheme Operator, 

and to the extent possible, the Member must seek confidential treatment by the court 

or agency.

A Member has the right to use confidential or proprietary information and/or trade secrets 

of the National Scheme Operator solely for the purpose of carrying out the Member’s 

Activities.

2.20 Data Security
(Category A)

In the Data Security Section, the following terms have the meanings set forth in the definition 

section presented in this document. 

Applicable Data Protection Law, Data Subject, Organization, Personal Data, Processing of 

Personal Data and Transaction-related Personal Data

2.20.1 Processing of Transaction–Related Personal Data
A Member who collects, uses or discloses Transaction–related Personal Data in Libya must 

comply with the Applicable Data Protection Law. A Member is the Organization responsible 

for complying with the Applicable Data Protection Law in respect of the collection, use and 

disclosure of Personal Data, including the transfer of Personal Data outside Libya, for the 

purposes of authorizing, recording, clearing and settling transactions, and the National 

Scheme Operator acts as an entity that processes Personal Data on behalf of the Member 

for these purposes. The National Scheme Operator will only undertake Processing of 

Personal Data in accordance with the Member’s instructions and the Standards and will 

comply with security obligations equivalent to those imposed on the Members under the 

Applicable Data Protection Law, and such other obligations as applicable to the National 

Scheme Operator under the Applicable Data Protection Law.
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قانــون حمايــة البيانــات المعمــول بــه. 

2.20.2 إشعار وموافقة موضوع البيانات
يجــب علــى العضــو التحقــق مــن أن موضــوع البيانــات قــد تــم إبلاغــه بشــكل صحيــح ، وإذا لــزم الأمــر، قــد أعطــى 
ــات الشــخصية  ــه يمكــن جمــع البيان ــى أن ــه عل ــات المعمــول ب ــة البيان ــون حماي ــا لقان الموافقــة المناســبة وفقً
المتعلقــة بهــم أو اســتخدامها أو الكشــف عنهــا مــن قبــل العضــو المعنــي ومشــغل شــبكة الدفــع المحليــة 

المنصــوص عليهــا للغــرض المخصــص لــه.

3.20.2 وصول موضوع البيانات إلى البيانات الشخصية
وفقًــا لقانــون حمايــة البيانــات المعمــول بــه ، يجــب علــى العضــو تطويــر وتنفيــذ الإجــراءات المناســبة للتعامــل 
مــع الطلبــات المقدمــة مــن أصحــاب البيانــات للوصــول إلــى  أو تصحيــح البيانــات الشــخصية التــي يحتفــظ بهــا 
العضــو المعنــي أو مشــغل شــبكة الدفــع المحليــة.  ويجــب علــى مشــغل شــبكة الدفــع المحليــة أن يتعــاون 
مــع الأعضــاء فــي الاســتجابة لمثــل هــذه الطلبــات وســيوفر الوصــول إلــى البيانــات الشــخصية التــي يحتفــظ بهــا 

مشــغل شــبكة الدفــع المحليــة عنــد الاقتضــاء.
ــة، يجــب علــى العضــو التعــاون مــع  ــم طلــب وصــول مباشــرة إلــى مشــغل شــبكة الدفــع المحلي ــم تقدي إذا ت

مشــغل شــبكة الدفــع المحليــة فــي الاســتجابة الســريعة للطلــب.

4.20.2 سلامة البيانات الشخصية
 يلتــزم كل عضــو ببــذل الجهــود المعقولــة للتحقــق مــن أن البيانــات الشــخصية التــي يقدمهــا العضــو لمشــغل 

شــبكة الدفــع المحليــة دقيقــة وكاملــة وحديثــة.

21.2 تقرير مقدم ربع سنوي
)الفئة ج)

يلتــزم كل عضــو باســتكمال التقريــر ربــع الســنوي المقــدم لمشــغل شــبكة الدفــع المحليــة وفــي الوقــت 
المحــدد، بالطريقــة التــي يطلبهــا مشــغل شــبكة الدفــع المحليــة.

نماذج التقارير الواردة في الكتاب 1 الملحق 1.

1.21.2 تقارير التي لم يتم استلامها
إذا لــم يســتلم مشــغل شــبكة الدفــع المحليــة اســتبيانًا عــن التقريــر ربــع الســنوي المقــدم مــن أحــد الأعضــاء 

بشــكل صحيــح عنــد الاســتحقاق، يجــوز لمشــغل شــبكة الدفــع المحليــة مــا يلــي:
فــرض تقييــم علــى العضــو، بعــد مراجعــة آخــر اســتبيان للتقريــر ربع الســنوي مقدم بشــكل صحيــح من العضو . 1

وتقديــم التقييــم المدفــوع، وهــو تقييــم يســاوي أو يزيــد عــن تقييــم العضــو لهذا الربع مــن التقويم. 
فرض تقييم عدم الامتثال على العضو.. 2
إذا كان الدفــع الفعلــي للعضــو بنــاءً علــى اســتبيان التقريــر ربــع الســنوي المقــدم مــن العضــو، مقارنــة . 3

بتقديــر مشــغل شــبكة الدفــع المحليــة للدفعــات المســتحقة، ينتــج عنــه دفــع أقــل مــن قبــل العضــو، 
وتحصيــل مبلــغ الدفعــة الناقصــة المســتحقة وفــرض غرامــة فائــدة  أقــل مــن اثنيــن فــي المائــة شــهريًا أو 
أعلــى معــدل يســمح بــه القانــون، )القانــون الليبــي يبطــل التعامــل بالفوائــد) مــن تاريــخ اســتحقاق الدفعــة 

ــغ الإضافــي المســتحق. ــخ دفــع المبل لأول مــرة حتــى تاري
إذا نتــج عــن الدفــع الفعلــي للعضــو بنــاءً علــى اســتبيان التقريــر ربــع الســنوي المقــدم مــن العضــو مقارنــة . 4

بتقديــر مشــغل شــبكة الدفــع المحليــة للدفعــات المســتحقة دفــع العضــو دفعــة زائــدة، فــرد مبلــغ الدفعــة 
الزائــدة بــدون فوائــد أو غرامــة عليهــا، علــى النحــو التالــي: فــي أقــرب وقــت ممكــن عمليًــا بعــد تحديــد مبلــغ 

2.20.2 Data Subject Notice and Consent
A Member must ensure that Data Subjects are properly informed and, if necessary, have 

given proper consent in accordance with the Applicable Data Protection Law that Personal 

Data relating to them may be collected, used or disclosed by the applicable Member and 

the National Scheme Operator as set forth for the purposes provided for.

2.20.3 Data Subject Access to Personal Data
In accordance with the Applicable Data Protection Law, a member must develop and 

implement appropriate procedures for handling requests by Data Subjects for access to 

and/or correction of Personal Data maintained by the applicable Member or the National 

Scheme Operator. The National Scheme Operator will cooperate with a Member in 

responding to such requests and will provide access to Personal Data maintained by the 

National Scheme Operator where appropriate.

If an access request is made directly to the National Scheme Operator, a Member must 

cooperate with the National Scheme Operator in promptly responding to the request.

2.20.4 Integrity of Personal Data
Each Member must take reasonable steps to ensure that Personal Data which the Member 

provides to the National Scheme Operator is accurate, complete and current.

2.21 Quarterly Submitted Report
(Category C)

Each Member must complete and timely deliver to the National Scheme Operator the 

Quarterly Submitted Report in the manner and at such time as the National Scheme 

Operator requires.

Report Forms provided in Book1 Annex1.

2.21.1 Report Not Received
If the National Scheme Operator does not receive a member’s properly completed Quarterly 

Submitted Report questionnaire when and how due, the National Scheme Operator has the 

right to:

1. Impose on the Member, after review of the Member’s last correctly submitted Quarterly 

Submitted Report questionnaire and assessment paid, an assessment equal to, or 

greater than, the Member’s assessment for such calendar quarter;

2. Impose on the Member a noncompliance assessment;

3. If the Member’s actual payment based on the Quarterly Submitted Report questionnaire 

submitted by the Member, compared with the National Scheme Operator’s estimate of 

payment due, results in an underpayment by the Member, collect the amount of the 

underpayment due and impose an interest penalty of the lower of two percent per 

month or the highest rate permitted by law, from the date the payment was first due 

through the date on which the additional amount due is paid;

4. If the Member’s actual payment based on the Quarterly Submitted Report questionnaire 

submitted by the Member compared with the National Scheme Operator’s estimate 

of payment due results in an overpayment by the Member, return the amount of the 

overpayment, without interest or penalty thereon, as soon as practicable after the 

overpayment amount is identified and calculated; and

5. Collect the assessment amount and any penalty and interest due thereon.
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الدفعــة الزائــدة وحســابه.
 تحصيل مبلغ الربط وأي غرامات وفوائد مستحقة عليه.. 5

2.21.2 تقارير غير مكتملة أو خاطئة
إذا أرسل أحد الأعضاء تقرير ربع سنوي غير صحيح، أو غير مكتمل، يحق لمشغل شبكة الدفع المحلية:

فــرض تقييــم علــى العضــو، بعــد مراجعــة آخــر تقارير ربع ســنوية تم إرســالها بشــكل صحيح للعضــو وتقييمات . 1
ــا يســاوي أو يزيــد عــن آخــر تقييــم مدفــوع بشــكل صحيــح للعضــو لــكل ربــع ســنة  مدفوعــة عليهــا، تقييمً

تقويمــي قــدم فيــه تقريــرًا ربــع ســنويًا خاطئًــا أو غيــر مكتمــل.
فرض تقييم عدم الامتثال على العضو.. 2
إذا نتــج عــن تقديــر مشــغل شــبكة الدفــع المحليــة للدفعــة المســتحقة دفــع العضــو دفعــة أقــل مــن الــلازم، . 3

فيجــب تحصيــل مبلــغ الدفعــة الناقصــة المســتحقة وفــرض غرامــة فائــدة أقــل مــن اثنيــن فــي المائــة شــهريًا 
أو أعلــى معــدل يســمح بــه القانــون، اعتبــارًا مــن التاريــخ كان الدفعــة مســتحقة الدفــع لأول مــرة وواجبــة 
الســداد حتــى التاريــخ الــذي تــم فيــه دفــع المبلــغ الإضافــي المســتحق. )التعامــل بالفائــدة لايجــوز طبقــا 

للقانــون الليبــي)
إذا نتــج عــن تقديــر مشــغل شــبكة الدفــع المحليــة للدفعــات المســتحقة دفــع العضــو دفعــة زائــدة، فيتــم . 4

رد مبلــغ الدفعــة الزائــدة، دون غرامــة أو فائــدة عليهــا، فــي أقــرب وقــت ممكــن عمليًــا بعــد تحديــد مبلــغ 
الدفعــة الزائــدة وحســابها.

تحصيل مبلغ الربط وأي غرامة وفائدة مستحقة عليه من حساب تسوية العضو.. 5

3.21.2 مطالبة المدفوعات الزائدة/ استرداد الرسوم
بعــد أن يســلم العضــو التقريــر الكامــل إلــى مشــغل شــبكة الدفــع المحليــة، يجــوز للعضــو تقديــم مطالبــة تؤكــد 
دفــع مبالــغ زائــدة فــي هــذا الشــأن. ويجــوز لمشــغل شــبكة الدفــع المحليــة مراجعــة هــذه المطالبــة إذا تــم 
اســتلام المطالبــة مــن قبــل مشــغل شــبكة الدفــع المحليــة فــي موعــد لا يتجــاوز ربــع ســنوي بعــد تاريــخ الدفــع 
الزائــد المزعــوم. إذا قــام مشــغل شــبكة الدفــع المحليــة بإثبــات مطالبــة العضــو بالدفــع الزائــد، فســيعيد 
مشــغل شــبكة الدفــع المحليــة مبلــغ الدفعــة الزائــدة إلــى العضــو فــي أقــرب وقــت ممكــن عمليًــا، دون فائــدة 

أو جــزاء.

 22.2 متطلبات المعاملة
)الفئة أ)

وفقًا للمعايير، يلتزم كل عضو بالامتثال لكل القواعد التالية.
قبــول وتقديــم ســجلات المعامــلات الناشــئة عــن اســتخدام بطاقــة صــادرة عــن أي عضــو آخــر فــي أي . 1

موقــع POI يــأذن العضــو بقبــول البطاقــات وتقديمهــا إلــى جهــة الإصــدار.
قبــول ودفــع المعامــلات المســتلمة مــن عضــو آخــر الناشــئة عــن اســتخدام أي بطاقــة صــادرة عنــه. وإذا . 2

توقــف مقــدم خدمــة الدفــع عــن رعايتــه مــن قبــل أحــد الأعضــاء، فــإن العضــو يظــل ملزمًــا قبــل الأعضــاء 
الآخريــن بقبــول ودفــع المعامــلات الناشــئة عــن اســتخدام البطاقــات الصــادرة عــن مقــدم خدمــة الدفــع 

هــذا.
الحفــاظ علــى اتصــال تشــغيل فعــال علــى مــدار 24 ســاعة فــي اليــوم بالشــبكة، إمــا بشــكل مباشــر أو عــن . 3

طريــق مقــدم خدمــة يعمــل نيابــة عنهــا، وعــدم إجبــار أي عضــو آخــر يرغــب فــي العمــل بشــكل متعــدد 
ــة . ــات ثنائي الأطــراف باســتخدام الشــبكة فــي اتفاقي

توفيــر بيانــات صحيحــة ودقيقــة وكاملــة وغيــر معدلــة ومتســقة فــي جميــع رســائل التفويــض والمقاصــة . 4
الخاصــة بالمعامــلات.

2.21.2 Incomplete or Erroneous Reports
If a member submits an erroneous or incomplete Quarter Submitted Report, the National 

Scheme Operator has the right to:

1. Impose on the Member, after review of the Member’s last correctly submitted Quarter 

Reports and assessments paid thereon, an assessment equal to, or greater than, the 

Member’s last properly paid assessment for each calendar quarter for which it submitted 

an erroneous or incomplete Quarterly Submitted Report;

2. Impose on the Member a noncompliance assessment;

3. the National Scheme Operator’s estimate of payment due results in an underpayment 

by the Member, collect the amount of the underpayment due and impose an interest 

penalty of the lower of two percent per month or the highest rate permitted by law, 

from the date the payment was first due and payable through the date on which the 

additional amount due is paid;

4. If the National Scheme Operator’s estimate of payment due results in an overpayment by 

the Member, return the amount of the overpayment, without penalty or interest thereon, 

as soon as practicable after the overpayment amount is identified and calculated; and

5. Collect the assessment amount and any penalty and interest due thereon from the 

Member’s settlement account.

2.21.3 Overpayment Claim/Refund of Fees
After the Member delivers a completed Member Report to the National Scheme Operator, 

the Member has the right to submit a claim asserting an overpayment thereon. The National 

Scheme Operator may review such claim if the claim is received by the National Scheme 

Operator no later than one calendar quarter after the date of the purported overpayment. If 

the National Scheme Operator substantiates the Member’s overpayment claim, the National 

Scheme Operator will return the amount of the overpayment to the Member as soon as 

practicable, without interest or penalty thereon.

2.22  Transaction Requirements
(Category A)

In accordance with the Standards, each Member must comply with each of the following 

requirements.

1. Accept and present to the Issuer records of Transactions arising from the use of a Card 

issued by any other Member at any POI location that the Member has authorized to 

accept Cards;

2. Accept and pay for Transactions received from another Member arising from the use 

of any Card issued by it. If an Payment Service Provider ceases to be Sponsored by 

a Member , the Member remains obligated to other Members to accept and pay for 

Transactions arising from the use of Cards issued by that Payment Service Provider;

3. Maintain a functional 24-hour-per-day operating connection to the Network, either 

directly or by means of a Service Provider operating on its behalf, and not force any other 

Member wishing to operate multilaterally using the Network into bilateral agreements;

4. Provide valid, accurate, complete, unaltered, and consistent data in all authorization and 

clearing Transaction messages.
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 23.2 خدمة تفويض الدفع
)الفئة أ)

يجب على كل عضو أن يقدم، على نفقته الخاصة ووفقًا للمعايير، ما يلي:
خدمــات التفويــض فيمــا يتعلــق بالبطاقــات التــي أصدرهــا العضــو الراعــي وكل مــن مقدمــي خدمــة الدفــع . 1

المكفول. 
 خدمــات تفويــض منظمــة ومعقولــة فيمــا يتعلــق بالتجــار وتجــار مقدمــي خدمــة الدفــع المكفوليــن. يجــب . 2

توجيــه تعليمــات لــكل تاجــر فيمــا يتعلــق بالاســتخدام الصحيــح لخدمــات التفويــض هــذه لضمــان قبــول 
البطاقــة ومعالجــة المعامــلات وفقًــا للمعاييــر.

24.2  سلامة العلامة التجارية والشبكة
)الفئة أ)

يلتــزم كل العضــو بعــدم تســهيل أو الانخــراط بشــكل مباشــر أو غيــر مباشــر فــي أي إجــراء غيــر قانونــي، فــي رأي 
مشــغل شــبكة الدفــع المحليــة وســواء تــم تناولــه فــي مــكان آخــر فــي المعاييــر أم لا، يــؤدي إلــى الإضــرار أو قــد 
يضــر بحســن نيــة  أو ســمعة مشــغل شــبكة الدفــع المحليــة أو بعلامــة )نمــو). بنــاءً علــى طلــب مشــغل شــبكة 

الدفــع المحليــة، ســيتوقف العضــو علــى الفــور عــن المشــاركة فــي أي إجــراء مــن هــذا القبيــل أو تســهيله.

بالإضافــة إلــى ذلــك، يجــب علــى العضــو عــدم وضــع أو التســبب فــي وضعــه علــى أي بطاقــة أو أي جهــاز 
طرفــي أو أي جهــاز قبــول آخــر، أي صــورة أو معلومــات أو تطبيــق أو منتــج قــد يكــون لــه بــأي شــكل مــن 
الأشــكال، بشــكل مباشــر أو غيــر مباشــر، أو يحتمــل أن يكــون لــه تأثيــر التضــاؤل أو التقليــل مــن قيمــة ســمعة 
أو منفعــة العلامــة أو البطاقــة أو أي مــن منتجــات مشــغل شــبكة الدفــع المحليــة أو برامجــه أو خدماتــه أو 

شــبكاته أو أنظمتــه.

قواعد ولوائح شبكة الدفع المحلية الليبية
الفصل 3 – الإصدار 

يحتوي هذا الفصل على القواعد المنظمة  لجهة إصدار البطاقات وأنواع المنتجات التي تقدمها.

1.3  متطلبات جهة الإصدار
1.1.3 إصدار البطاقة - القواعد العامة

)الفئة أ كما هو مشار إليه في الفصل 1(
يجب على جهة الإصدار تشغيل كل برنامج من برامجها وفقًا للمعايير السارية وقت القيام بها.

يجب أن يكون كل برنامج:
منظم بطريقة تجنب المخاطر التي قد يتعرض لها مشغل شبكة الدفع المحلية والأعضاء الآخرين.	 
يعمل بطريقة لا تؤثر بشكل سلبي على مشغل شبكة الدفع المحلية أو علامة )نمو).	 

يجب على جهة الإصدار التحقق من أن البطاقة أو جهاز الوصول:
يوفر فقط الوصول إلى نوع حساب صالح لقيام بإجراء العمليات المستهدفة.. 1
يعرض العلامة وفقًا للترخيص والمعايير المعمول بها.. 2
يتوافق مع معايير الأمن القانوني والإلكتروني.. 3
إذا كان يحتــوي علــى شــريحة أو لديــه وظيفــة الدفــع عــن بعــد، فإنــه يتوافــق مــع متطلبــات وظيفــة . 4

الشــريحة /أو وظيفــة الدفــع عــن بعــد.

2.23  Payment Authorization Service
(Category A)

Each Member must provide, at its own expense and in compliance with the Standards:

1. Authorization services with respect to Cards that the Sponsoring Member and each of 

its Sponsored Payment Service Providers has issued; and

2. Regulated and reasonable authorization services with respect to its Merchants and those 

of its Sponsored Payment Service Providers. Each such Merchant must be instructed as 

to the proper use of such authorization services so as to ensure that Card acceptance 

and Transaction processing is conducted in compliance with the Standards.

2.24  Integrity of Brand and Network
(Category A)

A Member must not directly or indirectly engage in or facilitate any action that is illegal 

or that, in the opinion of the National Scheme Operator and whether or not addressed 

elsewhere in the Standards, damages or may damage the goodwill or reputation of the 

National Scheme Operator or of the NUMO Mark. Upon request of the National Scheme 

Operator, a Member will promptly cease engaging in or facilitating any such action.

In addition, a Member must not place or cause to be placed on any Card or any Terminal or 

other acceptance device any image, information, application or product that would in any 

way, directly or indirectly, have or potentially have the effect of diminishing or devaluing 

the reputation or utility of the Mark, a Card, or any of the National Scheme Operator’s 

products, programs, services, networks, or systems.

Rules and Regulations of The Libyan National Payment Scheme 

Chapter 3 - Issuing

This Chapter contains the Rules relating to Issuer requirements, product types, and Card 

requirements.

3.1 Issuer Requirements
3.1.1 Card Issuance - General requirements
(Category A as referenced in Chapter 1)

An Issuer must operate each of its Programs in accordance with the Standards that are in 

effect from time to time.

Each Program must be:

• Structured so as to avoid undue risk to the National Scheme Operator and other 
Members; and

• Operated in a manner that does not reflect poorly on the National Scheme 
Operator or the Mark of NUMO. 

An Issuer must ensure that a Card or Access Device:

1. Only provides access to a valid account type;

2. Displays the Mark pursuant to the License and the Standards;

3. Complies with the Standards on security; and

4. If it contains a chip or has contactless payment functionality, complies with the 

requirements for chip and/or contactless payment functionality.
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لا توجد قيود على أنواع الحســابات التي يُســمح لها بالاشــتراك في نفس جهاز الدفع عبر الهاتف المحمول، 
بشــرط ألا تكــون هــذه الحســابات مرتبطــة بحســابات أخــرى، بــل توجــد بشــكل مســتقل ويتــم الوصــول إلــى كل 

منهــا بواســطة تطبيــق دفــع منفصــل و مختلــف يتــم تثبيتــه علــى ســطح واجهــة جهــاز المســتخدم.

2.1.3 إصدار بطاقة الائتمان
)الفئة أ كما هو مشار إليه في الفصل 1(

خاضع لموافقة السلطات المعنية )اللجنة الشرعية).
تنطبق القواعد التالية على إصدار بطاقات الائتمان:

إذا كان طلــب حامــل البطاقــة الموافــق عليــه لإصــدار بطاقــة دفــع أو جهــاز دفــع يشــير إلــى تفضيــل مقــدم . 1
الطلــب، عــن طريــق علامــة اختيــار أو غيــر ذلــك، لإصــدار بطاقــة ائتمــان )نمــو)، فيجــب علــى جهــة الإصــدار 

أن تصــدر بطاقــة ائتمــان )نمــو) وليــس علامــة تجاريــة أخــرى . 
يجــب علــى جهــة الإصــدار وضــع رمــز تعريــف شــخصي أو الســماح لحامــل البطاقــة بالحصــول علــى رمــز . 2

تعريــف شــخصي مخصــص ذاتيًــا.
يجــب علــى جهــة الإصــدار التأكــد مــن تخصيــص كل بطاقــة أو جهــاز دفــع مــزود بتقنيــة الدفــع عــن بعــد مــع . 3

قيمــة نــوع الجهــاز المناســبة.

3.1.3 إصدار بطاقة الخصم والدفع المسبق
)الفئة أ كما هو مشار إليه في الفصل 1(

تنطبق القواعد التالية على إصدار بطاقات الخصم:
يجب على جهة الإصدار الاحتفاظ بالأموال في حساب العضو مسبق الدفع.. 1
يجــب علــى جهــة الإصــدار عــدم وضــع علامــة )نمــو) التجاريــة علــى أي بطاقــة يمكنهــا الوصــول إلــى أي مــن . 2

أنــواع الحســابات التاليــة:
أ .حساب بطاقة شحن أو بطاقة ائتمان كحساب أساسي؛ أو

ب .الحسابات التي “تعبر” إلى حساب في مؤسسة غير مؤهلة لتكون عضوًا.
يجــب علــى جهــة الإصــدار توفيــر رقــم تعريــف شــخصي أو الســماح لحامــل البطاقــة بالحصــول علــى رقــم . 3

ــا. تعريــف شــخصي مخصــص ذاتيً
يجــب علــى جهــة الإصــدار أن تتحقــق مــن حاملــي البطاقــات، عــن طريــق التحقق من رمز التعريف الشــخصي . 4

عبــر الإنترنــت، ولا يكــون التحقــق مطلوبــاً فــي المعامــلات التــي تتــم عن بعد. 
يجــوز لجهــة الإصــدار عــدم الاعتمــاد علــى رمــز التحقــق الشــخصي، إذا اعتمــدت علــى التوقيــع الإلكترونــي . 5

كوســيلة بديلــة لهــذا التحقــق.
يجــب علــى جهــة الإصــدار التحقــق مــن أن كل بطاقــة أو جهــاز دفــع مــزود بتقنيــة الدفــع عــن بعــد، تتوافــق . 6

مــع موصفــات نــوع الجهــاز المعــد لهــذه الخدمــة.

1.3.1.3 الحسابات المؤهلة - الخصم
)الفئة أ كما هو مشار إليه في الفصل 1( 

يجــب أن تتحقــق جهــة الإصــدار مــن أن الحســاب الــذي توفــر بطاقــة الخصــم الوصــول إليــه، بشــكل مباشــر أو 
غيــر مباشــر، هــو أحــد الحســابات التاليــة:

أن يكــون أحــد الحســابات المعتمــدة، ســواء كان مــن الحســابات جــاري، أو حســابات الودائــع تحــت الطلــب )بمــا 
فــي ذلــك خطــوط  ائتمــان الســحب علــى المكشــوف المرتبطــة بهــذه الحســابات)، أو حســاب توفيــر أو حســاب 
مجمــع )مرتبــط ببرنامــج بطاقــة  الدفــع المســبق) يحتفــظ بــه حامــل البطاقــة، أو نائبــه أو وكيلــه مــع جهــة 

الإصــدار.

There is no limitation on the types of Accounts that are permitted to co-reside on the 

same Mobile Payment Device, provided that such Accounts are not linked, but rather exist 

independently and are each accessed by a separate and distinct Payment Application 

hosted on the same user interface.

3.1.2 Credit Card Issuance
(Category A as referenced in Chapter 1)

Subject to approval of the concerned authorities (Sharia Committee)

The following requirements apply to the issuance of Credit Cards:

1. If an approved Cardholder application for issuance of a payment card or payment device 

indicates the applicant’s preference, by way of a checkmark or otherwise, to be issued a 

NUMO Credit Card, then the Issuer must issue a NUMO Credit Card and no other brand.

2. The Issuer must provide a personal identification number (PIN) or allow the Cardholder 

to have a self-Assigned PIN.

3. An Issuer must ensure that each contactless-enabled Card or Payment Device is 

personalized with the appropriate device type value.

3.1.3 Debit & Prepaid Card Issuance
(Category A as referenced in Chapter 1)

The following requirements apply to the issuance of Debit Cards:

1. The Issuer must maintain the funds in the Member Debit Account.

2. The Issuer must not place the NUMO brand on any card that has access to any of the 

following types of accounts:

c. A charge card or credit card account as the primary account; or
a. Accounts that “pass-through” to an account at an institution not eligible to be a 

Member.
3. The Issuer must provide a PIN or allow the Cardholder to have a self-Assigned PIN.

4. An Issuer must verify its Cardholders by means of online PIN verification, except that 

PIN verification is not required for contactless Transactions.

5. If PIN bypass is applied, the Cardholder must be verified by signature.

6. An Issuer must ensure that each contactless-enabled Card or Payment Device is 

personalized with the appropriate device type value.

3.1.3.1  Eligible Accounts – Debit
(Category A as referenced in Chapter 1)

The Issuer must ensure that the account to which a Debit Card provides access, directly or 

indirectly, is one of the following:

Any current or sight deposit (including overdraft lines of credit linked to such accounts), 

a savings account or a pooled account (linked to an approved prepaid Card Program) 

maintained by or on behalf of a Cardholder with an Issuer.
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2.3.1.3 الحسابات غير المؤهلة
)الفئة أ كما هو مشار إليه في الفصل 1(

أي حساب يحتفظ به أو يخدمه عضو مرخص له لإجراء نشاط قبول فقط غير مؤهل ليكون حسابًا.

4.1.3 التفعيل والتسويق - برامج البطاقات المرتبطة
)الفئة أ كما هو مشار إليه في الفصل 1(

لا يجــوز لجهــة الإصــدار، بــدون الحصــول علــى الموافقــة المكتوبــة المســبقة، مــن مشــغل شــبكة الدفــع 
المحليــة لأنظمــة الدفــع، تفعيــل أو إجــراء أي إعــلان أو دعايــة أو تســويق، أو القيــام بــأي إجــراء وبــأي وســيلة 

كانــت يتعلــق ببرامــج البطاقــات المرتبطــة أو بطاقــات الدفــع المســبق.

5.1.3 التفويض الانتقائي
)الفئة أ كما هو مشار إليه في الفصل 1(

لا يجــوز لأي عضــو، بــدون الحصــول علــى الموافقــة المكتوبــة المســبقة، مــن مشــغل شــبكة الدفــع المحليــة، 
القيــام بــأي إجــراء يتعلــق بإطــلاق أو الاحتفــاظ ببرنامــج البطاقــات ويكــون مــن شــانه التفويــض بشــكل انتقــاءي 
علــى المعامــلات الناشــئة عــن اســتخدام البطاقــات والحســابات فــي مجموعــة فرعيــة فقــط مــن قبــل مواقــع 

الأعضاء.
يحق للعضو التصريح بالمعاملات الفردية أو رفضها بناءً على:

مقدار الأموال أو الائتمان المتاح لديه.. 1
الاحتيال أو مخاطر الائتمان التي تقدمها طبيعة استخدام حامل البطاقة الفردية.. 2
قيود الوصول للقيم النقدية لإدارة حساب عالي المخاطر.. 3
قيود الاستخدام التي يحددها حامل البطاقة.. 4
أي قيود أخرى على الاستخدام يسمح بها مشغل شبكة الدفع المحلية.. 5

يجــب اتخــاذ قــرار التفويــض الصــادر عــن جهــة الإصــدار علــى أســاس معاملــة فرديــة، وليــس علــى أســاس نــوع 
المعاملــة أو بيئــة القبــول أو عوامــل أخــرى مماثلــة، باســتثناء مــا تســمح بــه المعاييــر )علــى الرغــم مــن أن أي 

مــن هــذه العوامــل أو مجموعــة منهــا قــد تســاهم فــي قــرار الترخيــص).
بالرغــم ممــا ســبق ذكــره، يُســمح للعضــو بإصــدار جهــاز دفــع عــن بعــد يوفــر الوصــول إلــى حســاب عضــو دون 
إصــدار بطاقــة مرفقــة معــه لنفــس الحســاب. ويجــب أن يدعــم أي جهــاز دفــع عــن بعــد صــادر بــدون بطاقــة 
مرفقــة معــه جميــع العمليــات وبــأي مبلــغ، ويجــب علــى جهــة الإصــدار تقديــم تعليمــات واضحــة وصريحــة إلــى 

حامــل البطاقــة فيمــا يتعلــق بقيــود اســتخدامها.

6.1.3 معلومات لحاملي البطاقات
)الفئة ب كما هو مشار إليه في الفصل 1(

يجب على جهة الإصدار تقديم المعلومات التالية إلى كل حاملي بطاقات التي تصدرها:
قبــل اســتخدام البطاقــة، يجــب علــى جهــة الإصــدار إبــلاغ حامــل البطاقــة بأنــه يمكــن اســتخدام البطاقــة أينمــا 

يتــم عــرض علامــة )نمــو) التجاريــة، و:
تحديد قيمة رسوم اصدار البطاقة.أ. 
تحديــد قيمــة الرســوم المحــددة، إن وجــدت، التــي يتعيــن دفعهــا إلــى جهــة الإصــدار مقابــل الخدمات ب. 

التــي تقدمهــا البطاقــة، أو الرســوم الإضافيــة المطبقــة علــى الحســاب، بمــا فــي ذلــك علــى ســبيل 
المثــال لا الحصــر رســوم الوصــول إلــى الحســاب، ورســوم الســلفة النقديــة، ورســوم اســتخدام أجهــزة 
الصراف الآلي، ورســوم الســداد المتأخر في حالة الســحب على المكشــوف، أو وأي رســوم إضافية 

أخــرى يمكــن تطبيقهــا.

5.1.3.2 Ineligible Accounts 
(Category A as referenced in Chapter 1)

Any account held or serviced by a member that is Licensed to conduct only acquiring 

Activity is not eligible to be an Account.

3.1.4 Appeals and Marketing - Linked Card Programs
(Category A as referenced in Chapter 1)

Without the express prior written consent of the National Scheme Operator, an Issuer 

must not use an Appeal or conduct any advertising, promotion, marketing, or the like in 

connection with a Card Program that is in any way linked to a different payment card.

3.1.5 Selective Authorization
(Category A as referenced in Chapter 1)

Without the express prior written approval of the National Scheme Operator, a Member 

must not launch or maintain a Card Program that has the effect of selectively authorizing 

Transactions arising from use of the Cards and Accounts at only a subset of Member 

acceptance locations.

A Member has the right to authorize or decline individual Transactions based on:

1. The amount of funds or credit available;

2. Fraud or credit risks presented by individual Cardholder usage patterns;

3. Cash access restrictions to manage a high-risk account;

4. Cardholder-designated restrictions on use.

5. Any other restriction on use which the National Scheme Operator permits.

An Issuer’s authorization decision must be made on an individual Transaction basis and not 

on the basis of Transaction type, acceptance environment, or other similar factors except 

as permitted by the Standards (although any such factors or combination thereof may 

contribute to the decision).

Notwithstanding the foregoing, a Member is permitted to issue a Contactless Payment Device 

that provides access to a Member Account without also issuing an accompanying Card for 

the same Account. Any Contactless Payment Device issued without an accompanying Card 

must support Transactions of any amount, and the Issuer must provide clear instructions to 

the Cardholder as to the limitations of its use.

3.1.6 Information to Cardholders
(Category B as referenced in Chapter 1)

An Issuer must provide the following information to each of its Cardholders:

1. Before the Card is used, the Issuer must inform the Cardholder that the Card may be 

used wherever the NUMO Brand is displayed, and:

a. The issuing fees of the Card;
b. Specific charges, if any, to be paid to the Issuer for services provided through 

the Card or auxiliary charges applicable to the account, including but not 
limited to any Account access fees, cash advance fees, ATM usage fees, late 
payment fees in case of overdraft, and any other additional fees that could 
be applied;
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المعلومــات المتعلقــة بمســؤولية حامــل البطاقــة، بمــا فــي ذلــك التكلفــة، فــي حالــة ضيــاع البطاقــة ت. 
أو ســرقتها. يجــب ذكــر هــذه المعلومــات بشــكل واضــح فــي متــن دليــل اســتخدام البطاقــة )كتابــات 
المنتــج). يجــب أيضًــا إعــلام حامــل البطاقــة  بالإجــراءات التــي يجــب اتخاذهــا فــي حالــة ضيــاع البطاقــة 

أو ســرقتها.
الحد القياسي، إن وجد، الذي يمكن لحامل البطاقة استخدامه للبطاقة.ث. 

بالنسبة لبيان المعاملة، عند الاقتضاء، يجب تقديم المعلومات التالية إلى حامل البطاقة:. 2
تاريخ ووقت إجراء المعاملة.أ. 
بنــوع المعاملــة )علــى ســبيل المثــال، الســحب النقــدي مــن أجهــزة الصــراف الآلــي، والســلف النقدية) ب. 

ومــكان إجــراء المعاملــة )إذا كان ذلــك ممكنًــا مــن الناحيــة الفنيــة).
تمبلغ المعاملة ونوع العملة.ت. 
ثإجمالي العمولات والرسوم المستحقة )إن وجدت).ث. 

7.1.3 تحديــد مســؤولية حاملــي البطاقــات عــن الاســتخدام غيــر المصــرح بــه )الإعفــاء مــن 
المسؤولية(

)الفئة ب كما هو مشار إليه في الفصل 1(
لا يكــون حامــل البطاقــة مســؤولًا عــن معاملــة لــم يصــرح لــه بهــا إذا بــذل العنايــة المعقولــة فــي حمايــة 
البطاقــة مــن مخاطــر الضيــاع أو الســرقة، وعنــد العلــم بواقعــة الضيــاع أو الســرقة، يجــب إبــلاغ جهــة الإصــدار 

عــن هــذه الواقعــة فــوراً.
لا تنطبق هذه القاعدة على المعاملة التي يتم إجراؤها باستخدام بطاقة:

صادرة لشخص اعتباري، أو لغرض تجاري.. 1
تــم إصدارهــا و/أو بيعهــا إلــى شــخص قبــل تســجيل هويــة ذلــك الشــخص، أو نائبــه أو وكليــه مــن قبــل جهــة . 2

الإصــدار،  فيمــا يتعلــق بهــذا الإصــدار و/أو البيــع، والــذي قــد يتضمــن التســجيل متطلبــات تحديــد الهويــة.

إذا كان القانون المعمول به يفرض مسؤولية أكبر أو التزامًا متضاربًا ، فأن هذا القانون هو الذي يحكم

8.1.3 الإبلاغ عن البطاقة الضائعة أو المسروقة
)الفئة ب كما هو مشار إليه في الفصل 1(

يجــب علــى جهــة الإصــدار أن تحــدد الإجــراءات والوســائل التــي يلتــزم حاملــي البطاقــات باتباعهــا للإخطــار 
بواقعــة ضيــاع البطاقــة أو ســرقتها، خــلال 24 ســاعة يوميــاً، وطيلــة أيــام الأســبوع.

9.1.3 الاستبدال الطارئ للبطاقة
عندمــا يعلــن حامــل البطاقــة عــن ضيــاع البطاقــة أو ســرقتها، يوصــى بــأن تقــدم لــه جهــة الإصــدار بطاقــة بديلــة 
فــي حــالات الطــوارئ، وإذا لــم تكــن جهــة الإصــدار قــادرة علــى تقديــم بطاقــة بديلــة فــي غضــون ]72[ ســاعة 

مــن إبلاغــه ضيــاع البطاقــة أو ســرقتها.

يجوز لحامل البطاقة الحصول على بطاقات جديدة من الموقع المحدد من قبل جهة الإصدار.

10.1.3 طلب الطوارئ - الغرامات والعقوبات
تخضع لرسوم جهة الإصدار المذكورة سابقاً.

c. The Cardholder’s liability, including the cost, if the Card is lost or stolen. This 
information must be stated clearly in the body of the product literature. The 
Cardholder must also be told what to do if the Card is lost or stolen;

d. The standard limit, if any, up to which the Cardholder can use the Card.
2. For the Transaction statement, as applicable, the following information must be provided 

to the Cardholder:

a. Transaction Date and Time.
b. Transaction type (for example, ATM cash withdrawal, cash advance) and 

location (if technically feasible);
c. Transaction amount and currency;
d. Total commission and fees applied (if applicable);

3.1.7 Limitation of Liability of Cardholders for Unauthorized Use (Zero 
Liability)
(Category B as referenced in Chapter 1)

An Issuer must not hold a Cardholder liable for a Transaction that was not authorized by 

the Cardholder if the Cardholder exercised reasonable care in safeguarding the Card from 

risk of loss or theft and, upon becoming aware of such loss or theft, promptly reported the 

loss or theft to the Issuer.

This Rule shall not apply to a Transaction conducted with a Card that is:

1. Issued to an entity other than a natural person or for a commercial purpose.

2. Issued and/or sold to a person until such time as that person’s identity is registered by or 

on behalf of the Issuer in connection with such issuance and/or sale, which registration 

may include identification requirements.

If applicable law imposes a greater liability or a conflicting obligation, such applicable law 

shall govern.

3.1.8 Lost or Stolen Card Reporting
(Category B as referenced in Chapter 1)

An Issuer must provide a means for Cardholders to notify it of the loss or theft of a Card, 

24 hours/day, 7 days/week. 

3.1.9 Emergency Card Replacement
When a Cardholder reports a card lost or stolen, it is recommended that the Issuer provide 

an emergency replacement Card, if the Issuer is not able to provide a new Card within [72] 

hours of being informed that the card has been lost or stolen.

The Cardholder may obtain replacement Cards from a location assigned by the Issuer.

3.1.10 Emergency Request – Fines and Penalties
Subject to early stated issuer fees.
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11.1.3 نظام الملكية لبرامج ولاء حامل بطاقة 
يجــوز لجهــة الإصــدار أن تعــرض علــى حاملــي البطاقــات نقــاط ولاء أو مكافــآت أخــرى للمدفوعــات التــي تتــم 
باســتخدام البطاقــة. وإذا كان برنامــج الــولاء ينطــوي علــى اللجــوء إلــى طــرف ثالــث، فيجــب علــى جهــة الإصــدار 

تســجيل الطــرف الثالــث كمقــدم خدمــة لــدى مشــغل شــبكة الدفــع المحليــة.

12.1.3 استخدام أجهزة الصراف الآلي
يجــب أن تــزود جهــة الإصــدار  بطاقاتهــا بأنظمــة لإجــراء عمليــات الســحب النقــدي مــن أجهــزة الصــراف الآلــي، 

كمــا قــد يتــم تزويــد خدمــة الدفــع عــن بعــد للســحب النقــدي.
مــا لــم يُســمح لهــا بإلغــاء هــذه الميــزة فيمــا يتعلــق ببرامــج بطاقــات معينــة، وعــادةً مــا تكــون أنواعًــا معينــة 

مــن برامــج الدفــع المســبق.

تحــدد جهــة الإصــدار الســقف اليومــي أو الأســبوعي لعمليــات الســحب النقديــة، ضمــن الحــدود التــي يضعهــا 
مصــرف ليبيــا المركــزي.

13.1.3 قواعد جهة إصدار أجهزة الصراف الآلي
)الفئة أ كما هو مشار إليه في الفصل 1(

يجــب ألا تميــز جهــة الإصــدار بيــن أجهــزة الصــراف آلــي فيمــا يتعلــق بمعالجــة المعامــلات والترخيــص بهــا، 
ــن. وتنطبــق هــذه القاعــدة أيضًــا فيمــا يتعلــق  بمــا فــي ذلــك أجهــزة الصــراف الآلــي المملوكــة لأعضــاء آخري

بالاســتعلام عــن الرصيــد، وأي وظائــف أخــرى متوفــرة فــي أجهــزة الصــراف الآلــي.

14.1.3 خدمة الاستعلام عن الرصيد عن طريق أجهزة الصراف الآلي
يوصى بشدة بدعم جهة الإصدار لخدمة الاستعلام عن الرصيد في أجهزة الصراف الآلي.

15.1.3 ترميز الحسابات
)الفئة أ كما هو مشار إليه في الفصل 1(

فيما يتعلق بترميز الحسابات، يتم تطبيق القواعد التالية:
لمشغل شبكة الدفع المحلية وحده الحق في تحديد طريقة ترميز الحساب إلى جهة إصدار.. 1
يجــب تخصيــص كل رمــز مميــز بواســطة مشــغل شــبكة الدفــع المحليــة، مــا لــم يوافــق مشــغل شــبكة . 2

الدفــع المحليــة صراحــةً علــى خــلاف ذلــك.
يجــب أن تتــم عمليــة الترميــز لرقــم الحســاب الأساســي بمــا يتوافــق مــع جميــع المعاييــر المعمــول بهــا فــي . 3

مصــرف ليبيــا المركــزي.
ــة بالرابــط بيــن رقــم الحســاب الأساســي المخصــص للبطاقــة، . 4 ــد مشــغل شــبكة الدفــع المحلي يجــب تزوي

ــه باســتخدام البطاقــة. ــط بالحســاب، يســتخدمه المرخــص ل ــز أخــر مرتب وكل ترمي
يجــب أن يكــون رقــم الحســاب الأساســي رمزيــاً عنــد اســتخدام جهــاز الدفــع عبــر الهاتــف المحمــول، أو أي . 5

طريقــة أخــرى بخــلاف البطاقــة، بالإضافــة إلــى البطاقــة، لتوفيــر الوصــول إلــى الحســاب.
يجــب عــدم اســتبدال أو تعييــن أو ترميــز رقــم الحســاب الأساســي الخــاص بالبطاقــة بــأي رقــم حســاب . 6

أساســي صــادر مــن نطــاق رقــم تعريــف جهــة الإصــدار المحجــوز مــن قبــل هيئــة تســجيل ISO لشــبكة دفــع 
منافســة. راجــع ســجل ISO الحالــي لأرقــام تعريــف جهــة الإصــدار للمزيــد مــن المعلومــات.

يجب التحقق من صحة الرمز المشفر أثناء تصريح جميع المعاملات التي تتضمن الحسابات الرمزية.. 7

3.1.11 Proprietary Scheme Cardholder Loyalty Programs
An Issuer may offer to its Cardholders loyalty points or other rewards for payments made 

with a Card.  If the loyalty program involves recourse to a third party, the Issuer must 

register the third party as a Service Provider with the National Scheme Operator.

3.1.12 ATM Usage
An Issuer must support the use of its Cards to make ATM cash withdrawals, unless it 

has been permitted to suppress this functionality with regard to specific card programs, 

typically certain types of prepaid programs.

The Issuer sets the daily or weekly limits on cash withdrawals, within the limits set by 

Center Bank.

Contactless functionality may be supported for cash withdrawals.

3.1.13 ATM Issuer Requirements
(Category A as referenced in Chapter 1)

An Issuer must not discriminate against any ATM with regard to processing and authorizing 

Transactions, including ATMs owned by other Members.  This Rule also applies with regard 

to balance inquiry and any other functionality provided at ATMs.

3.1.14 ATM Balance Inquiry Service
Support by the Issuer for balance inquiry service at the ATM is strongly recommended.

3.1.15 Tokenization of Accounts
(Category A as referenced in Chapter 1)

With respect to the Tokenization of Accounts, all of the following apply:

1. The National Scheme Operator has the sole right to designate a Token Account Range 

to an Issuer.

2. Each Token must be allocated by the National Scheme Operator, unless the National 

Scheme Operator has expressly approved otherwise.

3. The Tokenization of an Account primary account number (PAN) must be performed in 

compliance with all applicable Standards.

4. The National Scheme Operator must be provided the mapping between the PAN assigned 

to a Card, and each Token associated with the Account for use by the authorized user 

of the Card.

5. An Account PAN must be Tokenized whenever a Mobile Payment Device, or other non-

Card method is used, in addition to a Card, to provide access to an Account.

6. The PAN of a Card must not be replaced by, mapped to, or Tokenized with any PAN 

issued from an Issuer Identification Number (IIN) range reserved by the ISO Registration 

Authority for a competing payment network. Refer to the current ISO Register Of Issuer 

Identification Numbers for more information.

7. The Token cryptogram must be validated during the authorization of all Transactions 

involving Tokenized Accounts.
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يجــب علــى جهــة الإصــدار التــي ترغــب فــي دعــم عمليــة ترميــز حســاباتها لاســتخدامها علــى جهــاز الدفــع عبــر 
الهاتــف المحمــول:

ــة التــي وضعهــا مشــغل . 1 ــز والرقمن ــى الترمي ــة، المطبقــة عل ــر والمواصفــات الفني ــع المعايي ــزام بجمي الالت
ــة . شــبكة الدفــع المحلي

إجــراء جميــع الاختبــارات والشــهادات التــي يطلبهــا مشــغل شــبكة الدفــع المحليــة مــن وقــت لآخــر فيمــا . 2
يتعلــق بالترميــز والرقمنــة.

رفض أي طلب لترميز حساب إذا:. 3
كانت هوية حامل البطاقة غير معروفة لجهة الإصدار؛أ. 
بــكان طالــب الترميــز ليــس عضــوًا فــي النشــاط الرقمــي أو عضــوًا آخــر مرخــص لــه مــن قبــل مشــغل ب. 

شــبكة الدفــع المحليــة لإجــراء نشــاط رقمــي.
وضع سياسات وإجراءات دعم حامل البطاقة.. 4

16.1.3 المعالجة الاحتياطية:
إذا تــم توفيــر المعالجــة الاحتياطيــة، فســتكون جهــة الإصــدار مســؤولة عــن المعامــلات المرخــص بهــا  احتياطيــاً 
مــن قبــل مشــغل شــبكة الدفــع المحليــة، وبنفــس الطريقــة كمــا لــو تــم الترخيــص بالمعامــلات مــن قبــل جهــة 

الإصــدار نفســها.

17.1.3 مسؤولية جهة إصدار الشريحة
جهــة الإصــدار مســؤولة عــن المعامــلات التــي تنفــذ عــن طريــق بطاقاتهــا، مــا لــم يتوفــر حــق رد المبالــغ 

أو تحكيميــة. لمنازعــة قضائيــة  كانــت محــلًا  أو  المدفوعــة، 
راجع الفصل 11 للمزيد من المعلومات.

EMV 18.1.3 انتقال مسؤولية
راجع الكتاب 3 الفصل 3 للحصول على معلومات حول هذا الموضوع.

)AVS( 19.1.3 خدمة التحقق من العنوان
لا يدعم مشغل شبكة الدفع المحلية خدمة التحقق من العنوان )AVS) حاليًا.

20.1.3 متطلبات المشاركة الآمنة ثلاثية الأبعاد
يوصــى بشــدة بالتســجيل مــن قبــل جهــة إصــدار لحاملــي البطاقــات فــي نظــام الأمــان ثلاثــي الأبعــاد، لأنــه يوفــر 

وســيلة لمصادقــة حامــل البطاقــة علــى معامــلات التجــارة الإلكترونية.
التجــارة  لمعامــلات  الأبعــاد  ثلاثــي  الأمــان  نظــام  فــي  المشــاركة  المحليــة  الدفــع  يفــرض مشــغل شــبكة 

الإلكترونيــة.

21.1.3 عقوبات عدم الامتثال للمشاركة الآمنة ثلاثية الأبعاد
يقــوم مشــغل شــبكة الدفــع المحليــة بفــرض غرامــة علــى الأعضــاء الذيــن لا يدعمونهــا. ينــدرج الانتهــاك ضمــن 

الفئــة أ كمــا هــو مشــار إليــه فــي الفصــل 1 مــن إطــار عمــل عــدم الامتثــال.

22.1.3 مصادقة حامل البطاقة
يجــب أن تســتخدم جهــة الإصــدار الآمــن ثلاثــي الأبعــاد للمصادقــة علــى حاملــي البطاقــات لإتمــام معامــلات 
التجــارة الإلكترونيــة. وتعــد مصادقــة حامــل البطاقــة قرينــة علــى أن المعاملــة ليســت احتياليــة، وبالتالــي تدعــم 

معــدلات الائتمــان فــي معامــلات التجــارة الإلكترونيــة.

An Issuer wishing to support the Tokenization of its Accounts for use on a Mobile Payment 

Device must:

1. Comply with all technical specifications and other Standards applicable to Tokenization 

and Digitization set by the National Scheme.

2. Complete all testing and certifications as required by the National Scheme Operator  

from time to time in connection with Tokenization and Digitization;

3. Decline any request to Tokenize an Account if:

a. The identity of the Cardholder is unknown to the Issuer;
b. The Token Requestor is not a Digital Activity Member or other Member approved 

by the National Scheme Operator to conduct Digital Activity.
4. Establish Cardholder support policies and procedures.

3.1.16  Stand-in Processing
If stand-in processing is provided, the Issuer will be liable for Transactions authorized in 

stand-in by the National Scheme Operator, in the same manner as if the Transactions were 

authorized by the Issuer itself. 

3.1.17  Chip Issuer Liability
An Issuer is responsible for the Transactions on its Cards, unless a chargeback right or other 

dispute right is available. 

Refer to Chapter 11 for further information.

3.1.18 EMV Liability Shift
Refer to Book 3 Chapter 3 for information on this topic.

3.1.19  Address Verification Service (AVS)
The National Scheme Operator does not currently support AVS.

3.1.20 3-D Secure Participation Requirements
Enrollment by the Issuer of its Cardholders in 3-D Secure is strongly recommended, because 

it provides a means to authenticate the Cardholder for e-commerce Transactions.

The National Scheme Operator mandates participation in 3-D Secure for e-commerce 

transactions.

3.1.21  3-D Secure Participation Non-Compliance Penalties
The National Scheme Operator would fine Members that do not support it.  The violation 

would fall under Category A as referenced in Chapter 1 of the noncompliance framework.

3.1.22  Cardholder Authentication
It is strongly recommended that the Issuer use 3-D Secure to authenticate its Cardholders 

for the completion of e-commerce Transactions.  Authentication of the Cardholder provides 

confidence that the Transaction is not fraudulent and so supports improved approval rates 

on e-commerce Transactions.
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23.1.3 إدارة العضوية
محجوزة للاستخدام في المستقبل.

24.1.3 متطلبات قواعد أدوات الخدمة الذاتية لإدارة محفظة العميل
قــد يوفــر مشــغل شــبكة الدفــع المحليــة أدوات الخدمــة الذاتيــة التــي يمكــن لجهــة الإصــدار اســتخدامها لإدارة 

محفظــة البطاقــات الخاصــة بها.

25.1.3 حفظ ونقل البيانات 
)الفئة أ كما هو مشار إليه في الفصل 1(

يجــب أن تقــوم جهــة الإصــدار بحفــظ بيانــات المعاملــة لديهــا، بشــكل آمــن لمــدة ]12[ شــهرًا علــى الأقــل بعــد 
القيــام بالمعاملــة، ويجــب عليهــا أن تكــون قــادرة علــى نقــل بيانــات المعاملــة بشــكل آمــن إلــى حامــل البطاقــة 

عنــد طلبــه لهــا.
يجــب أن تكــون جهــة الإصــدار أيضًــا قــادرة علــى نقــل بيانــات المعامــلات بشــكل آمــن إلــى الســلطات الرســمية 
المختصــة اســتجابة لطلــب رســمي، مــع مراعــاة قواعــد حمايــة الخصوصيــة التــي يحميهــا القانــون. ويجــب علــى 

جهــة الإصــدار إعــلام مشــغل شــبكة الدفــع المحليــة عنــد اســتلام هــذا الطلــب.

26.1.3 قواعد شحن البطاقة
)الفئة أ كما هو مشار إليه في الفصل 1(

1.26.1.3 البطاقات المخصصة
جهــة الإصــدار التــي تصــدر، أو تخصــص البطاقــات فــي المصــارف أو فروعهــا، أو فــي محــال التســويق، أو أي 
مــكان آخــر خــارج محــال جهــة إصــدار البطاقــات ملزمــة باتخــاذ جميــع الخطــوات اللازمــة لحمايــة إصــدار البطاقــات 

وحمايــة بيانــات حامــل البطاقــة فــي هــذه المواقــع.

2.26.1.3 بطاقات بدون تخصيص
يجــب ألا يرســل العضــو البطاقــات التــي لــم يتــم تخصيصهــا برقــم حســاب أساســي، أو تاريــخ انتهــاء الصلاحيــة 
عبــر البريــد. ويجــب شــحن البطاقــات التــي لــم يتــم تخصيصهــا وفقًــا لطــرق الشــحن الآمنــة كمــا هــو موضــح فــي 
قواعــد الأمــان المــادي لإنتــاج البطاقــة. فــي الحــالات الاســتعجال والتــي تتطلــب التســليم الســريع، وكانــت 
طــرق الشــحن غيــر آمنــة، يُســمح لجهــة الإصــدار باســتخدام خدمــة البريــد الســريع التــي توفــر تتبــع الشــحن، 

وتوقيعــات المســتلمين، وتأكيــد الاســتلام لشــحن مــا لا يزيــد عــن 500 بطاقــة غيــر مكتملــة فــي اليــوم.

3.26.1.3 الاختلافات في عدد البطاقات
عنــد اســتلام شــحنة مــن البطاقــات، يجــب علــى جهــة الإصــدار التحقــق مــن تســليم العــدد الصحيــح للبطاقــات، 
واتخــاذ إجــراءات فوريــة لحــل مســألة الاختــلاف فــي عــدد البطاقــات، واســتعادة أي بطاقــات ضائعــة. ويحــق 
لجهــة الإصــدار اســتخدام عــدد البطاقــات المــدون علــى كل شــحنة مختومــة فــي التحقــق مــن عــدد البطاقــات.  
يمكــن لهــا أيضًــا فتــح الشــحنة المختومــة بطريقــة اختياريــة، وتدقيقهــا وإغلاقهــا  لتحقــق مــن عددهــا. ويجــب 
احتســاب العــدد الموجــود  فــي جميــع الشــحنات المفتوحــة وجميــع الشــحنات المختومــة التــي لــم يُــدرج فيهــا 

عــدد البطاقــات علــى الشــحنة.

3.1.23  Membership Management
Reserved for future use.

3.1.24  Client Portfolio Management Self-Service Tools Requirements

The National Scheme Operator may provide self-service tools that an Issuer is able to use 

to manage its Card Portfolio.

3.1.25  Data Retention and Transmission
(Category A as referenced in Chapter 1)

An Issuer must securely retain Transaction data for at least [12] months after the presentment 

of the Transaction and must be able to securely transmit Transaction data to the relevant 

Cardholder upon request.  

The Issuer must also be able to securely transmit Transaction data to government authorities 

in response to a justified and documented request.  The Issuer must inform the National 

Scheme Operator when any such request is received.

3.1.26  Card Shipping Requirements
(Category A as referenced in Chapter 1)

3.1.26.1  Personalized Cards
An Issuer that issues and/or personalizes Cards onsite at a bank branch, retail store, or other 

location outside of a Card production vendor facility is obliged to take all steps necessary 

to safeguard the issuance of Cards and to protect Cardholder data at such locations.

3.1.26.2 Cards Without Personalization
A Member must not send Cards that have not yet been personalized with a primary 

account number [PAN] or expiration date through the mail. Unpersonalized Cards must 

be shipped according to secure shipping methods as described in the Card Production 

Physical Security Requirements. In the rare event that rapid delivery is required, and secure 

shipping methods are infeasible, the Issuer is permitted to use an express courier service 

that provides shipment tracking, recipient authentication, and receipt confirmation for the 

shipment of no more than 500 unfinished Cards a day.

3.1.26.3  Card Count Discrepancies
Upon receiving a shipment of Cards, the Issuer must verify that the correct Card quantity 

was delivered and take immediate action to resolve any Card count discrepancy and 

recover any missing Cards. The Issuer has the right to use the Card count noted on each 

sealed carton in the Card count verification. Sealed cartons may also be opened at random, 

audited, and resealed. All open cartons and all sealed cartons with no Card count noted on 

the carton must have the contents counted.
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4.1.26.3 الإبلاغ عن ضياع البطاقة أو سرقتها
يجــب علــى العضــو إبــلاغ مشــغل شــبكة الدفــع المحليــة بواقعــة الســرقة أو الضيــاع خــلال 24 ســاعة مــن 
اكتشــاف بتلــك الواقعــة إثنــاء عمليــة النقــل مــن البائــع او اثنــاء حيازتهــا مــن العضــو، ويجــب أن يحتــوي التقريــر 

علــى المعلومــات التاليــة:
اسم جهة الإصدار، وهوية العضو.  	

نوع البطاقات وعددها.  	
فيما يتعلق بضياع البطاقات أو سرقتها أثناء نقلها من البائع:  	

اسم البائع.  -
المكان الذي شحنت منه البطاقات.  -

تاريخ وطريقة الشحن  -
العنوان الذي تم شحن البطاقات إليه.  -

تفاصيل ذات صلة حول الاضرار المتوقعة، وإجراءات التحقيق.  	
اسم ورقم هاتف جهة الاتصال للحصول على معلومات إضافية.  	

اسم ورقم هاتف الشخص الذي أبلغ عن الضياع أو السرقة.  	

5.26.1.3 التخلص من البطاقات غير الصادرة وبيانات الحساب
يجــب علــى العضــو الــذي يتوقــف عــن إصــدار البطاقــات إتــلاف جميــع البطاقات غيــر المُصدرة وجميع الوســائط 
التــي تحتــوي علــى معلومــات وبيانــات حســاب البطاقــة بطريقــة آمنــة. ويجــب أن يقــدم تقريــرًا مفصــلًا لمشــغل 
شــبكة الدفــع المحليــة عــن طريقــة وتوقيــت التخلــص مــن البطاقــات غيــر الصــادرة والوســائط التــي تحتــوي 

علــى معلومــات وبيانــات حســاب البطاقــة.

2.3 أنواع المنتجات
1.2.3 المستهلك

المنتجــات  تكــون  وقــد  أنواعهــا.  بجميــع  الشــخصية  المصاريــف  لدفــع  المســتهلك  منتــج  اســتخدام  يتــم 
المنتجــات  تكــون  قــد  مســبق.  الدفــع  بطاقــات  أو  الخصــم  بطاقــات  أو  ائتمــان  بطاقــات  الاســتهلاكية 

متميــزة. بطاقــات  أو  عاديــة  بطاقــات  الاســتهلاكية 
يرجى الرجوع إلى أدلة المنتج للمزيد من التفاصيل.

2.2.3 تجاري
الغــرض مــن المنتــج التجــاري هــو اســتخدامه لدفــع مصاريــف العمــل، مثــل نفقــات الموظفيــن أثنــاء الســفر 

للعمــل، ولســداد مقابــل البضائــع التجاريــة، وشــراء المســتلزمات المكتبيــة.
فيما يلي أمثلة على المنتجات التجارية:

بطاقات الرواتب  	
بطاقات الأعمال الصغيرة  	

بطاقات الشركات  	
بطاقات الشراء  	

بطاقات الأسطول  	
يرجى الرجوع إلى أدلة المنتج للمزيد من التفاصيل.

3.1.26.4  Reporting Card Loss or Theft
Within 24 hours of discovery, a Member must report to the National Scheme Operator the 

suspected or confirmed loss or theft of any Cards while in transit from a vendor or in the 

Member’s possession. The report must contain the following information:

• Issuer name and Member ID
• Card type and quantity
• With respect to the loss or theft of Cards while in transit from a vendor:
 - The vendor name
 - The location from which the Cards were shipped
 - The date and method of shipment
 - The address to which the Cards were shipped

• Pertinent details about the loss and the investigation
• Name and phone number of contact for additional information
• Name and phone number of person reporting the loss or theft

3.1.26.5 Disposition of Unissued Cards and Account Information
A Member that ceases to issue Cards must promptly destroy all unissued Cards and all media 

containing Card Account information in a secure manner.  It must provide a full report to 

the National Scheme Operator on the method and timing of disposition of unissued Cards 

and media containing Card Account information.

3.2 Product Types
3.2.1 Consumer
A consumer product is used for the payment of personal expenses of all types.  Consumer 

products may be credit, debit or prepaid Cards.  Consumer products may be standard 

Cards or premium Cards.

Please refer to the product guides for further details.

3.2.2  Commercial
A commercial product is intended to be used for the payment of business expenses, such 

as employee expenses while traveling on business, payment for commercial merchandise, 

and purchase of office supplies.  

The following are examples of commercial products:

• Salary Cards
• Small business Cards
• Corporate Cards
• Purchasing Cards
• Fleet Cards
Please refer to the product guides for further details.
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3.2.3 حكومية
الغــرض مــن المنتــج الحكومــي هــو اســتخدامه للمدفوعــات التــي يتــم توفيرهــا أو تمويلهــا مــن خــلال الحكومــة، 

مثــل المعاشــات الحكوميــة وخدمــات الدعــم المالــي التــي تمولهــا الحكومــة.

3.3 بطاقات الدفع المسبق
)الفئة أ كما هو مشار إليه في الفصل 1(

ما يمكن الوصول إليه عن طريق  بطاقة الدفع المسبق:
القيمــة التــي تحتفــظ بهــا جهــة الإصــدار، أو طــرف ثالــث تعينــه جهــة الإصــدار نيابــة عــن مالــك الأمــوال فــي . 1

ــك الأمــوال فــي الحســاب فــي  ــل مال الحســاب، يجــب أن تكــون قيمتهــا متاحــة بالكامــل للتصــرف مــن قب
جميــع الأوقــات.

أي شكل آخر مسموح به من النقود الإلكترونية.. 2
يمكن الاحتفاظ بالأموال في حساب ائتماني شامل أو ائتماني منفصل أو مجمع.

قد تكون بطاقة الدفع المسبق بطاقة استهلاكية أو تجارية أو حكومية.
يجــب أن تضمــن جهــة الإصــدار الامتثــال لجميــع لوائــح مصــرف ليبيــا المركــزي المطبقــة علــى اســتخدام بطاقــة 

الدفــع المســبق والخاصــة بمكافحــة غســيل الأمــوال وتمويــل الإرهــاب.

1.3.3 الموافقة المسبقة لمشغل شبكة الدفع المحلية
يجــب علــى العضــو عــدم إصــدار أو تعديــل برنامــج بطاقــات الدفــع المســبق دون الحصــول علــى الموافقــة 

المكتوبــة مســبقة مــن مشــغل شــبكة الدفــع المحليــة.
يجــب تقديــم طلــب كل عضــو إصــدار برنامــج بطاقــات الدفــع المســبق أو تعديلــه إلــى مشــغل شــبكة الدفــع 

ــه. ــة للموافقــة علي المحلي

2.3.3 حفظ الحقوق
يحتفظ مشغل شبكة الدفع المحلية بالحق في:

الموافقة علي أي طلب متعلق ببرنامج بطاقات الدفع المسبق.. 1
المطالبة بتعديل، أو تحديث أي برنامج لبطاقات الدفع المسبق تمت الموافقة عليه مسبقًا.. 2
سحب موافقته على أي برنامج لبطاقات الدفع المسبق، وطلب إنهاء برنامج بطاقات الدفع المسبق. . 3

ويحــق للعضــو أن يطلــب مــن مشــغل شــبكة الدفــع المحليــة مراجعــة قــرار الرفــض أو ســحب الموافقــة علــى 
برنامــج بطاقــات الدفــع المســبق. ويجــب أن يكــون طلــب المراجعــة مكتوبــاً ومرســلًا بعلــم الوصــول، فــي مــدة 
لا تتجــاوز 30 يومــا مــن تاريــخ إشــعار الرفــض أو ســحب الموافقــة. أي قــرار صــادر مــن مشــغل شــبكة الدفــع 

المحليــة والمتعلــق بالفصــل فــي طلــب المراجعــة، يعــد قــرار نهائــي.

3.3.3 المسؤولية عن برنامج بطاقات الدفع المسبق
تعــد جهــة الإصــدار هــي الجهــة المســؤولة عــن برامــج بطاقــات الدفــع المســبق، وأمــوال برامــج بطاقــات 
الدفــع المســبق المرتبطــة ببرامــج بطاقــات الدفــع المســبق، وعــن تصرفــات وكلاءهــا الذيــن ي فيمــا يتعلــق 
ببرامــج بطاقــات الدفــع المســبق. ويحــدد مشــغل شــبكة الدفــع المحليــة مــدى امتثــال جهــة الإصــدار  للقواعــد 

المحــددة.

3.2.3  Governmental
A Governmental product is intended to be used for the payments availed, enabled or funded 

through the Government, such as Governmental pensions, financial subsidy services funded 

by the Government.  

3.3 Prepaid Cards
(Category A as referenced in Chapter 1)

A Prepaid Card accesses

1. value maintained by an Issuer or a third party designated by the Issuer on behalf of 

the owner of the funds in the Account, the value of which shall be fully available to the 

owner of the funds in the Account at all times.

2. Any other permitted form of Electronic Money.

The funds may be maintained in an omnibus, segregated trust, or pooled account.

A prepaid Card may be a consumer, commercial or Governmental Card.

The Issuer must ensure compliance with all regulations of the Central Bank of Libya 

applicable to prepaid Card usage specific for those relevant to AML/CFT.

3.3.1 Prior Consent of the National Scheme Operator
A Member must not conduct or modify an existing Prepaid Card Program without the 

express prior consent of the National Scheme Operator.

Each Member request to conduct or modify a Prepaid Card Program must be submitted to, 

and approved by, the National Scheme Operator. 

3.3.2 Reservation of rights
The National Scheme Operator reserves the right:

1. To approve or reject any Prepaid Card Program application; and

2. To require that any previously approved Prepaid Card Program be modified and/or 

updated on a recurring basis; and

3. To withdraw its approval of any Prepaid Card Program and require the Prepaid Card 

Program to be terminated. A Member has the right to request that the National Scheme 

Operator review the rejection or withdrawal of the approval of a Prepaid Card Program. 

Such a request must be submitted in writing. The request must be postmarked no 

later than 30 days after the date of receipt of the notice of rejection or withdrawal of 

approval. Any decision by the National Scheme Operator with respect to such rejection 

or withdrawal of approval is final and not subject to further review or other action.

3.3.3 Responsibility for the Prepaid Card Program
An Issuer is responsible for its Prepaid Card Programs, the Prepaid Card Program funds 

associated with those Prepaid Card Programs, and for the actions (or inaction) of any agents 

it uses in connection with such Prepaid Card Programs. The National Scheme Operator 

determines if an Issuer is in compliance with the foregoing requirements.
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4.3.3 فئات برامج بطاقات الدفع المسبق
يصنــف مشــغل شــبكة الدفــع المحليــة برامــج بطاقــات الدفــع المســبق إلــى ثلاث فئــات: بطاقات المســتهلك، 
والبطاقــات التجاريــة، والبطاقــات الحكوميــة. يحــق مشــغل شــبكة الدفــع المحليــة اعتمــاد فئــات إضافيــة، 

ومراجعــة الفئــات الحاليــة لبرامــج بطاقــات الدفــع المســبق مــن وقــت لآخــر وفقًــا لســلطته التقديريــة.

5.3.3 إرجاع قيمة الرصيد الباقي في الحساب
تلتــزم جهــة الإصــدار بوضــع الإجــراءات الواجبــة الاتبــاع لإعــادة الرصيــد المتبقــي فــي حســاب بطاقــات الدفــع 
ــة توثيــق إغــلاق الحســاب،  ــام بعملي ــة، بمــا فــي ذلــك القي ــد إغــلاق الحســاب أو انتهــاء الصلاحي المســبق عن

والتحقــق مــن هويــة الشــخص الــذي يتلقــى الرصيــد المتبقــي.

برامج بطاقات الدفع المسبق الاستهلاكية
تلتــزم جهــة إصــدار برامــج بطاقــات الدفــع المســبق الاســتهلاكية، بتزويــد المســتهلك بكشــف مــا لا يقــل عــن 
12 شــهرًا مــن تاريــخ آخــر تحميــل للقيمــة، أو بعــد 30 يومًــا مــن تاريــخ انتهــاء الصلاحيــة، أيهمــا يأتــي لاحقًــا، لطلب 
ــا مــن أي رســوم ســارية مفروضــة مــن قبــل جهــة الإصــدار أو أي مســتحقات  إعــادة الرصيــد الباقــي، مخصومً
قانونيــة أخــرى. ويجــب عليهــا أن تفصــح بشــكل مفهــوم للعميــل عــن كيفيــة ووقــت طلــب اســترداد الرصيــد 

الباقــي، وبشــأن أي رســوم تنطبــق علــى برنامــج البطاقــات الدفــع المســبق.
و بمجــرد أن يقــدم المســتهلك طلــب اســترداد الرصيــد الباقــي، يجــب أن يســترد المســتهلك هــذا الرصيــد خــلال 

30 يومًــا مــن تاريــخ اســتلام جهــة الإصــدار لهــذا الطلــب.

برامج بطاقات الدفع المسبق التجارية:
تلتــزم جهــة إصــدار بمنــح برنامــج بطاقــات الدفــع المســبق التجاريــة التاجــر أو نائبــه أو وكيلــه أو المســتهلك  
خــلال مــدة لا تقــل عــن 30 يومًــا، أو علــى النحــو الــذي تمــت الموافقــة عليــه مــن قِبــل مشــغل شــبكة الدفــع 
المحليــة، لإنفــاق الأمــوال فــي حســاب الدفــع المســبق، وبعــد ذلــك الوقــت تعــود الأمــوال إلــى التاجــر أو علــى 

النحــو المتفــق عليــه بيــن التاجــر وجهــة الإصــدار أو وكلائهــا.

برامج بطاقات الدفع المسبق الحكومية
إذا كان مالــك الأمــوال فــي حســاب الدفــع المســبق جهــة حكوميــة، فــإن جهــة إصــدار ملزمــة بتزويــد الجهــة 
الحكوميــة خــلال مــدة لا تقــل عــن 15 يومًــا، أو وفقًــا لمــا يوافــق عليــه مشــغل شــبكة الدفــع المحليــة، بطريقــة 
إنفــاق الأمــوال فــي حســاب الدفــع المســبق، وبعــد ذلــك الوقــت تعــود الأمــوال إلــى الجهــة الحكوميــة أو علــى 

النحــو المتفــق عليــه بيــن الجهــة الحكوميــة وجهــة الإصــدار أو وكلائهــا.

إذا كان مالــك الأمــوال فــي حســاب الدفــع المبســق  مســتهلكًا، فيجــب علــى جهــة إصــدار برنامــج بطاقــات 
الدفــع المســبق الحكوميــة أن تقــوم بتزويــد المســتهلك بكشــف بمــا لا يقــل عــن ]12[ شــهرًا مــن تاريــخ آخــر 
تحميــل للقيمــة أو بعــد 30 يومًــا مــن تاريــخ انتهــاء الصلاحيــة، أيهمــا يأتــي لاحقًــا، لطلــب إعــادة الرصيــد الباقــي، 
مخصومًــا مــن أي رســوم ســارية تفرضهــا جهــة الإصــدار أو أي مســتحقات قانونيــة أخــرى. يجــب عليهــا أن تفصــح 
بشــكل مفهــوم للعميــل عــن كيفيــة ووقــت طلــب اســترداد الرصيــد الباقــي، وبشــأن أي رســوم تنطبــق علــى 

برنامــج بطاقــة الدفــع المســبق.

بمجــرد أن يقــوم المســتهلك بتقديــم طلــب الاســترداد، يجــب أن يســترد المســتهلك الرصيــد الباقــي خــلال 30 
يومًــا مــن تاريــخ اســتلام جهــة الإصــدار لهــذا الطلــب.

3.3.4  Categories of Prepaid Card Programs
The National Scheme Operator categorizes Prepaid Card Programs into three categories: 

consumer, commercial, and government. The National Scheme Operator has the right to 

adopt additional and/or review the current categories of Prepaid Card Programs from time 

to time in its sole discretion.

3.3.5 Return of Unspent Value
An Issuer must have in place appropriate procedures to permit the return of the remaining 

balance on a prepaid Card at the time of closure or expiry, including documentation of the 

closure of the Account and verification of the identity of the person receiving the remaining 

balance.

Consumer Prepaid Card Programs
An Issuer of Consumer Prepaid Card Programs must provide the consumer with a minimum 

of 12 months from the date of the last value load or 30 days after the expiration date, 

whichever comes later, to request the return of unspent funds, less any applicable fees 

imposed by the Issuer or any other lawful offsets. Prominent disclosure must be made to 

the consumer as to how and when to request the refund of unspent funds and as to any 

fees that apply to the Prepaid Card Program.

Once the consumer submits a refund request, the consumer must receive a refund of 

unspent funds within 30 days of the date on which the refund request was received by the 

Issuer.

Commercial Prepaid Card Programs
The Issuer of a Commercial Prepaid Card Program must provide the commercial entity or 

individual or other third party designated by the commercial entity or consumer with a 

minimum of 30 days, or as otherwise approved by the National Scheme Operator, to spend 

the funds in the prepaid Account, after which time the funds revert to the commercial 

entity or as otherwise agreed between the commercial entity and the Issuer or its agents.

Government Prepaid Card Programs
If the owner of the funds in the prepaid Account is a government entity, then the Issuer of 

the Government Prepaid Card Program must provide the government entity with a minimum 

of 15 days, or as otherwise approved by the National Scheme Operator, to spend the funds 

in the prepaid Account, after which time the funds revert to the government entity or as 

otherwise agreed between the government entity and the Issuer or its agents.

If the owner of the funds in the prepaid Account is a consumer, then the Issuer of the 

Government Prepaid Card Program must provide the consumer with a minimum of [12] 

months from the date of the last value load or 30 days after the expiration date, whichever 

comes later, to request the return of unspent funds, less any applicable fees imposed by the 

Issuer or any other lawful offsets. Prominent disclosure must be made to the consumer as 

to how and when to request the refund of unspent funds and as to any fees that apply to 

the Prepaid Card Program.

Once the consumer submits a refund request, the consumer must receive a refund of 

unspent funds within 30 days of the date on which the refund request was received by the 

Issuer.
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فــي حالــة برامــج بطاقــات الدفــع المســبق الحكوميــة، تكــون الأمــوال المودعــة فــي الحســاب المدفــوع مســبقًا 
مملوكــة للجهــة الحكوميــة أو المســتهلك أو أي طــرف ثالــث معيــن مــن قبــل الجهــة الحكوميــة أو المســتهلك. وإذا 
وافقــت الجهــة الحكوميــة علــى طلــب المســتهلك بإيــداع الأمــوال فــي الحســاب المدفــوع مســبقاً المملــوك للجهــة 
الحكوميــة، فــإن برنامــج البطاقــة الحكوميــة مســبقة الدفــع يصبــح برنامــج بطاقــة دفــع مســبق اســتهلاكية، وتطبــق 

عليهــا فــي هــذه الحالــة القواعــد المنضمــة برنامــج بطاقــات الدفــع المســبق الاســتهلاكية.

6.3.3 تحميل القيمة
وفقًــا للقيــود الموضحــة أدنــاه، يتــم تحديــد الحــد الأقصــى لقيمــة التحميــل ومعلمــات التحميــل المرتبطــة بحســاب 

الدفــع المســبق مــن قبــل جهــة الإصــدار، وتخضــع للمراجعــة والموافقــة مــن قبــل مصــرف ليبيــا المركــزي.

7.3.3 تحميل القيمة تلقائياً من بطاقات الدفع
يجــب عــدم اســتخدام بطاقــة الدفــع المســبق للقيــام بعمليــة شــراء تلقائيًــة باســتخدام حســاب الدفــع المســبق، 
إلا وفقًــا لتحميــل القيمــة التلقائــي أو ترتيــب “إعــادة تعبئــة” المتفــق عليــه مســبقًا مــن قبــل حامــل البطاقــة وفقًــا 

ــة: ــة تلقائي ــال، يُســمح بحــدوث إعــادة تعبئ ــة محــددة مســبقًا. علــى ســبيل المث ــر ثابت لمعايي
بمبلغ محدد مسبقًا وفقًا لجدول زمني دوري، قد يكون يومي أو أسبوعي أو شهري.	 
بمبلــغ محــدد مســبقًا كلمــا تــم الوصــول إلــى رصيــد حســاب معيــن )علــى ســبيل المثــال، يتــم بــدء شــحن البطاقــة 	 

بـــــ 200 دينــار ليبــي عندمــا يصــل رصيــد الحســاب إلــى 50 دينــارًا ليبيًــا). ويجــب عــدم زيــادة أي مبلــغ محــدد مســبقًا 
إلا بعــد الحصــول علــى الإذن بذلــك.

فــي حالــة حــدوث زيــادة تلقائيــة وكان الرصيــد فــي الحســاب غيــر كافٍ للقيــام بعمليــة شــراء، فــإن  جهــة الإصــدار لهــا 
الحــق فــي الاســتجابة لطلــب الإذن إمــا بموافقــة عليــه جزئيــاً أو رفضــه.

ــه يجــوز تمويــل حســاب الدفــع المســبق فــي أي وقــت بقيمــة يتــم الوصــول إليهــا مــن  وعلــى الرغــم مــن ذلــك، فإن
ــه. ــه  جهــة الإصــدار ذاتهــا، أو وكيلهــا المعيــن لحامــل البطاقــة نفســه أو نائب حســاب آخــر تحتفــظ ب

8.3.3 مواد الاتصال والتسويق
إذا كان المقصــود مــن بطاقــات الدفــع المســبق الخاصــة بجهــة الإصــدار أن يســتخدمها حاملــو البطاقــات للاســتخدام 
الشــخصي أو العائلــي أو المنزلــي، فيجــب علــى جهــة الإصــدار تزويــد حاملــي البطاقــات بشــروط وأحــكام برنامــج بطاقــة 

الدفــع المســبق قبــل إجــراء أي عمليــة شــراء، و أن تحــدد تكاليــف رســوم تفعيــل الخدمــة.

إذا كان المقصــود مــن بطاقــات الدفــع المســبق الخاصــة بجهــة الإصــدار أن يســتخدمها حامــل البطاقــة للاســتخدام 
التجــاري، فيجــب علــى جهــة الإصــدار تزويــد التاجــر أو الجهــة الحكوميــة بقواعــد وشــروط برنامــج بطاقة الدفع المســبق 

قبــل إجــراء أي عمليــة شــراء، و أن تحــدد تكاليــف رســوم تفعيــل الخدمــة.

تلتــزم جهــة الإصــدار بتزويــد حامــل البطاقــة أو التاجــر أو الجهــة الحكوميــة بــأي تعديــلات أو تغييــرات عليهــا، وعلــى 
وجــه الخصــوص، تقديــم إفصاحــات واضحــة وظاهــرة فيمــا يتعلــق بجميــع الرســوم التــي يتحملهــا صاحــب حســاب 
الدفــع مســبق  للحصــول علــى اســتخدام الرصيــد أو إعــادة تحميلــه، أو الاحتفــاظ بــه، أو لأي اســتخدام آخــر، وفقًــا لمــا 

تتطلبــه المعاييــر والقانــون المعمــول بــه.

يجــب تقديــم البيانــات الصحفيــة لمراجعتهــا والموافقــة عليهــا مــن قبــل مشــغل شــبكة الدفــع المحليــة، وذلــك قبــل 
إطــلاق أو القيــام بالتعديــل اللاحــق لأي برنامــج لبطاقــة الدفــع المســبق، وقبــل أي تســويق لبرنامــج بطاقــات الدفــع 

المســبق.

In the case of Government Prepaid Card Programs, the funds deposited in the prepaid 

Account are owned by the government entity or by the consumer or other third party 

designated by the government entity or such consumer. If the government entity permits 

a consumer to deposit funds in the prepaid Account owned by the government entity, the 

Government Prepaid Card Program becomes a Consumer Prepaid Card Program and all 

relevant Consumer Prepaid Card Program requirements apply.

3.3.6 Value loading
Subject to the restrictions set forth below, the maximum load value and load parameters 

associated with a prepaid Account are established by the Issuer of the Prepaid Card Program 

and are subject to review and approval by the Central Bank of Libya.

3.3.7 Automatic Value Loads from Payment Cards
A payment card must not be used to automatically fund a purchase Transaction effected 

with a prepaid Account, except pursuant to an automatic value load or “top-up” arrangement 

agreed in advance by the Cardholder pursuant to predefined fixed parameters. For example, 

an automatic top-up is permitted to occur:

• In a predefined amount on a periodic time-based schedule, such as daily, weekly, 
or monthly; or

• In a predefined amount whenever a certain Account balance is reached (for 
example, an LYD 200 top-up is initiated when the Account balance reaches 
LYD 50). Any such predefined amount must not be increased at the time of 
authorization.

If an automatic top-up has occurred and the Account balance remains insufficient to fund a 

purchase Transaction, then the Issuer must respond to the authorization request with either 

a partial approval or a decline.

Notwithstanding this Rule, a Prepaid Account may be funded at any time with value 

accessed from another account maintained by the same Issuer or its designated agent for 

or on behalf of the same Cardholder.

3.3.8 Communication and Marketing Materials
If an Issuer’s prepaid Cards are intended to be used by Cardholders for personal, family or 

household use, then the Issuer must provide Cardholders with the terms and conditions of 

the Prepaid Card Program before any purchase is made or activation fees are incurred. 

If the Issuer’s prepaid Cards are intended to be used by Cardholder for business use, then 

the Issuer must provide the commercial entity or government entity with the terms and 

conditions of the Prepaid Card Program before any purchase is made or activation fees are 

incurred.

Thereafter, the Issuer must provide the respective Cardholder, commercial entity or 

government entity with any amendment or modifications thereto and, in particular, make 

clear and conspicuous disclosures with respect to all fees to be incurred by the prepaid 

Account holder to obtain, use, reload, maintain and/or cash out the balance in the prepaid 

Account or for any other use, as required by the Standards and applicable law.

Press releases must be submitted for review and consent to the National Scheme Operator 

prior to the launch or subsequent modification of any Prepaid Card Program and prior to 

any marketing of the Prepaid Card Program.
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عندمــا يطلــب منهــا ذلــك، تلتــزم جهــة الإصــدار بتقديــم جميــع الاتصــالات والمــواد التســويقية، بمــا فــي ذلــك، 
علــى ســبيل المثــال لا الحصــر، المــواد المطبوعــة والمنســوخة أو الإصــدارات الإلكترونيــة مــن مواقــع الويــب 
الترحيــب، وتطبيقــات  رســائل  الإلكترونيــة،  والمواقــع  البطاقــات،  المحمــول، وحاملــو  الهاتــف  وتطبيقــات 
المســتهلك، والشــروط والأحــكام إن وجــدت، لجميــع برامــج بطاقــات الدفــع المســبق لمشــغل شــبكة الدفــع 
المحليــة للمراجعــة والموافقــة قبــل إطــلاق البرنامــج أو إدخــال تعديــلات لاحقــة عليــه، وذلــك قبــل أي تســويق 

لبرنامــج بطاقــة الدفــع المســبق.
وتقتصــر مراجعــة مشــغل شــبكة الدفــع المحليــة علــى مــدى الامتثــال لمعاييــر اتصــالات جهة الإصــدار. وتتحمل 
كل جهــة إصــدار مســؤولية ضمــان توافــق مــواد الاتصــال والتســويق الخاصــة ببرنامــج بطاقــات الدفــع المســبق 

مــع القانــون والمعاييــر المعمــول بها.
يجــب علــى جهــة إصــدار بطاقــات الدفــع المســبق، والمخصصــة لاســتخدامها مــن قبــل حاملــي البطاقــات 
للاســتخدام الشــخصي أو العائلــي أو المنزلــي، إعــلام حاملــي البطاقــات بأنــه فــي حالــة أن المبلــغ المتــاح فــي 
حســاب الدفــع المســبق  أقــل مــن عمليــة الشــراء، فقــد لا يســمح بعــض التجــار لحامــل البطاقــة بدمــج أنــواع 

دفــع متعــددة )مثــل نقــدًا أو بشــيك أو ببطاقــة دفــع أخــرى) لإنجــاز عمليــة الشــراء.
كمــا يجــب علــى جهــة إصــدار بطاقــات الدفــع المســبق، والمزمــع اســتخدامها مــن قبــل حاملــي البطاقــات 

للاســتخدام التجــاري إبــلاغ التاجــر أو الجهــة الحكوميــة بمــا ســبق.

يجــب علــى جهــة إصــدار بطاقــات الدفــع المســبق والمزمــع اســتخدامها من قبــل حاملي البطاقات للاســتخدام 
الشــخصي أو العائلــي أو المنزلــي، إعــلام حاملــي البطاقــات إذا كانــت بطاقاتهــم المدفوعــة مســبقًا مرتبطــة 
ببرنامــج ترخيــص انتقائــي. يجــب علــى جهــات إصــدار بطاقــات الدفــع المســبق والمزمــع اســتخدامها مــن قبــل 

حاملــي البطاقــات للاســتخدام التجــاري إعــلام التاجــر أو الجهــة الحكومــي بمــا ســبق.

4.3 برامج بطاقات الدفع المسبق غير المخصصة                  
)الفئة أ كما هو مشار إليه في الفصل 1(

تخضــع برامــج بطاقــات الدفــع المســبق التــي لا تقــوم فيهــا جهــة الإصــدار بجمــع هويــة المســتهلك أو تخزينهــا 
أو التحقــق مــن صحتهــا لقيــود محــددة. يرجــى الرجــوع إلــى أدلــة المنتــج للمزيــد مــن المعلومــات.

يجــب علــى جهــة الإصــدار اســتخدام أرقــام التعريــف المصرفيــة المخصصــة لبرامــج بطاقــات الدفــع المســبق. 
وفــي حالــة حــدوث منازعــة، أو عــدم التحقــق، يحــدد مشــغل شــبكة الدفــع المحليــة، وفقًــا لســلطته التقديريــة، 

أرقــام التعريــف المصرفيــة لبرامــج بطاقــات الدفــع المســبق الخاصــة بجهــة الإصــدار.

1.4.3 الملكية والتحكم في برنامج العلامة التجارية المشتركة
Translation is too long to be saved

يجــب أن يحصــل برنامــج البطاقــة ذات العلامــة التجاريــة المشــتركة أولًا علــى أذونــات و / موافقــات مكتوبــة 
مــن مصــرف ليبيــا المركــزي أو ممــن فــوض لــه هــذه الســلطة. ومــن ثــم وفــي جميــع الاوقــات، يجــب ألا تمتلــك  
الجهــة المصــدرة وشــريك العلامــة التجاريــة المشــتركة أو يتحكــم فــي أي جــزء مــن البرنامــج أو الذمــم المدينــة 
للبرنامــج. ومــع ذلــك ، يُســمح بالتنــازل عــن المســتحقات أو بيــع المشــاركة فــي المســتحقات للشــريك ، أو 
بعــض وســائل التمويــل الأخــرى التــي تنطــوي علــى الشــريك ، بشــرط أن يكــون البرنامــج مملــوكًا ويتحكــم فيــه 

العضــو.

Upon request, an Issuer must submit all communications and marketing materials including, 

but not limited to, printed materials and copies or electronic versions of websites and 

mobile applications, card carriers, websites, welcome letters, consumer applications, and 

terms and conditions if any, for all Prepaid Card Programs to the National Scheme Operator  

for review and consent prior to the launch or subsequent modification of the Prepaid Card 

Program and prior to any marketing of the Prepaid Card Program.

 The National Scheme Operator review is limited to compliance with the Standards for Issuer 

communications. Each Issuer is responsible for ensuring that its Prepaid Card Program 

communication and marketing materials comply with applicable law and the Standards.

An Issuer of prepaid Cards intended to be used by Cardholders for personal, family or 

household use must inform Cardholders that, in the event that the available amount in 

the prepaid Account is less than the purchase amount, some Merchants might not allow 

the Cardholder to combine multiple payment types (such as cash, check or another 

payment card) to complete the Transaction. Issuers of prepaid Cards intended to be used 

by Cardholders for business use must inform the commercial entity or government entity 

of the foregoing. 

An Issuer of prepaid Cards intended to be used by Cardholders for personal, family or 

household use must inform Cardholders if their prepaid Cards are linked to a selective 

authorization Program. Issuers of prepaid Cards intended to be used by Cardholders for 

business use must inform the commercial entity or government entity of the foregoing.

3.4 Non-Personalized Prepaid Card Programs
(Category A as referenced in Chapter 1)

Prepaid Card Programs for which the Issuer does not collect, store or otherwise validate 

the consumer’s identity are subject to specific limitations.  Refer to the product guides for 

further information. 

An Issuer must use dedicated BINs for Prepaid Card Programs. In the event of dispute or 

uncertainty, the National Scheme Operator determines, in its sole discretion, BINs for an 

Issuer’s Prepaid Card Programs.

3.4.1 Ownership and Control of the Co-brand Program
A Co-brand Card Program must get first a written permissions and/approvals from CBL or 

to whom delegated this authority. Hence the Issuer at all times, and the co-brand partner 

must not own or control any part of the Program or the Program receivables. However, the 

assignment of receivables or sale of a participation in receivables to the partner, or some 

other financing vehicle involving the partner, is permitted provided the Program is owned 

and Controlled by the Member.
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2.4.3 استخدام شعارات العلامة التجارية المقبولة
يجــب أن يظهــر شــعار العلامــة التجاريــة للقبــول المعــروض فــي نقطــة التفاعــل وبــدون التقيــد بتحديــد هويــة 
الشــريك فــي العلامــة التجاريــة المشــتركة، ويجــب أن يكــون لــه علــى الأقــل الحــق فــي التكافــؤ فــي الحقــوق 

الممنوحــة لأي شــعار برنامــج أو اســم برنامــج أو مــا شــابه، ومــع عــرض أي علامــة تجاريــة منافســة. 
يجــوز لمشــغل شــبكة الدفــع المحليــة أن يطلــب تعديــل أو إزالــة أي عــرض نقطــة التفاعــل لاســم البرنامــج أو 
الشــعار الــذي يقــرر مشــغل شــبكة الدفــع المحليــة أنــه لا يتوافــق مــع هــذه القاعــدة، أو ينعكــس ســلبًا علــى 

علامــة )نمــو) التجاريــة.

5.3 حسابات الملكية
)الفئة أ كما هو مشار إليه في الفصل 1(

هــذه الحســابات خاضعــة لموافقــة مشــغل شــبكة الدفــع المحليــة، ويُســمح أيضًــا لبطاقــة )نمــو) بالوصــول إلــى 
حســاب مملــوك لشــخص ثالــث أو تطبيــق خــاص أو كليهمــا.

يمكن توفير الوصول إلى:
لحســاب ملكيــة مــن خــلال برنامــج بطاقــة ذات علامــة تجاريــة مشــتركة في مواقع التجار الخاصة بالشــريك، . 1

أو لــدى التجــار الآخريــن الذين يســاهمون في خدمات الشــريك.
القيمة المقيدة في حساب الملكية والموجودة على الشريط المغناطيسي للبطاقة أو الشريحة.. 2
تطبيــق عــدم الدفــع الموجــود علــى البطاقــة، مثــل تطبيق الولاء، أو القســيمة الإلكترونيــة، أو المعلومات . 3

الطبيــة، أو التذاكــر غيــر الورقيــة. ويجــب ألا تســاعد التكنولوجيــا التــي يســتخدمها تطبيــق عــدم الدفــع فــي 
اســتخدام منتــج دفــع تنافســي لمزايــا و خدمــة عــدم الدفــع.

1.5.3 الوصول إلى حساب الملكية
قد يحتوي رقم حساب الملكية على واحدة أو أكثر من الخصائص التالية:

يختلــف رقــم حســاب الملكيــة عــن رقــم الحســاب الأساســي المرتبــط بحســاب العضــو. وقــد يظهــر رقــم . 1
حســاب الملكيــة علــى وجــه البطاقــة، أو يتــم ترميــزه علــى البطاقــة، أو يتــم الرجــوع إليــه فــي أنظمــة العضــو 

أو الشــريك.
يتــم اســتخدام رقــم حســاب الملكيــة فــي نظــام أو شــبكة للتصريــح والتســوية التــي تختلــف عــن نظــام . 2

التبــادل، ولا يتــم اســتخدامها فــي نظــام التبــادل.
فواتيــر حامــل البطاقــة التــي تتعلــق باســتخدام رقــم حســاب الملكيــة تختلــف عــن فواتيــر حســاب العضــو، . 3

ســواء كانــت جــزء مــن بيــان مشــترك أو كانــت بيــان منفصــل.

2.5.3 أنواع حسابات الملكية
يُسمح بوجود حساب ملكية على البطاقة للقيام بالوظائف التالية:

بطاقات الحرم الجامعي.. 1
أجهزة الدفع بالباب.. 2
طلبات الولاء. 3
الأرقام المرجعية لحامل البطاقة.. 4
القسائم الإلكترونية.. 5
المعلومات الطبية.. 6
التذاكر غير الورقية.. 7
أي وظيفة تمت الموافقة عليها بشكل مكتوب من قِبل مشغل شبكة الدفع المحلية.. 8

يختــص مشــغل شــبكة الدفــع المحليــة وحــده بتحديــد مــا إذا كان رقــم حســاب الملكيــة مرخصــاً باســتخدامه 
علــى البطاقــة أم غيــر مرخــص باســتخدامه.

3.4.2  Use of the Acceptance Brand Logos
An acceptance brand logo displayed at the POI must appear apart from any co-brand 

partner identification and must at least have parity in size and prominence with any Program 

logo, Program name, or the like, and with any competing mark also displayed. The National 

Scheme Operator has the right to require the modification or removal of any POI display of 

a Program name or logo that the National Scheme Operator determines does not comply 

with this Rule or reflects negatively on NUMO brand.

3.5 Proprietary Accounts
(Category A as referenced in Chapter 1)

Subject to the approval of the National Scheme Operator, a NUMO Card is permitted to also 

provide access to a third-party proprietary account, proprietary application, or both.

Access may be provided to:

1. a proprietary account through a Co-brand Card Program at the partner’s own Merchant 

locations or at other Merchants that participate in the partner’s services;

2. proprietary stored value residing on the Card’s magnetic stripe or chip.

3. a non-payment application residing on the Card, such as a loyalty application, an 

electronic coupon, medical information, or paperless ticketing. The technology employed 

by the non-payment application must not facilitate or otherwise enable the use of a 

competitive payment product for the non-payment benefit or service.

3.5.1 Proprietary Account Access
A proprietary account number may have one or more of the following characteristics:

1. The proprietary account number is different from the primary account number (PAN) 

associated with the Member Account. The proprietary account number may appear 

on the Card face, be encoded on the Card, or be cross-referenced in the Member’s or 

Partner’s systems.

2. The proprietary account number is used in a system or network for authorization 

and settlement that is distinct from the Interchange System, and is not used in the 

Interchange System.

3. Any Cardholder billing related to use of the proprietary account number is distinct from 

any billing for the Member Account, whether as part of a common statement or in a 

separate statement.

3.5.2 Proprietary Account Types 
A proprietary account is permitted to be present on a Card for the following functionalities:

1. Campus cards

2. Door payment devices

3. Loyalty applications

4. Cardholder reference numbers

5. Electronic coupons

6. Medical information

7. Paperless ticketing

8. Any functionality otherwise expressly approved in writing by the National Scheme 

Operator.

The National Scheme Operator exclusively determines if a proprietary account number is 

permitted to be used on a Card.
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3.5.3 الرسوم ومتطلبات الابلاغ
يجــوز لمشــغل شــبكة الدفــع المحليــة مــن وقــت لآخــر إنشــاء وتنفيــذ وجمــع الرســوم وإجــراء عمليــات التقييــم 

أو كليهمــا الناشــئة عــن حســابات الملكيــة.
يلتــزم كل عضــو بإعــلام مشــغل شــبكة الدفــع المحليــة بشــكل مفصــل عــن عــدد البطاقــات المعلقــة، وحجــم 
مبيعــات حســابات الملكيــة لهــذه البطاقــات، وأي معلومــات أخــرى مطلوبــة فــي النمــوذج المعــد لذلــك، 

وفــي الأوقــات التــي يحددهــا مشــغل شــبكة الدفــع المحليــة.

6.3 الحسابات الافتراضية
)الفئة أ كما هو مشار إليه في الفصل 1(

لا يُطلب من العضو إصدار بطاقة فعلية فيما يتعلق بحساب افتراضي أو يرتبط به.
لا يعتبر ترميز رقم حساب أساسي للاستخدام على جهاز الدفع عبر الهاتف المحمول حسابًا افتراضيًا.

يجب أن تلتزم جهة إصدار الحساب الافتراضي بجميع القواعد التالية:

يجــب تحديــد رقــم حســاب أساســي للحســاب الافتراضــي، وتحديــد قيمــة التحقــق مــن البطاقــة وتاريــخ . 1
انتهــاء صلاحيتهــا.

يُســمح باســتخدام جهــاز مرجعــي لإيصــال هــذه المعلومــات، ولكــن يجــب ألا يتــم تصميمــه بطريقــة لا . 2
ــي يشــبه الشــريط المغناطيســي أو  ــن عمــل فن ــل تضمي ــول بالبطاقــة )مث يســتوعبها المســتهلك أو القب

.((EMV شــريحة
قبــل تفعيــل الحســاب الافتراضــي، تلتــزم جهــة الإصــدار بإعــلام حامــل البطاقــة برقــم الحســاب الأساســي، . 3

وتاريــخ انتهــاء صلاحيــة الحســاب، وهويــة جهــة الإصــدار، والتعليمــات المتعلقــة بالطريقــة التــي يُســمح بهــا 
اســتخدام الحســاب الافتراضــي.

يوصــي مشــغل شــبكة الدفــع المحليــة جهــة الإصــدار بــأن تكشــف  بوضــوح عنــد الإصــدار؛ علــى أنــه لا ينبغــي 
اســتخدام الحســاب الافتراضــي للشــراء عبــر الإنترنــت؛ والــذي ســيتطلب لاحقًــا تقديــم جهــاز مرجعــي مــادي مــن 

أجــل الحصــول علــى هــذا الشــراء.
تشــمل الأمثلــة مشــتريات معينــة مــن تذاكــر المســرح، والإقامــات في الفنادق، وتأجير الســيارات، والمشــتريات 

عبــر الإنترنــت التــي يتــم انتقاؤها شــخصيًا.

7.3 برامج بطاقات الشباب
)الفئة أ كما هو مشار إليه في الفصل 1(

لأغراض تطبيق هذا البرنامج ، يقصد بالمصطلحات التالية المعاني الموضحة أمامها:
“القاصــر” هــو ذلــك الشــخص الــذي لــم يبلــغ ســن الرشــد )18 ســنة) علــى النحــو الــذي تحــدده قوانيــن . 1

الدولــة الليبيــة، ومــن الأمثلــة علــى ذلــك بطاقــة منحــة الطالــب الصــادرة حديثــاً.
“حامــل البطاقــة الأساســية” يعنــي حامــل البطاقــة المرخــص لــه باســتخدامها، ويكــون مســؤولًا عــن . 2

النافــذة. التشــريعات  البطاقــة، فــي حــدود  اســتخدام 
“بطاقــة الشــباب” هــي تلــك البطاقــة الصــادرة للقاصــر للطالــب كحامــل بطاقــة أساســية.ولتوضيح ذلــك، . 3

ــاءً علــى طلــب حامــل البطاقــة الأساســية، وتحمــل نفــس رقــم  فــإن البطاقــة الصــادرة للقاصــر للشــاب بن
الحســاب الأساســي مثــل البطاقــة الصــادرة لحامــل البطاقــة الأساســية ليســت بطاقــة شــبابية إذا كان 

حامــل البطاقــة الأساســية مســؤولًا عــن اســتخدام البطاقــة.
ويجــوز لجهــة إصــدار بطاقــات الشــباب تقييــد اســتخدامها بواســطة رمــز فئــة التاجــر، بمــا فــي ذلــك قيــود 

الوصــول إلــى العمليــات النقديــة.

3.5.3 Fees and Reporting Requirements
From time to time, the National Scheme Operator has the right to establish, implement, and 

collect fees, assessments, or both arising from or related to proprietary accounts.

The Member must separately report to the National Scheme Operator the number of Cards 

outstanding, the proprietary account sales volume on such Cards, and any other requested 

information in the form and at such times as the National Scheme Operator requires.

3.6 Virtual Accounts
(Category A as referenced in Chapter 1)

Subject to the requirements set forth below, a Member is not required to issue a physical 

Card in connection with or which links to a Virtual Account.

For the avoidance of doubt, an Account PAN Tokenized for use on a Mobile Payment Device 

is not considered a Virtual Account.

An Issuer of a Virtual Account must comply with all of the following requirements:

1. A Virtual Account must be assigned a primary account number (PAN), a Card Verification 

Value (CVV) value and an expiration date.

2. A reference device is permitted to be used to communicate this information, but must 

not be designed in a manner that could cause consumer or acceptance confusion with 

a Card (such as the inclusion of artwork that would resemble a magnetic stripe or EMV 

chip). 

3. Before activating a Virtual Account, the Issuer must communicate to the Cardholder the 

PAN and the expiration date of the Account, the identity of the Issuer, and instructions 

as to the manner in which the Virtual Account is permitted to be used.

The National Scheme Operator recommends that the Issuer prominently disclose upon 

issuance that the Virtual Account should not be used to purchase an item over the Internet 

that subsequently would require presentment of a physical reference device in order to 

obtain that item.

Examples include certain theater ticket purchases, hotel stays, car rentals, and online 

purchases picked up in person.

3.7 Youth Card Programs
(Category A as referenced in Chapter 1)

Solely for the purposes of this Section, the following terms have the meanings set forth 

below:

1. “Minor” or “Youth” means a person under the age of majority as determined by the laws 

of Libya, Example is the currently issued Student card. 

2. “Primary Cardholder” means the Cardholder authorized to use the Card and to be 

financially responsible for the Card.

3. “Youth Card” means a Card issued to a Minor as a Primary Cardholder. For clarity, a 

Card issued to a Minor at the request of the Primary Cardholder and bearing the same 

Primary Account Number as the Card issued to the Primary Cardholder is not a Youth 

Card if the Primary Cardholder is responsible for use of the Card.

An Issuer of a Youth Card has the right to restrict use of the Card by the Merchant category 

code (MCC), including cash access restrictions.
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1.7.3  متطلبات الاستئناف والإفصاح
تلتــزم جهــة الإصــدار قبــل الاســتخدام، بتقديــم جميــع اتصــالات برنامــج بطاقــات الشــباب والمــواد التســويقية 
لأي برنامــج لبطاقــات الدفــع المســبق بمــا فــي ذلــك، علــى ســبيل المثــال لا الحصــر، المــواد المطبوعــة 
والإعلانــات  المحمولــة  الهواتــف  وتطبيقــات  الويــب  مواقــع  مــن  الإلكترونيــة  الإصــدارات  و  والمنســوخة 
وشــركات البطاقــات والبيانــات الصحفيــة والمواقــع الإلكترونيــة رســائل الترحيــب وخطــط التســويق مثــل 
إعلانــات المنتجــات وإعلانــات البرامــج وتطبيقــات المســتهلك والشــروط والأحــكام، إن وجــدت، مشــغل شــبكة 

الدفــع المحليــة للمراجعــة.
وفــي جميــع الاحــوال يجــب عــدم اســتخدام أي مــن هــذه المــواد دون الحصــول علــى الموافقــة المكتوبــة 

المســبقة مــن مشــغل شــبكة الدفــع المحليــة.

8.3  متطلبات البطاقة
1.8.3 مبادئ التوحيد القياسي

)الفئة أ كما هو مشار إليه في الفصل 1(
الشــريط  ذات  البطاقــات  قــراءة  أجهــزة  جميــع  فــي  للاســتخدام  قابلــة  البطاقــات  جميــع  تكــون  أن  يجــب 
المغناطيســي القياســي، وفــي جميــع الأجهــزة الطرفيــة والأجهــزة المختلطــة، بحيــث يكون التبــادل الإلكتروني 

لبيانــات المعامــلات ممكنًــا.
يجــب أن تكــون جميــع البطاقــات المنقوشــة قابلــة للاســتخدام فــي جميــع أدوات الطباعــة القياســية، يجــب أن 

تنتــج المعلومــات المنقوشــة بصمــة واضحــة، وتتوافــق مــع جميــع معاييــر تحديــد الموضــع والخــط.

يجــب أن تكــون جميــع البطاقــات التــي تحتــوي علــى شــريحة متوافقــة مــع معيــار EMV- وتســمى هــذه 
البطاقــات ببطاقــات الشــريحة.  يجــب أن تحتــوي جميــع بطاقــات الشــريحة الإلكترونيــة علــى تطبيــق أساســي 
واحــد، يحــدده مشــغل شــبكة الدفــع المحليــة، يكــون مثبــت علــى الشــريحة وعلــى الشــريط المغناطيســي. 
معلومــات التطبيــق الظاهــرة علــى الوجــه الامامــي للبطاقــة يجــب أن تكــون للتطبيــق الأساســي والمقيــم 
علــى الشــريط المغناطيســي. ولا يُســمح لأي تطبيــق دفــع مقيــم علــى الشــريحة بالحصــول علــى أولويــة 

تطبيــق أعلــى مــن التطبيــق الأساســي للبطاقــة.

يجــب أن يكــون لجميــع طلبــات الدفــع علــى البطاقــات ذات الشــريحة الإلكترونيــة تاريــخ صالــح )إن وجــد) وتاريــخ 
انتهــاء صلاحيــة موجــودة علــى الوجــه الامامــي للبطاقــة. يجــب أن تكــون تواريــخ الصلاحيــة التــي تظهــر علــى 

الوجــه الامامــي للبطاقــة هــي تلــك الخاصــة بالتطبيــق الأساســي علــى البطاقــة.

ــال لا  ــى ســبيل المث ــك عل ــم البطاقــة، بمــا فــي ذل ــر تصمي ــزام بمعايي ــع جهــات الإصــدار الالت ــى جمي يجــب عل
الحصــر القواعــد المتعلقــة بمــا يلــي:

والشــريحة 	  المغناطيســي  والشــريط  البطاقــة  لنقــش  والقياســات  والأبعــاد  الماديــة،  البطاقــة  مــواد 
الأخــرى. البطاقــة  وميــزات  والعلامــات 

تصميم البطاقة.	 
استخدام تنشيط البطاقة وملصقات الكشف عن التصريح الانتقائي.	 

3.7.1 Appeal and Disclosure Requirements
Prior to use, an Issuer must submit all Youth Card Program communications and marketing 

materials for any Prepaid Card Program including, but not limited to, printed materials 

and copies or electronic versions of websites and mobile applications, advertisements, 

card carriers, press releases, websites, welcome letters, marketing plans such as product 

announcements and program advertisements, consumer applications, and terms and 

conditions, if any, to the National Scheme Operator  for review and must not use any such 

materials without the express approval of the National Scheme Operator. 

3.8 Card Requirements 
3.8.1 Principles of Standardization
(Category A as referenced in Chapter 1)

All Cards must be usable in all standard magnetic stripe Card-reading devices and in all 

hybrid terminals and devices, so that the electronic interchange of Transaction data is 

possible. 

All embossed Cards must be usable in all standard imprinters—the embossed information 

must produce a clear imprint and comply with all positioning and type font Standards.

All Cards containing a chip must be EMV-compliant. Such Cards are called Chip Cards. All 

Chip Cards must have a single primary application defined by the National Scheme Operator 

that resides on the chip and on the magnetic stripe; the Account information appearing on 

the Card front must be for the primary application resident on the magnetic stripe. No 

payment application resident on the chip is permitted to have a higher application priority 

than the Card’s primary application.

All Payment Applications on a Chip Card must have a valid date (if applicable) and expiration 

date within or the same as the dates present on the Card front. The valid dates appearing 

on the Card front must be those of the primary application on the Card.

All Issuers must comply with the Card Design Standards, including but not limited to 

requirements relating to the following:

• Physical Card materials, dimensions, and measurements for the Card’s embossing, 
magnetic stripe, chip, Marks, and other Card features

• Card design
• Use of Card activation and selective authorization disclosure stickers.
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2.8.3 نطاق الحساب واستخدام رقم التعريف المصرفي
)الفئة أ كما هو مشار إليه في الفصل 1(

يجوز لمشغل شبكة الدفع المحلية تعيين أي عضو يشارك في تفعيل رقم تعريف مصرفي واحد أو أكثر.
يجــوز لمشــغل شــبكة الدفــع المحليــة تعييــن أرقــام التعريــف المصرفيــة وفقًــا لســلطته التقديريــة علــى النحــو 

التالــي:
نمو: ]xxx[ [يكتمل بواسطة مشغل شبكة الدفع المحلية]

يجــب ألا يتــم ترخيــص اســتخدام رقــم التعريــف المصرفــي مــن الباطــن أو إعــادة تخصيصــه أو نقلــه بطريقــة 
أخــرى دون الحصــول علــى الموافقــة الكتابيــة المســبقة مــن مشــغل شــبكة الدفــع المحليــة.

مشغل شبكة الدفع المحلية السلطة التقديرية في:
مراجعــة اســتخدام العضــو لرقــم التعريــف المصرفــي للامتثــال للمعاييــر المحــددة مــن قبــل مشــغل شــبكة 	 

الدفــع المحليــة.
التراجع عن تخصيص أي رقم تعريف مصرفي تم تعيينه لعضو.	 

3.8.3 رقم الحساب الأساسي
)الفئة أ كما هو مشار إليه في الفصل 1(

يجب أن يتكون رقم الحساب الأساسي من أعداد لا تقل 16 رقمًا ولا تزيد عن 19 رقمًا. 
من ستة عشر خانة، ولا تزيد عن تسع عشرة خانة.

.xxx إلى xxx يبدأ رقم الحساب الأساسي برقم التعريف المصرفي في نطاق من

4.8.3 لوحة التوقيع
)الفئة ب كما هو مشار إليه في الفصل 1(

لوحــة التوقيــع ليســت مــن العناصــر المطلوبــة فــي البطاقــة. وإذا كانــت لوحــة التوقيــع الاختياريــة مضمنــة فــي 
بطاقــة، فيرجــى الرجــوع إلــى الفصــل 6 للتعــرف علــى مواصفــات البطاقــة المعمــول بهــا.

تلتــزم جهــة الإصــدار إذا كانــت البطاقــة تحتــوي علــى لوحــة توقيــع، بــأن تقــوم بتضميــن إشــعار كتابــي لحامــل 
البطاقــة بشــكل تفضيلــي عنــد اســتلام البطاقــة وقبــل الاســتخدام الأولــي.

يجــوز لحامــل البطاقــة فقــط، والمرخــص لــه بذلــك )الشــخص الــذي يظهــر اســمه علــى البطاقــة) التوقيــع 
علــى لوحــة التوقيــع الموجــودة علــى ظهــر البطاقــة، ويجــب علــى جهــة الإصــدار أن تقــوم بذكــر ذلــك كشــرط 

ــع. ــى لوحــة توقي ــت تحتــوي عل لاســتخدام البطاقــة، إذا كان
ولا يلزم التوقيع على بطاقة الأسطول المخصصة لمركبة معينة.

5.8.3  ترميز الشريط المغناطيسي
)الفئة أ كما هو مشار إليه في الفصل 1(

علــى  الموجــود  المغناطيســي  للشــريط  والمغناطيســية  الماديــة  الخصائــص  تتوافــق مواصفــات  أن  يجــب 
البطاقــات مــع ISO / IEC 7813 )تكنولوجيــا المعلومــات - بطاقــات التعريــف - بطاقــات المعامــلات الماليــة)، 

ــاج بطاقــات بلاســتيكية ذات شــريط مغناطيســي منخفــض الإكــراه. ويحظــر إنت
تلتــزم جهــة إصــدار البطاقــات بالتحقــق مــن أن الشــريط المغناطيســي المشــفر يحتــوي علــى بيانــات المســار 1 

والمســار 2، ويتضمــن أيضًــا المعلومــات المحــددة فــي هــذا الفصــل.
وأمــا بالنســبة لبطاقــات الخصــم، يلــزم فقــط تشــفير بيانــات المســار 2؛ بينمــا ترميــز بيانــات المســار 1 ه إجــراء 

اختيــاري.
وإذا تــم ترميــز المســار 3، فيجــب أن يتوافــق الترميــز مــع  ISO / IEC 4909 )بطاقــات التعريــف - بطاقــات 

المعامــلات الماليــة - محتــوى بيانــات الشــريط المغناطيســي للمســار 3).

3.8.2 Account Range and BIN Use
(Category A as referenced in Chapter 1)

The National Scheme Operator has the right to assign a Member that engages in or is 

approved by the National Scheme Operator to engage in Activity one or more bank 

identification numbers (BINs).

The National Scheme Operator has the right to assign BINs at its discretion from the 

following range:

NUMO:  [xxx]  [to be completed by National Scheme Operator]

Use of a BIN must not be sublicensed or re-assigned or otherwise transferred without the 

prior express written consent of the National Scheme Operator.

The National Scheme Operator has the right to:

• Review a Member’s BIN usage for compliance with the Standards; and
• Retract the assignment of any BIN that has been assigned to a Member.

3.8.3 Primary Account Number
(Category A as referenced in Chapter 1)

The primary account number (PAN) must be 16 digits or 19 digits in length. 

A PAN begins with a BIN in the range of xxx to xxx. 

3.8.4 Signature Panel
(Category B as referenced in Chapter 1)

The signature panel is not a required Card element.  If the optional signature panel is 

included on a Card, please consult Chapter 6 for the applicable Card specifications.

If the Card has a signature panel, the Issuer must include written notice to the Cardholder 

preferentially sign the Card when received and before initial use. 

Only the authorized Cardholder (the person whose name appears on the Card) has the 

right to sign the signature panel on the Card back. The Issuer must state this as a condition 

of Card use, if the Card has a signature panel. 

A Fleet Card assigned to a particular vehicle does not have to be signed.

3.8.5 Magnetic Stripe Encoding
(Category A as referenced in Chapter 1)

The specifications for the physical and magnetic characteristics of the magnetic stripe 

on Cards must comply with ISO/IEC 7813 (Information technology—Identification cards— 

Financial transaction cards). Production of Card plastics with low coercivity magnetic tape 

is prohibited. 

The Issuer of a Card must ensure that the encoded magnetic stripe contains Track 1 and 

Track 2 data, and also includes the information specified in this Chapter.

For a Debit Card, only the encoding of Track 2 data is required; the encoding of Track 1 data 

is optional. 

If Track 3 is encoded, the encoding must comply with ISO/IEC 4909 (Identification cards—

Financial transaction cards—Magnetic stripe data content for Track 3).
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)CVV1( 1 1.5.8.3 قيمة التحقق من البطاقات
يجب ترميز المسار 1 والمسار 2 للشريط المغناطيسي بقيمة التحقق من البطاقات.

راجع القسم ]16.3[ للمزيد من المعلومات.

2.5.8.3 رمز الخدمة
ــة مــن  يجــب أن يحتــوي المســار 1 والمســار 2 للشــريط المغناطيســي علــى قيمــة رمــز خدمــة مشــفرة مكون

ثلاثــة أرقــام.
راجع القسم ]17.5[ للمزيد من المعلومات.

3.5.8.3 اسم حامل البطاقة
يجــب أن يكــون اســم حامــل البطاقــة موجــودًا علــى وجــه البطاقــة أو ظهرهــا أو كليهمــا، ومشــفّرًا على الشــريط 

المغناطيسي.
حقــل اســم حامــل البطاقــة المشــفر فــي المســار 1 هــو حقــل متغيــر الطــول، أبجــدي ورقمــي، بحيــث يكــون فــي 

حــده الأقصــى 26 حرفًــا وضمــن ثلاثــة حقــول فرعيــة. 
ونظــرًا للطــول المتغيــر للحقــل، يعتمــد موضــع البدايــة لــكل حقــل متبقــي علــى موضــع النهايــة لاســم حامــل 

البطاقــة.
الرمــوز والعلامــات التاليــة “٪” و “^” و “؟” لا يمكــن اســتخدامها فــي حقــل اســم حامــل البطاقــة، ولكنهــا 

تســتخدم فقــط لأغــراض التشــفير المحــددة.

استخدم المواصفات التالية لتشفير اسم حامل البطاقة على الشريط المغناطيسي لجميع البطاقات:
إذا كانــت البطاقــة عبــارة عــن منتــج بطاقــة شــركة، فيجــب أن يكــون اســم حامــل البطاقــة المشــفر فــي 	 

المســار 1 والاســم الموجــود علــى البطاقــة متطابقيــن، علــى الرغــم مــن اختــلاف التنســيقات.
على سبيل المثال: محمد / أحمد س

يجــب أن تضمــن جهــات الإصــدار المشــاركة فــي الإصــدار الفــوري أو التخصيــص الفــوري للبطاقــات أو إصــدار 	 
بطاقــات الدفــع المســبق الغيــر مخصصــة، أنــه عنــد ظهــور اســم البرنامــج علــى البطاقــة فــي مقدمــة اســم 

حامــل البطاقــة، أن يتــم  ترميــزه فــي حقــل اســم حامــل البطاقــة فــي المســار 1.
قــد يقــوم الشــريط المغناطيســي بترميــز عنــوان حامــل البطاقــة، مثــل د. أو الســيد أو الســيدة. فيجــب أن 	 

تســبقه الفاصلــة ).) العنــوان.
على سبيل المثال: محمد/ أحمد سيد. د.

فــي حالــة وجــود اســمين لحامــل البطاقــة علــى نفــس البطاقــة، فيتــم الترميــز بــأي مــن التنســيقات الأربعــة 	 
التالية:

محمد / أحمد س أو محمد / علي س أو محمد / أحمد علي أو
محمد / أحمد س. سيد.

إذا كانــت البطاقــة تحمــل اســم شــركة موجــودًا علــى البطاقــة، بالإضافــة إلــى اســم حامــل البطاقــة، فيتــم 	 
ترميــز اســم حامــل البطاقــة.

على سبيل المثال:
موجود على البطاقة: أحمد س. محمد شركة ألفا

المشفر على الشريط المغناطيسي: محمد / أحمد س
قــد يحتــوي اســم الحقــول الفرعيــة أو الأحــرف أو الاســم الأول والعنــوان، علــى مســافات فيمــا بينهــم. علــى 

 RT REV AHMED J SAEED :ســبيل المثــال: موجــود علــى البطاقــة
مشفر على الشريط المغناطيسي: سعيد / أحمد جيه آر تي ريف

3.8.5.1 Card Verification Value 1 (CVV 1)
Track 1 and Track 2 of the magnetic stripe must be encoded with a CVV 1 value. 

Refer to section [3.16] for further information.

3.8.5.2 Service Code
Track 1 and Track 2 of the magnetic stripe must contain an encoded three-digit service 

code value. 

Refer to section [5.17] for further information.

3.8.5.3 Cardholder Name
The Cardholder’s name must be present on the Card front or back or both and encoded on 

the magnetic stripe.

The encoded Cardholder Name field in Track 1 is a variable length, alphanumeric field, with 

a maximum length of 26 characters within (up to) three subfields.

Due to the variable length of the field, the starting position of each remaining field depends 

on the ending position of the Cardholder name.

Characters “%”, “^”, and “?” cannot be used in the Cardholder Name field, because they are 

used only for specified encoding purposes.

Use the following specifications to encode the Cardholder name on the magnetic stripe of 

all Cards:

• If the Card is a Corporate Card product, the Cardholder name encoded on Track 
1 and the name present on the Card should be the same, although the formats 
are different.

For example: MOHAMED/AHMED S

• Issuers engaged in the instant issuance and/or instant personalization of Cards 
or the issuance of non-personalized prepaid Cards must ensure that when a 
Program name appears on the Card front in place of the Cardholder name, the 
same Program name is also encoded in the Cardholder Name field in Track 1.

• The magnetic stripe may encode a Cardholder’s title, such as Dr., Sir, or Mrs. A 
separator period (.) must precede the title.

For example: MOHAMED/AHMED S.DR

• If two Cardholder names are present on the same Card, encode in any of the 
following four formats:

MOHAMED/AHMED S or MOHAMED/ALY S or MOHAMED/AHMED ALY or

MOHAMED/AHMED S.MR MRS

• If a Card has a company name present on the Card, in addition to a Cardholder 
name, 

encode the Cardholder name.

For example:

Present on the Card: AHMED S. MOHAMED ALPHA COMPANY

Encoded on the magnetic stripe: MOHAMED/AHMED S

The subfields surname, initials or first name, and title may contain spaces. For example: 

Present on the Card: RT REV AHMED J SAEED

Encoded on the magnetic stripe: SAEED/AHMED J.RT REV
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4.5.8.3 تاريخ انتهاء الصلاحية
 تنطبق القواعد التالية على تاريخ انتهاء الصلاحية المشفر:

يجب أن يتضمن الشريط المغناطيسي تاريخ انتهاء صلاحية الحساب المشفر.
   قيم تاريخ انتهاء الصلاحية المقبولة هي كما يلي:

   السنة 00-99
   الشهر 01-12

 	.ISO / IEC ليتوافق مع مواصفات YYMM تنسيق تاريخ انتهاء الصلاحية المشفر هو
يجــب أن يكــون تاريــخ انتهــاء الصلاحيــة المشــفر علــى المســار 1 هــو نفــس تاريــخ انتهــاء الصلاحيــة المشــفر 	 

فــي المســار 2 والموجــود علــى البطاقــة.
لا تقــم بتشــفير تاريــخ البــدء للتاريــخ المــزدوج، إلا كجــزء مــن حقــل البيانــات التقديريــة علــى المســار 1 والمســار 	 

2 للشــريط المغناطيســي.
مدة صلاحية البطاقة في جميع الاحوال لا تتجاوز 5 سنوات.

انتهــاء صلاحيــة أي مــن  تاريــخ  انتهــاء صلاحيــة البطاقــات ذات الشــريحة الإلكترونيــة  تاريــخ  يجــب ألا يتجــاوز 
الشــريحة. فــي  المدرجــة  الشــهادات 

9.3 البطاقات ذات الشريحة
)الفئة أ كما هو مشار إليه في الفصل 1(

بطاقــات الشــريحة، وتعــرف أيضًــا باســم بطاقــات الدوائــر المتكاملــة أو البطاقــات الذكيــة، هــي بطاقــات تحتــوي 
علــى شــرائح كمبيوتريــة ذات ذاكــرة وإمكانيــات تفاعليــة، ويمكــن اســتخدامها لتحديــد وتخزيــن بيانــات إضافيــة 

حــول حامــل البطاقــة أو حســابه، أو كليهمــا.
يوصــى بــأن تكــون بطاقــات )نمــو) عبــارة عــن بطاقــات شــرائح اتصــال؛ ويوصــى بدعــم وظائــف الخدمــة عــن بعــد 

.EMV فــي وضــع
.EMV تلتزم جهة إصدار بطاقات الشريحة بجميع المعايير المعمول بها ومواصفات

يجــب أن تقــوم جهــة إصــدار البطاقــات ذات الشــريحة الإلكترونيــة، بتطبيــق )المرخــص بــه مــن قبــل مصــرف ليبيــا 
ker-  علــى هــذه البطاقــات، وفقًــا لمواصفــات تطبيــق بطاقــة EMV المختــار) كتطبيــق دفــعKernel  المركــزي و
nelالحاليــة.  وقــد تكــون بطاقــة الشــريحة الخاصــة بجهــة الاتصــال هــي بطاقــة جهــة اتصــال فقــط عبــر الإنترنــت. 
ويتــم تكويــن بطاقــة شــريحة جهــة اتصــال عبــر الإنترنــت فقــط، لتطلــب دائمًــا جهــاز نقطــة بيــع للحصــول علــى 

ترخيــص عبــر الإنترنــت مــن جهــة الإصــدار لمعاملــة شــريحة جهــة اتصــال.
يجــب علــى جهــة إصــدار بطاقــات شــريحة جهــة الاتصــال أن تقــوم بتنفيــذ طريقــة مصادقــة البطاقــة عبــر الإنترنــت 
لــكل معاملــة شــريحة جهــة اتصــال مرخــص بهــا عبــر الإنترنــت مــن خــلال التحقــق مــن تشــفير طلــب الترخيــص 
الــوارد فــي طلــب الترخيــص أو رســالة طلــب المعاملــة الماليــة ومــلء اســتجابة الترخيــص المشــفر، فــي رســالة 

اســتجابة طلــب الترخيــص أو اســتجابة طلــب المعاملــة الماليــة.
يجــب علــى جهــة الإصــدار أن تقــوم بتحديــد وترتيــب أولويــة طــرق التحقــق مــن رقــم التعريــف الشــخصي داخــل 

الشــريحة.

1.9.3 تطبيقات بطاقة الشريحة
قبــل إنتــاج الشــريحة، يجــب أن تتــم الموافقــة علــى جميــع طلبــات الدفــع مــن قبــل مشــغل شــبكة الدفــع 
المحليــة. إضافــة إلــى ذلــك، يجــب أن يكــون تكويــن الشــريحة ونظــام التشــغيل )إن وجــد) وتطبيــق EMV قــد اجتــاز 
بنجــاح الاختبــار التقييــم الأمنــي. كمــا يجــب أن تحــدد جهــات الإصــدار داخــل الشــريحة طريقــة التحقــق المفضلــة 
لمعامــلات نقطــة التفاعــل.  يجــب أن يكــون تصنيــف الشــخص غيــر العضــو والــذي يقــوم بتخصيــص تطبيقــات 
الدفــع نيابــة عــن جهــة الإصــدار متوافقــاً مــع معاييــر الأمــان المحــددة مــن قبــل مشــغل شــبكة الدفــع المحليــة.

3.8.5.4  Expiration Date
The following requirements apply for the encoded expiration date:

• The magnetic stripe must include the encoded Account’s expiration date. 
Acceptable expiration date values are the following:

Year 00–99

Month 01–12

• The format for the encoded expiration date is YYMM to comply with ISO/IEC 
specifications.

• The encoded expiration date on Track 1 must be the same as the expiration date 
encoded on Track 2 and present on the Card.

• Do not encode the start date for dual dating, except as part of the Discretionary 

Data field on Track 1 and Track 2 of the magnetic stripe.

The maximum validity period of a Card is 5 years.

The expiration date of a Chip Card must not exceed the expiration date of any of the 

certificates contained within the chip. 

3.9 Chip Cards
(Category A as referenced in Chapter 1)

Chip Cards, also known as integrated circuit Cards (ICC) or smart Cards, are Cards containing 

computer chips with memory and interactive capabilities and can be used to identify and 

store additional data about the Cardholder, Cardholder account, or both.

It’s recommended that NUMO Cards to be Contact Chip Cards; support for EMV Mode 

contactless functionality is recommended. 

Issuers of Chip Cards must comply with all applicable Standards, and with the EMV 

specifications.

The Issuer of a Chip Card must implement (CBL approved and selected Kernel) as the EMV 

payment application on the Card, in accordance with a current Card kernel application 

specification.  A contact Chip Card may be an online-only Contact Chip Card. An online-

only contact chip Card is configured to always require a POS Terminal to obtain online 

authorization from the Issuer for a Contact Chip Transaction.

The Issuer of a contact Chip Card must perform an online Card authentication method 

(online CAM) for each online-authorized Contact Chip Transaction by validating the 

Authorization Request Cryptogram (ARQC) contained in the Authorization Request 

or Financial Transaction Request message and populating an Authorization Response 

Cryptogram (ARPC), in the Authorization Request Response or Financial Transaction 

Request Response message. 

The Issuer must define the priority of PIN verification methods within the chip. 

3.9.1 Chip Card Applications
All Payment Applications must be type-approved by the National Scheme Operator, prior 

to Chip Card production. Furthermore, the composition of the chip, operating system (if 

present), and the EMV application must have successfully passed a security evaluation. 

Issuers must define within the chip the preferred verification method for Point-of-Interaction 

(POI) Transactions. A non-Member that personalizes Payment Applications acts on behalf 

of the Card Issuer and must conform to National Scheme Operator security Standards.
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يجــب أن تؤكــد جهــة الإصــدار مــع مورديهــم )البائعيــن) وقبــل إنتــاج بطاقــة الشــريحة وشــرائها وتوزيعهــا، أن 
بطاقــات الشــريحة ســتكون مدرجــة فــي قائمــة منتجــات الشــرائح المعتمــدة خــلال الفتــرة المحــددة للإصــدار 

وعليهــم تعديــل كميــات مشــترياتهم وفقًــا لذلــك.
2.9.3 مقدمي شرائح الدوائر المتكاملة

 EMV لتثبيتهــا فــي البطاقــة مــن قبــل صانــع الشــرائح EMV علــى جهــة الإصــدار أن تحصــل علــى جميــع شــرائح
التــي تمــت الموافقــة عليهــا مســبقًا مــن قِبــل مشــغل شــبكة الدفــع المحليــة.

وعلــى مشــغل شــبكة الدفــع المحليــة أن ينشــر قائمــة بمصنعــي شــرائح EMV المعتمديــن مــن قبلــه بشــكل 
دوري.

3.9.3 بطاقات الشرائح متعددة التطبيقات
اي برنامــج بطاقــة يمكنــه البقــاء علــى الشــريحة، ويجــوز لمجموعــة مــن برامــج البطاقــات بالتثبيــت معــاً علــى 
بطاقــة شــريحة واحــدة. يقــع علــى مســؤولية جهــة الإصــدار تقديــم جميــع طلبــات الدفــع المقيمــة علــى بطاقــة 

شــريحة واحــدة.
بالإضافــة إلــى ذلــك، يجــب أن تتوافــق جميــع التطبيقــات المثبتــة علــى بطاقــة الشــريحة مــن قبــل  جهــات 
الإصــدار، أو أي طــرف آخــر بنــاءً علــى طلــب جهــة الإصــدار، مــع جميــع المواصفــات الفنيــة المحــددة مــن قبــل 

ــه. ــة أو وكيل مشــغل شــبكة الدفــع المحلي

10.3 بطاقات وأجهزة الدفع عن بعد 
)الفئة أ كما هو مشار إليه في الفصل 1(

يجــب تنفيــذ برنامــج إصــدار بطاقــات الشــريحة )عــن بعــد) أو أجهــزة الدفــع، باســتخدام منتــج  Kemelمعتمــد 
وفقًــا لمصــرف ليبيــا المركــزي.

11.3 بطاقات الخدمة عن بعد وأجهزة الدفع عبر الهاتف المحمول
)الفئة أ كما هو مشار إليه في الفصل 1(

يوصى بتفعيل البطاقات بوظيفة الخدمة عن بعد في وضع EMV ، بالإضافة إلى وظيفة شريحة الاتصال.

اسم حامل البطاقة
ــز اســم حامــل البطاقــة فــي شــريحة الخدمــة عــن بعــد لبطاقــات  ــة ترمي يحظــر مشــغل شــبكة الدفــع المحلي
ــردد  ــذي يســمح بنقــل هــذه المعلومــات مــن خــلال واجهــة الت الخدمــة عــن بعــد أو جهــاز الدفــع عــن بعــد ال

اللاســلكي عــن بعــد.

المصادقة على البطاقة عبر الإنترنت
ــر  يجــب علــى جهــة إصــدار البطاقــات عــن بعــد أو أجهــزة الدفــع عــن بعــد إجــراء مصادقــة علــى البطاقــات عب
الإنترنــت لــكل معاملــة تتــم عــن بعــد لوضــع EMV المرخــص بــه عبــر الإنترنــت مــن خــلال التحقــق مــن تشــفير 

ــة. ــة المالي ــوارد فــي طلــب الترخيــص أو رســالة طلــب المعامل طلــب الترخيــص ال

أجهزة الدفع عبر الهاتف المحمول
لا توجــد قيــود علــى نــوع الحســابات المرخــص لهــا فــي الوجــود المشــترك علــى نفــس واجهــة مســتخدم جهــاز 
الدفــع عبــر الهاتــف المحمــول، طالمــا أنهــا كانــت حســابات مســتقلة وليســت مرتبطــة، ويمكــن الوصــول إليهــا 

بواســطة تطبيــق دفــع منفصــل ومميــز ومثبــت علــى نفــس واجهــات المســتخدم أو واجهــات مختلفــة.

Prior to Chip Card production, purchase, and distribution, Issuers must confirm with their 

vendor(s) that the Chip Card will be on the list of approved chip products over the intended 

period of issuance and adjust their procurement quantities accordingly.

3.9.2  Integrated Circuit Chip Providers
An Issuer must obtain all EMV chips for embedding on a Card from an EMV chip manufacturer 

that has been approved in advance by National Scheme Operator.

The National Scheme Operator publishes a list of approved EMV chip manufacturers 

periodically. 

3.9.3 Multiple Application Chip Cards 
Any Card Program is permitted to reside on a chip, and any combination of Card Programs 

are permitted to reside together on a single Chip Card. All payment applications residing 

on a single Chip Card must be offered by, and are the responsibility of the Card Issuer.

Additionally, all other applications stored on a Chip Card by any Issuer, or any other party 

at an Issuer’s request, must conform to all relevant technical specifications of the National 

Scheme Operator or its agent.

3.10 Contactless Cards and Payment Devices
(Category A as referenced in Chapter 1)

A Contactless Chip Card or Payment Device issuance program must be implemented using 

an [Approved Kernel as per CBL] product.

3.11 Contactless Cards and Mobile Payment Devices
(Category A as referenced in Chapter 1)

It is recommended that Cards be enabled with EMV Mode contactless functionality in 

addition to contact chip functionality. 

Cardholder Name
The National Scheme Operator prohibits the encoding of the Cardholder name in the 

contactless Chip of a Contactless Card or Contactless Payment Device that allows such 

information to be transmitted through the radio frequency (RF) contactless interface.

Online CAM
The Issuer of a Contactless Card or Contactless Payment Device must perform an online 

CAM for each online-authorized EMV Mode Contactless Transaction by validating the 

Authorization Request Cryptogram (ARQC) contained in the Authorization Request or 

Financial Transaction Request message. 

Mobile Payment Devices
There is no limitation on the type of account that has the right to co-reside on the same 

Mobile Payment Device user interface, so long as such accounts are not linked, but rather 

exist independently and are accessed by a separate and distinct Payment Application 

hosted on the same or different user interfaces.
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يجــوز لأجهــزة الدفــع عبــر الهاتــف المحمــول بدعــم وظيفــة الدفــع عــن بعــد لمشــغل شــبكة الدفــع المحليــة، 
و وظيفــة الدفــع الرقمــي الآمــن عــن بُعــد. وإذا اختــارت جهــات الإصــدار إضافــة هــذه الوظائــف إلــى أجهــزة 
الدفــع بواســطة الهاتــف المحمــول المحمــي بواســطة عنصــر آمــن، فيجــب أن يتوافــق برنامــج التطبيــق وبيانــات 
التخصيــص وجميــع الجوانــب الأخــرى لهــذه الوظيفــة مــع القواعــد المنصــوص عليهــا فــي المعاييــر والمواصفــات 
الفنيــة المنشــورة مــن قبــل مشــغل شــبكة الدفــع المحليــة بشــكل دوري. ويجــب أن يحقــق عنصــر الآمــن جميــع 

قواعــد الأمــان المعمــول بهــا.

12.3 طريقة التحقق من حامل البطاقة
)الفئة أ كما هو مشار إليه في الفصل 1(

يجــب علــى حامــل البطاقــة الالتــزام بجميــع القواعــد CVM المحــددة وفقًــا للواجهــة المســتخدمة. بالنســبة 
 (CVM( للتواصــل والاتصــال عــن بعــد، فــان تحديــد طريقــة التحقــق مــن البطاقــة EMV للمعامــلات فــي وضــع
المســتخدمة فــي المعاملــة تتــم بواســطة أجهــزة التحقــق، بنــاءً علــى إمكانيــات هــذه الأجهــزة وتفضيــلات جهــة 

الإصــدار المعبــر عنهــا فــي قائمــة  CVM أو فــي أي مــكان آخــر علــى البطاقــة.
بالنســبة إلــى المعامــلات التــي تتــم عــن بعــد، والتــي تقــل عــن الحــد CVM المناســب، أو تتســاوى معــه، فإنــه لا 
يلــزم التحقــق مــن حامــل البطاقــة بغــض النظــر عــن إعــداد رمــز الخدمــة لوضــع الشــريط المغناطيســي أو قائمــة 
ــال، أجهــزة الصــراف  ــة مــن المعامــلات )علــى ســبيل المث ــواع معين CVM لمعامــلات وضــع EMV. بالنســبة لأن
الآلــي، الشــراء باســترداد نقــدي) يتــم تعييــن هــذا الحــد علــى صفــر. وتتطلــب بعــض تطبيقــات أجهــزة الدفــع عبــر 

الهاتــف المحمــول تنفيــذ CDCVM  للمعامــلات التــي تقــل عــن أو تســاوي حــد CVM المناســب.

: CVM للمعاملات عن بعد فوق حد
بالنســبة للمعامــلات فــي وضــع الشــريط المغناطيســي ، يتــم تحديــد طريقــة التحقــق مــن حامــل البطاقــة 	 

ــر  بواســطة الجهــاز المناســب. الجهــاز غيــر مطلــوب للإشــارة إلــى رمــز الخدمــة. وبالنســبة لجهــاز الدفــع عب
الهاتــف المحمــول، يتــم إرســال دعــم CDCVM وأدائــه إلــى الجهــاز كجــزء مــن بيانــات المعاملــة

ــاءً علــى 	  بالنســبة لمعامــلات فــي وضــع EMV ، يتــم تحديــد CVM بواســطة تطبيــق القــارئ فــي الجهــاز بن
ــات أخــرى فــي البطاقــة عــن بعــد أو جهــاز الدفــع. إمكانيــات الجهــاز الطرفــي وقائمــة CVM أو بيان

بالنســبة لمعامــلات الدفــع الرقمــي الآمــن عــن بعــد DSRP، فــإن CDCVM هــي الطريقــة الوحيــدة المســموح 
بهــا للتحقــق مــن حامــل البطاقــة. أمــا فيمــا يتعلــق بالمعامــلات التــي تتــم باســتخدام بطاقــات المقاييــس 
الحيويــة، فــإذا لــم تكــن قائمــة CVM موجــودة عليهــا، فــإن قواعــد CVM لا تنطبــق عليهــا والتــي لا تدعــم 

التحقــق مــن حامــل البطاقــة.

 ”No CVM“ يجــب دعــم .CVM يجــب أن تدعــم بطاقــات الشــريحة رقــم التعريــف الشــخصي عبــر الإنترنــت فــي
. CVM علــى الواجهــة البطاقــات عــن بعــد للمعامــلات عــن بعــد أســفل حــد

يجــب أن تدعــم البطاقــات عــن بعــد وأجهــزة الدفــع غيــر المحمولــة، وأجهــزة الدفــع عبــر الهاتــف المحمــول رقــم 
التعريــف الشــخصي عبــر الإنترنــت.1

يوصــى بدعــم رقــم التعريــف الشــخصي عبــر الإنترنــت لجميــع أجهــزة الدفــع عبــر الهاتــف المحمــول والتــي تدعــم 
عمليــة الخصــم للســماح بعمليــات الســحب مــن أجهــزة الصــراف الآلــي.

يعــد رقــم التعريــف الشــخصي للبطاقــة عبــر الإنترنــت هــو رمــز التحقــق الوحيــد المدعــوم للمعامــلات البطاقــات 
عــن بعــد، والتــي يتــم إجراؤهــا باســتخدام بطاقــة فــي جهــاز الصــراف الآلــي عــن بعــد.

يعــد رقــم التعريــف الشــخصي فــي وضــع عــدم الاتصــال غيــر مدعــوم للمعامــلات عــن بعــد. تلتــزم جهــات الإصدار 
بعــدم تضميــن، رقــم التعريــف الشــخصي فــي وضــع عــدم الاتصــال أو رقــم التعريــف الشــخصي المشــفر فــي 
وضــع عــدم الاتصــال، فــي قائمــة التحقــق مــن البطاقــة )CVM) التــي تتــم قراءتهــا مــن خــلال الواجهــة التباعديــة.

Mobile Payment Devices are permitted to support National Scheme Operator contactless 

payment and/or Digital Secure Remote Payment (DSRP) functionality. If an Issuer chooses 

to add this functionality to a Secure Element (SE)-based Mobile Payment Device, the 

application software, personalization data, and all other aspects of the functionality must 

comply with the requirements set forth in the Standards, including but not limited to other 

applicable technical specifications published by National Scheme Operator from time to 

time.  The SE must meet all applicable security requirements.   

3.12 Cardholder Verification Method
(Category A as referenced in Chapter 1)

All Cards must follow specific CVM requirements according to the interface being used. 

For contact and contactless EMV mode Transactions the CVM used for a Transaction is 

determined by the Terminal, based on the Terminal capabilities and the Issuer preferences 

expressed in the CVM List or elsewhere on the Card. 

For Contactless Transactions less than or equal to the appropriate CVM Limit, no cardholder 

verification is required regardless of the setting of the service code for magstripe mode 

or the CVM List for EMV mode transactions. For certain Transaction types (for example, 

ATM, purchase with cash back) this limit is set to zero. Some mobile payment device 

implementations require CDCVM for Transactions less than or equal to the appropriate 

CVM Limit.

For Contactless Transactions above the CVM Limit:

• For magstripe mode Transactions, the cardholder verification method is 
determined by the Terminal. The Terminal is not required to refer to the service 
code. For a Mobile Payment Device, support for and performance of CDCVM is 
communicated to the Terminal as part of the Transaction data

• For EMV mode Transactions, the CVM is determined by the reader application in 
the Terminal based on the Terminal capabilities and CVM List or other data in the 
Contactless Card or Payment Device.

For DSRP transactions, CDCVM is the only cardholder verification method that is permitted.

For Transactions with biometric Cards, the CVM List might not be present, therefore the CVM 

requirements do not apply to biometric Cards that do not support Cardholder verification.

Chip Cards must support online PIN at the CVM. ‘No CVM’ must be supported on the 

contactless interface for Contactless Transactions below the CVM Limit. 

Contactless Cards and non-mobile payment devices must support online PIN. Mobile 

Payment Devices must support online PIN.

Support for online PIN is recommended for all debit-enabled Mobile Payment Devices to 

permit ATM withdrawals.

Online PIN must be the only CVM supported for Contactless Transactions effected with a 

Card at a contactless-enabled ATM.

Offline PIN is not supported for Contactless Transactions. Issuers must not include offline 

plaintext PIN or offline enciphered PIN in the CVM List that is read through the contactless 

interface.
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1.12.3 نموذج التحقق من البطاقة الاحتياطية )تجاوز رقم التعريف الشخصي(
يمكــن اســتخدام النظــام الاحتياطــي لـــ CVM للتحقــق مــن البطاقــات عندمــا لا يمكــن اســتخدام النظــام 

المفضــل لــــ CVM، ويتــم اســتخدام نظــام التوقيــع CVM كوســيلة بديلــة .
عــادةً مــا يعمــل رمــز التحقــق الاحتياطــي CVM  فــي حالــة تجاوز عداد تجربة رقم التعريف الشــخصي للبطاقات، 
أو فــي حالــة اســتخدم حامــل البطاقــة أو التاجــر وظيفــة تجــاوز رقــم التعريــف الشــخصي المتوفــرة فــي بعــض 

الأجهزة.
لا يجــوز اعتبــار التوقيــع CVM  وســيلة بديلــة للتحقــق مــن البطاقــات إلا فــي نقــاط البيــع الخاضعــة للإشــراف، 

وليــس فــي أجهــزة الصــراف الآلــي.
ــر الإنترنــت، فــلا يعتــد بالرجــوع إلــى  إذا كان رمــز التحقــق مــن البطاقــات CVM  هــو رقــم تعريــف شــخصي عب

نمــوذج التوقيــع إلا فــي حالــة تعــذر إدخــال رقــم التعريــف الشــخصي.
يجــب إعــلام حاملــي البطاقــات فــي نقــاط البيــع، والتــي يكــون رمــز التحقــق منهــا هــو رقــم التعريــف الشــخصي 
عبــر الإنترنــت أنهــم إذا لــم يتمكنــوا مــن إدخــال رقــم التعريــف الشــخصي الخــاص بهــم فــي نقطــة البيــع، فقــد 

تفشــل المعاملــة، بســبب عــدم توفــر دعــم تجــاوز إدخــال رقــم التعريــف الشــخصي فــي جميــع الأجهــزة.
جهــة الإصــدار هــي الجهــة التــي تتحكــم فــي كيفيــة ووقــت اتخــاذ الإجــراءات الاحتياطيــة للتحقــق مــن البطاقات 
مــن خــلال تخصيــص البيانــات فيهــا. وهــذا يؤثــر علــى قائمــة نظــام التحقــق مــن البطاقــة CVM ورمــوز إجــراءات 

.((IACs جهــة الإصــدار

)CDCVM(  13.3 إجراءات التحقق من حامل بطاقة جهاز المستهلك
)الفئة أ كما هو مشار إليه في الفصل 1(

تــم تصميــم تقنيــات التحقــق مــن المســتهلك المســتخدمة علــى أجهــزة المســتهلك، مثــل أجهــزة الكمبيوتــر 
الشــخصية والأجهــزة اللوحيــة والهواتــف المحمولــة والســاعات، للتحقــق مــن  جهــاز المســتهلك، كمســتخدم 

لجهــاز مرخــص لــه بنــاءً علــى طريقــة أو أكثــر مــن الطــرق التاليــة:
“شــيء مــا أعرفــه” - معلومــات يختارهــا ويقصــد أن تكــون معروفــة لجهــاز المســتهلك فقــط، مثــل رمــز 	 

المــرور أو رســم نمــط معيــن.
“شــيء مــا أنــا عليــه” - ميــزة ماديــة يمكــن ترجمتهــا إلــى معلومــات بيومتريــة بغــرض التعــرف بشــكل مميــز 	 

علــى جهــاز المســتهلك، مثــل الوجــه أو بصمــة الإصبــع أو ضربــات القلــب.
“شيء لدي” - معلومات تهدف إلى التعرف بشكل مميز على جهاز المستهلك.	 

ــل مشــغل شــبكة الدفــع  ــة المســبقة مــن قب ــى  الموافقــة المكتوب ــى جهــات الإصــدار الحصــول عل يجــب عل
المحليــة علــى إجــراءات وتقنيــات التحقــق مــن أجهــزة المســتهلكين، قبــل أن يتــم اســتخدامها كطريقــة للتحقــق 

مــن حامــل بطاقــة جهــاز المســتهلك )CDCVM)  لمعالجــة المعاملــة.

14.3 قيمة التحقق من البطاقة
)الفئة أ كما هو مشار إليه في الفصل 1(

تعــد قيمــة التحقــق مــن البطاقــات ميــزة أمنيــة، تجعــل مــن الصعــب علــى المزوريــن تغييــر البطاقــات وإعــادة 
اســتخدامها لأغــراض احتياليــة.

تعــد قيمــة التحقــق مــن البطاقــة  1 وقيمــة التحقــق مــن البطاقــة 2 مــن ميــزات الأمــان الإلزاميــة لجميــع 
البطاقــات.

3.12.1  CVM Fallback (PIN Bypass)
CVM fallback is possible when the preferred CVM cannot be used and a different CVM, 

usually Signature, is used instead.

CVM fallback normally occurs either when the PIN Try Counter of the card is exceeded, or 

when the Cardholder or Merchant uses the PIN bypass function that is available on some 

Terminals.

CVM fallback to signature is only allowed at attended POS Terminals and not ATM.

If the CVM is online PIN, CVM fallback to signature is possible only as a result of PIN entry 

bypass.

Support for PIN entry bypass is not available at all Terminals, so holders of Cards for which 

the primary CVM at POS is online PIN should be made aware that if they are unable to input 

their PIN at POS, the Transaction might fail.

The issuer controls how and when CVM fallback proceeds through the personalization of 

data in the Card. This impacts the CVM list and Issuer Action Codes (IACs). 

3.13 Consumer Device Cardholder Verification Method (CDCVM)
(Category A as referenced in Chapter 1)

Consumer authentication technologies used on consumer devices, such as personal 

computers, tablets, mobile phones, and watches, are designed to verify a person as an 

authorized device user based on one or more of the following:

• “Something I know”—Information selected by and intended to be known only to 
that person, such as a passcode or pattern

• “Something I am”—A physical feature that can be translated into biometric 
information for the purpose of uniquely identifying a person, such as a face, 
fingerprint, or heartbeat

• “Something I have”—Information intended to uniquely identify a particular 
consumer device.

Any such consumer authentication technology must be approved by National Scheme 

Operator as a “National Scheme Operator-qualified CVM” before it may be used as a 

Consumer Device Cardholder Verification Method (CDCVM) to process a Transaction.

3.14 Card Verification Value
(Category A as referenced in Chapter 1)

The CVV is a security feature which makes it more difficult for counterfeiters to alter Cards 

and reuse them for fraudulent purposes.

CVV 1 and CVV 2 are mandatory security features for all Cards.
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يجــب ترميــز قيمــة التحقــق مــن البطاقــة 1 فــي المســار 1 والمســار 2 فــي ثلاثــة مواضــع متجــاورة فــي حقــل 
البيانــات التقديريــة للشــريط المغناطيســي.

يجــب ترميــز شــريحة قيمــة التحقــق مــن البطاقــة فــي حقــل البيانــات المكافئــة للمســار 2 فــي ثلاثــة مواضــع 
متجــاورة داخــل حقــل البيانــات التقديريــة للشــريحة وعلــى جميــع بطاقــات الشــريحة، ويجــب أن تكــون مختلفــة 

عــن قيمــة التحقــق مــن البطاقــة 1 المشــفرة علــى الشــريط المغناطيســي.

ملاحظــة: نظــرًا للطريقــة العشــوائية التــي يتــم مــن خلالهــا إنشــاء القيــم المكونــة مــن ثلاثــة أرقــام لقيمــة 
التحقــق مــن البطاقــة 1 و قيمــة التحقــق مــن البطاقــة 2 و شــريحة قيمــة التحقــق مــن البطاقــة، هنــاك احتمــال 
وبنســبة 1000:1 تقريبًــا أن تكــون قيمــة التحقــق مــن البطاقــة 1 و شــريحة قيمــة التحقــق مــن البطاقــة 
الجديــدة أو المعــاد إصدارهــا ســيكون هنــاك تطابــق بيــن البطاقــات،. فــإذا كان ذلــك مــن قبيــل الصدفــة، فــإن 

اســتخدام هــذه القيــم المتطابقــة للبطاقــة الجديــدة أو المعــاد إصدارهــا يكــون مقبــولًا.

ينطبــق مــا يلــي علــى البطاقــات التــي تعمــل بتقنيــة الخدمــة عــن بعــد )“البطاقــات عــن بعــد”) وأجهــزة الدفــع 
عــن بعــد:

يجــب أن تنتــج جميــع البطاقــات عــن بعــد وأجهــزة الدفــع عــن بعــد ذات الشــريط المغناطيســي  رمــز قيمــة 
التحقــق مــن البطاقــة 3 بشــكل حركــي ذاتــي.

1.14.3 قواعد جهات الإصدار لقيمة التحقق من البطاقة 1
)الفئة أ كما هو مشار إليه في الفصل 1(

يجب على جهات الإصدار:
أن تقوم بتشفير قيمة التحقق من البطاقة 1 في المسارين 1 و 2	 
قــراءة شــريط 	  إذن  المشــفر عنــد معالجــة طلــب   1 البطاقــة  التحقــق مــن  رمــز قيمــة  تتحقــق مــن  أن 

طيســي مغنا

الشــريط  قــراءة  بيانــات  خــلال  مــن   1 البطاقــة  مــن  التحقــق  قيمــة  مــن  تتحقــق  أن  الإصــدار  جهــات  علــى 
ــر الإنترنــت. ويمكــن لمضيــف  ــة الترخيــص عب ــاء عملي ــم إرســالها فــي طلــب الترخيــص أثن المغناطيســي كمــا ت

جهــة الإصــدار إجــراء التحقــق.
علــى جهــات الإصــدار أن تحصــل علــى شــهادة للتحقــق مــن مــدى صحــة قيمــة التحقــق مــن البطاقــة 1 أثنــاء 

عمليــة الترخيــص، والإشــارة إلــى أخطــاء التحقــق مــن صحــة  قيمــة التحقــق مــن البطاقــة1.

2.14.3 قواعد جهات الإصدار لقيمة التحقق من البطاقة 2
)الفئة أ كما هو مشار إليه في الفصل 1(

علــى جهــات الإصــدار أن تقــوم بالتحقــق  مــن قيمــة التحقــق مــن البطاقــة 2 عندمــا يقدمهــا التاجــر ويرســلها 
الحامــل فــي رســالة طلــب الترخيــص.

علــى جهــات الإصــدار أن تقــوم بالتحقــق  مــن قيمــة التحقــق مــن البطاقــة 2 مــن خــلال توفيــر رمــز اســتجابة 
صالــح فــي الحقــل المناســب لاســتجابة طلــب الترخيــص أو اســتجابة طلــب المعاملــة الماليــة.

CVV 1 must be encoded on Track 1 and Track 2 in three contiguous positions in the 

Discretionary Data field of the magnetic stripe.

Chip CVV must be encoded in the Track 2 Equivalent Data field in three contiguous positions 

within the Discretionary Data field of the chip on all Chip Cards and must be different than 

the CVV 1 value encoded on the magnetic stripe.

NOTE: Due to the pseudo-random method by which the three-digit values for CVV 1, CVV 

2, and Chip CVV are generated, there is approximately a one in 1,000 chance that the CVV 1 

and Chip CVV values for a new or reissued Card will be identical. If the CVV 1 and Chip CVV 

are identical values based solely on chance, then the use of these identical values for a new 

or reissued Card is acceptable.

The following applies to contactless-enabled Cards (“Contactless Cards”) and Contactless 

Payment Devices:

All magnetic stripe profile Contactless Cards and Contactless Payment Devices must 

generate a dynamic CVV 3.

3.14.1  Issuer Requirements for CVV 1
(Category A as referenced in Chapter 1)

Issuers must:

• Encode the CVV 1 on Tracks 1 and 2
• Verify the encoded CVV 1 when processing a magnetic stripe-read authorization 

request

The Issuer verifies the CVV 1 value from the magnetic stripe-read data as transmitted in 

the authorization request during the online authorization process. The Issuer’s host can 

perform the verification.

Certification is required for Issuers to validate the CVV 1 value during the authorization 

process and to signal CVV 1 validation errors. 

3.14.2 Issuer Requirements for CVV 2
(Category A as referenced in Chapter 1)

An Issuer must verify the CVV 2 value when provided by the Merchant and transmitted by 

the Acquirer in the Authorization Request message.

The Issuer must verify the CVV 2 value by providing a valid response code in the appropriate 

field of the Authorization Request Response or Financial Transaction Request Response.
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3.14.3 طرق حساب قيمة التحقق من البطاقة
يجــوز لجهــات الإصــدار حســاب قيمــة التحقــق مــن البطاقــة 1 و قيمــة التحقــق مــن البطاقــة 2 و شــريحة قيمــة 

التحقــق مــن البطاقــة بإحــدى طريقتيــن:
مــن حســاب الملكيــة الخــاص بجهــة الإصــدار - والــذي يمنــح لجهــة الإصــدار خيــار اشــتقاق قيمــة التحقــق 	 

مــن البطاقــة بطريقــة حســابية.
مــن برنامــج معيــار تشــفير البيانــات - حيــث يمكــن لجهــات الإصــدار إجــراء الحســاب مــن خــلال برنامــج تطبيــق 	 

لمعيــار تشــفير البيانــات ضمــن نظــام مثبــت، أو مــن خــلال اســتخدام وحــدة أمــان مقاومــة للهجمــات 
الالكترونيــة.

علــى جهــات الإصــدار التــي تختــار طريقــة برنامــج معيــار تشــفير البيانــات أن تســتخدم خوارزميــة معيــار تشــفير 
البيانــات لإنشــاء قيمــة التحقــق مــن البطاقــة 1 و قيمــة التحقــق مــن البطاقــة و شــريحة قيمــة التحقــق مــن 

البطاقــة.
تم شرح و نشر إجراء خوارزمية معيار تشفير البيانات في المستندات التالية:

ANSI X3.92-1981 المعيار الوطني الأمريكي، خوارزمية تشفير البيانات	 
ISO / IEC 18033-3: 2010 ، تكنولوجيــا المعلومــات - تقنيــات الأمــن - خوارزميــات التشــفير - الجــزء 3: 	 

كتلــة الاصفــار )انظــر الملحــق أ)

تقــوم خوارزميــة طريقــة معيــار تشــفير البيانــات بإنتــاج قيمــة التحقــق مــن البطاقــة 1 المكونــة مــن ثلاثــة 
أرقــام لحقــل البيانــات التقديريــة للمســار 1 والمســار 2. علــى جهــات الإصــدار اســتخدام هــذه الطريقــة لتطويــر 
الشــريحة وقيمــة التحقــق مــن البطاقــة 2 المكونــة مــن ثلاثــة أرقــام. وينطبــق إجــراء هــذه الخوارزميــة فقــط، 
علــى جهــات الإصــدار التــي تنفــذ عمليــة إنشــاء رمــز التحقــق مــن البطاقــة وقيمــة التحقــق مــن البطاقــة فــي 

أنظمتهــم المضيفــة.

قيمــة التحقــق مــن البطاقــة )وليــس قيمــة التحقــق مــن البطاقــة 3) بشــرط اســتخدام رمــوز خدمــة منفصلــة. 
علــى جهــات الإصــدار عــدم اســتخدام نفــس المفاتيــح فيمــا بينهــا عندمــا تســتخدم هــذه الجهــات مقدمــا 
لخدمــة مشــتركًا لمعالجــة قيمــة التحقــق مــن البطاقــة 1 و قيمــة التحقــق مــن البطاقــة 2  وشــريحة قيمــة 

التحقــق مــن البطاقــة.
لا يُنصح جهات الإصدار  باستخدام قيمة  “000” لقيمة التحقق من البطاقة 2.

يتم تنفيذ إجراء خوارزمية معيار تشفير البيانات باتباع الخطوات التالية:
إذا كان رقم الحساب الأساسي أطول من 16 رقمًا، فاستخرج آخر 16 رقمًا من رقم الحساب الشخصي.. 1
أنشــئ سلســلة مــن البتــات عــن طريــق ربــط )مــن اليســار إلــى اليميــن) تسلســل القيــم المكونــة مــن 4 بتــات، . 2

كل منهــا يمثــل تمثيــلًا ثنائيًــا لرقــم فــي عناصــر بيانــات قيمــة التحقــق مــن البطاقــة، بالترتيــب الموضــح فــي 
الجــدول أدنــاه.

ملاحظة: على جهات الإصدار إنشاء حسابات مستقلة لإنتاج كل قيمة التحقق من البطاقات.
)انظر الملحق رقم 7(

3.14.3 CVV Calculation Methods
The Issuer may calculate the CVV 1, CVV 2, and Chip CVV by one of two methods:

• Issuer proprietary calculation—which gives the Issuer the option to derive the 
CVV algorithmically.

• Data Encryption Standard (DES) software—where the Issuer can perform the 
calculation through a DES software application within a host system or through 
use of a tamper-resistant security module.

Issuers that choose the DES software method must use the DES algorithm procedure to 

generate the CVV 1, CVV 2, and Chip CVV.

The DES algorithm procedure is described below and is also published in the following 

documents:

• ANSI X3.92-1981 American National Standard, Data Encryption Algorithm
• ISO/IEC 18033-3:2010, Information technology—Security techniques—Encryption 

algorithms—Part 3: Block ciphers (see Annex A)

The DES method algorithm generates the three-digit CVV 1 for the Discretionary Data field 

of Track 1 and Track 2. The Issuer also uses this method to develop the three-digit CVV 2 

and Chip CVV. This algorithm procedure applies only to Issuers that implement the CVV 

generation process in their host systems.

CVV (but not the CVV 3) provided that separate service codes are used. The same keys 

should not be shared among multiple Issuers, such as when Issuers use a common Service 

Provider for CVV 1, CVV 2, and Chip CVV processing.

Issuers are discouraged from using a CVV 2 value of “000.” 

The DES algorithm procedure is performed by following the steps below:

1. If the primary account number (PAN) is longer than 16 digits, extract the last 16 digits 

of the PAN.

2. Construct a string of bits by concatenating (left to right) the sequence of 4-bit values 

(or nibbles), each of which is the binary representation of a numeric digit in the CVV 

Data Elements, in the order indicated in the table below.

NOTE: The Issuer must perform independent calculations to produce each CVV value.

(See appendix number 7)
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تطبيــق ISO / IEC 9797-1 )تكنولوجيــا المعلومــات - تقنيــات الأمــان - رمــوز مصادقــة الرســائل - الجــزء 1: الآليــات . 1
التــي تســتخدم تشــفير الكتلــة) “خوارزميــة  رمــوز مصادقــة الرســائل 3”، “طريقــة الادخــال1” علــى السلســلة التــي 
تــم إنشــاؤها فــي الخطــوة 2، باســتخدام مفتاحــي معيــار تشــفير البيانــات مســتقلين، للحصــول علــى نتيجــة 8 بايــت.

مــن نتيجــة الخطــوة 3، الانتقــال مــن اليســار إلــى اليميــن، عــاب فــي كل مــرة، قــم باســتخراج جميــع العــاب الــذي . 2
يتوافــق مــع الأرقــام الرقميــة )9-0)؛ اليســار - ضبــط هــذه الأرقــام فــي حقــل ذي 16 خانــة.

مــن نتيجــة الخطــوة 3، الانتقــال مــن اليســار إلــى اليميــن ، عــاب فــي كل مــرة ، قــم باســتخراج جميــع العــاب الــذي . 3
يتوافــق مــع الأحــرف السداســية العشــرية )A – F). للتعويــض عــن النظــام السداســي عشــري، اطــرح 10 مــن كل 

رقــم سداســي عشــري مســتخرج.
اربط الأرقام الناتجة من الخطوة 5 إلى يمين بالأرقام المستخرجة في الخطوة 4.. 4
عيّــن قيمــة التحقــق مــن البطاقــة علــى أول ثلاثــة أرقــام فــي أقصــى اليســار مــن السلســلة العشــرية التــي تــم . 5

إنشــاؤها فــي الخطــوة 6.
قــم بتشــغيل البرنامــج ثــلاث مــرات، مــرة واحــدة لــكل قيمــة التحقــق مــن البطاقــة، باســتخدام عناصــر بيانــات قيمــة . 6

التحقــق مــن البطاقــة الموضحــة فــي الجــدول أعــلاه.

15.3 رموز الخدمة
)الفئة أ كما هو مشار إليه في الفصل 1(

ــزه علــى المســار 1  ــة أرقــام يتوافــق مــع ISO/IEC 7813 ، ويتــم ترمي رمــز الخدمــة هــو رقــم مكــون مــن ثلاث
والمســار 2  للشــريط المغناطيســي للبطاقــة ويشــير إلــى إشــارات قبــول المعاملــة الخاصــة بالبطاقــة فــي محــل 
ــزًا فــي سياســة قبــول المعامــلات  قــراءة شــريط مغناطيســي. يمثــل كل رمــز مــن رمــوز الخدمــة عنصــرًا ممي
الخاصــة بجهــات الإصــدار، ومــع ذلــك، لا تشــكل جميــع مجموعــات الأرقــام الصالحــة رمــوز خدمــة صالحــة. يجــوز 
لجهــات الإصــدار ترميــز رمــز خدمــة واحــد فقــط علــى البطاقــات، ويجــب عليهــا تشــفير نفــس القيمــة علــى كل 

مــن المســار 1 والمســار 2 فــي المواضــع المخصصــة لــكل منهمــا.

توفــر رمــوز الخدمــة لجهــات الإصــدار مرونــة فــي تحديــد إشــارات قبــول البطاقــة، وتــزود الحامليــن بالقــدرة علــى 
تفســير ميــزات قبــول البطاقــة الخاصــة بجهــات الإصــدار لجميــع شــروط نقطــة التفعيــل.

ــة بطاقــات  تنطبــق رمــوز الخدمــة علــى المعامــلات المقــروءة مــن الشــريط المغناطيســي فقــط.  وفــي حال
الشــريحة المســتخدمة فــي محطــات نقــاط البيــع المجهــزة، تســتخدم محطــة نقــاط البيــع المجهــزة البيانــات 

المشــفرة فــي الشــريحة لإكمــال المعاملــة.
تشــير القيمــة 2 أو 6 فــي الموضــع 1 مــن رمــز الخدمــة إلــى وجــود شــريحة مثبتــة علــى بطاقــة تحتــوي علــى 

تطبيــق الدفــع الموجــود علــى الشــريط المغناطيســي.

 ICC الدوائرالمتكاملــة   إصــدار تطبيقــات بطاقــات  لدعــم  الخدمــة  رمــوز  اســتخدام  لجهــات الإصــدار  يجــوز 
الشــخصي. التعريــف  رقــم  وإجــراءات 

لمنــع الاحتيــال، يُنصــح جهــات الإصــدار أن تقــوم بتعييــن إشــارات التصريــح التــي ترفــض أي معاملــة تحتــوي علــى 
قيــم رمــز الخدمــة غيــر الصالحــة البالغــة 000 أو 999.

1. Apply ISO/IEC 9797-1 (Information technology—Security techniques—Message 

Authentication Codes [MACs]—Part 1: Mechanisms using a block cipher) “MAC Algorithm 

3”, “Padding Method 1” to the string created in Step 2, using two independent DES keys, 

to produce an 8-byte result.

2. From the result of Step 3, going from left to right, a nibble at a time, extract all nibbles 

that correspond to numeric digits (0-9); left-justify these digits in a 16–position field.

3. From the result of Step 3, going from left to right, a nibble at a time, extract all nibbles 

that correspond to hexadecimal characters (A–F). To compensate for hexadecimal, 

subtract 10 from each extracted hexadecimal digit.

4. Concatenate the resulting digits from Step 5 to the right of the digits extracted in Step 

4.

5. Set the CVV to the first three left-most digits of the decimal string created in Step 6.

6. Run the program three times, once for each CVV, using the CVV data elements indicated 

in the table above.

3.15 Service Codes
(Category A as referenced in Chapter 1) 

The service code, a three-digit number that complies with ISO/IEC 7813, is encoded on Track 

1 and Track 2 of the magnetic stripe of a Card and indicates the Transaction acceptance 

parameters of the Card to a magnetic stripe-reading Terminal. Each digit of the service 

code represents a distinct element of the Issuer’s Transaction acceptance policy. However, 

not all combinations of valid digits form a valid service code. Issuers have the right to 

encode only one service code on Cards, and the same value must be encoded on both 

Track 1 and Track 2 in their respective, designated positions.

Service codes provide Issuers with flexibility in defining Card acceptance parameters, and 

provide Acquirers with the ability to interpret Issuers’ Card acceptance preferences for all 

POI conditions.

Service codes apply to magnetic stripe-read Transactions only. In the case of Chip Cards 

used in Hybrid POS Terminals, the Hybrid POS Terminal uses the data encoded in the chip 

to complete the Transaction. A value of 2 or 6 in position 1 of the service code indicates 

that a chip is present on a Card which contains the payment application that is present on 

the magnetic stripe.

An Issuer has the right to use service codes to support the issuance of ICC applications and 

PIN requirements.

For purposes of fraud prevention, Issuers are strongly recommended to set authorization 

parameters that decline any Transaction containing the invalid service code values of 000 

or 999.
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1.15.3 رموز الخدمة الصالحة
يحدد الجدول أدناه  قيم رمز الخدمة وكل موضع من رمز الخدمة المكون من ثلاثة أرقام.

ملاحظــة: لتحديــد قيــم رمــز الخدمــة الصالحــة، اجمــع الأرقــام الصالحــة لــكل مــن المواضــع الثلاثــة فــي هــذا 
الجــدول. والقيمــة الصفريــة 000 ليســت رمــز خدمــة صالحًــا، ويجــب ألا يتــم ترميزها على الشــريط المغناطيســي 

للبطاقــات.
رمز الخدمة الخاص ببطاقة شريحة نمو هو ]620[.

)انظر الملحق رقم 8(
 

2.15.3 معلومات رمز الخدمة الإضافية
توضح المعلومات التالية قيم رمز الخدمة في الجدول أعلاه.

الترخيص العادي هو الترخيص بإجراء معاملة وفقًا للقواعد المعمول بها في نقطة التفعيل.
تشــير رمــوز الخدمــة المطلوبــة لإجــراء المصادقــة الإيجابيــة عبــر الإنترنــت )القيمــة 2 فــي الموضــع 2) إلــى 

وجــوب طلــب الترخيــص الإلكترونــي لجميــع المعامــلات.
يشــير التحقــق العــادي مــن حامــل البطاقــة إلــى أنــه:  يجــب إجــراء التحقــق مــن حامــل البطاقــة وفقًــا للقواعــد 

المعمــول بهــا فــي نقطــة التفعيــل.
رمــوز الخدمــة المتعلقــة ببطاقــات الدوائــر المتكاملــةICC  )القيمــة 2 أو 6 فــي الموضــع 1) مرخــص بهــا فقــط 
علــى بطاقــات الشــريحة التــي تحتــوي علــى نــوع التطبيــق المعتمــد مــن قبــل مشــغل شــبكة الدفــع المحليــة 

أو وكيلــه.

يجــب عــدم اســتخدام رمــوز الخدمــة المتعلقــة ببطاقــات الدوائــر المتكاملــة  ICC )القيمــة 2 أو 6 فــي الموضــع 
ــة )المحفوظــة) المســتقلة والموجــودة علــى البطاقــات. وفــي هــذه الحــالات،  1) لتطبيقــات القيمــة المخزن

يجــب وضــع قيمــة 1 فــي الموضــع الأول.

يجــب اســتخدام رمــوز )القيمــة 5 أو 6 فــي الموضــع 1) لخدمــة الاســتخدام الوطنــي فقــط علــى بطاقــات 
المعتمــدة مــن قِبــل مشــغل شــبكة الدفــع المحليــة. ويتضمــن ذلــك رمــوز الخدمــة المتعلقــة برقــم التعريــف 
الشــخصي علــى بطاقــات الاســتخدام الوطنــي فقــط )علــى ســبيل المثــال ، 506) التــي تحكمهــا قواعد معالجة 

رقــم التعريــف الشــخصي المحليــة.

يُســمح فقــط  بوضــع علامــة خاصــة، أو رمــوز خدمــة الملكيــة )القيمــة 7 فــي الموضــع 1) علــى البطاقــات 
التــي تحتــوي علــى رقــم تعريــف مصرفــي صالــح مــن قبــل مشــغل شــبكة الدفــع المحليــة فقــط علــى العلامــة 

الخاصــة أو بطاقــات الملكيــة المعتمــدة مــن قِبــل مشــغل شــبكة الدفــع المحليــة.

يجــب ألا تســتخدم جهــات الإصــدار رمــوز الخدمــة المتعلقــة برقــم التعريــف الشــخصي لبرامــج البطاقــات مــا لــم 
يوافــق مشــغل شــبكة الدفــع المحليــة علــى الاســتخدام المشــار إليــه كرقــم للتعريــف الشــخصي.

16.3 طريقة مصادقة البطاقة
)الفئة أ كما هو مشار إليه في الفصل 1(

مصادقــة البطاقــة هــي العمليــة التــي يتحقــق مــن خلالهــا الجهــاز أو جهــة الإصــدار مــن أن البطاقــة هــي بطاقــة 
أصليــة وأن البيانــات الموجــودة صحيحة.

3.15.1  Valid Service Codes
The table below defines service code values and each position of the three-digit service 

code.

NOTE: To identify valid service code values, combine the valid numbers for each of the 

three positions in this table. The value 000 is not a valid service code and must not be 

encoded on the magnetic stripe of a Card.

The service code for NUMO Chip Cards is [620].

(See appindix number 8)

3.15.2 Additional Service Code Information
The following information explains the service code values in the above table.

Normal authorization is an authorized Transaction according to the established rules 

governing Transactions at the POI.

Positive Online Authorization Required service codes (value of 2 in position 2) indicate that 

an electronic authorization must be requested for all Transactions. 

Normal Cardholder verification indicates that the CVM must be performed in accordance 

with established rules governing Cardholder verification at the POI.

ICC-related service codes (value of 2 or 6 in position 1) are permitted only on Chip Cards 

containing an Application type-approved by the National Scheme Operator or its agent.

ICC-related service codes (value of 2 or 6 in position 1) must not be used for stand-alone 

stored value (purse) applications that reside on Cards. In these instances, a value of 1 must 

be placed in the first position.

National Use Only service codes (value of 5 or 6 in position 1) are to be used on National Use 

Only Cards approved by the National Scheme Operator. This includes PIN-related service 

codes on National Use Only Cards (for example, 506) governed by local PIN processing 

rules.

Private label or proprietary service codes (value of 7 in position 1) on Cards that contain 

a valid National Scheme Operator BIN are permitted only on private label or proprietary 

Cards approved by the National Scheme Operator.

Issuers must not use PIN-related service codes for Card Programs unless the National 

Scheme Operator has approved the indicated use of a PIN.

3.16 Card Authentication Method
(Category A as referenced in Chapter 1)

Card authentication is the process by which either the terminal or the issuer checks that the 

card is genuine and the integrity of data on the card/terminal interface.  CDA is the required 

Card authentication method.
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1.16.3 معلومات إضافية
طريقــة مصادقــة البطاقــة عبــر الإنترنــت هــي العمليــة التــي تمكــن جهــات الإصــدار مــن مصادقــة بطاقاتهــا أثنــاء 
معاملــة شــريحة عبــر الإنترنــت. ويجــب أن تدعــم جميــع البطاقــات طريقــة المصادقــة عبــر الإنترنــت مــن خــلال 

إنشــاء برنامــج تشــفير ديناميكــي يتــم تســليمه إلــى جهــات الإصــدار عنــد إجــراء الترخيــص.
على جهات الإصدار أن تتحقق بشكل دوري من صحة التشفير قبل الموافقة على إجراء المعاملات.

فــي تطبيقــات المدفوعــات المســتندة إلــى الانترنــت، هنــاك نوعــان مــن برامــج تشــفير البطاقــة للتحقــق مــن 
صحتهــا: برنامــج تشــفير مصادقــة المســتخدم )UMD)، برنامــج تشــفير مصادقــة الجهــاز المحمــول.)MD)  ويجــب 
علــى جهــات الإصــدار أن تتأكــد مــن أنهــا تتحقــق دائمًــا مــن الجهــاز المحمــول )MD) وكذلــك التحقــق مــن 

المســتخدم )UMD) إذا اقتضــى ذلــك.
يتــم إعــادة توجيــه نتائــج عمليتــي التحقــق مــن صحــة التشــفير ورقــم التعريــف الشــخصي عبــر الإنترنــت، إن 

وجــدت، إلــى نظــام ترخيــص جهــات الإصــدار )ونظــام إدارة رقــم التعريــف الشــخصي عبــر الإنترنــت).

17.3 تحديثات ما بعد الإصدار لبطاقة الشريحة
)الفئة ج كما هو مشار إليه في الفصل 1(

يجــوز لجهــات الإصــدار تغييــر حالــة البطاقــة، أو تحديــث البيانــات الموجــودة عليهــا عــن طريــق أوامــر البرنامــج 
النصــي، والتــي قــد يتــم إرســالها فقــط فــي حالــة الاســتجابة الترخيــص لمعامــلات شــريحة الاتصــال.

APPLICA- ــأن تدعــم جهــات الإصــدار علــى الأقــل النــص البرمجــي ”يوصــي مشــغل شــبكة الدفــع المحليــة ب
.”.TION  BLOCK

يجــب ألا ترســل جهــات الإصــدار أكثــر مــن نــص فــي نمــوذج واحــد 71 أو نــص فــي نمــوذج واحــد 72 مــع كل 
اســتجابة لطلــب الترخيــص أو رســالة اســتجابة لطلــب المعاملــة الماليــة، علــى الرغــم مــن أن كل نمــوذج برمجــي 

قــد يحتــوي علــى أوامــر نصيــة متعــددة.
يجــب ألا يزيــد طــول حقــل القيمــة لجميــع البرامــج النصيــة المرســلة، باســتثناء معرفــات العلامــات والطــول، 

عــن ]127[ بايــت.
يُنصــح جهــات الإصــدار باســتخدام بيانــات تطبيــق جهــات الإصــدار فــي المعاملــة التاليــة لتحديــد مــا إذا كان قــد 

تــم تســليم البرنامــج النصــي بنجــاح إلــى البطاقــة.

القواعد التنظيمية لشبكة الدفع المحلية الليبية
الفصل 4 – قبول المدفوعات 

يتضمــن هــذا الفصــل تحديــد المعاييــر والاتزامــات التــي يجــب علــى جهــة القبــول الوفــاء بهــا عنــد قبــول بطاقات 
نمــو عبــر نقــاط الخدمــة المختلفــة، بالإضافــة إلــى جميــع أنــواع المعامــلات النقدية.

1.4 متطلبات جهة القبول
1.1.4 اختصاص جهة القبول

)الفئة أ حسب المراجع المحددة في الفصل 1(
يختص القضاء الليبي بالفصل في المنازعات المتعلقة بمعاملات بطاقة نمو.

مشــغل شــبكة الدفــع المحليــة، هــو الجهــة المختصــة  بمنــح التراخيــص وتبديلهــا بيــن جميــع المصــارف العاملــة 
فــي ليبيــا، والتحقــق مــن  تطبيــق قواعــد الأمتثــال المحــددة مــن قبــل مصــرف ليبيــا المركــزي.

3.16.1 Additional Information
Online CAM is the process that enables issuers to authenticate their card during an online 

chip transaction. All cards must support online CAM by generating a dynamic cryptogram 

that is delivered to the issuer in the authorization.

Issuers must always validate these cryptograms before approving transactions.

In Cloud-Based Payments implementations, there are two card cryptograms to validate: 

a User & Mobile Device (UMD) authentication cryptogram and a Mobile Device (MD) 

authentication cryptogram. Issuers must ensure that they always verify MD and also that 

they verify UMD where appropriate.

The results of the two cryptogram validations and the Online PIN, if present, are forwarded 

to the issuer’s authorization system (and Online PIN Management System).

3.17 Chip Card Post-Issuance Updates
(Category C as referenced in Chapter 1)

An Issuer is able to change the state of the Card or update the data on the Card by means 

of script commands, which may only be sent in the authorization response to Contact Chip 

Transactions.

The National Scheme Operator recommends that Issuers support at least the ‘APPLICATION 

BLOCK’ script. An Issuer must not send more than one template 71 script or one template 

72 script with each Authorization Request Response or Financial Transaction Request 

Response message, although each script template may contain multiple script commands.

The value field length of all scripts sent, excluding the tag and length identifiers, must not 

be more than [127] bytes.

The Issuer is advised to use the Issuer Application Data in the following transaction to 

determine whether a script has been successfully delivered to the card.

Regulatory Rules of The Libyan National 
Payment Scheme
Chapter 4 - Payments Acceptance

The Purpose of this chapter is to cover the standards and acquirer obligations in favor of 

NUMO products acceptance across different Points of Interaction in addition to all types of 

cash Transactions.

4.1 Requirements of the Acquirer
4.1.1 Acquirer Jurisdiction
(Category A as per references set in Chapter 1)

The jurisdiction within which NUMO Transactions are performed is Libya.

The National Scheme Operator is the sole point of contact for Acquiring and switching 

services between all Banks working within the Libyan borders and complying with CBL 

roles. 
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2.1.4 إعداد جهة القبول
)الفئة أ حسب المراجع المحددة في الفصل 1(

1.2.1.4 التحقق من التجار الاحتماليين
الجهــة القابلــة هــي المســؤولة عــن التحقــق مــن أن التاجــر المحتمــل يقــوم بإجــراء الأعمــال التجاريــة مــن خــلال 

تنفيــذ إجــراءات التحقــق المحــددة فــي هــذا القســم.
إن قيــام جهــة القبــول بتنفيــذ إجــراءات التحقــق المطلوبــة منهــا، لا يعفيهــا مــن مســؤولية اتبــاع الممارســات 
المصرفيــة التجاريــة الحرفيــة. فقــد تشــير مراجعــة تقريــر الائتمــان أو التقريــر الســنوي أو البيــان المدقــق، علــى 
ســبيل المثــال، إلــى القيــام بمزيــداً مــن الاستفســار، مثــل الفحوصــات الماليــة الإضافيــة، والخلفيــة المتعلقــة 

بالعمــل التجــاري ومالكيهــا الرئيســيين والمســؤولين.
إجراءات التحقق المطلوبة

يجب على  جهة القبول التحقق من  التاجر المحتمل و/أو مقدم خدمة الدفع، وفق الإجراءات التالية:
تلتــزم الجهــة القابلــة، بالقيــام بجمــع معلومــات حــول الجهــة، ومالكيهــا الرئيســيين حســب الضــرورة لأغراض 	 

التحديــد والعنايــة الواجبــة؛ والتحقــق مــن أن المعلومــات التــي تــم جمعهــا صحيحــة ودقيقــة.
وضــع إجــراءات مراقبــة عمليــات الاحتيــال المتوقعــة للأعمــال التــي ســيتم إجراؤهــا، بمــا فــي ذلــك علــى 	 

ســبيل المثــال لا الحصــر، اعتمــاد المعامــلات، ومعاييــر مراقبــة نشــاط الإيــداع، كمــا هــو موضــح فــي الفصــل 
.6

التأكد من أن للجهة موطن في ليبيا وتمارس أعمالها فيها. 	 
تعييــن رمــز فئــة التاجــر وفقًــا للمراجــع المحــددة فــي الفصــل 1  مــن رمــز فئــة التاجــر )MCC) الــذي يصــف 	 

طبيعــة العمــل بدقــة أكبــر.

1.6.1.4 الاحتفاظ بسجلات التحقيق
يجــب علــى جهــة القبــول أن تحتفــظ بجميــع الســجلات المتعلقــة بالتحقــق مــن التاجــر، لمــدة لا تقــل عــن عــام 
واحــد بعــد تاريــخ إنتهــاء عقــد التاجــر أو وكيلــه، أو انتهــاء صلاحيتهــا حســب الاقتضــاء. ويجــب أن تتضمــن هــذه 

الســجلات البيانــات التاليــة:
توقيع التاجر.	 
فيمــا يتعلــق بالتحقــق مــن التاجــر أو الوكيــل، بيــان مــن التاجــر بشــأن اتفاقيــات التاجــر الســابقة، بمــا فــي ذلك 	 

أســماء الجهــات التــي يمتلــك التاجــر فيهــا حصــة، أو لديــه عقــود معهــا، وكذلــك  أســباب إنهــاء التعاقــد، إن 
وجدت.

البيانات المصرفية أو الشخصية للتاجر.	 
تقريــر مــن مكتــب الائتمــان، أو مقيــم الأمــان المفــوض )QSA)، وإذا كان تقريــر مكتــب الائتمــان غيــر مكتمل 	 

أو غيــر متوفــر، فالنتائــج المكتوبــة للفحوصــات الماليــة والخلفية الإضافية للشــركة.
مســؤولية الجهــة القابلــة عــن إجــراء فحــص موقــع التاجــر، بمــا فــي ذلــك صــور المبانــي، والتحقــق مــن 	 

المخــزون، واســم وتفاصيــل التفتيــش، ويفضــل إجــراؤه علــى أســاس ســنوي منتظــم.
شهادة التاجر بالتأسيس أو التراخيص أو التسجيلات التجارية أو التصاريح.	 
التحقق من المراجع، بما في ذلك الشخصية أو التجارية أو المالية.	 
التحقــق مــن صحــة علاقــة المــورد بالســلع أو الخدمــات )ســجلات الفواتيــر) التــي يعرضهــا التاجــر علــى حامــل 	 

البطاقــة للبيع.
جميع مراسلات جهة القبول مع التاجر.	 

4.1.2  Acquirer Onboarding
(Category A as per references set in chapter 1)

4.1.2.1 Verifying Prospective Merchants 
An Acquirer is responsible for verifying that a prospective Merchant, is conducting a major 

business operation by performing the verifying procedures set forth in this section.

The performance of these verifying procedures does not relieve an Acquirer from the 

responsibility of following good commercial banking practices. The review of a credit 

report, an annual report, or an audited statement, for example, might suggest the need for 

further inquiry, such as additional financial and background checks regarding the business, 

its principal owners, and officers.

Required Verifying Procedures

The Acquirer of a prospective Merchant, and/ or any Payment Service Provider of the 

Acquirer must ensure that the following verifying procedures are performed:

• In accordance with the Acquirer’s policies and procedures, collect information 
about the entity and each of its principal owners as necessary or appropriate for 
identification and due diligence purposes; verify that the information collected 
is true and accurate.

• Establishing a fraud loss control measures appropriate for the business to be 
conducted, including but not limited to Transaction authorization and deposit 
activity monitoring parameters, as described in Chapter 6.

• Confirm that the entity is located and conducting legal business in Libya
• Assign a Merchant Category Code as per references set in chapter 1 Merchant 

category code (MCC) that most accurately describes the nature of the business.

4.1.6.1 Retention of Investigative Records
The Acquirer must retain all records concerning the inspection of a Merchant, for a minimum 

of one year after the date that the Merchant Agreement and Agent Agreement as applicable, 

is terminated or expires. Such records shall include any of the following, when applicable:

• Signed Merchant Agreement
• With respect to the verifying of a Merchant or Agent, a statement from the 

Merchant about previous Merchant Agreements, including the names of the 
entities where the Merchant has or had the agreements and the reasons for 
terminating the agreements, if applicable

• Corporate or personal banking statements
• Report from a credit bureau, or QSA (Qualified Security Assessor), if the credit 

bureau report is incomplete or unavailable, the written results of additional 
financial and background checks of the business.

• Liability on the Acquirer to conduct the Merchant Site inspection, to include 
photographs of premises, inventory verification, and the name and the details of 
the inspection, and preferred to be conducted on annual regular basis. 

• Merchant certificate of incorporation, licenses, Commercial Registrations or 
permits

• Verification of references, including personal, business, or financial
• Verification of the authenticity of the supplier relationship for the goods or 

services (invoice records) that a Merchant is offering the Cardholder for sale
• All Acquirer correspondence with the Merchant.
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جميــع المراســلات المتعلقــة باستفســارات جهــة الإصــدار، أو حامــل البطاقــة أو جهــات إنفــاذ القانــون 	 
المتعلقــة بالتاجــر أو أي مقــدم خدمــة الدفــع المرتبــط بــه.

عقد مقدم خدمة الدفع الموقع، بما في ذلك اسم الوكلاء المشاركين في عملية التحقق.	 
سجلات التحقق من الجهة القابلة المتعلقة بمقدم خدمة الدفع ووكلائه.	 

يوصــى بــأن تحتفــظ جهــة القبــول بجميــع الســجلات، لغــرض قيــام مشــغل شــبكة الدفــع المحليــة بإجــراء تدقيــق 
للتحقــق مــن الامتثــال لإجــراءات التحقــق الموضحــة فــي هــذا القســم.

2.6.1.4 تقييمات عدم الامتثال لإجراءات التحقق
يجــوز لمشــغل شــبكة الدفــع المحليــة وفقًــا للتفويــض الممنــوح مــن مصــرف ليبيــا المركــزي لإعــداد القواعــد 
التشــغيلية للنظــام، التحقــق مــن أن الجهــة القابلــة تمتثــل لإجــراءات التحقــق المحــددة فــي هــذا القســم، 
ويجــب علــى كل قابــل الامتثــال والمســاعدة فــي القيــام بعمليــة التحقــق. ويقــوم مشــغل شــبكة الدفــع 
المحليــة مــن خــلال ســلطة التفويــض بمراجعــة ســجلات الجهــة القابلــة لمطابقتهــا، وتحديــد مــدى امتثــال 

القابــل لإجــراءات التحقــق.

إذا قــرر مشــغل شــبكة الدفــع المحليــة أن القابــل لــم يمتثــل لإجــراءات التحقــق، وأنــه لــم يصحــح جميــع أوجــه 
القصــور التــي أدت إلــى هــذه المخالفــات خــلال 30 يومًــا مــن العلــم أو الإشــعار بهــذه العيــوب، فإنــه يجــوز 
لمشــغل شــبكة الدفــع المحليــة تقييــم القابــل مــا يصــل إلــى XXX دينــار ليبــي لــكل فتــرة 30 يومًــا بعــد الفتــرة 
المذكــورة أعــلاه، مــع أقصــى تقييــم إجمالــي لـــXXXX دينــار ليبــي خــلال أي فتــرة 12 شــهرًا متتاليــة. أي تقييــم 
)تقييمــات) مــن هــذا القبيــل ســيكون بالإضافــة إلــى أي مســؤولية ماليــة أخــرى قــد يقــوم بهــا القابــل، علــى 
النحــو المنصــوص عليــه فــي المعاييــر. ســيخضع المخالفــون أيضًــا لــرد المبالــغ المدفوعــة مــن المعامــلات 

ــة. الاحتيالي

3.6.1.4 المراقبة المستمرة
تلتــزم جهــة القبــول بــأن تقــوم بمراقبــة نشــاط المعامــلات لــكل مــن التجــار التابعيــن لهــا )المبيعــات والائتمانــات 
وعمليــات رد المبالــغ المدفوعــة) وتؤكــد أنهــا تتــم بطريقــة قانونيــة وأخلاقيــة وفــي إطــار الامتثــال الكامــل 
للمعاييــر، والتأكــد مــن قيــام مقــدم خدمــة الدفــع بإجــراء هــذه المراقبــة فيمــا يتعلــق بــكل مــن وكلائــه، فــي 
محاولــة لــردع الاحتيــال. ويجــب أن تركــز المراقبــة علــى التغييــرات فــي النشــاط بشــكل دوري، أو النشــاط غيــر 
المتوافــق مــع أعمــال التاجــر أو الوكيــل، أو النشــاط الاســتثنائي المتعلــق بعــدد المعامــلات ومبالغ المعاملات 

خــارج التقلبــات العاديــة المتعلقــة بالمبيعــات الموســمية.
فيمــا يتعلــق بالتجــارة الإلكترونيــة، يجــب علــى القابــل أن يقــوم بانتظــام، وفــي حدود جهده المعقــول، بمراجعة 
ومراقبــة موقــع )مواقــع) التاجــر وأنشــطته التجاريــة للتحقــق وإعــادة التحقــق بانتظــام علــى أن النشــاط يتعلــق 
أو يســتخدم الشــعار يتــم بطريقــة قانونيــة وأخلاقيــة وبالامتثــال الكامــل للمعاييــر. ويجــب علــى القابــل التحقــق 

مــن أن مقــدم خدمــة الدفــع يجــري مثــل هــذه المراقبــة فيمــا يتعلــق بــكل موقــع )مواقــع) وكيلــه.

ومــن الناحيــة العمليــة، يوصــى بــأن يســتخدم القابلــون، طريقــة مراقبــة التاجــر لمراجعــة نشــاط التجــار والــوكلاء 
فــي التجــارة الإلكترونيــة لتجنــب معالجــة المعامــلات غيــر القانونيــة أو الضــارة بالعلامــة التجاريــة.

• All correspondence relating to Issuer, Cardholder, or law enforcement inquiries 
concerning the Merchant, , or any associated Payment Service Provider

• Signed Payment Service Provider contract, including the name of agents involved 
in the verification process

• Acquirer verification records concerning the Payment Service Provider and its 
agents

It is recommended that the Acquirer retain all records, in the event that the National Scheme 

Operator conducts an audit to verify compliance with the verifying procedures described 

in this section.

4.1.6.2 Assessments for Non-Compliance with Verifying Procedures
The National Scheme Operator as per delegation granted from CBL for setting up the 

scheme operational rules has the right to audit an Acquirer for compliance with the verifying 

procedures set forth in this section, and each Acquirer must comply with and assist any such 

audit. The National Scheme Operator in his delegated authority will review the applicable 

records retained by the Acquirer to determine whether an Acquirer has complied with 

these verifying procedures.

If the National Scheme Operator determines that an Acquirer has not complied with these 

verifying procedures, and if the Acquirer does not correct all deficiencies that gave rise to 

the violation to its satisfaction within 30 days of knowledge or notice of such deficiencies, 

the National Scheme Operator may assess the Acquirer up to LYD XXX for each 30-day 

period following the aforementioned period, with a maximum aggregate assessment of 

LYD XXXX during any consecutive 12-month period. Any such assessment(s) will be in 

addition to any other financial responsibility that the Acquirer may carry-out, as set forth 

in the Standards. Violators will also be subject to chargebacks of fraudulent Transactions.

4.1.6.3 Ongoing Monitoring
An Acquirer must monitor and confirm regularly that the Transaction activity of each of its 

Merchants (sales, credits, and chargebacks) is conducted in a legal and ethical manner and 

in full compliance with the Standards, and ensure that a Payment Service Provider conducts 

such monitoring with respect to each of its Agents, in an effort to deter fraud. Monitoring 

must focus on changes in activity over time, activity inconsistent with the Merchant’s 

or Agent’s business, or exceptional activity relating to the number of Transactions and 

Transaction amounts outside the normal fluctuation related to seasonal sales. 

With respect to an e-commerce Merchant, the Acquirer must regularly, as reasonably 

appropriate in light of all circumstances, review and monitor the Merchant’s website(s) 

and business activities to confirm and to reconfirm regularly that any activity related to 

or using the Logo is conducted in a legal and ethical manner and in full compliance with 

the Standards. The Acquirer must ensure that a Payment Service Provider conducts such 

monitoring with respect to each of its Agent’s website(s).

As a best practice, it is recommended that Acquirers use a Merchant monitoring solution 

to review their e-commerce Merchants’ and Agents’ activity to avoid processing illegal or 

brand-damaging Transactions.
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4.6.1.4 تعليم التاجر
بمجــرد إنشــاء علاقــة قبــول، يجــب علــى القابــل إنشــاء برنامــج لمنــع الاحتيــال، بمــا فــي ذلــك عمليــة تعليميــة 

تتكــون مــن زيــارات دوريــة للتجــار وتوزيــع المؤلفــات التعليميــة ذات الصلــة والمشــاركة فــي نــدوات التاجــر.

ــح  ــول البطاقــة، وإجــراءات التفويــض، والإكمــال الصحي ــى التجــار إجــراءات قب ويجــب أن تتضمــن التعليمــات إل
لإيصــالات المعامــلات )بمــا فــي ذلــك اقتطــاع رقــم الحســاب الأساســي ]PAN[)، وتقديــم المعاملــة فــي 
الوقــت المناســب إلــى القابــل، والتعامــل الصحيــح مــع طلبــات الحصــول علــى البطاقــة. ويجــب علــى القابليــن 

إجــراء مراجعــة شــاملة مــع التجــار للمعاييــر التــي تحظــر تقديــم المعامــلات الاحتياليــة.

بالإضافــة إلــى ذلــك، يجــب علــى القابليــن مراجعــة إجــراءات حمايــة البيانــات لضمــان تخزيــن بيانــات البطاقــة 
المناســبة فقــط، وعــدم تخزيــن بيانــات الشــريط المغناطيســي مطلقًــا، وأي تخزيــن للبيانــات يتــم وفقًــا لمعاييــر 

التشــفير، ومعالجــة المعامــلات والممارســات الأخــرى المحــددة.
ويجــب علــى القابــل أيضًــا التحقــق مــن أن مقــدم خدمــة الدفــع يقــوم بإجــراء أنشــطة تعليميــة مناســبة لــكل 

مــن وكلائــه.

5.6.1.4 التجار والوكلاء ذوو المخاطر العالية
راجع الفصل 6 للتعرف على المتطلبات المتعلقة بالتجار ذوو المخاطر العالية.

3.1.4 اتفاقيات التاجر؛ المعاملات المجمعة
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب أن يكــون التعاقــد بيــن جهــة القبــول والتاجــر مباشــراً، ومكتوبــاً مــع كل بائــع تجزئــة أو أي شــخص آخــر أو 
شــركة أو مؤسســة تبيــع ســلعًا أو خدمــات )هنــا ،”البائــع”)، ومــع كل تاجــر تحصــل منــه علــى المعامــلات، ســواء 
تــم إرســال هــذه المعامــلات إلــى القابــل مباشــرة مــن قبــل البائــع أو مــن خــلال مقــدم خدمــة يعمــل لصالــح أو 

نيابــة عــن هــذا القابــل.
التعاقــد مــع التاجــر لا يكــون مطلوبــاً فــي الحالــة التــي تحصــل فيهــا جهــة القبــول علــى المعامــلات مــن مقــدم 

خدمــة الدفــع المســجل، عنــد تقديمهــا وفقًــا لعقــد الوكالــة بيــن مــزود خدمــة الدفــع والبائــع.

يجــب علــى جهــة القبــول أن تحصــل علــى جميــع المعامــلات الصالحــة المقدمــة إليــه مــن التاجــر وفقًــا للتعاقــد 
معــه. ويجــب ألا تقــدم لمعالجــة أي معاملــة ناتجــة عــن قبــول جهــة أو شــخص للبطاقــة إلا بموجــب العقــد 

الســاري المفعــول بينهــا وبيــن الجهــة أو الشــخص.

يجــب أن يحــدد كل عقــد المســؤولية الأساســية لجهــة القبــول عــن علاقــة التاجــر ووضــع جميــع سياســات 
الإدارة والتشــغيل المتعلقــة ببرامــج القبــول الخاصــة بهــا، ويجــب أن تمتثــل بخــلاف ذلــك للمعاييــر. ويجــب ألا 

يتضمــن العقــد اتفاقــات الحــد مــن مســؤولية القابــل علــى هــذه البرامــج أو يحــاول تقييدهــا.

يجــوز إجــراء عمليــة تقييــم للقابــل الــذي يخــل بتطبيــق هــذه القاعــدة بمــا يصــل إلــى XXXX دينــار لليــوم الواحــد، 
عندمــا يقــوم القابــل بتقديــم المعامــلات نيابــة عــن الجهــة أو الشــخص دون وجــود اتفــاق بينهمــا علــى تقديــم 

هــذه المعامــلات، ويكــون ذلــك بأثــر رجعــي مــن اليــوم الأول مــن هــذه الممارســة غيــر الممتثلــة.

4.1.6.4 Merchant Education
Once an acquiring relationship is established, an Acquirer must institute a fraud prevention 

program, including an education process consisting of periodic visits to Merchants, 

distribution of related educational literature, and participation in Merchant seminars.

Instructions to Merchants must include Card acceptance procedures, authorization 

procedures, proper completion of Transaction receipts (including primary account number 

[PAN] truncation), timely presentment of the Transaction to the Acquirer, and proper 

handling of Card capture requests. Acquirers must thoroughly review with Merchants the 

Standards prohibiting the presentment of fraudulent Transactions. 

In addition, Acquirers must review the data security procedures to ensure that only 

appropriate Card data is stored, magnetic stripe data is never stored, and any storage of 

data is done in accordance with the Standards for encryption, Transaction processing, and 

other prescribed practices.

An Acquirer must also ensure that a Payment Service Provider conducts appropriate 

education activities for each of its Agents.

4.1.6.5 High-Risk Merchants and Agents 
Refer to Chapter 6 for requirements relating to high-risk Merchants.

4.1.3 The Merchant Agreements; Aggregated Transactions
(Category A as per references set in  Chapter 1)

Each Acquirer must directly enter into a written Merchant Agreement with each retailer 

or other person, firm, or corporation selling goods or services (herein, a “seller”) and 

must directly enter into a written Agreement with each Merchant from which it acquires 

Transactions, whether such Transactions are submitted to the Acquirer directly by the seller 

or through a Service Provider acting for or on behalf of such Acquirer. 

A Merchant Agreement is not required in connection with Transactions acquired by an 

Acquirer from its registered Payment Service Provider, when submitted pursuant to an 

Agent Agreement between the Payment Service Provider and a seller.

The Acquirer must acquire all valid Transactions submitted to it from a Merchant in 

accordance with the Merchant Agreement. An Acquirer must not submit for processing any 

Transaction resulting from the acceptance of a Card by an entity or person except pursuant 

to a Merchant Agreement then in effect between the Acquirer and the entity or person.

Each Merchant Agreement must reflect the Acquirer’s primary responsibility for the 

Merchant relationship and the establishment of all management and operating policies 

relating to its acquiring Programs, and must otherwise comply with the Standards. A 

Merchant Agreement must not include any provision that limits, or attempts to limit, the 

Acquirer’s responsibility for such Programs.

An Acquirer in violation of this Rule may be assessed up to LYD XXXX per day with 

respect to each entity or person on whose behalf the Acquirer submits transactions into 

interchange with no Merchant Agreement being in effect between the Acquirer and the 

entity or person, retroactive to the first day of such noncompliant practice, which is called 

Merchant aggregation.
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6.6.1.4 الشروط الواجب توافرها في العقد مع التاجر
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب أن يحتــوي كل عقــد مــع التاجــر علــى تطبيــق جميــع المعاييــر المنصــوص عليهــا فــي قســم “متطلبــات 
التاجــر” مــن هــذا الفصــل، إضافــة إلــى أي معاييــر أخــرى تنطبــق علــى طبيعــة وطريقــة عمــل التاجــر. وعــدم 
تضميــن العقــد لأي مــن هــذه المعاييــر، أو منــح تبايــن مــن قبــل مشــغل شــبكة الدفــع المحليــة فــي درجــة 
تطبيــق هــذه المعاييــر لا يعفــي الجهــة القابلــة مــن مســؤولية رد المبالــغ المدفوعــة، أو الالتــزام بقواعــد 

الامثتــال.

يجــب ألا تخــل الشــروط التعاقديــة بيــن الجهــة القابلــة والتاجــر بتطبيــق المعاييــر المنصــوص عليهــا. يجــب أن 
ينــص العقــد علــى أن اســتخدام التاجــر أو عرضــه لأي علامــة ســينتهي ســريانه مــع إنتهــاء مــدة العقــد، أو بنــاءً 

علــى إشــعار مــن مشــغل شــبكة الدفــع المحليــة لإيقــاف هــذا الاســتخدام أو العــرض.

7.6.1.4 الاحتفاظ بالمعلومات
)الفئة ج حسب المراجع المحددة في الفصل 1(

يجب على جهة القبول أن تقوم، وبشكل مستمر،  بالاحتفاظ  بالبيانات التالية:
لكل تاجر، اسم التاجر، عنوانه وعقد موقع ساري المفعول.. 1
ــي . 2 ــل أجهــزة الصــراف الآل ــي، عقــد موقــع ســاري المفعــول مــع قاب ــل علــى أجهــزة الصــراف الآل ــكل قاب ل

يحتــوي علــى المعلومــات التاليــة:
الاســم و العنــوان الكامليــن لمشــغل أجهــزة الصــراف الآلــي وعنوانــه )أو مديــري النشــاط التجــاري إذا أ. 

كان مشــغل الصــراف الآلــي جهــة قانونيــة).
بالعنــوان الكامــل لموقــع جهــاز الصــراف الآلــي، إذا كان مختلفًــا عــن عنــوان جهــة القبــول علــى أجهــزة ب. 

الصــراف الآلي.
تالاسم القانوني، واسم “ممارسة الأعمال باسم” ، إن أمكن، لموقع أجهزة الصراف الآلي.ت. 
ثالاســم والعنــوان الكامليــن لأي مقــدم خدمــات دفــع، إذا كان يــؤدي هــذه الخدمــات لحســاب جهــة ث. 

القبــول علــى أجهــزة الصــراف الآلــي أو المرتبطــة بهــا بــأي شــكل آخــر.
الاســم والعنــوان الكامليــن لأي جهــة، بخــلاف الجهــة القابلــة علــى أجهــزة الصــراف الآلــي، التــي ج. 

تتلقــى إيــرادات نتيجــة اســتخدام جهــاز الصــراف الآلــي أو إيجــاره أو وضعــه و/أو صيانتــه.
المورد والشركة المصنعة ونموذج كل من أجهزة الصراف الآلي ومحطات الفروع المصرفية.. 3

4.1.4 امتثال التاجر للمعايير
)الفئة أ حسب المراجع المحددة في الفصل 1(

جهــة القبــول هــي المســؤولة عــن ضمــان امتثــال كل مــن التجــار والــوكلاء للمعاييــر، وهــي نفســها المســؤولة 
أمــام مقدمــي خدمــة الدفــع والعمــلاء الآخريــن عــن تعثــر التاجــر فــي القيــام بذلــك.

تكــون جهــة القبــول مســؤولة عــن ضمــان تطبيــق، الغيــر الــذي قــد يســتخدمه التاجــر عنــد ممارســة نشــاطه، 
لمعاييــر الامتثــال المحــددة، إضافــةً إلــى مســؤولية جهــة القبــول عــن مقدمــي خدمــة الدفــع والعمــلاء الآخريــن 

بســبب فشــل أي شــخص أو جهــة فــي القيــام بذلــك. 
يجــب علــى جهــة القبــول أن لا تقــوم بإتخــاذ أي إجــراء يكــون مــن شــأنه مســاعدة التاجــر فــي التهــرب مــن إجــراء 
عمليــات المراقبــة للكشــف عــن عمليــات الاحتيــال، وتطبيــق معاييــر الامتثــال مــن قبــل مشــغل شــبكة الدفــع 
المحليــة، علــى ســيبل المثــال: القيــام بعمليــة “موازنــة العــبء” )أي توزيــع المعامــلات بيــن أوفيمــا بيــن أرقــام 

معــرف التاجــر مــن أجــل تجنــب الحــد الأدنــى مــن الحــدود). 

4.1.6.6 Required Merchant Agreement Terms
(Category A as per references set in Chapter 1)

Each Merchant Agreement must contain the substance of each of the Standards set forth 

in the “Merchant Requirements” section of this chapter, and any other Standards applicable 

to the nature and manner of the Merchant’s business. The failure to include the substance 

of any one or more of such Standards in the Merchant Agreement or the grant of a variance 

by the National Scheme Operator with respect to any one or more such Standards does not 

relieve an Acquirer from responsibility for chargebacks or compliance.

Each Merchant Agreement shall contain only such terms agreed to by the Acquirer and the 

Merchant, provided that no such term conflicts with any Standard. The Merchant Agreement 

must also provide that the Merchant’s use or display of any Mark will terminate effective with 

the termination of the Merchant Agreement or upon notification by the National Scheme 

Operator to discontinue such use or display.

4.1.6.7 Maintaining Information
(Category C as per references set in chapter 1)

The Acquirer must maintain, on an ongoing basis:

1. For each Merchant, the Merchant’s name and address and a signed, unexpired Merchant 

Agreement; and

2. For each ATM Acquirer, a signed, unexpired ATM Acquirer Agreement and all of the 

following information:

a. The complete name and address of the ATM Operator (or principals of the 
business if the ATM Operator is a legal entity).

b. The complete address of the ATM location, if different from that of the ATM 
Acquirer.

c. The legal name, and if applicable the “Doing Business As” (DBA) name, of the 
ATM location.

d. The complete name and address of any Payment Service Provider performing 
services for, or otherwise associated with, the ATM Acquirer.

e. The complete name and address of any entity, other than the ATM Acquirer, that 
receives revenue as a result of the use, lease, placement, and/or maintenance of 
the ATM.

3. The supplier, manufacturer, and model of each of its ATMs and Bank Branch Terminals.

4.1.4 Merchant Compliance with the Standards
(Category A as per references set in chapter 1)

The Acquirer is responsible for ensuring that each of its Merchants and Agents complies 

with the Standards, and the Acquirer is itself responsible to the Payment Service Provider 

and to other Customers for any Merchant’s failure to do so.

To the extent a Merchant utilizes the service of a person or entity for a purpose arising 

from or related to Activity, the Acquirer is responsible for ensuring that each such person 

or entity complies with the Standards, and the Acquirer itself is responsible to the Payment 

Service Operator and to other Customers for any such person’s or entity’s failure to do so.

The Acquirer must not support any Merchant action having a purpose or effect of evading 

detection by the National Scheme Operator’s fraud monitoring and other compliance 

thresholds set forth in the Standards, including but not limited to “load balancing” (that is, 

the distribution of Transactions between or among Merchant ID numbers in order to avoid 

minimum thresholds).
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يجــب علــى جهــة القبــول اتخــاذ مثــل هــذه الإجــراءات، بمــا فــي ذلــك المراقبة المســتمرة، الضرورية أو المناســبة 
لضمــان اســتمرار امتثــال التاجــر للمعاييــر. ويترتــب علــى فشــل التاجــر أو جهــة القبــول فــي الامتثــال لأي معيــار 

إلــى رد المبالــغ المدفوعــة وتقييمًــا للقابــل و/أو إجــراء تأديبــي آخــر.

8.6.1.4. تقييمات عدم الامتثال
ــه  ــار، يجــب عليــه إخطــار القابــل ول بمجــرد علــم مشــغل شــبكة الدفــع المحليــة بعــدم امتثــال التاجــر لأي معي
الحــق فــي تقييــم و/أو معاقبــة القابــل علــى إخلالــه بعــدم بتطبيــق معاييــر الامتثــال، ويجــب عليــه إيقــاف 
ــة بالنســبة  التاجــر عــن ممارســة نشــاطه فــوراً. ويتطلــب الإخطــار المقــدم مــن مشــغل شــبكة الدفــع المحلي
لأحــد مواقــع التاجــر، أن يضمــن القابــل أن التاجــر يمتثــل للمعاييــر فــي جميــع مواقــع الأخــرى الخاضعــة للعقــد 

التجــاري.
يجــوز للجهــة القابلــة أن تطلــب مــن المســؤول المعيــن لمشــغل شــبكة الدفــع المحليــة مراجعــة تقييــم التاجــر 

لتطبيــق معاييــر الامتثــال.

5.4.1. عرض شعار علامة نمو
)الفئة ب حسب المراجع المحددة في الفصل 1(

كمــا هــو مشــار إليــه فــي الكتــاب 2، الفصــل 2 مــن اســتخدام العلامــة التجاريــة، يجــب أن يأخــذ القابلــون 
وممثلوهــم فــي الاعتبــار مــا يلــي أثنــاء نشــر محطــات نقــاط البيــع.

يجــب أن تتأكــد جهــة القبــول مــن أن التجــار، ومحطاتهــم يعرضــون العلامــة بشــكل بــارز عنــد نقطــة التفاعــل، 
)تقديــم الخدمــة) أينمــا يتــم تقديــم خيــارات الدفــع.

يجوزعــرض العلامــة فــي الإعلانــات أو المــواد أو الصــور الأخــرى فــي نقطــة التفاعــل الماديــة أو الإلكترونيــة 
للإشــارة إلــى قبــول العلامــة التجاريــة طبقــاً لمــا هــو محــدد فــي الكتــاب 2 الفصــل 2

لا يجوز استخدام أي علامات أخرى لهذه الأغراض.

9.6.1.4. موقع العرض
يجب أن تكون العلامة مرئية بشكل واضح للجمهور في نقطة التفاعل، أو تقديم الخدمة.

)انظر الملحق رقم 9(

10.6.1.4 العرض مع علامات أخرى
يُســمح بظهــور علامــات قبــول أو رمــوز أو شــعارات أو مجموعــات منهــا علــى نفــس المــادة أو الصــورة مــع 
العلامــة، بشــرط الحفــاظ علــى التكافــؤ البصــري، وعــدم ظهــور علامــة قبــول أو رمــز أو شــعار آخــر أو مــن 

المحتمــل أن يســبب التباسًــا علــى المتعامــل فيمــا يتعلــق قبــول البطاقــات.
يجــب عــرض العلامــة، كعلامــة قائمــة بذاتهــا، ممــا يعنــي أنــه يجــب عــدم عــرض العلامــة للإشــارة إلــى أنهــا إمــا 

وســيلة دفــع ثانويــة، أو مرتبطــة حصريًــا بعلامــة تجاريــة أخــرى.

6.1.4 بيانات رسالة المعاملة
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب علــى جهــة القبــول التحقــق مــن امتثــال كل مــن التاجــر، والمحطــات التابعــة لــه، لمتطلبــات بيانــات رســالة 
المعاملــة، علــى النحــو التالــي:

)MCC( 11.6.1.4  معلومات رمز العمل الخاص بمتقبل البطاقة
 (MCC( يجــب أن تتحقــق جهــة القبــول مــن تحديــد كل تاجــر فــي رســائل المعامــلات لرمــز عمــل متقبــل البطاقــة

الــذي يعكــس الأعمــال الأساســية للتاجــر.

The Acquirer must take such actions, including ongoing monitoring, necessary or appropriate 

to ensure a Merchant’s ongoing compliance with the Standards. Failure by a Merchant, or 

Acquirer to comply with any Standard shall result in chargebacks, an assessment to the 

Acquirer, and/or other disciplinary action.

4.1.6.8 Non-Compliance Assessments
If the National Scheme Operator becomes aware of a Merchant’s noncompliance with any 

Standard, it shall notify the Acquirer and has the right to assess and/or otherwise discipline 

the Acquirer for such noncompliance, and the Acquirer must promptly cause the Merchant 

to discontinue the noncompliant practice. A notification by the National Scheme Operator 

with respect to any one location of a Merchant requires the Acquirer to ensure that the 

Merchant is in compliance with the Standards at all locations of the Merchant that are 

subject to the Merchant Agreements.

An Acquirer is permitted to request that the designated officer of the National Scheme 

Operator review an assessment for a Merchant’s noncompliance with a Standard.

4.1.5 Display of NUMO Logo
(Category B as per references set in chapter 1)

As referenced in book 2 chapter 2 of the brand usage the following needs to be considered 

by acquirers and their representatives during the deployment of POS terminals.

An Acquirer must ensure that its Merchants and Terminals prominently display the Mark at 

the Point-of-Interaction (POI), wherever payment options are presented. 

A Mark is permitted to be displayed in advertising or other materials or images at the 

physical or electronic POI to indicate brand acceptance with accordance to what is set in 

book 2 chapter 2

No other marks shall be used for these purposes. 

4.1.6.9 Location of Display
The Mark must be clearly visible to the public at the POI.
(See appendix number 9)

4.1.6.10 Display with Other Marks
Other acceptance marks, symbols, logos, or combinations thereof are permitted to appear 

in the same material or image with the Mark, provided visual parity is maintained and no 

other acceptance mark, symbol, or logo displayed is more prominent or likely to cause 

confusion concerning the acceptance of Cards. 

The Mark must be displayed as a free-standing mark, meaning that the Mark must not be 

displayed so as to suggest that it is either a secondary means of payment or exclusively 

linked to another acceptance brand.

4.1.6 Transaction Message Data
(Category A as per references set in chapter 1)

An Acquirer must ensure that each of its Merchants and Terminals complies with the 

following Transaction message data requirements.

4.1.6.11Card Acceptor Business Code (MCC) Information
The Acquirer must ensure that each Merchant is identified in Transaction messages with 

the Card acceptor business code (MCC) that reflects the primary business of the Merchant.
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أي معاملــة تتضمــن، كليًــا أو جزئيًــا، بيــع المنتجــات أو الخدمــات المحــددة بشــكل صحيــح مــع أحــد MCCs التاليــة 
يجــب تحديدهــا  مــع MCCs  هــذا:

)MCC 4829( تحويل الأموال -
تكــون لمشــغل شــبكة الدفــع المحليــة الســلطة النهائيــة فــي تحديــد MCC  المناســب فــي حالــة نشــوء 

المنازعــات.

12.6.1.4 معلومات اسم الوكيل
يجــب علــى جهــة القبــول التحقــق مــن أن المعاملــة التــي يجريهــا الوكيــل تتضمــن اســم مقــدم خدمــة الدفــع، 

متبوعًــا باســم الوكيــل.

13.6.1.4 معلومات أجهزة الصراف الآلي
يجــب علــى جهــة القبــول التحقــق مــن أن جهــاز الصــراف الآلــي يقــوم بنقــل رســائل المعامــلات باســم القابــل 
علــى جهــاز الصــراف الآلــي، وعنــوان موقــع جهــاز الصــراف الآلــي، إلــى حــد كبيــر كمــا يظهــر فــي أي إيصــال 
معاملــة المقــدم، ورقــم تعريــف جهــاز الصــراف الآلــي المميــز. ويجــب علــى جهــة القبــول وأي مقــدم خدمــة؛ 
ــز يتــم  يقــوم بخدمــات معالجــة معامــلات جهــاز الصــراف الآلــي أن يعــرّف بنفســه أيضًــا باســتخدام رقــم ممي

تعيينــه بواســطة مشــغل شــبكة الدفــع المحليــة.

14.6.1.4المعاملات في المحطات التي ليس لها موقع ثابت
تعتبــر المعاملــة التــي تنشــأ مــن محطــة بــدون موقــع ثابــت )علــى ســبيل المثــال، علــى متــن قطــار أو ســفينة) 
قــد تمــت فــي العنــوان الــذي يقــوم فيــه التاجــر بتشــغيل محطــة نقــاط البيــع، أو القابــل علــى جهــاز الصــراف 

الآلــي، أو محطــة فــرع المصــرف أو حيــث يقــع المقــر الرئيســي تتــم معالجــة المعاملــة.

7.1.4. تقديم سجلات المعاملات
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب علــى جهــة القبــول عنــد اســتلام ســجل المقاصــة، أن تقــوم بتقديــم المعاملــة ضمــن الإطــار الزمنــي 
للتقديــم المعمــول بــه مــن أجــل تجنــب رد رســوم التقديــم المتأخــر.

بالنســبة للمعامــلات التــي يتــم إدخالهــا بواســطة مفتــاح باســتخدام البطاقــة، و كانــت البطاقــة غيــر الموجودة، 
يكــون الإطــار الزمنــي للتقديــم هــو 7 أيــام تقويميــة بعــد تاريــخ التفويــض.

وفي حالة التفويض المسبق، يكون الإطار الزمني للتقديم هو 7 أيام تقويمية بعد تاريخ التفويض.
أمــا بالنســبة لجميــع أنــواع المعامــلات والتفويضــات الأخــرى، يكــون الإطــار الزمنــي للتقديــم هــو 7 أيــام 

تقويميــة بعــد تاريــخ التفويــض.

8.1.4. الاحتفاظ بسجلات المعاملات
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب أن تحتفــظ جهــة القبــول بســجل خــاص بــكل معاملــة يتلقاهــا أو يرســلها لمــدة لا تقــل عــن 6 أشــهر. خــلال 
هــذه الفتــرة، يجــب عليهــا تقديــم نســخة مــن إيصــال المعاملــة إلــى جهــة الإصــدار عنــد الطلــب.

Any Transaction that includes, in whole or in part, the sale of products or services properly 

identified with one of the following MCCs must be identified with such MCC:

 - Money Transfer (MCC 4829)
The National Scheme Operator shall have the ultimate authority to specify the appropriate 

MCC if any dispute shall arise.

4.1.6.12 Agent Name Information 
The Acquirer must ensure that a Transaction conducted by an Agent includes the name of 

the Payment Service Provider followed by the name of the Agent.

4.1.6.13 ATM Information
The Acquirer of an ATM Transaction must transmit in Transaction messages the ATM Acquirer 

name and ATM location address, substantially the same as it appears on any Transaction 

receipt provided, and the unique ATM Terminal identification number. An Acquirer and any 

Service Provider performing ATM Transaction processing services must also identify itself 

using a unique number, assigned by the National Scheme Operator.

4.1.6.14 Transactions at Terminals with No Fixed Location
A Transaction arising from a Terminal with no fixed location (for example, aboard a train 

or ship) is deemed to take place at the address where the Merchant operating a POS 

Terminal or the Acquirer of an ATM or Bank Branch Terminal is headquartered or where the 

Transaction is processed.

4.1.7  Presentment of Transaction Records
(Category A as per references set in chapter 1)

Upon receiving a clearing record, the Acquirer must present the Transaction within the 

applicable presentment timeframe in order to avoid a late presentment chargeback.

For Card-present and Card-not-present key-entered Transactions, the presentment 

timeframe is 7 calendar days following the authorization date. 

In case of a preauthorization, the presentment timeframe is 7 calendar days following the 

authorization date.

For all other Transaction types and authorizations, the presentment timeframe is 7 calendar 

days following the authorization date.

4.1.8 Retention of Transaction Records
(Category A as per references set in chapter 1)

The Acquirer must retain a record of each Transaction it receives or sends for a minimum of 

6 months. During this period, the Acquirer must provide a copy of the Transaction receipt 

to the Issuer upon request.



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

143 142

9.1.4. شهادة PCI DSS للقابلين و مقدمي خدمات الدفع والتجار
)الفئة أ حسب المراجع المحددة في الفصل 1(

يشــترط مشــغل شــبكة الدفــع المحليــة، أن تلتــزم جميــع جهــات القبــول التــي تقــوم بتخزيــن أو معالجــة أو نقــل 
بيانــات البطاقــة أو حامــل البطاقــة أو المعاملــة وجميــع وكلاء جهــات القبــول، بمــا فــي ذلــك مقدمــي خدمــات 
الدفــع، الذيــن يقومــون بتخزيــن أو معالجــة أو نقــل بيانــات البطاقــة أو حامــل البطاقــة أو المعاملــة نيابــة عــن 
 PCI( جهــات القبــول وفــق أحــدث برنامــج لحمايــة وأمــان معامــلات رقــم التعريــف الشــخصي لبطاقــات الدفــع
ــر أمــان PCI علــى موقــع ويــب  ــار أمــان بيانــات صناعــة بطاقــات الدفــع )PCI DSS). تتوفــر معايي PTS) ومعي

.http://www.pcisecuritystandards.orgعلــى PCI SSC
 PCI DSS يجــب علــى جهــة القبــول أن تتعهــد وتشــهد لمشــغل شــبكة الدفــع المحليــة أن التاجــر متوافــق مــع

إذا كان يحتفــظ أو يحمــل أي بيانــات ماليــة للعميــل قــد تتضمــن طــرق الدفــع.

10.1.4. رموزنمو
)الفئة أ حسب المراجع المحددة في الفصل 1(

لا يُســمح لجهــات القبــول، أو التجــار القابليــن أو مقدمــي الخدمــة، بالإضافــة إلــى أي جهــة قــام مشــغل 
شــبكة الدفــع المحليــة بتســجيلها كطالــب رمــز، باســتخدام بيانــات الحســاب أو المعاملــة لإنشــاء أو الاحتفــاظ 
بمســتودع أرقــام الحســابات الأساســية لرمــز نمــو، وأرقــام الحســابات الأساســية المقابلــة أو إجــراء تعييــن أرقــام 

الحســابات الأساســية لرمــز نمــو إلــى أرقــام حســابات أساســية لأي غــرض.
ولا يجــب اســتبدال رقــم الحســاب الأساســي لبطاقــة نمــو أو جهــاز وصــول أو جهــاز الوصــول الــذي تعــد بطاقــة 
نمــو تطبيــق الدفــع الأساســي لــه، أو تعيينــه أو ترميــزه بــأي رقــم حســاب أساســي صــادر مــن رقــم تعريــف جهــة 
الإصــدار المحجــوز مــن قبــل هيئــة تســجيل المنظمــة الدوليــة للتوحيــد القياســي لشــبكة دفــع منافســة. راجــع 

ســجل المنظمــة الدوليــة للتوحيــد القياســي الحالــي لأرقــام تعريــف جهــة الإصــدار للمزيــد مــن المعلومــات.

11.1.4. التزامات القابل فيما يتعلق بالتجار
يجب على جهة القبول الوفاء بالالتزامات المحددة في هذا القسم فيما يتعلق بكل من تجارها.

1.11.1.4. الدفع مقابل المعاملات
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب علــى جهــة القبــول أن تقــوم بدفــع المبلــغ للتاجــر )ســواء المبلــغ الإجمالــي أو الصافــي مــن خصــم التاجــر 
أو المقاصــة) مقابــل جميــع المعامــلات التــي تكتســبها مــن التاجــر وفقًــا للعقــد والمعاييــر المنصــوص عليهــا. 
لا تبــرأ ذمــة جهــة القبــول مــن هــذا الالتــزام فيمــا يتعلــق بالمعاملــة حتــى يتلقــى التاجــر الــذي حصــل علــى 
المعاملــة المدفوعــات منهــا، بغــض النظــر عــن بنــود عقــد  الدفــع، بمــا فــي ذلــك أي عقــود بيــن الشــركة التابعة 
وراعيهــا. يُســمح النــص فــي العقــد، بحــق جهــة القبــول باحتجــاز مبالــغ لاحتياطيــات رد المبالــغ المدفوعــة أو 

أغــراض مماثلــة وفقًــا للمعاييــر.

2.11.1.4. توريد المواد
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــب أن تتحقــق جهــة القبــول بانتظــام مــن تزويــد التاجــر بجميــع المــواد اللازمــة لإجــراء معامــلات نقــاط البيــع 
طبقــاً للمعاييــر، وللتأكيــد علــى قبــول البطاقــة. تشــمل هــذه المــواد محطــات نقــاط البيــع، ولوحــات رقــم 

التعريــف الشــخصي، وشــارات قبــول البطاقــة، واللافتــات، ومــا شــابه.

4.1.9 PCI DSS Certification for Acquirers, PSPs and Merchants
(Category A as per references set in chapter 1)

The Payment Systems Operator requires that all Acquirers that store, process, or transmit 

Card, Cardholder, or Transaction data and all Acquirer agents, including PSPs, that store, 

process, or transmit Card, Cardholder, or Transaction data on the Acquirer’s behalf, adhere 

to the most current Payment Card Industry PIN Transaction Security Program (PCI PTS) 

and Payment Card Industry Data Security Standard (PCI DSS). The PCI Security Standards 

are available on the PCI SSC website at  http://www.pcisecuritystandards.org.

An Acquirer must certify to the National Scheme Operator that a Merchant is compliant 

with PCI DSS if it retains or holds any customer financial data that may include payment 

methods. 

4.1.10 NUMO Tokens
(Category A as per references set in Chapter 1)

Neither an Acquirer nor any of the Acquirer’s Merchants or Service Providers, including 

but not limited to any such entity that the National Scheme Operator has registered as a 

Token Requestor, is permitted to use Account or Transaction data to create or maintain a 

repository of NUMO Token primary account numbers (PANs) and corresponding Account 

PANs or perform mapping of NUMO Token PANs to Account PANs for any purpose.

The PAN of a NUMO Card or Access Device or Access Device for which NUMO is the 

primary Payment Application must not be replaced by, mapped to, or Tokenized with any 

PAN issued from an Issuer Identification Number (IIN) reserved by the ISO Registration 

Authority for a competing payment network. Refer to the current ISO Register of Issuer 

Identification Numbers for more information.

4.1.11 Acquirer Obligations with Respect to Merchants
An Acquirer must fulfill the obligations set forth in this section with respect to each of its 

Merchants.

4.1.11.1 Payment for Transactions
(Category A as per references set in chapter 1)

The Acquirer must pay the Merchant the amount (either gross or net of Merchant discount 

or setoff) of all Transactions that the Acquirer acquires from the Merchant in accordance 

with the Merchant Agreement and the Standards. This obligation is not discharged with 

regard to a Transaction until the Merchant receives payment from the Acquirer that acquired 

the Transaction, notwithstanding any Acquirer payment arrangement, including any such 

arrangement between an Affiliate and its Sponsor. A Merchant Agreement is permitted to 

provide for an Acquirer to withhold amounts for chargeback reserves or similar purposes 

in accordance with the Standards.

4.1.11.2 Supplying Materials
(Category B as per references set in chapter 1)

The Acquirer must regularly ensure the Merchant is provided with all materials necessary to 

conduct POS Transactions in accordance with the Standards and to signify Card acceptance. 

These materials include POS Terminals, PIN pads, Card acceptance decals, signage, and the 

like.
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3.11.1.4. تفويض المعاملات لدى التجار
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب علــى جهــة القبــول عنــد الحصــول علــى التفويــض، أن تقــوم بمعاملــة جميــع المعامــلات لــدى التاجــر 
بنفــس الطريقــة.

2.4. أجهزة الصراف الآلي والمعاملات النقدية الأخرى
يحتــوي هــذا القســم علــى القواعــد المطبقــة علــى معامــلات أجهــزة الصــراف الآلــي، والمدفوعــات النقديــة 

ــا. اليدويــة، ومعامــلات الإيــداع والمعامــلات الائتمانيــة الفوريــة  إذا كان ذلــك ممكنً

1.2.4. عرض علامة نمو على أجهزة الصراف الآلي
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــب عــرض علامــة نمــو علــى جهــاز الصــراف الآلــي. وفــي اللافتــات الجديــدة أو البديلــة التــي تتضمــن علامــات 
قبــول أخــرى، ويجــب منــح الشــعار علــى الأقــل أهميــة متســاوية وأن يكــون كبيــرًا.

تلتزم جهة القبول بضمان:
استخدم أو عرض الشعار وفقًا للمعايير المنصوص عليها.. 1
إيقــاف جميــع اســتخدامات شــعار نمــو  فــور إنتهــاء عقــد القابــل علــى أجهــزة الصــراف الآلــي، أو بنــاءً علــى . 2

إشــعار مــن مشــغل شــبكة الدفــع المحليــة لوقــف هــذا الاســتخدام.
لا يمنح استخدام أو عرض أي شعار للقابل على أجهزة الصراف الآلي أي ملكية أو مصلحة في العلامة.

2.2.4. متطلبات شبكة أجهزة الصراف الآلي
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب علــى جهــة القبــول التحقــق مــن أن أجهــزة الصــراف الآلــي الخاصــة بهــا، متصلــة بنظــام التبــادل خــلال 6 
أشــهر علــى الأكثــر بعــد اســتلام الترخيــص.

3.2.4. متطلبات أجهزة الصراف الآلي و محطات فروع المصرف
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجب على كل جهاز صراف آلي و محطة فرع المصرف:
توفير السحب النقدي من الحساب.. 1
ــل الحســاب . 2 ــت البطاقــة تدعــم حســابات متعــددة )مث ــار الحســاب، إذا كان الســماح لحامــل البطاقــة باختي

ــر). الجــاري وحســاب التوفي
عــدم القيــام تلقائيًــا بتوليــد الانعــكاس عبــر الإنترنــت للمبلــغ الكامــل أو الجزئــي لأي ســحب أو صــرف نقــدي . 3

مصــرح بــه عندمــا يشــير جهــاز الصــراف الآلــي أو محطــة فــرع المصــرف إلــى أن هــذه المعاملــة لــم تكتمــل 
لأن حامــل البطاقــة فشــل فــي تحصيــل بعــض أو كل الأمــوال النقديــة التــي تــم صرفهــا.

أن يكون لديه اتصال عبر الإنترنت بنظام القابل المضيف.. 4
دعــم رقــم التعريــف الشــخصي عبــر الإنترنــت لــكل مــن معامــلات الشــريط المغناطيســي ومعامــلات . 5

الشــريحة.
تشــفير رقــم التعريــف الشــخصي عنــد نقطــة الدخــول وإرســال رقــم التعريــف الشــخصي إلــى نظــام القابــل . 6

المضيــف بشــكل مشــفر.

ــا علــى الأقــل. يوصــى بعــرض  تقبــل الشاشــات أحاديــة الخــط ومتعــددة الخطــوط التــي يبلــغ عرضهــا 16 حرفً
ــا. شاشــة بحــد أدنــى 40 حرفً

4.1.11.3 Authorization of Transactions at Merchants
(Category A as per references set in chapter 1)

With respect to obtaining authorization, an Acquirer must treat all Transactions at a 

Merchant in the same manner.

4.2 ATM and Other Cash Transactions 
This section contains rules applicable for ATM transactions, manual cash disbursements, 

Deposit Transactions and Instant Credit Transactions (ICT) if applicable.

4.2.1 Display of NUMO Logo at ATM
(Category B as per references set in chapter 1)

The NUMO Logo must be displayed on an ATM. On new or replacement signage incorporating 

other acceptance marks, the Logo must be afforded at least equal prominence and be at 

least as large.

The Acquirer must ensure that:

1. Use or display the Logo in accordance with the Standards, and 

2. Cease all The Usage of Numo logo immediately upon termination of the ATM Acquirer 

Agreement, or upon notification by the National Scheme Operator to discontinue such 

use.

The use or display of any logo does not give an ATM Acquirer any ownership or interest in 

the Mark.

4.2.2  ATM Network Requirements
(Category A as per references set in chapter 1)

An Acquirer must ensure that its ATMs are connected to the Interchange System within at 

most 6 months following receipt of the License.  

4.2.3  ATM and Bank Branch Terminal Requirements
(Category A as per references set in chapter 1)

Each ATM and Bank Branch Terminal must:

1. Offer cash withdrawals from an Account;

2. Permit the Cardholder to select the account, if the Card supports multiple accounts (e.g. 

current account and savings account);

3. Not automatically generate an online reversal for the full or partial amount of any 

authorized cash withdrawal or disbursement when the ATM or Bank Branch Terminal 

indicates that such Transaction was not completed because the Cardholder failed to 

collect some or all of the cash dispensed;

4. Have an online connection to the Acquirer host system;

5. Support online PIN for both magnetic stripe Transactions and Chip Transactions;

6. Encrypt the PIN at the point of entry and send the PIN to the Acquirer host system in 

encrypted form.

Both single-line and multi-line screens that have a screen width of at least 16 characters are 

acceptable.  A minimum screen width of 40 characters is recommended.
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قد تدعم أجهزة الصراف الآلي أو محطات فرع المصرف أيضًا:
معاملات البضائع.. 1
معاملات الإيداع.. 2
المعاملات الائتمانية الفورية.. 3

4.2.4. اســتخدام رقم التعريف الشــخصي للمعاملات في أجهزة الصراف الآلي ومحطات 
فــرع المصرف

)الفئة أ حسب المراجع المحددة في الفصل 1(
تنطبق الشروط التالية على أجهزة الصراف الآلي ومحطات فرع المصارف:

فــي جهــاز الصــراف الآلــي، أو فــرع المصــرف، يجــب التحقــق مــن حامــل البطاقــة عــن طريــق رقــم التعريــف . 1
الشــخصي عبــر الإنترنــت، ســواء تــم اســتخدام شــريط مغناطيســي أو شــريحة لبــدء المعاملــة. ويجــب إدخــال 
رقــم التعريــف الشــخصي عبــر الإنترنــت لمعامــلات أجهــزة الصــراف الآلــي الغيــر متصلــة، بغــض النظــر عــن 

قيمــة المبلــغ.
يجــب علــى جهــة الإصــدار التأكــد مــن أن بطاقــات الشــريحة الإلكترونيــة تدعــم رقــم التعريــف الشــخصي عبــر . 2

الإنترنــت لهــذه المعامــلات، ورفــض محــاولات تكــرار المعاملــة عندمــا يتــم إدخــال رقــم التعريــف الشــخصي 
بشــكل غيــر صحيــح. أمــا بالنســبة إلــى معامــلات الشــريحة الإلكترونيــة، فقــد يتــم أيضًــا حظــر تطبيــق الدفــع 
أو البطاقــة إذا تجــاوز حامــل البطاقــة عــدد محــاولات تكــرار إدخــال رقــم التعريــف الشــخصي التــي تســمح 

بهــا جهــة الإصــدار.

5.2.4. رفض أجهزة الصراف الآلي
)الفئة أ حسب المراجع المحددة في الفصل 1(

إذا رفضــت جهــة الإصــدار التفويــض بالمعاملــة، يجــب علــى جهــة القبــول عــدم صــرف الأمــوال النقديــة إلــى 
حامــل البطاقــة.

6.2.4. خطأ صرف أجهزة الصراف الآلي
إذا كان المبلــغ الــذي تــم صرفــه أقــل مــن المبلــغ المســجل فــي ســجل معامــلات جهــاز الصــراف الآلــي، فــإن 
جهــة الإصــدار لديهــا حــق رد المبالــغ المدفوعــة. أمــا إذا كان المبلــغ الــذي تــم صرفــه أكبــر مــن المبلــغ المســجل 
فــي ســجل معامــلات جهــاز الصــراف الآلــي، فقــد يحــاول القابــل بحســن نيــة تصحيــح الخطــأ عــن طريــق الاتصــال 

بجهــة الإصــدار.

7.2.4. قيود معاملات أجهزة الصراف الآلي
)الفئة ب حسب المراجع المحددة في الفصل 1(

تسوية المعاملات غير المكتملة لأجهزة الصراف الآلي.
ــام  ــر المكتملــة خــلال 4 أي ــزم مشــغل شــبكة الدفــع المحليــة جهــات القبــول بتســوية جميــع المعامــلات غي يُل

عمــل مــن تاريــخ المعاملــة.
وتكون التسوية عبر خيار الفائض الذي يوفره مشغل شبكة الدفع المحلية على بوابة نمو.

قــد يــؤدي عــدم تســوية المعامــلات غيــر المكتملــة إلــى فــرض غرامــة علــى جهــات القبــول، إذا أثــارت جهــة 
الإصــدار نزاعًــا ضــد المعاملــة التــي لــم يتــم تســويتها.

وبمفهوم المخالفة فإنة يتم توقيع غرامة على جهات الإصدار إذا أنتهى النزاع بحكم لصالح جهات القبول.
للحصول على قيمة وتفاصيل الغرامات، يجب الرجوع إلى العقد الموقع مع مشغل شبكة الدفع المحلية.

An ATM or Bank Branch Terminal may also support:

1. Merchandise Transactions; 

2. Deposit Transactions; and

3. Instant Credit Transactions.

4.2.4  Use of a PIN for Transactions at ATMs and Bank Branch Terminals
(Category A as per references set in Chapter 1)

The following requirements apply at ATMs and Bank Branch Terminals.

1. At an ATM or  Bank Branch Terminal, the Cardholder must be verified by online PIN, 

whether magnetic stripe or chip is used to initiate the Transaction.  Online PIN is required 

for contactless ATM Transactions, regardless of the amount.

2. The Issuer must ensure that Chip Cards support online PIN for these Transactions and 

decline Transaction attempts where the PIN is entered incorrectly. For Chip Transactions, 

the Payment Application or Card may also be blocked if the Cardholder exceeds the 

number of PIN attempts permitted by the Issuer.

4.2.5 ATM Declines
(Category A as per references set in chapter 1)

If the Issuer declines authorization of the Transaction, the Acquirer must not dispense the 

cash to the Cardholder.  

4.2.6 ATM Dispense Error
If the amount dispensed is less than the amount recorded in the ATM’s Transaction log, the 

Issuer has a chargeback right.

If the amount dispensed is greater than the amount recorded in the ATM’s Transaction log, 

the Acquirer may attempt in good faith to rectify the error by contacting the Issuer. 

4.2.7 ATM Transaction Restrictions
(Category B as per references set in chapter 1)

ATM Incomplete Transactions Settlement

The National Scheme Operator obliges Acquirers to settle all incomplete Transactions 

within 4 business days from the Transaction date. 

Settlement to be via Surplus Option provided by the National Scheme Operator on the 

NUMO portal. 

Non settlement of incomplete Transactions would lead to a fine for the Acquirer if the 

Issuer raised a dispute against the unsettled Transaction.

 

Equally Issuers would be fined if raised disputes were finalized in the Acquirer’s favor. For 

fees details, refer to the signed contract with the National Scheme Operator. 
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خيار الفائض على بوابة نمو
ــن المشــاركين مــن تســوية  ــة، وذلــك لتمكي ــار الفائــض مــن قبــل مشــغل شــبكة الدفــع المحلي ــر خي يتــم توفي

معامــلات أجهــزة الصــراف الآلــي غيــر المكتملــة أو معامــلات الإيــداع.

معاملات أجهزة الصراف الآلي غير المكتملة
عندمــا تفشــل عمليــة صــرف الســحب مــن أجهــزة الصــراف الآلــي، وكان قــد تمــت الموافقــة علــى المعاملــة مــن 

قبــل جهــة الإصــدار، يجــب علــى القابــل عكــس المعاملــة لإبــلاغ جهــة الإصــدار بفشــل عمليــة الصرف.

تسوية الودائع للقابل بينما يتم رفضها من قبل جهة الإصدار برمز سبب غير 91
يجب على مصرف جهة القبول عكس مبلغ الإيداع إلى البطاقة ذات الصلة عبر خيار الفائض.

تســوية مدفوعــات تكنولوجيــا المعلومــات والاتصــالات للمنشــئ بينمــا يتــم رفضهــا مــن قبــل المســتلم برمــز 
ســبب غيــر 91 إذا كانــت أداة الخصــم الأصليــة عبــارة عــن بطاقــة نمــو، فيجــب علــى المصــرف الأصلــي عكــس 

المبلــغ المصــرح بــه لتكنولوجيــا المعلومــات والاتصــالات إلــى بطاقــة نمــو الأصليــة عبــر خيــار الفائــض.

8.2.4. خدمة الاستعلام عن رصيد أجهزة الصراف الآلي 
)الفئة ب حسب المراجع المحددة في الفصل 1(

تتيــح خدمــة الاســتعلام عــن رصيــد أجهــزة الصــراف الآلــي لحامــل البطاقــة، التحقــق مــن الرصيــد المتــاح فــي 
الحســاب. ويتــم تحديــد استفســارات الرصيــد بقيمــة ]TBD[ فــي الحقــل ]TBD[ لرســائل التفويــض.

يجــب علــى جميــع أجهــزة الصــراف الآلــي التــي تقــدم الاســتعلام عــن الرصيــد لحاملــي بطاقــات الشــبكات 
الأخــرى، أن تقــدم وظيفــة الاســتعلام عــن الرصيــد لحاملــي بطاقــات نمــو.

يجــب أن تعــرض أجهــزة الصــراف الآلــي التــي تقــدم الاســتعلام عــن الرصيــد رصيــد الحســاب علــى الشاشــة، أو 
توفــر لحامــل البطاقــة فرصــة لتلقــي إيصــال يعكــس رصيــد الحســاب، أو القيــام بكليهمــا.

9.2.4. رسوم الدخول إلى أجهزة الصراف الآلي
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــوز لجهــة القبــول فــرض رســوم علــى حامــل البطاقــة مقابــل الســحب النقــدي مــن أجهــزة الصــراف الآلــي. 
وتســمى هــذه الرســوم برســوم الوصــول إلــى أجهــزة الصــراف الآلــي.

تنطبق المتطلبات التالية على رسوم الدخول إلى أجهزة الصراف الآلي:

مواصفات حقل المعاملة لرسوم الوصول إلى أجهزة الصراف الآلي
ــه  عندمــا تقــوم جهــة القبــول بفــرض رســوم علــى كل معاملــة عنــد الوصــول إلــى أجهــزة الصــراف الآلــي، فإن
يجــب عليهــا أن ترســل فــي الحقــل المحــدد بالمواصفــات الفنيــة المعمــول بهــا ثــم الســارية، قيمــة مبلــغ رســوم 

الوصــول إلــى أجهــزة الصــراف الآلــي، بشــكل منفصــل عــن مبلــغ النقــد المصــروف فــي المعاملــة.

عدم التمييز فيما يتعلق برسوم الوصول إلى أجهزة الصراف الآلي.
يجــب ألا تتقاضــى جهــة القبــول رســوم الوصــول إلــى أجهــزة الصــراف الآلــي، فيمــا يتعلــق بالمعامــلات التــي 
تكــون قيمتهــا أكبــر مــن مبلــغ رســوم الوصــول إلــى أجهــزة الصــراف الآلــي التــي تفرضهــا جهــة القبــول، عندمــا 

تتعلــق بمعامــلات أي شــبكة أخــرى مقبولــة فــي جهــاز الصــراف الآلــي.

Surplus Option on NUMO Portal. 
Surplus option is provided by the National Scheme Operator to enable participants to settle 

incomplete ATM Transactions or deposit Transactions. 

Incomplete ATM transactions 
When ATM withdrawal dispensing failed while the Transaction was approved by the Issuer, 

the Acquirer must reverse the Transaction in order to inform the Issuer of the failed dispense. 

Deposits settled to acquirer while being declined by the Issuer with a reason code other 

than 91 

Acquirer bank must reverse back deposit amount to related Card via surplus option. 

ICT payment settled to originator while being declined by the recipient with a reason code 

other than 91 If originating debit tool was a NUMO Card, originator bank must reverse back 

the ICT authorized amount to originating NUMO Card via surplus option.

4.2.8 ATM Balance Inquiry Service
(Category B as per references set in chapter 1)

The ATM balance inquiry service allows a Cardholder to check the available balance of 

funds in an Account. Balance inquiries are identified with a value of [TBD] in field [TBD] of 

authorization messages.

All ATMs that offer balance inquiry to cardholders of other networks must offer the balance 

inquiry functionality to NUMO Cardholders.

An ATM that offers balance inquiry must display the Account balance on the screen or 

provide the Cardholder an opportunity to receive a receipt reflecting the  Account balance, 

or both.

4.2.9 ATM Access Fees
(Category B as per references set in chapter 1)

An Acquirer is permitted to charge a fee to the Cardholder for an ATM cash withdrawal.  

Such a fee is called an ATM Access Fee.

The following requirements apply to ATM Access Fees:

Transaction Field Specifications for ATM Access Fees
At the time of each Transaction on which an ATM Access Fee is imposed, the Acquirer must 

transmit, in the field specified by the applicable technical specifications then in effect, the 

amount of the ATM Access Fee separately from the amount of the cash disbursed in the 

Transaction.

Non-discrimination Regarding ATM Access Fees
An Acquirer must not charge an ATM Access Fee in connection with a Transaction that is

greater than the amount of any ATM Access Fee charged by that Acquirer in connection 

with the transactions of any other network accepted at that ATM.
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إخطار رسوم الدخول إلى أجهزة الصراف الآلي.
يجــب علــى جهــة القبــول التــي ترغــب فــي فــرض رســوم الوصــول إلــى أجهــزة الصــراف الآلــي أن تقــوم كتابيــاً 
بإخطــار مشــغل شــبكة الدفــع المحليــة بفــرض الرســوم، وذلــك قبــل الفــرض الأول المخطــط لــه لرســوم 

الوصــول إلــى أجهــزة الصــراف الآلــي.

إلغاء المعاملة.
يجــب علــى جهــة القبــول عندمــا تخطــط لتحصيــل رســوم الوصــول إلــى أجهــزة الصــراف الآلــي، إخطــار حامــل 
البطاقــة بعــرض علــى الشاشــة توضــح سياســة رســوم الوصــول إلــى أجهــزة الصــراف الآلــي، وتوفــر لحامــل 
ــة إخطــار حامــل البطاقــة  ــك، يجــوز للجهــة القابل ــى ذل ــة. بالإضافــة إل ــة المطلوب ــار إلغــاء المعامل البطاقــة خي

ــي. ــة أخــرى علــى جهــاز الصــراف الآل ــر ملصــق أو لافت برســم الوصــول عب

شاشة العرض
يجــب علــى جهــة القبــول التــي تخطــط لتحصيــل رســوم الوصــول إلــى أجهــزة الصــراف الآلــي أن تقــدم رســالة 
عــرض علــى الشاشــة تكــون مرئيــة بوضــوح لحاملــي البطاقــات علــى جميــع أجهــزة الصــراف الآلــي التــي تنطبــق 
ــة  ــار اللغــة المفضل ــار اختي ــح حامــل البطاقــة خي ــم من ــي. إذا ت ــى أجهــزة الصــراف الآل عليهــا رســوم الوصــول إل
لإجــراء المعاملــة، فيجــب تقديــم رســالة شاشــة العــرض المتعلقــة برســوم الوصــول إلــى أجهــزة الصــراف الآلــي 

إلــى حامــل البطاقــة بتلــك اللغــة المختــارة.
يجوز لمشغل شبكة الدفع المحلية مراجعة شاشة عرض أجهزة الصراف الآلي.

إيصالات المعاملات
يجــب علــى جهــة القبــول التــي تفــرض رســوم الوصــول إلــى أجهــزة الصــراف الآلــي، أن يتيــح لحامــل البطاقــة فــي 
ــة بموجــب هــذه القاعــدة،  إيصــال المعاملــة معلومــات رســوم الوصــول إلــى أجهــزة الصــراف الآلــي المطلوب

بالإضافــة إلــى أي معلومــات أخــرى يختارهــا القابــل أو يطلــب تقديمهــا.
الحد الأدنى لمتطلبات إيصال المعاملة هي:

بيان بالمبلغ المصروف لحامل البطاقة.. 1
بيــان بقيمــة رســوم الوصــول إلــى أجهــزة الصــراف الآلــي مــع لغــة تشــير بوضــوح إلــى أنهــا رســوم مفروضــة . 2

مــن قبــل جهــة القبــول.
بيــان منفصــل بالمبلــغ المجمــع لرســوم الوصــول إلــى أجهــزة الصــراف الآلــي والمبلــغ المصــروف، مــع لغــة . 3

تشــير بوضــوح إلــى أنــه ســيتم خصــم هــذا المبلــغ مــن حســاب حامــل البطاقــة.

1.9.2.4. غرامات رسوم الوصول إلى أجهزة الصراف الآلي
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــوز لمشــغل شــبكة الدفــع المحليــة فــرض غرامــة علــى جهــة القبــول التــي تطبــق رســوم الوصــول إلــى أجهــزة 
الصــراف الآلــي عنــد إخلالهــا بالمتطلبــات المذكــورة أعــلاه.

10.2.4 معاملات الصرف النقدي اليدوية
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــوز لجهــة القبــول أن تقــوم بتقديــم مدفوعــات نقديــة إلــى حامــل بطاقــة نمــو فــي مقــر عملــه، عبــر محطــة 
فــرع المصــرف، ومــن خــلال وكلائــه المعتمديــن.

Notification of ATM Access Fee
An Acquirer that wishes to charge an ATM Access Fee must notify the National Scheme 

Operator, in writing, of its intent to do so prior to the planned first imposition of such ATM 

Access Fee 

Cancellation of Transaction
Any Acquirer that plans to charge an ATM Access Fee must notify the Cardholder with a

screen display that states the ATM Access Fee policy and provides the Cardholder with an

option to cancel the requested Transaction.  The Acquirer may additionally notify the 

Cardholder of the Access Fee via a sticker or other signage on the ATM.

Screen Display
An Acquirer that plans to charge an ATM Access Fee must present a screen display message 

that is clearly visible to Cardholders on all ATMs at which ATM Access Fees apply. If the 

Cardholder is given the option of choosing a preferred language in which to conduct the 

Transaction, the screen display message concerning ATM Access Fees must be presented 

to the Cardholder in that chosen language.

The National Scheme Operator has the right to review the ATM screen display. 

Transaction Receipts
An Acquirer that charges an ATM Access Fee must make available to the Cardholder on the 

Transaction receipt the ATM Access Fee information required by this Rule, in addition to 

any other information the Acquirer elects to or is required to provide.

The minimum requirements for the Transaction receipt are:

1. A statement of the amount disbursed to the Cardholder;

2. A statement of the ATM Access Fee amount with language clearly indicating it is a fee 

imposed by the Acquirer;

3. A separate statement of the combined amount of the ATM Access Fee and the disbursed 

amount, with language clearly indicating that this amount will be deducted from the 

Cardholder’s Account.

4.2.9.1 ATM Access Fee Fines
(Category B as per references set in chapter 1)

The National Scheme Operator has the right to fine an Acquirer that applies ATM Access 

Fees in violation of one or more of the above requirements.  

4.2.10 Manual Cash Disbursement Transactions
(Category B as per references set in chapter 1)

A cash disbursement may be provided to a NUMO Cardholder by an Acquirer at its offices, 

via a Bank Branch Terminal, and through its authorized agents. 
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1.10.2.4. عدم التمييز فيما يتعلق بخدمات الصرف النقدي
يجــب علــى كل جهــة قابلــة، وكل مــن وكلائهــا المعتمديــن للصــرف النقــدي الامتثــال للمتطلبــات التاليــة فــي 

كل مقــر عمــل يتــم فيــه تقديــم أي خدمــات صــرف نقــدي:

عــدم التمييــز أو تثبيــط اســتخدام البطاقــات لصالــح أي بطاقــة أو جهــاز يحمــل أو تــم إصــداره أو اســتخدامه . 1
بطريقــة أخــرى فيمــا يتعلــق بعلامــة تجاريــة أخــرى مقبولــة.

تقديــم خدمــات الصــرف النقــدي لجميــع حاملــي البطاقــات، وطبقــاً للشــروط نفســها، وبغــض النظــر عــن . 2
جهــة الإصــدار.

2.10.2.4 الحد الأقصى للمبلغ النقدي المصروف
يجــوز لجهــة القبــول، وكل مــن تجــار الصــرف النقــدي المصــرح لهــم، لديهــا  تعييــن الحــد الأقصــى مــن المبلــغ 
النقــدي المقــدم  لحامــل بطاقــة خــلال اليــوم الواحــد فــي مقــر العمــل. غيــر أنــه يجــب ألا يقــل هــذا الحــد عــن 
XXX دينــار ليبــي لــكل حامــل بطاقــة فــي اليــوم الواحــد ويجــب تطبيقــه بشــكل موحــد علــى جميــع حاملــي 

البطاقــات.

وإذا كان الامتثــال لهــذه القاعــدة ســيؤدي إلــى خلــق صعوبــات لواحــد أو أكثــر )ولكــن ليــس كل) مــن مقــار 
العمــل المختلفــة، والمطلوبــة أو المســموح بهــا لتقديــم خدمــات الصــرف النقــدي، فيجــوز لجهــة القبــول 
تحديــد الحــد الأقصــى لمبلــغ الصــرف النقــدي أقــل مــن XXX دينــار ليبــي، مثــلًا، لــكل شــخص فــي يــوم واحــد 

ــغ الصــرف النقــدي: فــي مقــر العمــل مــن هــذا القبيــل، شــريطة أن يكــون الحــد الأقصــى لمبل
لا يقل عن XXX دينار ليبي.. 1
لا يقل عن الحد الأقصى لمبلغ الصرف النقدي المحدد لأي علامة تجارية مقبولة أخرى في المكتب.. 2
ينطبــق فقــط علــى تلــك المقــار، حيــث يمكــن للقابــل، إذا طلــب ذلــك مــن قبــل مشــغل شــبكة الدفــع . 3

المحليــة، إثبــات أن الحــد الأقصــى الأعلــى مــن شــأنه أن يخلــق صعوبــة فــي التنفيــذ.

3.10.2.4 الخصومات أو الرسوم
يجــب علــى جهــة القبــول، وكل مــن تجــار الصــرف النقــدي المصــرح لهــم، صــرف جميــع المدفوعــات النقدية دون 
خصــم ودون خدمــة أو رســوم أخــرى لحامــل البطاقــة، مــا لــم يتــم فــرض الرســوم للامتثــال للقانــون المعمــول 
بــه. يجــب تحديــد أي رســوم مفروضــة للامتثــال للقانــون المعمــول بــه، بشــكل واضــح وضاهــر لحامــل البطاقــة.

4.10.2.4. يجب عرض علامة نمو التجارية 
يجــب علــى جهــة القبــول وكل مــن تجــار الصــرف النقــدي المصــرح لهــم التابعيــن لهــا عــرض علامــة نمــو فــي كل 

موقــع، حيــث توفــر جهــة القبــول أو مقــدم خدمــة الدفــع يقــدم مدفوعــات نقديــة إلــى حاملــي بطاقــات نمــو.

11.2.4. معاملات الإيداع
)الفئة أ حسب المراجع المحددة في الفصل 1(

معامــلات الإيــداع هــي معامــلات ذات رســالة واحــدة، يمكــن للعمــلاء معالجتهــا فــي أجهــزة الصــراف الآلــي، 
أو محطــات نقــاط البيــع التابعــة لمقدمــي الخدمــة.

ويتــم قبــول معامــلات الإيــداع مــن خــلال جميــع أجهــزة الصــراف الآلــي التابعــة لشــبكة نمــو وجميــع مقدمــي 
الخدمــة المعلنيــن.

عنــد حــدوث منازعــة تتعلــق بعمليــة الإيــداع مــن قبــل مصــرف العميــل، فيجــب تســويتها وفقــاً لقواعــد رد 
المبالــغ المدفوعــة. 

4.2.10.1 Non-discrimination Regarding Cash Disbursement Services
Each Acquirer and each of its authorized cash disbursement agents must comply with the 

following requirements at each office at which any cash disbursement services are afforded:

1. Not discriminate against or discourage the use of Cards in favor of any card or device 

bearing or otherwise issued or used in connection with another acceptance brand; and

2. Provide cash disbursement services to all Cardholders on the same terms and regardless 

of the Issuer.

4.2.10.2 Maximum Amount of Cash Disbursed
An Acquirer and each of its authorized cash disbursement Merchants is permitted to limit 

the amount of cash provided to any one Cardholder in one day at any individual office. 

Such limit must not be less than LYD XXX per Cardholder in one day and must be applied 

uniformly to all Cardholders.

If compliance with this Rule would cause hardship to one or more (but not all) of such 

individual offices that are required or permitted to provide cash disbursement services, 

the Acquirer is permitted to establish a maximum cash disbursement amount of less than 

LYD XXX per person in one day at each such office, provided that the maximum cash 

disbursement amount:

1. Is not less than LYD XXX;

2. Is not less than the maximum cash disbursement amount established for any other 

acceptance brand at the office; and

3. Applies only at those offices where the Acquirer can, if requested by the National 

Scheme Operator, demonstrate that a higher maximum would create a hardship.

4.2.10.3 Deductions or Charges
The Acquirer and each of its authorized cash disbursement Merchants must disburse all 

cash disbursements without any deduction and without any service or other charge to 

the Cardholder, unless the charge is imposed to comply with applicable law. Any charge 

imposed to comply with applicable law must be identified clearly and distinctly to the 

Cardholder.

4.2.10.4 NUMO Brand Must Be Displayed
An Acquirer and each of its authorized cash disbursement Merchants must display the 

NUMO Logo at each location where the Acquirer or any such Payment Service Provider 

provides cash disbursements to NUMO Cardholders.

4.2.11  Deposit Transactions
(Category A as per references set in chapter 1)

Deposit transactions are single message transactions that customers may process at ATMs 

or Service providers’ POS Terminals. 

Deposit Transactions are accepted through all NUMO network’s ATMs and all announced 

Service Providers. 

Deposit Transactions are subject to be disputed by the originating customer’s bank 

according to the chargeback rules.  
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بالإضافــة إلــى المعامــلات المصــرح بهــا، يجــب علــى مشــغل شــبكة الدفــع المحليــة تســوية المعامــلات برمــز 
الاســتجابة 91 )اســتجابة المهلــة) لمصــارف جهــات الإصــدار، وتلتــزم جهــات الإصــدار بترحيــل تلــك المعامــلات 

التــي تمــت تســويتها إلــى حســابات العمــلاء.
يحظــر علــى وكلاء أجهــزة الصــراف الآلــي، ومقــدم الخدمــة، إعــادة الأمــوال النقديــة إلــى العميــل الأصلــي فــي 
حالــة عــدم تلقــي اســتجابة رفــض عاديــة مــن جانــب المســتلم. ولا تعتبــر اســتجابة المهلــة )الرمــز 91) أو عــدم 
الــرد رفضًــا. ويجــب تمييــز مثــل هــذه المعامــلات مــن قبــل النظــام الأمنــي لجهــة القبــول علــى أنهــا “معاملــة 

مشــبوهة”، ويجــب إبــلاغ العمــلاء بــأن المعامــلات معلقــة التنفيــذ.
يجب على الجهات القابلة عند وجود معاملات مشبوهة، اتباع القواعد التالية:

ــا للحــالات  ــة مــع ســجلات الشــبكة والتصــرف وفقً ــول رد، يُنصــح بمطابقــة المعامل ــم تتلقــى جهــة القب إذا ل
ــة: التالي

فــي حالــة الموافقــة علــى المعاملــة أو رفضهــا برمــز الاســتجابة 91، توضــع علامــة علــى المعاملــة علــى . 1
أنهــا ناجحــة مــن جانبــه.

فــي حالــة رفــض المعاملــة بــأي رمــز اســتجابة بخــلاف 91، يجــب علــى جهــة القبــول الخصــم مــن الفائــض . 2
لإعــادة المبلــغ إلــى منشــئ المعاملــة.

12.2.4. المعاملات الائتمانية الفورية
)الفئة أ حسب المراجع المحددة في الفصل 1(

مشغل شبكة الدفع المحلية هو محور معاملات تحويل الأموال عبر الحدود والعلامات التجارية المحلية.
معاملة الائتمان الفورية هي خدمة يقدمها مشغل شبكة الدفع المحلية لتسهل تحويل الأموال.

يمنــح ترخيــص منفصــل للمشــاركين فــي خدمة تكنولوجيا المعلومات والاتصالات الذين ســيكونون مســؤولين 
عــن تحويــل الأمــوال، وتعتبــر معاملــة الائتمــان الفوريــة طريقــة أســرع وأســهل لتحويــل الأمــوال مــن قنــوات 

التحويــل العاديــة.
القنوات المنشئة لتكنولوجيا المعلومات والاتصالات

يجــوز لمقدمــي خدمــة الدفــع المرخــص لهــم تقديــم الخدمــة مــن خــلال )علــى ســبيل المثــال لا الحصــر) أي مــن 
القنــوات التاليــة:

أجهزة الصراف الآلي )لقائمة المستلمين المحددة مسبقًا فقط).- 
نقاط البيع )لقائمة المستلمين المحددة مسبقًا فقط).- 
فرع المصرف.- 
موقع مقدم خدمة الدفع.- 
تطبيق الهاتف المحمول.- 
الخدمات المصرفية عبر الإنترنت.- 

الخدمات التي تقدمها تكنولوجيا المعلومات والاتصالات
إذا تــم البــدء فــي معاملــة التمويــل مــن بطاقــة نمــو، فســتتم معالجــة معامــلات التمويــل والدفــع عبــر خدمــة 

تكنولوجيــا المعلومــات والاتصــالات نمــو.
وإذا تــم البــدء فــي معاملــة التمويــل مــن أداة ماليــة أخــرى، فســيتم إرســال معاملــة الدفــع فقــط عبــر خدمــة 

تكنولوجيــا المعلومــات والاتصــالات نمــو.

In addition to approved Transactions, the National Scheme Operator shall settle Transactions 

with response code 91 (time out response) to Issuer banks, and Issuers are obliged to post 

those settled Transactions to customers’ accounts. 

ATMs/Service Provider agents are prohibited from returning cash to the originating customer 

in case of non-receipt of a normal decline response from the recipient side.  Time out 

response (code 91) or no response are not considered a decline. Such Transactions should 

be marked by the Acquirer’s backend system as “Suspect Transaction”, and customers 

must be informed that Transactions are pending for execution. 

For suspect Transactions, acquirers should follow the below rules: 

If Acquirer received no response, it is advised to match the Transaction with the network 

records and act according to the following situations: 

1) In case Transaction was approved or denied with response code 91, to mark the 

Transaction as successful at his side. 

2) In case Transaction was denied with any response code other than 91, Acquirer should 

initiate a surplus to return the amount to the Transaction originator. 

4.2.12 Money Transfer and/or Instant Credit Transaction (ICT)
(Category A as per references set in chapter 1)

The National Payment Scheme/Network Operator is the hub of onus, off us, cross border 

and local brands money transfer transactions. Instant Credit Transaction (ICT) is one of 

services provided by the National Scheme/Network Operator that facilitates funds transfer 

within Libyan market. 

A separate license shall be granted to participants in the Money Transfer and/or ICT service 

which is responsible for transferring funds. 

ICT Originating Channels 
Licensed Payment Service Providers may provide service through (but not limited to) any 

of the following channels:

 - ATM (for pre-defined recipient list only) 
 - POS (for pre-defined recipient list only) 
 - Bank Branch 
 - PSP Location 
 - Mobile Application 
 - Internet Banking 

ICT Provided Services
If funding Transaction is initiated from a NUMO Card, then both funding and payment 

Transactions would be processed via NUMO ICT service. 

If funding Transaction is initiated from another financial tool, then only payment Transaction 

would be submitted via NUMO ICT service. 
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معاملة التمويل
هــي شــراء رســالة مزدوجــة بــدون معالجــة مقاصــة اســتثنائية؛ وتطبق القواعد المعيارية لــرد المبالغ المدفوعة 

)راجــع قواعــد رد المبالغ المدفوعة).

معاملات الدفع
معاملة الائتمان إلى مستلم بطاقة نمو.

مسؤوليات الأعضاء
يعــد المشــاركون فــي تكنولوجيــا المعلومــات والاتصــالات، مســؤولون بالتضامــن عــن مراقبــة معامــلات 
تكنولوجيــا المعلومــات والاتصــالات، وضمــان الامتثــال للقوانيــن الليبيــة فيمــا يتعلــق بمكافحــة غســل الأمــوال 

وتمويــل الإرهــاب، بالإضافــة إلــى الالتــزام بمعاييــر مصــرف ليبيــا المركــزي فيمــا يتعلــق بتحويــلات الأمــوال.
للمرســل  الكاملــة  البيانــات  والاتصــالات،  المعلومــات  تكنولوجيــا  معامــلات  بيانــات  تتضمــن  أن  ويجــب 

ذلــك). إلــى  ومــا  والمدينــة  والعنــوان  )الاســم  عليــه  والــرد  البــدء  تــم  الــذي  الطلــب  فــي  والمســتقبل 

يُلــزم مشــغل شــبكة الدفــع المحليــة، المشــاركين بتطبيــق جميــع عمليــات التحقــق مــن “اعــرف عميلــك” علــى 
جميــع معامــلات تكنولوجيــا المعلومــات والاتصــالات كجــزء مــن مســؤوليات المنشــئ والمســتلمز

يجب على مستلم تكنولوجيا المعلومات والاتصالات إرسال المعاملة على الفور إلى الحساب المستلم.

ســتكون بيانــات تكنولوجيــا المعلومــات والاتصــالات جــزءًا مــن البيانــات المطلــوب إبلاغهــا لمشــغل شــبكة 
ــة. الدفــع المحلي

القيود
يحظــر مشــغل شــبكة الدفــع المحليــة، اســتخدام تكنولوجيــا المعلومــات والاتصــالات، كبديــل لقبــول البطاقــة 

فــي معامــلات الشــراء.
يلتــزم مشــغل شــبكة الدفــع المحليــة بتســوية جميــع طلبــات الدفــع المصــرح بهــا تلقائيًــا لمصــرف المســتلمين 

فــي يــوم العمــل التالــي بعــد تاريــخ التفويــض.

بالإضافــة إلــى معامــلات الدفــع المصــرح بهــا، يجــب علــى مشــغل شــبكة الدفــع المحليــة تســوية معامــلات 
الدفــع تلقائيًــا برمــز الاســتجابة 91 )اســتجابة المهلــة) لمصــرف المســتلمين، ويلتــزم المســتلمون بترحيــل تلــك 

المعامــلات التــي تمــت تســويتها إلــى حســابات العمــلاء.

يحظــر علــى وكلاء أجهــزة الصــراف الآلــي، ومقدمــي الخدمــة، إعــادة الأمــوال النقديــة إلــى العميــل الأصلــي 
فــي حالــة عــدم تلقــي اســتجابة رفــض عاديــة مــن جانــب المســتلم لمعاملــة الدفــع. ولا تعتبــر اســتجابة المهلــة 
)الرمــز 91) أو عــدم الــرد، رفضًــا؛ ويجــب تمييــز معاملــة الدفــع مــن خــلال النظــام الأمنــي للمصــرف المنشــئ 

علــى أنهــا “معاملــة دفــع مشــبوهة”، ويجــب إبــلاغ العمــلاء الأصلييــن بــأن المعاملــة معلقــة للتنفيــذ.

Funding Transaction
Purchase dual message with no exceptional clearing handling; standard chargeback rules 

apply (Refer to chargeback rules.) 

Payment Transaction 
Credit transaction to the recipient NUMO Card.

Members’ Responsibilities
ICT participants are responsible for monitoring ICT Transactions and ensure compliance 

with Libyan laws regarding Anti Money Laundering and terrorist financing, in addition to 

adherence to CENTRAL BANK OF LYBIA parameters regarding money transfers. 

ICT Transaction data shall include full sender and receiver data in the initiated/responded 

request (Name, Address, City, etc.). 

The National Scheme/Network Operator obliges participants to apply all KYC checks for all 

ICT Transactions as part of originator/recipient responsibilities.

 

ICT recipient shall post the transaction instantly to the receiving Account. 

ICT data will be part of the data required to be reported to the National Scheme Operator. 

Limitations 
The National Scheme Operator forbids using ICT as a replacement for Card acceptance for 

purchase Transactions. 

The National Scheme Operator will auto settle all approved payment requests to the 

recipients’ bank in the next business day following the authorization date.

 

In addition to approved payment Transactions, the National Scheme Operator shall auto 

settle payment transactions with response code 91 (time out response) to recipients’ banks, 

and recipients are obliged to post those settled transactions to customers’ Accounts. 

ATMs/Service Provider agents are prohibited from returning cash to the originating 

customer in case of not receiving a normal decline response from the recipient side for 

the payment Transaction.  Time out response (code 91) or no response are not considered 

a decline; the payment Transaction should be marked by the originator bank’s backend 

system as “Suspect Payment Transaction”, and originating customers must be informed 

that the Transaction is pending for execution. 
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بالنسبة لمعاملات الدفع المشبوهة، يجب على القابلين اتباع القواعد التالية:

إذا لــم يتلقــى المصــرف المنشــئ  رد، لمطابقــة معاملــة الدفــع مــع ســجلات الشــبكة والتصــرف وفقًــا للحــالات 
التالية:

فــي حالــة الموافقــة علــى المعاملــة أو رفضهــا برمــز الاســتجابة 91، توضــع علامــة علــى المعاملــة علــى . 1
أنهــا ناجحــة مــن جانبــه.

فــي حالــة رفــض المعاملــة بــأي رمــز اســتجابة بخــلاف 91 أو لــم يتــم العثــور عليهــا فــي تقريــر تســوية . 2
الشــبكة، يجــب علــى المنشــئ إعــادة المبلــغ إلــى العميــل الأصلــي عــن طريــق عكــس المبلــغ مــن خــلال 

القنــاة الأصليــة.

علــى مشــغل شــبكة الدفــع المحليــة، إلــزام المصــارف المنشــئة بتســوية معامــلات مدفوعــات تكنولوجيــا 
المعلومــات والاتصــالات المرفوضــة خــلال 3 أيــام عمــل مــن تاريــخ الطلــب. وإذا لــم يكــن الأمــر كذلــك، فقــد 
يكــون لــدى المســتلم حــق رد المبالــغ المدفوعــة لمبلــغ الإيــداع الــذي لــم يتــم تســويته. )راجــع قواعــد رد 

المبالــغ المدفوعــة).

3.4 متطلبات التاجر
يحتــوي هــذا القســم علــى القواعــد المطبقــة علــى التاجــر الــذي يقبــل نمــو. يجــوز لمقــدم الخدمــة/ المصــرف 
التعاقــد مــن الباطــن، أو الترخيــص مــن الباطــن، أو التنــازل، أو الترخيــص، أو الامتيــاز، أو بــأي شــكل مــن الأشــكال 

تمديــد أو نقــل أي حــق أو التــزام لمقــدم الخدمــة المنصــوص عليــه فــي اتفاقيــة التاجــر إلــى أي طــرف ثالــث.

1.3.4. استخدام علامة نمو التجارية
)الفئة أ حسب المراجع المحددة في الفصل 1(

يُسمح للتاجر فقط باستخدام العلامة التجارية طبقاً للنصوص التعاقدية مع الجهة القابلة.
يجب أن ينص العقد على ما يلي:

يجــب أن يكــون اســتخدام علامــة نمــو التجاريــة مــن قبــل التاجــر فــي الإعــلان، أو شــارات القبــول أو اللافتــات . 1
وفقًــا للمعاييــر، بمــا فــي ذلــك معاييــر النســخ والاســتخدام والأعمــال الفنيــة التــي تســري مــن وقــت لآخــر، 

وطبقــاً لقوانيــن حمايــة الملكيــة الفكريــة.
ينتهــي حــق اســتخدام التاجــر أو عرضــه للعلامــة التجاريــة مــع إنتهــاء مــدة التعاقــد، أو بنــاءً علــى إشــعار مــن . 2

مشــغل شــبكة الدفــع المحليــة لوقــف هــذا الاســتخدام أو العــرض.
يجب على التاجر:

استخدام أو عرض العلامة وفقًا للمعايير فقط.. 1
وقــف جميــع اســتخدامات علامــة نمــو التجاريــة فــور إنتهــاء مــدة العقــد، أو بنــاءً علــى إشــعار مــن مشــغل . 2

شــبكة الدفــع المحليــة لوقــف هــذا الاســتخدام.
استخدام أو عرض العلامة لا يمنح للتاجر حق ملكية على العلامة التجارية.

2.3.4 موقع التاجر
)الفئة أ حسب المراجع المحددة في الفصل 1(

يكون للتاجر حق قبول بطاقات نمو في ليبيا فقط.
يجب على التاجر أن يكون حاملًا لجميع التراخيص اللازمة لممارسة الأعمال التجارية في ليبيا.

موقع التاجر هو العنوان الذي يدير فيه التاجر أعماله التجارية، والموضحة في العقد.

For suspect payment Transactions, Acquirers must follow the below rules: 

If originator received no response, to match the payment Transaction with the network 

records and act according to the following situations: 

1) In case Transaction was approved or denied with response code 91, to mark the 

Transaction as successful at his side. 

1) In case Transaction was denied with any response code other than 91 or not found in 

the network reconciliation report, originator should return the amount to the originating 

customer by reversing the amount through the originating channel. 

The National Scheme Operator obliges originator banks to settle the denied ICT payment 

Transactions in 3 business days of the request date. If not, recipient may have a chargeback 

right for the unsettled deposit amount. (Refer to the chargeback rules.)

4.3  Merchant Requirements
This section contains the rules applicable to a Merchant that accepts NUMO. The Service 

Provider/Bank may not subcontract, sublicense, assign, license, franchise, or in any manner 

extend or transfer to any third party, any right or obligation of the Service Provider set forth 

in the Merchant Agreement.

4.3.1 The Usage of Numo Brand
(Category A as per references set in chapter 1)

A Merchant is only permitted to use the Brand in accordance with a Merchant Agreement 

with its Acquirer.

The Merchant Agreement must provide that:

1. Any Usage of Numo Brand by a Merchant in advertising, acceptance decals, or signs, 

must be in accordance with the Standards, including any reproduction, usage, and 

artwork Standards, which in effect from time to time; and

2. The Merchant’s use or display of the Brand will terminate effective with the termination 

of the Merchant Agreement, or upon notification by the National Scheme Operator to 

discontinue such use or display.

A Merchant must:

1. Use or display the Logo only in accordance with the Standards, and

2. Cease all The Usage of Numo Brand immediately upon termination of the Merchant 

Agreement, or upon notification by the National Scheme Operator to discontinue such 

use.

The use or display of any Logo does not give a Merchant any ownership right or interest in 

the Brand.

4.3.2 Merchant Location
(Category A as per references set in chapter 1)

A Merchant has the right to accept NUMO Cards only in Libya.

The Merchant must hold all necessary permits to conduct business in Libya.

The Merchant’s location is the address where the Merchant conducts the business described 

in and governed by the Merchant Agreement.
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1.2.3.4. الإفصاح عن اسم التاجر وموقعه
)الفئة ب حسب المراجع المحددة في الفصل 1(. 1

يجب على التاجر الإفصاح بشكل واضح وبارز لحامل البطاقة في جميع نقاط التفاعل:
اســمه، حتــى يتمكــن حامــل البطاقــة مــن تمييــز التاجــر بســهولة عــن غيــره مــن التجــار، مثــل مــورد المنتجــات . 1

أو الخدمــات للتاجــر.
البطاقــة بتقديــم . 2 التاجــر قبــل مطالبــة حامــل  )العنــوان الفعلــي). يجــب الكشــف عــن موقــع  موقعــه 

البطاقــة. معلومــات 
يجــب أن يكــون اســم التاجــر وموقعــه، كمــا تــم الكشــف عنــه لحامــل البطاقــة فــي نقطــة التفاعــل وفــي 

إيصــالات المعاملــة، مطابقــاً لمــا هــو منصــوص عليــه فــي رســائل معاملــة التفويــض والمقاصــة.

3.3.4 موقع الوكيل
)الفئة أ حسب المراجع المحددة في الفصل 1(

يكون للوكيل حق قبول بطاقات نمو في ليبيا فقط.
يجب أن يكون الوكيل حاملًا لجميع التراخيص اللازمة لممارسة الأعمال التجارية في ليبيا.

موقع الوكيل هو العنوان الذي يدير فيه الأعمال التي يحكمها والموضحة في عقد الوكالة.

2.2.3.4 الإفصاح عن اسم الوكيل وموقعه
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجب على كل وكيل الإفصاح بشكل واضح وبارز لحامل البطاقة في جميع نقاط التفاعل:
اســمه، بحيــث يمكــن لحامــل البطاقــة تمييــز الوكيــل بســهولة عــن أي طــرف آخــر، مثــل مــورد المنتجــات أو 	 

الخدمــات للوكيــل.
موقعــه )العنــوان الفعلــي). يجــب الكشــف عــن موقــع الوكيــل قبــل مطالبــة حامــل البطاقــة بتقديــم 	 

البطاقــة. معلومــات 
يجــب أن يكــون اســم الوكيــل وموقعــه، كمــا تــم الكشــف عنــه لحامــل البطاقــة فــي نقطــة التفاعــل وفــي 

إيصــالات المعاملــة، مطابقــاً لمــا تــم توفيــره فــي رســائل معاملــة التفويــض والمقاصــة.

4.3.4. المسؤولية عن المعاملات
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــب علــى كل تاجــر التحقــق مــن أن حامــل البطاقــة قــادراً بســهولة علــى فهم أن التاجر مســؤول عن المعاملة، 
بمــا فــي ذلــك تســليم البضائــع )ســواء كانــت ماديــة أو رقميــة) أو توفيــر الخدمــات محــل المعاملــة، وخدمــة 

العمــلاء وحــل النــزاع، كل ذلــك وفقًــا للشــروط المطبقــة علــى المعاملــة.

5.3.4. التزامات التاجر لقبول البطاقة
1.5.3.4. احترام قاعدة جميع البطاقات
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب علــى التاجــر الالتــزام بمبــدأ المســاواة بيــن جميــع البطاقــات الصالحــة، عــدم التمييــز عنــد تقديمهــا بشــكل 
صحيــح للدفــع. ويجــب علــى التاجــر الالتــزام بمبــدأ عــدم التمييــز بيــن الجهــات القابلــة التــي تســعى لإجــراء 

عمليــات شــراء باســتخدام البطاقــة.

4.3.2.1 Disclosure of Merchant Name and Location
(Category B as per references set in chapter 1)

A Merchant must prominently and clearly disclose to the Cardholder at all points of 

interaction:

1. its name, so that the Cardholder can easily distinguish the Merchant from any other 

party, such as a supplier of products or services to the Merchant; and

2. Its location (physical address). The Merchant location must be disclosed before the 

Cardholder is prompted to provide Card information.

The Merchant name and location, as disclosed to the Cardholder at the POI and on 

Transaction receipts, must be the same as what is provided in authorization and clearing 

Transaction messages.

4.3.3 Agent Location
(Category A as per references set in chapter 1)

An Agent has the right to accept NUMO Cards only in Libya.

The Agent must hold all necessary permits to conduct business in Libya.

The Agent’s location is the address where the Agent conducts the business described in 

and governed by the Agent Agreement.

4.3.2.2 Disclosure of Agent Name and Location
(Category B as per references set in chapter 1)

Each Agent must prominently and clearly disclose to the Cardholder at all points of 

interaction:

• Its name, so that the Cardholder can easily distinguish the Agent from any other 
party, such as a supplier of products or services to the Agent; and

• Its location (physical address). The Agent location must be disclosed before the 
Cardholder is prompted to provide Card information.

The Agent name and location, as disclosed to the Cardholder at the POI and on Transaction 

receipts, must be the same as what is provided in authorization and clearing Transaction 

messages.

4.3.4  Responsibility for Transactions
(Category B as per references set in chapter 1)

Each Merchant must ensure that the Cardholder is easily able to understand that the 

Merchant is responsible for the Transaction, including delivery of the goods (whether 

physical or digital) or provision of the services that are the subject of the Transaction, and 

for customer service and dispute resolution, all in accordance with the terms applicable to 

the Transaction.

4.3.5  Merchant Obligations for Card Acceptance
4.3.5.1  Honor All Cards Rule
(Category A as per references set in chapter 1)

A Merchant must honor all valid Cards without discrimination when properly presented for 

payment. A Merchant must maintain a policy that does not discriminate among Acquirers 

seeking to make purchases with a Card.
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2.5.3.4 القبول المحدود
)الفئة أ حسب المراجع المحددة في الفصل 1(

ــول  ــادٍ خــاص) الحــد مــن القب ــال، ن ــى ســبيل المث ــذي لا يتعامــل مــع الجمهــور بشــكل عــام )عل يجــوز للتاجــر ال
بطاقــات حاملــي البطاقــات الصالحــة، والمقدمــة بشــكل صحيــح والتــي تتمتــع بامتيــازات شــراء مــع التاجــر.

3.5.3.4 الحصول على تفويض
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجب أن يحصل التاجر على تفويض من جهة الإصدار قبل إتمام المعاملة، باستثناء المبالغ المستردة.

يجــب علــى التاجــر إبــلاغ حامــل البطاقــة بــأي مبلــغ تقديــري ســيتطلبه التفويــض، ويجب أن يحصــل على موافقة 
حامــل البطاقــة علــى المبلــغ قبــل الشــروع فــي طلــب التفويــض، مــا لــم يتطلــب التفويــض مبلــغ وافــق عليــه 

حامــل البطاقــة باعتبــاره المبلــغ النهائــي للمعاملــة.

)CVM( 4.5.3.4. طريقة التحقق من حامل البطاقة
يعتمــد رمــز التحقــق مــن البطاقــة علــى مــا إذا كانــت معاملــة البطاقــة موجــودة أو معاملــة بطاقــة غيــر 

الموجــودة.
فــي حالــة معامــلات البطاقــة غيــر الموجــودة، يجــوز للتاجــر إكمــال المعاملــة دون اســتخدام رمــز التحقــق مــن 

البطاقــة.
لا يلزم استخدام رمز التحقق من البطاقة لمعاملة الاسترداد.

CVM 5.5.3.4. جهاز المستهلك
)الفئة أ حسب المراجع المحددة في الفصل 1(

يُســمح باســتخدام جهــاز المســتهلك CVM (CDCVM)  فقــط باعتبــاره طريقــة التحقــق مــن حامــل البطاقــة 
للمعامــلات فــي الحــالات التاليــة:

إذا تمت الموافقة على جهاز المستهلك CVM  من قبل مشغل شبكة الدفع المحلية.. 1
إذا تــم تحديــد الشــخص المصــرح بــه، والتحقــق منــه كحامــل بطاقــة المصــرح لــه وفقًــا للمعاييــر المعتمــدة . 2

مــن جهــة الإصــدار.
أو كان مطلوبًــا لمعاملــة معينــة، وتــم اســتخدام جهــاز  البطاقــة،  التحقــق مــن حامــل  يتــم طلــب  عندمــا 
المســتهلك CVM، يجــب علــى جهــة الإصــدار إمــا إجــراء تحقــق CDCVM أو التأكيــد أن تحقــق CDCVM كان 

ناجحًــا.

6.5.3.4. التعريف الإضافي لحامل البطاقة
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــوز للتاجــر أن يطلــب مــن حامــل البطاقــة تقديــم معلومــات تعريــف إضافيــة كشــرط لقبــول البطاقــة، ولكــن 
يجــب ألا يطلــب منــه ذلــك، إلا إذا كانــت معلومــات التعريــف الإضافيــة مطلوبــة لإكمــال المعاملــة، مثــل 

أغــراض الشــحن، أو تســمح المعاييــر علــى وجــه التحديــد أو تطلــب هــذه المعلومــات التــي يتــم جمعهــا.

4.3.5.2  Limited Acceptance
(Category A as per references set in chapter 1)

A Merchant that does not deal with the public at large (for example, a private club) is 

permitted to limit acceptance to valid and properly presented Cards of Cardholders that 

have purchasing privileges with the Merchant.

4.3.5.3  Obtain an Authorization
(Category A as per references set in chapter 1)

The Merchant must obtain authorization from the Issuer before completing a Transaction, 

with the exception of refunds.

A Merchant must inform the Cardholder of any estimated amount for which authorization 

will be requested and must obtain the Cardholder’s consent to the amount before initiating 

the authorization request, unless authorization is requested for an amount otherwise 

approved by the Cardholder as the final Transaction amount.

4.3.5.4 Cardholder Verification Method (CVM)
The CVM depends on whether the Transaction is Card-present or Card-not-present.  

In a Card-not-present Transaction environment, the Merchant is permitted to complete the 

Transaction without using a CVM.

No CVM is required for a refund Transaction.

4.3.5.5  Consumer Device CVM
(Category A as per references set in chapter 1)

A Consumer Device CVM (CDCVM) is only permitted to be used as a CVM for Transactions 

if:

1. The CDCVM has been approved by the National Scheme Operator; and

2. The person authenticated has been identified and verified as an authorized Cardholder 

in accordance with Issuer-approved parameters.

When a CVM is requested or required for a Transaction and a CDCVM is used, the Issuer 

must either perform CDCVM verification or confirm that CDCVM verification was successful.

4.3.5.6  Additional Cardholder Identification
(Category B as per references set in chapter 1)

A Merchant is permitted to request but must not require a Cardholder to provide additional 

identification information as a condition of Card acceptance, unless such information is 

required to complete the Transaction, such as for shipping purposes, or the Standards 

specifically permit or require such information to be collected.
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7.5.3.4. ممارسات التاجر المحظورة
رسوم التاجر الإضافيةأ. 

)الفئة ب حسب المراجع المحددة في الفصل 1(
يجــب علــى التاجــر ألا يطلــب بشــكل مباشــرأو غيــر مباشــر مــن حامــل البطاقــة، دفــع رســوم إضافيــة أو جــزء مــن 

خصــم لتاجــر أو رســوم تمويــل معاصــرة فيمــا يتعلــق بالمعاملــة.
ويجوز عدم تطبيق هذه القاعدة في الحالات التالية:

إذا تــم إضافــة الرســوم الإضافيــة إلــى جميــع أنــواع الدفــع الأخــرى. ويمكــن أن تكــون الرســوم، علــى ســبيل - 
المثــال )رســوم البريــد، الخدمــة العاجلــة، رســوم الراحــة، إلــخ.).

قــد يُســمح بدفــع رســوم إضافيــة عندمــا يكــون الدفــع بواســطة بطاقــة نمــو طريقــة بديلة للدفــع لا يقبلها - 
التاجــر أو مقــدم خدمــة الدفــع عــادةً. ويجــب أن تحصــل جهــة القبــول فــي هــذه الحالــة علــى موافقــة خاصــة 
ــا للمراجــع المحــددة فــي  مــن مشــغل شــبكة الدفــع المحليــة للتاجــر أو التاجــر المحــدد مــن الفئــة ج وفقً

الفصــل 1.
يجوز للتاجر تقديم خصم لعملائه على المدفوعات النقدية.

لأغراض تطبيق هذه القاعدة، يجب مراعاة الآتي:
التكلفــة الإضافيــة هــي رســوم يتــم تحصيلهــا فيمــا يتعلــق بمعاملــة ماليــة لا يتــم تحصيلهــا فــي حالــة . 1

اســتخدام طريقــة دفــع أخــرى.
رسوم خصم التاجر هي رسوم يدفعها التاجر إلى جهة القبول حتى تكتسب الأخيرة معاملات التاجر.. 2

التمييز/اختيار حامل البطاقةب. 
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــب علــى التاجــر عــدم القيــام بالممارســات التــي مــن شــانها أن تميــز، أو لا تشــجع علــى اســتخدام البطاقــة 
لصالــح علامــة قبــول تجاريــة أخــرى، أو تمنــع حامــل البطاقــة أو تدفعــه علــى اختيــار الدفــع بِـــنمو.

الخصومات في نقاط الدفعت. 
)الفئة ب حسب المراجع المحددة في الفصل 1(

قــد يتــم تطبيــق خصــم، أو ميــزة أخــرى فــي نقــاط البيــع عنــد تقديــم بطاقــة نمــو معينــة للدفــع. ويُســمح 
بالترويــج لأي خصــم أو ميــزة أخــرى، شــريطة ألا يــؤدي هــذا الترويــج إلــى التمييــز ضــد بطاقــات نمــو الأخــرى. 
ويختــص مشــغل شــبكة الدفــع المحليــة وحــده بتقديــر مــا إذا كان العــرض الترويجــي يميــز ضــد بطاقــات نمــو 

الأخــرى.
 

الحد الأدنى والأقصى لمبلغ المعاملة المحظورةث. 
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــب علــى التاجــر ألا يطلــب أو يشــير إلــى أنــه يتطلــب حــدًا أدنــى أو أقصــى لمبلــغ المعاملــة لقبــول بطاقــة 
صالحــة ومعروضــة بشــكل صحيــح.

تنطبــق هــذه القاعــدة علــى كل مــن وظائــف الدفــع عــن بعــد، والدفــع لمحطــة نقــاط البيــع ذات الواجهــة 
المزدوجــة.

4.3.5.7  Prohibited Merchant Practices
A. Merchant Surcharging
(Category B as per references set in chapter 1)

A Merchant must not directly or indirectly require any Cardholder to pay a surcharge or any 

part of any Merchant discount or any contemporaneous finance charge in connection with 

a Transaction. 

The above rule may be disregarded in the following situations: 

 - If the additional fee is added to all other payment types. The fee could be, without 
limitation, any of the following: (postage, expedited service, convenience fees, 
etc.) 

 - A surcharge fee may be allowed when payment by NUMO Card is an alternative 
form of payment not ordinarily accepted by a Merchant or Payment Service 
provider.  The Acquirer must obtain a special approval from the National Scheme 
Operator for the specific Merchant or merchant Category C as per references set 
in chapter 1. 

A Merchant is permitted to provide a discount to its customers for cash payments. 

For purposes of this Rule:

1. A surcharge is any fee charged in connection with a Transaction that is not charged if 

another payment method is used.

2. The Merchant discount fee is any fee a Merchant pays to an Acquirer so that the Acquirer 

will acquire the Transactions of the Merchant.

B. Discrimination/Cardholder Choice
(Category B as per references set in chapter 1)

A Merchant must not engage in any acceptance practice that discriminates against or 

discourages the use of a Card in favor of any other acceptance brand or that prevents or 

discourages the Cardholder from choosing to pay with NUMO.

C. Discounts at POI
(Category B as per references set in chapter 1)

A discount or other benefit may be applied at the POI upon presentation of a particular 

NUMO Card for payment. Promotion of any such discount or other benefit is permitted 

provided such promotion does not result in discrimination against other NUMO Cards. 

The National Scheme Operator has the sole right to determine whether a promotion 

discriminates against other NUMO Cards.

D. Minimum/Maximum Transaction Amount Prohibited
(Category B as per references set in chapter 1)

A Merchant must not require, or indicate that it requires, a minimum or maximum Transaction 

amount to accept a valid and properly presented Card.

This rule applies to both the contact and contactless payment functionalities of a Dual 

Interface POS Terminal.

1
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حق حامل البطاقة في الاعتراضج. 
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــب علــى التاجــر ألا يفــرض علــى حامــل البطاقــة، كشــرط لقبــول بطاقــة نمــو أن يتنــازل عــن حقــه فــي الاعتراض 
علــى معاملة.

المعاملات غير القانونية أو التي تضر بالعلامة التجاريةح. 
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب علــى التاجــر ألا يقــدم إلــى جهــة القبــول، وعلــى جهــة القبــول ألا تقــدم إلــى نظــام التبــادل، أي معاملــة 
غيــر قانونيــة، أو كانــت مــن الممكــن وفقًــا لتقديــر مشــغل شــبكة الدفــع المحليــة، إنهــا تلحــق الضــرر بالســمعة 

الحســنة مشــغل شــبكة الدفــع المحليــة، أو تنعكــس ســلبًا علــى العلامــة التجاريــة.
تعتبر الأنشطة التالية في تقدير مشغل شبكة الدفع المحلية إخلالا بتطبيق هذه القاعدة:

بيــع أو عــرض بيــع منتــج أو خدمــة بخــلاف الامتثــال الكامــل للقانــون المطبــق آنــذاك علــى جهــة القبــول أو . 1
جهــة الإصــدار أو التاجــر أو حامــل البطاقــة أو البطاقــات أو مشــغل شــبكة الدفــع المحليــة.

ــة جــادة علــى . 2 ــج أو خدمــة، بمــا فــي ذلــك صــورة، مســيئة بشــكل واضــح وتفتقــر إلــى قيمــة فني ــع منت بي
ســبيل المثــال )صــور الســلوك الجنســي غيــر الرضائــي، والاســتغلال الجنســي لقاصر، والتشــويه غيــر الرضائي 
لشــخص أو جــزء مــن الجســم والوحشــية)، أو أي مــادة أخــرى يقــدر مشــغل شــبكة الدفــع المحليــة أنهــا غيــر 

مقبولــة للبيــع فيمــا يتعلــق بالعلامــة التجاريــة.
تعــد جهــة القبــول التــي تــم إخطارهــا بعــدم امتثــال التاجــر لهــذه القاعــدة، والتــي فشــلت فــي إيقــاف الممارســة 
ــر الممتثلــة علــى الفــور، أو التــي تــم إخطارهــا عــدة مــرات فيمــا يتعلــق بالاخــلال بهــذه القاعــدة خاضعــة،  غي

علــى نفقتهــا، بالإضافــة إلــى أي إجــراءات عــدم امتثــال أخــرى، إلــى أحــد الإجراءيــن التالييــن أو كليهمــا:
مراجعة المخاطر التي يقوم بها مشغل شبكة الدفع المحلية.. 1
تدقيــق علــى حســاب جهــة القبــول وحدهــا، مــن قبــل طــرف ثالــث يختــاره مشــغل شــبكة الدفــع المحليــة، . 2

لممارســات القبــول الخاصــة بالقابــل.
وبــدلًا مــن إتخــاذ الإجــراءات التأديبيــة فــي مواجهــة جهــة القبــول، يجــوز لمشــغل شــبكة الدفــع المحليــة، إجــراء 
تقييــم لجهــة القبــول التــي يثبــت أنهــا لــم تلتــزم بهــذه القاعــدة، فيمــا يتعلــق بــكل تاجــر أو جهــة أو شــخص يقــدم 

القابــل نيابــةً عنــه المعامــلات غيــر القانونيــة أو الإضــرار بعلامــة تجاريــة  فــي التبــادل:
XXXX دينار ليبي.	 
XXX دينــار ليبــي لليــوم الواحــد، وبأثــر رجعــي حتــى اليــوم الأول مــن ممارســة عــدم الامتثــال، شــريطة أن 	 

يثبــت بشــكل قاطــع أن جهــة القبــول قامــت بهــذه الممارســة غيــر الممتثلــة وإنهــا قــد بــدأت قبــل أقــل مــن 
30 يومًــا مــن تاريــخ إخطــار مشــغل شــبكة الدفــع المحليــة إلــى القابــل.

المعاملات الصالحة	. 
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب علــى التاجــر أن يقــدم إلــى جهــة القبــول فقــط، ســجلات المعامــلات الصالحــة بيــن التاجــر وحامــل البطاقــة 
الشرعي.

يجــب علــى التاجــر أن لا يقــوم بارســال معاملــة إلــى جهــة القبــول يعلــم أو كان ينبغــي أن يعلــم أنهــا احتياليــة 
أو غيــر مصــرح بهــا مــن قبــل حامــل البطاقــة، أو أنــه يعلــم أو كان ينبغــي أن يكــون قــد علــم بأنــه مصــرح لــه مــن 
قبــل حامــل البطاقــة الــذي يتواطــأ مــع التاجــر لغــرض احتيالــي. لأغــراض هــذه القاعــدة، يعتبــر التاجــر مســؤولًا 

عــن ســلوك موظفيــه ووكلائــه وممثليــه.

E. Cardholder Right of Dispute
(Category B as per references set in chapter 1)
A Merchant must not impose, as a condition of NUMO Card acceptance, a requirement that 

the Cardholder waive a right to dispute a Transaction.

F. Illegal or Brand-Damaging Transactions
(Category A as per references set in chapter 1)

A Merchant must not submit to its Acquirer, and an Acquirer must not submit to the Interchange 

System, any Transaction that is illegal, or in the sole discretion of the National Scheme Operator, 

could damage the goodwill of the National Scheme Operator or reflect negatively on the 

Brand.

The National Scheme Operator considers any of the following activities to be in violation of 

this Rule:

1. The sale or offer of sale of a product or service other than in full compliance with law then 

applicable to the Acquirer, Issuer, Merchant, Cardholder, Cards, or the National Scheme 

Operator.

2. The sale of a product or service, including an image, which is patently offensive and 

lacks serious artistic value (such as, by way of example and not limitation, images of 

nonconsensual sexual behavior, sexual exploitation of a minor, nonconsensual mutilation 

of a person or body part, and bestiality), or any other material that the National Scheme 

Operator deems unacceptable to sell in connection with the Brand.

An Acquirer that has been notified of a Merchant’s noncompliance with this Rule and that 

fails promptly to cause the noncompliant practice to cease, or that has been notified multiple 

times regarding violations of this Rule, is subject, at the Acquirer’s expense, and in addition to 

any other noncompliance measures, to one or both of the following:

1) A risk review carried out by the National Scheme Operator.

2) An audit at the sole expense of the Acquirer by a third party selected by the National 

Scheme Operator, of the Acquirer’s acquiring practices.

In addition to or in lieu of any other disciplinary action by the National Scheme Operator, an 

Acquirer found to be in violation of this Rule may be assessed, with respect to each Merchant, 

entity, or person on whose behalf the Acquirer submits illegal or brand-damaging Transactions 

into interchange:

• LYD XXXX or
• LYD XXX per day, retroactive to the first day of the noncompliant practice, provided 

the Acquirer can show clear and convincing evidence that such noncompliant 
practice began less than 30 days prior to the date of the National Scheme Operator’s 
notification to the Acquirer.

G. Valid Transactions
(Category A as per references set in chapter 1)
A Merchant must submit to its Acquirer only records of valid Transactions between the 

Merchant and a legitimate Cardholder.

A Merchant must not submit to its Acquirer a Transaction that the Merchant knows or should 

have known to be fraudulent or not authorized by the Cardholder, or that it knows or should 

have known to be authorized by a Cardholder colluding with the Merchant for a fraudulent 

purpose. For purposes of this Rule, the Merchant is deemed to be responsible for the conduct 

of its employees, agents, and representatives.
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5.3.4. معاملات متعددة
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــب تضميــن جميــع المنتجــات والخدمــات المشــتراة فــي معاملــة واحــدة، فــي مبلــغ إجمالــي واحــد، فــي 
إيصــال معاملــة واحــد، وأن تنعكــس فــي ســجل معاملــة واحــد، مــع الاســتثناءات التاليــة:

يُســمح للتاجــر بقبــول أكثــر مــن طريقــة دفــع لعمليــة شــراء واحــدة، بشــرط أن يعكــس ســجل المعاملــة 	 
والإيصــال فقــط الجــزء مــن الشــراء الــذي يتعيــن دفعــه عــن طريــق حســاب.

يُســمح للتاجــر بإكمــال عمليــة شــراء العميــل لمنتجــات أو خدمــات متعــددة عــن طريــق فوتــرة المنتجــات أو 	 
الخدمــات، بشــكل فــردي فــي معامــلات منفصلــة لنفــس الحســاب، وفقًــا لإجــراءات القبــول.

6.3.4. السداد الجزئي
)الفئة ب حسب المراجع المحددة في الفصل 1(

يُحظــر علــى التاجــر إجــراء معاملــة حينمــا يتــم تضميــن جــزء فقــط مــن إجمالــي مبلــغ الشــراء فــي ســجل المعاملــة 
والإيصــال، باســتثناء الحــالات التاليــة:

عندمــا يدفــع العميــل جــزءًا مــن إجمالــي مبلــغ الشــراء عــن طريــق الحســاب، ويدفــع الرصيــد المتبقــي 	 
بطريقــة دفــع أخــرى، مثــل نقــدًا أو عــن طريــق الصــك.

عندمــا يتــم تســليم المنتجــات أو الخدمــات أو تنفيذهــا بعــد تاريــخ المعاملــة، ويعتبــر إيصــال المعاملــة 	 
ــة الثانــي ســداد الرصيــد. ويجــب علــى التاجــر ملاحظــة الكلمــات  ــر إيصــال المعامل الواحــدة وديعــة، ويعتب
“إيــداع” و “رصيــد” فــي إيصــالات المعاملــة حســب الاقتضــاء. وإيصــال المعاملــة الثانــي مشــروط بتســليم 
أو أداء المنتجــات أو الخدمــات، ويجــب عــدم تقديمهــا إلا بعــد تســليم المنتجــات أو الخدمــات أو تنفيذهــا.

ــا علــى دفــع الفواتيــر مــن قبــل التاجــر علــى أقســاط، وحــدد جــدول ســداد 	  إذا وافــق حامــل البطاقــة كتابيً
الأقســاط و/أو كل مبلــغ قســط يتــم دفعــه إلــى الحســاب.

7.3.4. الشروط المحددة للمعاملة
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجوز للتاجر فرض شروط محددة تحكم المعاملة، على سبيل المثال:
طباعة واضحة للشروط المحددة على إيصال المعاملة.. 1
الكشــف عــن المصطلحــات المحــددة بوســائل أخــرى، مثــل اللافتــات أو الأدبيــات، بشــرط أن يكــون الكشــف . 2

ــا بدرجــة كافيــة؛ بحيــث يكــون الشــخص العــادي علــى درايــة بالإفصــاح ويفهمــه قبــل إتمــام  ــارزًا وواضحً ب
المعاملــة.

وقــد تتضمــن شــروط المعاملــة المحــددة، علــى ســبيل المثــال، كلمــات مثــل “لا توجد عمليات اســترداد أموال” 
أو “اســتبدال فقــط” أو “رصيــد فــي المتجــر فقــط” أو “تعبئــة أصليــة مطلوبــة للإرجــاع”. وقــد تتنــاول الشــروط 

المحــددة مســائل مثــل التســليم المتأخــر أو رســوم التســليم أو رســوم التأميــن.

وتحكــم الشــروط المحــددة المطبوعــة علــى إيصــال المعاملــة المقــدم لحامــل البطاقــة فــي حالــة حــدوث نــزاع، 
مــع مراعــاة الامتثــال للمعاييــر الأخــرى.

4.3.5  Multiple Transaction
(Category B as per references set in chapter 1)

All products and services purchased in a single Transaction must be included in one total 

amount on a single Transaction receipt and reflected in a single Transaction record, with 

the following exceptions:

• A Merchant is permitted to accept more than one payment method for a single 
purchase, provided that the Transaction record and receipt reflects only the 
portion of the purchase to be paid by means of an Account.

• A Merchant is permitted to complete a consumer’s purchase of multiple products 
or services by individually billing the products or services in separate Transactions 
to the same Account, in accordance with the acceptance procedures.

4.3.6 Partial Payment
(Category B as per references set in chapter 1)

A Merchant is prohibited from effecting a Transaction where only a part of the total 

purchase amount is included on the Transaction record and receipt, except in the following 

circumstances:

• The customer pays a portion of the total purchase amount by means of an 
Account and pays the remaining balance by another payment method, such as 
cash or check.

• The products or services will be delivered or performed after the Transaction 
date, one Transaction receipt represents a deposit, and the second Transaction 
receipt represents payment of the balance. The Merchant must note the words 
“deposit” and “balance” on the Transaction receipts as appropriate. The second 
Transaction receipt is contingent on the delivery or performance of the products 
or services, and must not be presented until after the products or services are 
delivered or performed.

• The Cardholder has agreed in writing to be billed by the Merchant in installments, 
and has specified the installment payment schedule and/or each installment 
payment amount to be billed to the Account

4.3.7 Specific Terms of a Transaction
(Category B as per references set in chapter 1)

The Merchant is permitted to impose specific terms governing a Transaction by, for example:

1. Legible printing of the specific terms on the Transaction receipt; or

2. Disclosing the specific terms by other means, such as by signage or literature, provided 

the disclosure is sufficiently prominent and clear so that a reasonable person would be 

aware of and understand the disclosure before the Transaction is completed.

Specific Transaction terms include, for example, such words as “No Refunds,” “Exchange 

Only,” “In-Store Credit Only,” or “Original Packaging Required for Returns.” Specific terms 

may address such matters as late delivery, delivery charges, or insurance charges.

The specific terms printed on the Transaction receipt offered to the Cardholder will govern 

in the event of a dispute, subject to compliance with other Standards.
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8.3.4. الحد الأدنى
)الفئة ب حسب المراجع المحددة في الفصل 1(

الحد الأدنى لجميع المعاملات هو صفر.
يتحمــل التاجــر أو جهــة القبــول التــي لــم تحصــل علــى تفويــض مــن جهــة الإصــدار للقيــام  بالمعاملــة، مســؤولية 

ماليــة فــي حالــة نشــوء نــزاع متعلــق بالترخيــص للمعاملــة.

9.3.4. المنتجات المرتجعة، والخدمات الملغاة
)الفئة ب حسب المراجع المحددة في الفصل 1(

ــم يتــم تقديــم إفصــاح محــدد فــي  يُطلــب مــن التاجــر قبــول المنتجــات المرتجعــة أو الخدمــات الملغــاة، مــا ل
ــة. وقــت المعامل

عنــد إعــادة المنتجــات كلهــا أو جــزء منهــا، أو إلغــاء خدمــة تــم شــراؤها ببطاقــة، أو إذا وافــق التاجــر علــى تعديــل 
الســعر علــى عمليــة شــراء تــم إجراؤهــا باســتخدام بطاقــة، يجــب علــى التاجــر ألا يقــدم تعديــلًا للســعر بــأي 
وســيلة أخــرى غيــر الإئتمــان إلــى نفــس حســاب البطاقــة المســتخدم فــي الشــراء )أو بطاقــة أعــادت إصدارهــا 

نفــس جهــة الإصــدار إلــى نفــس حامــل البطاقــة).

فــي حالــة البطاقــة الموجــودة، يجــب علــى التاجــر أن يطلــب مــن حامــل البطاقــة إيصــال معاملــة يحــدد )عــن 
طريق رقم حســاب أساســي مقطوع) بطاقة الدفع المســتخدمة لمعاملة الشــراء الأصلية. وإذا تم اســتخدام 
جهــاز وصــول، فقــد لا يتطابــق رقــم الحســاب الأساســي الموجــود علــى البطاقــة المرتبطــة مع الحســاب نفســه 
مــع رقــم الحســاب الأساســي الموجــود فــي الإيصــال. وإذا لــم تعــد البطاقــة المســتخدمة فــي الشــراء متاحــة، 
يجــب علــى التاجــر التصــرف وفقًــا لسياســته الخاصــة بالتعديــلات أو المبالــغ المســتردة أو العوائــد أو مــا شــابه 

ذلك.

10.3.4. معاملات الاسترداد
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــب علــى التاجــر معالجــة معاملــة اســترداد فقــط لغــرض إيــداع الأمــوال لحامــل البطاقــة مقابــل المنتجــات 
ــة  ــل الســعر المتعلــق بعمليــة شــراء ســابقة. ويجــب ألا تتجــاوز معامل المعــادة أو الخدمــات الملغــاة أو تعدي

الاســترداد المبلــغ المصــرح بــه لمعاملــة نقــاط البيــع ذات الصلــة بالشــراء.
إذا كانــت معاملــة نقــاط البيــع الأصليــة، معاملــة البطاقــة غيــر الموجــودة، فلــن يكــون تقديــم البطاقــة مطلوبًــا 
لمعاملــة الاســترداد. وتتــم المعالجــة عــن طريــق عكــس رســوم التبــادل النســبي المرتبطــة بمعاملــة نقــاط 

البيــع الأصليــة فــي معاملــة الاســترداد.

11.3.4. سجلات المعاملات
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب أن يعكــس كل ســجل معاملــة، تاريــخ معاملــة صالحًــا ودقيقًــا. ويجــب علــى التاجــر تقديــم جميــع المنتجــات 
والخدمــات المدرجــة فــي ســجل المعاملــة إلــى حامــل البطاقــة فــي وقــت المعاملــة مــا لــم يوافــق حامــل 

البطاقــة، قبــل إتمــام المعاملــة، علــى تأخيــر تســليم المنتجــات أو أداء الخدمــات.
ينطبق ما يلي فيما يتعلق بمعاملات نقاط البيع:

يجــب علــى التاجــر تقديــم كل ســجل معاملــة إلــى جهــة القبــول فــي موعــد لا يتجــاوز ثلاثــة أيــام عمــل بعــد . 1
تاريــخ المعاملــة.

كاســتثناء لمــا ســبق، يجــب علــى التاجــر الــذي لديــه مواقــع متعــددة، أن يســتخدم ســجلًا مركزيًــا لتجميــع . 2
ســجلات المعامــلات المكتملــة ببيانــات البطاقــة المســجلة يدويًــا )المطبوعــة أو المكتوبــة بخــط اليــد) وأن 

يقــدم ســجلات المعامــلات هــذه إلــى الجهــة القابلــة خــلال 7 أيــام تقويميــة مــن تاريــخ المعاملــة.

4.3.8 Floor Limit
(Category B as per references set in chapter 1)

The floor limit for all transactions is zero.

A Merchant or Acquirer that does not obtain an authorization from the Issuer for any 

Transaction shall have financial responsibility in case of a resulting authorization-related 

dispute of the Transaction.

4.3.9 Returned Products and Canceled Services
(Category B as per references set in chapter 1)

A Merchant is required to accept the return of products or the cancellation of services 

unless specific disclosure was provided at the time of the Transaction.

Upon the return in full or in part of products or the cancellation of a service purchased with 

a Card, or if the Merchant agrees to a price adjustment on a purchase made with a Card, 

the Merchant must not provide a price adjustment by any means other than a credit to the 

same Card Account used to make the purchase (or a Card reissued by the same Issuer to 

the same Cardholder).

In a Card-present environment, the Merchant should ask the Cardholder for a Transaction 

receipt identifying (by means of a truncated PAN) the payment card used for the original 

purchase Transaction.  If an Access Device was used, the PAN on a Card linked to the same 

Account might not match the PAN on the receipt. If the Card used to make the purchase 

is no longer available, the Merchant must act in accordance with its policy for adjustments, 

refunds, returns or the like.

4.3.10 Refund Transactions
(Category B as per references set in chapter 1)

A Merchant must process a refund Transaction only for the purpose of crediting funds to 

a Cardholder for returned products, cancelled services, or a price adjustment related to 

a prior purchase. The refund Transaction must not exceed the authorized amount of the 

related purchase POS Transaction.

If the original POS Transaction was a Card-not-present Transaction, then the presentation 

of a Card is not required for the refund Transaction. The proportional interchange fee 

associated with the original POS Transaction is reversed in the refund Transaction.

4.3.11 Transaction Records
(Category A as per references set in chapter 1)

Each Transaction record must reflect a valid and accurate Transaction date. A Merchant 

must provide all products and services included in a Transaction record to the Cardholder 

at the time of the Transaction unless, prior to completion of the Transaction, the Cardholder 

agrees to a delayed delivery of products or performance of services.

The following applies with respect to POS Transactions:

1. The Merchant must submit each Transaction record to its Acquirer no later than three 

business days after the Transaction date.

2. As an exception to the foregoing, a Merchant with multiple locations that uses a central 

facility to accumulate Transaction records completed with manually recorded (imprinted 

or handwritten) Card data must submit such Transaction records to its Acquirer within 7 

calendar days of the Transaction date.
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عنــد تقديــم اســترداد كامــل أو جزئــي للقيمــة مقابــل المنتجــات المعــادة أو الخدمــات الملغــاة ، يجــب . 3
علــى التاجــر إرســال ســجل معاملــة الاســترداد إلــى جهــة القبــول خــلال 15 يومًــا مــن تاريــخ اســتلام معاملــة 

الاســترداد، وذلــك لتجنــب تحمــل التكاليــف.

4.4. حالة البطاقة الموجودة
1.4.4. قبول بطاقة الشريحة - المتطلبات العامة

في معاملة الشريحة، يقرأ الجهاز الشريحة من خلال واجهة الاتصال.
تحــدث معاملــة الشــريحة فــي محطــة هجينــة مــع إمكانيــة قبــول رقــم التعريــف الشــخصي لبطاقــة تفضيــل 

رقــم التعريــف الشــخصي.

يوصــي مشــغل شــبكة الدفــع المحليــة بــأن تطلــب جهــات الإصــدار رقــم تعريــف شــخصي عبــر الإنترنــت لجميــع 
معامــلات الشــراء. 

يوصــي مشــغل شــبكة الدفــع المحليــة أيضًــا بــأن تحــث جهــات القبــول التجــار علــى مطالبــة حاملــي البطاقــات 
بتقديــم رقــم تعريــف شــخصي عبــر الإنترنــت باعتبــاره رمــز التحقــق مــن البطاقــة عنــد تنفيــذ أي معاملــة.

وإذا ســمحت جهــات الإصــدار بتجــاوز رقــم التعريــف الشــخصي، فإنهــا تتحمــل المســؤولية عــن المعامــلات 
الاحتياليــة. )راجــع قواعــد رد المبالــغ المدفوعــة).

وإذا وافقــت جهــة الإصدارعلــى المعامــلات الفنيــة الاحتياطيــة، فإنهــا تتحمــل المســؤولية عــن المعامــلات 
الاحتياليــة. )راجــع قواعــد رد المبالــغ المدفوعــة).

المحطــة الهجينــة هــي محطــة تدعــم قبــول كل مــن بطاقــة الشــريحة، وبطاقــة الشــريط المغناطيســي. 
وعندمــا يحــدث الخطــأ التقنــي وتفشــل الشــريحة الموجــودة علــى البطاقــة فــي المصادقــة، يقــوم التاجــر بعــد 

ــة باســتخدام الشــريط المغناطيســي. ــك بمعالجــة المعامل ذل

ترخيص الشريحة
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجب الحصول على التفويض عبر شبكة الإنترنت من جهة الإصدار لمعاملة الشريحة.

2.4.4 معاملة الشريحة غير المتصلة
في المعاملات غير المتصلة، تقرأ المحطة الشريحة من خلال واجهة عدم الإتصال.

يجب عرض علامة عدم الاتصال على المحطة المزودة بتقنية عدم الاتصال.
بالنســبة لمعاملــة الشــراء غيــر المتصلــة التــي تتجــاوز XX دينــار ليبــي، فــإن رقــم التعريــف الشــخصي عبــر الإنترنت 

هــو رقــم إلزامي.
يُســمح بمعالجــة معاملــة الشــراء غيــر المتصلــة بــدون CVM عندمــا يكــون مبلــغ المعاملــة أقــل مــن أو يســاوي 

.(Tap & Go( دينــار ليبــي XX
يمكن تعيين حد للمعاملات اليومية غير المتصلة بدون رقم تعريف شخصي في وقت لاحق،

ولا يوجد حد أقصى لمبلغ المعاملة للمعاملة غير المتصلة.

3.4.4 معاملة الشريط المغناطيسي
يمكــن إتمــام معاملــة الشــريط المغناطيســي فــي محطــة قــادرة علــى قــراءة الشــريط المغناطيســي فقــط، 
إمــا ببطاقــة شــريحة أو بطاقــة شــريط مغناطيســي، أو فــي محطــة هجينــة إذا كانــت البطاقــة عبــارة عــن شــريط 
ــغ  ــى قواعــد رد المبال ــل هــذه المعامــلات، )ارجــع إل ــق بالمســؤولية عــن مث مغناطيســي فقــط. وفيمــا يتعل

المدفوعــة).

3. Upon providing a full or partial refund for returned products or cancelled services, the 

Merchant must submit the refund Transaction record to its Acquirer within 15 days of the 

refund Transaction receipt date, in order to avoid a chargeback.

4.4 Card Present Environment 
4.4.1 Chip Card Acceptance – General Requirements
In a Chip Transaction, the Terminal reads the chip through the contact interface. 

A Chip Transaction occurs at a Hybrid Terminal with PIN acceptance capability for a PIN-

preferring card.

The National Scheme Operator recommends that Issuers mandate online PIN for all purchase 

Transactions.

The National Scheme Operator also recommends that Acquirers should urge Merchants to 

ask Cardholders to provide online PIN as the CVM when carrying out a Transaction.

If an Issuer permits PIN bypass, then the issuer will hold liability for any resulting Transaction 

that is disputed as fraudulent. (Refer to chargeback rules.)

If an Issuer approves a technical fallback Transactions, then the Issuer will hold liability for 

any resulting Transaction that is disputed as fraudulent. (Refer to chargeback rules.)

A Hybrid Terminal is a Terminal that supports both Chip Card and magnetic stripe Card 

acceptance.  Technical fallback occurs when the chip on the Card fails to authenticate and 

the Merchant then processes the Transaction using the magnetic stripe. 

Chip Authorization
(Category B as per references set in chapter 1)

Online authorization from the Issuer must be obtained for a Chip Transaction. 

 

4.4.2  Contactless Chip Transaction 
In a Contactless Transaction, the Terminal reads the chip through the contactless interface.  

The contactless mark must be displayed on a contactless-enabled Terminal. 

For a contactless Purchase Transaction that exceeds LYD XX, online PIN is mandatory. 

A Contactless purchase Transaction is permitted to be processed with no CVM when the 

Transaction amount is less than or equal to XX LYD (Tap & Go). 

A daily transaction limit for contactless transactions with no PIN can be set later on

There is no maximum Transaction amount for a contactless Transaction. 

4.4.3  Magnetic Stripe Transaction 
A magnetic stripe Transaction may be completed at a Terminal that is magnetic-stripe-

capable only with either a Chip Card or a magnetic stripe Card, or at a Hybrid Terminal 

if the Card is magnetic stripe only.  Regarding liability for such Transactions, refer to the 

chargeback rules.
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4.4.4. إجراءات التاجر - معاملات البطاقة الموجودة
)الفئة ب حسب المراجع المحددة في الفصل 1(

يتم تنفيذ الخطوات التالية لتحديد صلاحية البطاقة:
تحقق من وجود العلامة نمو التجارية على البطاقة.	 
إذا كانــت نقــاط البيــع تعــرض رقــم الحســاب الأساســي المشــفر علــى الشــريط المغناطيســي، فتتــم 	 

ــرة مــن رقــم الحســاب الأساســي علــى مقدمــة البطاقــة، مــع رقــم  ــن الأرقــام الأربعــة الأخي ــة بي المقارن
الحســاب الأساســي المقتطــع المكــون مــن أربعــة أرقــام والمعــروض علــى طــرف نقــاط البيــع.

لا يُطلــب مــن التاجــر قبــول البطاقــة، إذا لــم يكــن مــن الممكــن قــراءة الشــريط المغناطيســي أو جهــة الاتصــال 
أو الشــريحة غيــر المتصلــة علــى البطاقــة لأي ســبب مــن الأســباب.

لا يعــد الإكتمــال اليــدوي للمعاملــة، ســواء عــن طريــق آلــة الطباعــة اليدويــة أو إدخــال مفتــاح إلكترونــي 
لمعلومــات البطاقــة، أو كليهمــا، دليــلًا كافيــاً علــى وجــود البطاقــة فــي نــزاع متعلــق بشــبهة الاحتيــال.

بطاقات مشبوهة
عنــد الشــك فــي أن البطاقــة المقدمــة قــد لا تكــون صالحــة، يجــب علــى التاجــر أو القابــل الــذي يقبــل البطاقــة 

اتبــاع إجــراءات “البطاقــة المشــبوهة” المحــددة مســبقًا.

5.4.4. الشراء باستخدام طريقة معاملات الاسترداد النقدي
)الفئة ب حسب المراجع المحددة في الفصل 1(

الشــراء باســترداد نقــدي هــو خدمــة اختياريــة قــد يقدمهــا التاجــر، وفقًــا للقانــون أو اللوائــح المعمــول بهــا 
وبموافقــة مســبقة مــن جهــة القبــول، فــي نقطــة التفاعــل فــي حالــة معامــلات لبطاقــة الموجــودة وجهــاً 

لوجــه فقــط.
تطبق القواعد التالية على الشراء باستخدام معاملات الاسترداد النقدي:

فــي عمليــة شــراء، مــع معاملــة اســترداد نقــدي، لا يجــوز تقديــم النقــد إلا مــع عمليــة الشــراء. ويجــب عــدم . 1
تقديــم خدمــة الاســترداد النقــدي جنبًــا إلــى جنــب مــع معاملــة الصــرف النقــدي اليدويــة، أو بيــع أداة شــبه 

نقدية.
يجــب إنشــاء برنامــج تعليمــي لموظفــي التاجــر الــذي يختــار عــرض الشــراء مــع معامــلات اســترداد نقــدي، . 2

بمــا فــي ذلــك علــى ســبيل المثــال لا الحصــر مشــغلي نقــاط البيــع.
ــا . 3 يجــب أن يكــون عــرض الشــراء مــع الاســترداد النقــدي الــذي يتــم الترويــج لــه فــي نقطــة التفاعــل متاحً

ــة حامــل البطاقــة باســتخدام هــذه الخدمــة. ــي البطاقــات. يجــوز للتاجــر مطالب ــع حامل لجمي
أدنــى أو أقصــى لمبلــغ اســترداد نقــدي لعمليــة الشــراء . 4 التجــار تحديــد حــد  القابلــة أو  يجــوز للجهــات 

التاليــة: الشــروط  وفــق  النقــدي،  الاســترداد  معاملــة  باســتخدام 
أن يتم تطبيق وتحديد مبلغ الحد الأدنى أو الأقصى بشكل موحد لجميع حاملي البطاقات.أ. 
أن يكــون المبلــغ الأدنــى لا يزيــد عــن الحــد الأدنــى للمبلــغ المحــدد لأي وســيلة دفــع أخــرى مقبولــة ب. 

فــي موقــع التاجــر.
أن يكــون مبلــغ الحــد الأقصــى لا يقــل عــن الحــد الأقصــى للمبالــغ المحــددة لأي وســيلة دفــع أخــرى ت. 

فــي موقــع التاجر.
يجب ألا يزيد الحد الأقصى لمبلغ الاسترداد النقدي عن XXX دينار ليبي لكل معاملة.ث. 

يجــب أن تحصــل جهــة القبــول علــى موافقــة التفويــض عبــر الإنترنــت لكامــل مبلــغ المعاملــة، بمــا فــي ذلــك . 5
مبلــغ الشــراء ومبلــغ اســترداد النقــود؛ دعــم التفويــض بمبلــغ الشــراء هــو اختيــاري فقط.

4.4.4 Merchant Procedures – Card-Present Transactions
(Category B as per references set in chapter 1)

The following steps are performed to determine the validity of a Card:

• Check for the presence of the NUMO brand on the Card.
• If the POS Terminal displays the PAN encoded on the magnetic stripe, then 

compare the last four digits of the PAN on the Card front with the four-digit 
truncated PAN displayed on the POS Terminal.

A Merchant is not required to accept a Card if neither the magnetic stripe nor the contact 

or contactless chip on the Card can be read for any reason.

The manual completion of a Transaction, whether by means of a manual imprinter, 

electronic key entry of the Card information, or both, does not provide sufficient proof of 

Card presence in a fraud-related dispute. 

Suspicious Cards

When suspicious that a presented Card might not be valid, the Merchant or Acquirer 

accepting the Card should follow the pre-defined “suspicious Card” procedures. 

4.4.5  Purchase with Cash Back Transactions
(Category B as per references set in chapter 1)

Purchase with cash back is an optional service that a Merchant may offer, subject to 

applicable law or regulation and with the prior approval of its Acquirer, at the Point of 

Interaction (POI) in a Card-present, face-to-face Transaction environment only. 

The following requirements apply to purchase with cash back Transactions:

1. In a purchase with cash back Transaction, cash may only be provided in combination 

with a purchase. The cash back service must not be offered in combination with a Manual 

Cash Disbursement Transaction or the sale of a quasi–cash instrument.

2. An education program must be established for the staff of any Merchant that chooses 

to offer purchase with cash back Transactions, including but not limited to POS Terminal 

operators.

3. An offer of purchase with cash back that is promoted at the POI must be available to all 

Cardholders. The Merchant may prompt the Cardholder to use this service.

4. Acquirers or Merchants may establish a minimum and/or maximum cash back amount 

for the purchase with cash back Transaction, provided that:

a. Any minimum or maximum amount is applied uniformly to all Cardholders.
b. Any minimum amount is not greater than the minimum amount established 

for any other payment means accepted at the Merchant location.
c. Any maximum amount is not less than the maximum amounts established for 

any other payment means at the Merchant location.
d. The maximum cash back amount must be no more than LYD XXX per 

Transaction.
5. The Acquirer must obtain online authorization approval for the full Transaction amount 

including both the purchase amount and the cash-back amount; support for authorization 

of the purchase amount only is optional.
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ــغ . 6 ــة اســترداد نقــدي إلــى مبل ــة شــراء مــع معامل ــكل عملي يجــب أن تشــير رســائل التفويــض والمقاصــة ل
ــات المخصــص لهــذا الغــرض. الاســترداد النقــدي فــي حقــل البيان

5.4. حالة البطاقة غير الموجودة
)الفئة ب حسب المراجع المحددة في الفصل 1(

التقديــم المــادي للبطاقــة أو جهــاز الوصــول غيــر مطلــوب، ولا يجــب أن يُطلــب لإكمــال معاملــة تــم إجراؤهــا 
فــي حالــة البطاقــة غيــر الموجــودة، بمــا فــي ذلــك معامــلات التجــارة إلكترونيــة )طلــب عبــر البريــد وطلــب عبــر 

الهاتــف يخضــع لموافقــة محــددة مســبقًا) ، أو معاملــة بيانــات الاعتمــاد فــي الملــف.

1.5.4. معاملات التجارة الإلكترونية
)الفئة ب حسب المراجع المحددة في الفصل 1(

تحــدث معاملــة التجــارة الإلكترونيــة عندمــا يســتخدم حامــل البطاقــة بطاقتــه لدفــع ثمــن البضائــع، والخدمــات 
عــن طريــق الإنترنــت.

يجــب ألا يرفــض التاجــر إتمــام معاملــة تجــارة إلكترونيــة فقــط، لأن حامــل البطاقــة ليــس لديــه شــهادة رقميــة 
أو بروتوكــول آمــن آخــر.

تكــون طريقــة التحقــق مــن البطاقــة لهــذا النــوع مــن المعامــلات، هــي رقــم البطاقــة، وتاريــخ انتهــاء صلاحيــة 
.CVV2 البطاقــة و

وفــي حالــة إضافــة تكلفــة إضافيــة إلــى الســعر النهائــي، يجــب إبــلاغ حامــل البطاقــة قبــل معالجــة الدفــع 
والموافقــة علــى الرســوم الإضافيــة )علــى ســبيل المثــال: رســوم التوصيــل والضرائــب الإضافيــة ورســوم 

التأميــن... إلــخ.)
يجــب علــى التاجــر عــرض سياســة الاســترداد والإلغــاء بوضــوح قبــل معالجــة المعاملــة، ويجــب الحصــول علــى 

إقــرار حامــل البطاقــة بهــا.

يجب على التاجر اقتطاع رقم الحساب الأساسي عند الإدخال، وقد يتم عرض آخر 4 أرقام فقط.
تتطلب معاملة التجارة الإلكترونية الحصول على تفويض من جهة الإصدار.

يجــب ألا تتأثــر معاملــة التجــارة الإلكترونيــة باســتخدام وظيفــة الدفــع بــدون الاتصــال، أو كشــراء بمعاملــة 
اســترداد نقــدي.

يجب على التاجر عرض العلامة على موقعه على الإنترنت حيث يتم سرد طرق الدفع.

يجــب علــى التاجــر تقديــم عنــوان بريــدي، ورقــم هاتــف للاتصــال، أو عنــوان بريــد إلكترونــي لاستفســارات 
العمــلاء. ويجــب عليــه، عــرض هــذه المعلومــات علــى أي صفحــة داخــل موقــع التاجــر علــى الويــب، ولكــن يجــب 
ــا علــى الأقــل بعــد آخــر  أن تكــون متاحــة بســهولة لحامــل البطاقــة، وتظــل معروضــة لمــدة 90 يومًــا تقويميً

يــوم تــم فيــه إجــراء المعاملــة.

يجــب علــى التاجــر عــرض معلومــات الأســعار بوضــوح، بمــا فــي ذلــك عملــة الدفــع، وتفاصيــل توقيــت الفواتيــر 
وتنفيــذ المعامــلات، وتوفيــر وظيفــة لحاملــي البطاقــات لتأكيــد الشــراء قبــل إتمــام البيــع.

يجــب أن يتطابــق مبلــغ المعاملــة المســتخدمة فــي رســالة التفويــض مــع قيمــة المنتجــات والخدمــات فــي 
الشــحنة الفرديــة، بمــا فــي ذلــك رســوم إضافيــة للتعبئــة والشــحن، إلــخ.

6. The authorization and clearing messages of each purchase with cash back Transaction 

must indicate the cash-back amount in the data field designated for this purpose.

 

4.5 Card-Not-Present Environment
(Category B as per references set in chapter 1)

The physical presentation of a Card or Access Device is not required and must not be 

requested to complete a Transaction conducted in a Card-not-present environment, 

including any e-commerce, (mail order & phone order subject to a prior specified approval), 

or Credential-on-file Transaction.

4.5.1 E-Commerce Transactions 
(Category B as per references set in chapter 1)

An e-commerce Transaction occurs when a Cardholder uses his Card to pay for goods/

services from the Internet.

A Merchant must not refuse to complete an e-commerce Transaction solely because the 

Cardholder does not have a digital certificate or other secured protocol.

Card verification method for this type of Transaction would be Card number, Expiry date 

of card and CVV2. 

If an additional cost is added to the final price, the Cardholder must be informed prior 

to processing the payment and consent to the additional charge (for example: delivery 

charges, additional taxes, insurance fees…….etc.) 

Refund/Cancelation policy must be clearly displayed before processing the Transaction 

and the Cardholder’s acknowledgement of it must be obtained.

 The PAN must be truncated upon entry, last 4 digits only may be displayed. 

An e-commerce Transaction requires authorization by the Issuer. 

An e-commerce Transaction must not be affected using contactless payment functionality 

or as a purchase with cash back Transaction.

The Merchant must display the Logo on its website where payment methods are listed.

The Merchant must provide a mailing address and a contact telephone number or email 

address for customer queries. This information shall be displayed on any page within the 

Merchant’s website, but must be readily accessible to a Cardholder, and remain displayed 

for at least 90 calendar days after the last day on which a Transaction was performed.

The Merchant must clearly display price information, including currency, and the details of 

the timing of billing and fulfillment of Transactions, and provide a function for Cardholders 

to confirm a purchase before the completion of the sale.

The Transaction amount used in the authorization message must match the value of the 

products and services in an individual shipment, including any additional charges for 

packing and shipment, etc.
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ــم تســليم المشــتريات فــي عــدة شــحنات، يجــب علــى التاجــر إخطــار حامــل البطاقــة والتحقــق مــن أن  وإذا ت
المبلــغ الإجمالــي لجميــع الشــحنات لا يتجــاوز إجمالــي مبلــغ الشــراء المتفــق عليــه مــع حامــل البطاقــة. ويجــب 
أن يحصــل التاجــر علــى موافقــة حامــل البطاقــة علــى الزيــادة فــي مبلــغ الشــراء نتيجــة لعمليــات التســليم 
المتعــددة أو الجزئيــة. ويجــب أن تتــم معالجــة كل شــحنة وأي زيــادة علــى مبلــغ الشــراء الأصلــي المتفــق عليــه 

بواســطة التاجــر كمعاملــة منفصلــة معتمــدة.

وإذا كانــت المنتجــات أو الخدمــات المشــتراة غيــر متوفــرة فــي وقــت المعاملــة، يجــب علــى التاجــر إبــلاغ حامــل 
البطاقــة والحصــول علــى موافقتــه علــى التســليم المتأخــر )تحديــد تاريــخ التســليم المتوقــع) قبــل متابعــة 

المعاملــة.

يجــب علــى التاجــر إبــلاغ حامــل البطاقــة إذا كانــت المنتجــات أو الخدمــات المطلوبــة لــن يتــم تســليمها خــلال 
المواعيــد المحــددة التــي تــم الإفصــاح عنهــا فــي الأصــل والموافقــة عليــه مــع حامــل البطاقــة.

يجب إخطار حامل البطاقة بالمواعيد الجديدة المتوقعة للتسليم ومنحه فرصة لإلغاء المعاملة.
يجــب أن تتوافــق المعلومــات المقدمــة فــي الإقــرار بالبريــد الإلكترونــي لطلــب حامــل البطاقــة، مــع متطلبــات 

اســتلام المعاملــة الموضحــة فــي هــذا الفصــل.

1.1.5.4. الشروط المحددة لمعاملة التجارة الإلكترونية
)الفئة ب حسب المراجع المحددة في الفصل 1(

في معاملة التجارة الإلكترونية:
يقبــل حامــل البطاقــة شــروط معاملــة محــددة بالوســائل الإلكترونيــة )علــى ســبيل المثــال، عــن طريــق . 1

تحديــد صنــدوق، أو النقــر فــوق الــزر “إرســال” للإشــارة إلــى قبــول البنــود والشــروط).
يجــب علــى التاجــر التواصــل بوضــوح، ويجــب علــى حامــل البطاقــة قبــول الشــروط التــي تتعلــق بترتيــب . 2

معاملــة الدفــع المتكــررة بشــكل منفصــل عــن الشــروط الأخــرى )علــى ســبيل المثــال، عــن طريــق تحديــد 
ــزر “إرســال” للإشــارة إلــى قبــول شــروط الدفــع المتكــررة والشــروط). صنــدوق أو النقــر فــوق ال

ســتحكم شــروط المعاملــة المحــددة فــي حالــة حــدوث نــزاع، وتخضــع للامتثــال مــع معاييــر أخــرى، شــريطة أن 
يتــم الإفصــاح عــن هــذه الشــروط المحــددة، وقبولهــا مــن قبــل حامــل البطاقــة قبــل إتمــام المعاملــة.

2.1.5.4 متطلبات المشاركة الآمنة ثلاثية الأبعاد
تعد المشاركة الآمنة ثلاثية الأبعاد لمعاملات التجارة الإلكترونية بمثابة تفويض.

3.1.5.4. عقوبات عدم الامتثال للمشاركة الآمنة ثلاثية الأبعاد
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــوز لمشــغل شــبكة الدفــع المحليــة فــرض غرامــة نقديــة علــى الأعضــاء الذيــن لا يدعمــون المشــاركة الآمنــة 
ثلاثيــة الأبعــاد.

2.5.4 المعاملات المدخلة بالمفتاح
)الفئة ب حسب المراجع المحددة في الفصل 1(

تحــدث المعاملــة التــي يتــم إدخالهــا بالمفتــاح فــي غيــر حالــة الوجــه لوجــه، عندمــا يرخــص حامــل البطاقــة للتاجــر 
باســتخدام بيانــات بطاقتــه )رقــم الحســاب الأساســي وتاريــخ انتهــاء الصلاحيــة) بينمــا لا يكــون حامــل البطاقــة 

والبطاقــة موجــودون فــي مقــر التاجــر.

اعتبارًا من اليوم، لا يسمح مشغل شبكة الدفع المحلية بالمعاملات التي يتم إدخالها بالمفتاح.

If the purchase will be delivered in multiple shipments, the Merchant must notify the 

Cardholder and ensure that the combined amount of all shipments does not exceed 

the total purchase amount agreed with the Cardholder. The Merchant must obtain the 

Cardholder’s agreement to any increase in the purchase amount as a result of multiple or 

partial deliveries. Each shipment, and any increase to the original agreed purchase amount, 

must be processed by the Merchant as a separate authorized Transaction.

If the products or services purchased are not available at time of the Transaction, the 

Merchant must inform the Cardholder and obtain the Cardholder’s agreement to a delayed 

delivery (specifying the anticipated delivery date) before proceeding with the Transaction.

The Merchant must advise the Cardholder if the products or services ordered will not be 

delivered within the time frame originally disclosed to and agreed with the Cardholder.

The Cardholder must be notified of the new anticipated delivery timeframe and given an 

opportunity to cancel the Transaction.

The information provided on any email acknowledgment of the Cardholder’s order must 

comply with the Transaction receipt requirements described in this chapter.

4.5.1.1 Specific Terms of an E-commerce Transaction
(Category B as per references set in chapter 1)

In an e-commerce Transaction:

1. A Cardholder accepts specific Transaction terms by electronic means (for example, by 

checking a box or clicking a “Submit” button indicating the acceptance of terms and 

conditions); and

2. A Merchant must clearly communicate, and the Cardholder must specifically accept, any 

terms concerning a recurring payment Transaction arrangement separately from any 

other terms (for example, by checking a box or clicking a “Submit” button indicating the 

acceptance of recurring payment terms and conditions).

The specific Transaction terms will govern in the event of a dispute, subject to compliance

with other Standards, provided that such specific terms were disclosed to and accepted by 

the Cardholder before completion of the Transaction.

4.5.1.2 3D-Secure Participation Requirements
Participation in 3-D Secure for e-commerce Transactions is a mandate.

4.5.1.3 3D-Secure Participation Non-Compliance Penalties
(Category A as per references set in chapter 1)

The National Scheme Operator has the right to fine Members that do not support 3D Secure.  

4.5.2  Key-Entered Transactions 
(Category B as per references set in chapter 1)

A key-entered Transaction in a non-face-to-face environment takes place when the 

Cardholder authorizes the Merchant to use his Card data (PAN and expiry date) while the 

Cardholder and Card are not at the Merchant premises. 

As of today, Key Entered transactions are not permitted by the National Scheme Operator.
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3.5.4. معاملات الطلبات عبر البريد والطلبات عبر الهاتف
)الفئة ب حسب المراجع المحددة في الفصل 1(

اعتبــارًا مــن اليــوم، لا يســمح مشــغل شــبكة الدفــع المحليــة بمعامــلات الطلــب عبــر البريــد، والطلــب عبــر 
الهاتــف.

4.5.4. معاملات الاعتماد في الملف
)الفئة ب حسب المراجع المحددة في الفصل 1(

تحــدث معاملــة بيانــات الاعتمــاد فــي الملــف عندمــا يرخــص حامــل البطاقــة صراحــةً للتاجــر بتخزيــن بيانــات 
حســاب حامــل البطاقــة )بمعنــى رقــم حســاب أساســي وتاريــخ انتهــاء الصلاحيــة) للاســتخدام اللاحــق، فيمــا 
يتعلــق بواحــدة أو أكثــر مــن المعامــلات اللاحقــة مــع ذلــك التاجــر ويرخــص ذلــك التاجــر لاحقًــا باســتخدام بيانــات 

الحســاب المخزنــة فــي معاملــة واحــدة أو أكثــر.
.PCI-DSS يجب أن يكون التجار الذين يقومون بتشغيل هذه الخدمة حاصلين على شهادة

يجــب علــى جهــة القبــول التحقــق مــن احتفــاظ التاجــر بموافقــة حامــل البطاقــة المكتوبــة علــى شــروط ترتيــب 
معاملــة بيانــات الاعتمــاد فــي الملــف.

الدفع المتكرر هو نوع من معاملات الاعتماد في الملف.

5.5.4. معاملات الدفع المتكررة
)الفئة ب حسب المراجع المحددة في الفصل 1(

تحــدث المعاملــة المتكــررة، عندمــا يرخــص حامــل البطاقــة للتاجــر باســتخدام بيانــات بطاقتــه بشــكل دوري 
ــه بشــكل مســتمر. ــغ المتفــق علي لســحب المبل

عقد المعاملة المتكررة هو عقد غير محدد المدة.
قــد تحــدث معامــلات الدفــع المتكــررة بشــكل دوري، علــى ســبيل المثــال علــى أســاس شــهري، أو ربــع ســنوي، 

أو ســنوي، أو حســب الحاجــة “لتعبئــة” حســاب حامــل البطاقــة لــدى التاجــر.
قد تكون معاملة الدفع المتكررة بمبلغ متغير أو بمبلغ ثابت، كما هو محدد في العقد.

تختلف معاملة الدفع المتكرر، عن معاملة الأقساط في تحديد عدد مدفوعات معاملات الأقساط.
يجــب علــى التاجــر الاحتفــاظ بجميــع المســتندات التــي تثبــت ترخيــص حامــل البطاقــة للمعاملــة المتكــررة ليتــم 

خصمهــا مــن بطاقتــه.
يجــب ذكــر كلمــة “متكــرر” أو مــا شــابه ذلــك بوضــوح فــي المســتندات التــي وقعهــا حامــل البطاقــة، أو فــي 

المراســلات ذات الصلــة، بالإضافــة إلــى موافقــة حامــل البطاقــة علــى جميــع الشــروط.
إذا تلقــى التاجــر إشــعارًا بالإلغــاء مــن حامــل البطاقــة للمعاملــة المتكــررة، يجــب علــى التاجــر التوقــف عــن 

تقديــم الخدمــة، وإرســال المنتــج المتعلــق بالمعاملــة الملغــاة.
يمكن أن يكون هذا النوع من المعاملات، على سبيل المثال، من أجل:

شبكة الكابل.	 
مقدمو البرمجيات.	 
خدمات الاتصالات.	 

.PCI-DSS يجب أن يكون التجار الذين يقومون بتشغيل هذه الخدمة حاصلين على شهادة

6.4. أنواع المعاملات المحددة
1.6.4. رسوم السفر والترفيه

يتــم تحديــد رســوم الســفر والترفيــه مــن قبــل التجــار فــي قطاعــات الفنــادق، وتأجيــر الســيارات وخطــوط 
البحريــة والمطاعــم. الرحــلات  الطيــران وخــط 

4.5.3  Mail Order and Telephone Order (MO/TO) Transactions
(Category B as per references set in chapter 1)
As of today, Mail Order / Telephone Order transactions are not permitted by the National 

Scheme Operator. 

4.5.4  Credential-On-File Transactions
(Category B as per references set in chapter 1)
A Credential-on-file Transaction occurs when a Cardholder expressly authorizes a Merchant 

to store the Cardholder’s Account data (meaning PAN and expiration date) for subsequent 

use in connection with one or more later Transaction(s) with that Merchant and subsequently 

authorizes that Merchant to use the stored Account data in one or more Transaction(s).

Merchants running such service must be PCI-DSS certified.

The Acquirer should ensure that the Merchant retains the Cardholder’s written agreement 

to the terms of a Credential-on-file Transaction arrangement.

A recurring payment is a type of Credential-on-file Transaction.

4.5.5  Recurring Payment Transactions
(Category B as per references set in chapter 1)
A recurring Transaction occurs when a Cardholder authorizes a Merchant to use his Card 

data periodically to debit an agreed amount on an ongoing basis. 

A recurring Transaction agreement has no end date. 

Recurring payment Transactions may occur periodically, such as on a monthly, quarterly, or 

annual basis, or as needed to “top up” the Cardholder’s account with the Merchant. 

A recurring payment Transaction may be for a variable or a fixed amount, as specified in 

the agreement. 

A recurring payment Transaction differs from an installment Transaction in that the number 

of installment Transaction payments is specified.  

The Merchant should keep all related documents proving the Cardholder’s authorization for 

recurring transaction to be debited on his card. 

The word “Recurring” or similar must be stated clearly in the documents that the Cardholder 

signed, or in the related correspondences, in addition to Cardholder consent to all terms. 

If the Merchant receives cancelation notification from the Cardholder to the recurring 

Transaction, the Merchant should stop providing service/sending product related to the 

canceled Transaction. 

This type of transaction could, by way of example and not limitation, be for: 

• Cable Network 
• Software Providers 
• Telecommunication Services 
Merchants running such service must be PCI-DSS certified.

      

4.6 Specific Transaction Types
4.6.1 T&E Charges
T&E charges are submitted by Merchants in the hotel, car rental, airline, cruise line and 

restaurant sectors.  
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2.6.4  السفر والترفيه العام
)الفئة أ حسب المراجع المحددة في الفصل 1(

نظــرًا لأن مبلــغ المعاملــة النهائيــة غالبًــا مــا يكــون غيــر معــروف فــي وقــت التفويــض، لــذا يُســمح لتجــار الســفر 
ــات تفويــض لاحقــة لأي  ــم طلب ــة المقــدر، ويمكنهــم تقدي ــغ المعامل ــه بطلــب تفويــض مســبق لمبل والترفي
مبالــغ تقديريــة إضافيــة حســب الحاجــة. وإذا رفضــت جهــة الإصــدار طلــب تفويــض أولــي أو لاحــق، يجــب علــى 

جهــة القبــول عــدم إرســال رســالة المقاصــة المقابلــة.
يجب ألا يتجاوز مبلغ المعاملة المبلغ المصرح به.

3.6.4. تفويضات السفر والترفيه – الإعفاءات
)الفئة أ حسب المراجع المحددة في الفصل 1(

التفويض مطلوب لجميع معاملات السفر والترفيه ، دون استثناء.

4.6.4. تجار تأجير السيارات
)الفئة ب حسب المراجع المحددة في الفصل 1(

ــل  ــغ التأميــن علــى الســيارة القاب ــل إمــا مبل ــة تمث ــر الســيارات أي رســوم فــي معامل ــدرج تجــار تأجي يجــب ألا ي
للخصــم، أو مبلغًــا لتغطيــة الأضــرار المحتملــة أو الفعليــة عندمــا يتنــازل حامــل البطاقــة عــن التغطيــة التأمينيــة 

فــي وقــت الإيجــار.
قبــل أن يبــرم حامــل البطاقــة عقــد الإيجــار، يجــب علــى التاجــر الإفصــاح لحامــل البطاقــة عــن مبلــغ طلــب 

التفويــض المســبق الــذي ســيتم إرســاله إلــى جهــة الإصــدار.
يجب معالجة رسوم الضياع أو السرقة أو التلف بشكل منفصل على النحو المبين أدناه.

5.6.4. رسوم الفقد أو السرقة أو التلف
)الفئة ب حسب المراجع المحددة في الفصل 1(.

يجــب معالجــة رســوم الفقــد أو الســرقة أو التلــف، كمعاملــة منفصلــة عــن الإيجــار الأساســي أو الإقامــة  أو 
أي معاملــة أخــرى.

يجــب علــى التاجــر تقديــم ســبب طلــب الرســوم، وتقديــر معقــول لتكلفــة الإصلاحــات لحامــل البطاقــة. بعــد 
الحصــول علــى التفويــض مــن حامــل البطاقــة بالرســوم والتكلفــة المقــدرة، يجب علــى التاجر معالجــة المعاملة 

كواحــد ممــا يلــي:
 -.CVM معاملة بالبطاقة الموجودة مع
معاملة تجارة إلكترونية مصدق عليها بالكامل.- 

يجــب أن يتضمــن إيصــال المعاملــة بيانًــا يشــير إلــى أنــه؛ ســيتم تعديــل المبلــغ المقــدر الــذي يتــم تحصيلــه مقابــل 
الإصلاحــات عنــد الانتهــاء مــن الإصلاحــات، وتقديــم الفاتــورة الخاصــة بهــذه الإصلاحات.

يجــب ألا يتجــاوز المبلــغ النهائــي للمعاملــة المتعلقــة بالإصلاحــات المبلــغ المقــدر مــن قبــل التاجــر. إذا حصــل 
التاجــر علــى تفويــض مســبق لتقديــر المبلــغ، وتجــاوز مبلــغ المعاملــة المبلــغ المصــرح بــه، فيُســمح للتاجــر 
بطلــب تفويــض إضافــي. فيمــا يتعلــق بهــذه المعامــلات، ويجــب علــى جهــة الإصــدار ألا تحتجــز حســاب حامــل 

البطاقــة بمــا يزيــد عــن المبلــغ المصــرح بــه.

6.6.4. الرسوم المتأخرة أو المعدلة
)الفئة ب حسب المراجع المحددة في الفصل 1(

يُســمح لتاجــر الســفر والترفيــه بتقديــم رســوم متأخــرة أو معدلــة، مثــل مخالفــات المــرور ورســوم المينــي بــار، 
وفقًــا للشــروط والأحــكام التــي وافــق عليهــا حامــل البطاقــة . ويجــب عليــه التفويــض بمثــل هــذه الرســوم.

4.6.2  General T&E
(Category A as per references set in chapter 1)

As the final Transaction amount is often unknown at the time of authorization, T&E Merchants 

are permitted to request a preauthorization for an estimated Transaction amount, and may 

submit subsequent authorization requests for any additional estimated amounts as needed.  

If the Issuer declines an initial or subsequent authorization request, the Acquirer must not 

submit the corresponding clearing message.

The Transaction amount must not exceed the authorized amount.

4.6.3 T&E Authorizations – Exemptions
(Category A as per references set in chapter 1)

Authorization is required for all T&E Transactions, without exception.

4.6.4 Car Rental Merchants
(Category B as per references set in chapter 1)

Car rental Merchants must not include any charge in a Transaction that represents either the 

vehicle insurance deductible amount or an amount to cover potential or actual damages 

when the Cardholder waives insurance coverage at the time of the rental.

Before the Cardholder enters into a rental agreement, the Merchant must disclose to the 

Cardholder the amount of the preauthorization request to be sent to the Issuer.

Charges for loss, theft, or damage must be processed separately as set out below.

4.6.5 Charges for Loss, Theft, or Damage
(Category B as per references set in chapter 1)

A charge for loss, theft, or damage must be processed as a separate Transaction from the 

underlying rental, lodging, or other Transaction.

The Merchant must provide a reason for the charge and a reasonable estimate of the cost 

of repairs to the Cardholder. After gaining the Cardholder’s authorization of the charge and 

the estimated cost, the Merchant must process the Transaction as one of the following:

 - A Card-present Transaction with CVM
 - A fully authenticated e-commerce Transaction

The Transaction receipt must include a statement indicating that the estimated amount 

charged for repairs will be adjusted upon completion of the repairs and submission of the 

invoice for such repairs.

The final amount of a Transaction relating to repairs must not exceed the Merchant’s 

estimated amount. If the Merchant obtains a preauthorization for an estimated amount, 

and the Transaction amount exceeds the authorized amount, the Merchant is permitted to 

request an additional authorization. In connection with such Transactions, the Issuer must 

not place a hold on the Cardholder’s Account in excess of the authorized amount.

4.6.6 Delayed or Amended Charges
(Category B as per references set in chapter 1)

A T&E Merchant is permitted to submit delayed or amended charges, such as traffic 

violations and mini-bar charges, in accordance with the terms and conditions agreed to by 

the Cardholder.  Authorization is required for such charges.
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7.6.4. الإيداع المسبق لتأجير السيارات
)الفئة ب حسب المراجع المحددة في الفصل 1(

ــا للشــروط والأحــكام المتفــق عليهــا مــن قبــل حامــل  ــا، وفقً ــا أو جزئيً ــا، كليً يجــوز دفــع إيجــار الســيارة مقدمً
البطاقــة. ويجــب الموافقــة علــى الدفعــة المقدمــة. والتــي يجــب ألا تتجــاوز مبلــغ المعاملــة المصــرح بــه.

8.6.4. حجوزات فندقية مضمونة
)الفئة ب حسب المراجع المحددة في الفصل 1(

عندما يضمن حامل البطاقة الحجز ببطاقة، فإن التاجر يضمن توفر غرفة عند وصول حامل البطاقة.
يتحمل تجار الفنادق المسؤوليات التالية عند قبول حجز مضمون:

يجب أن يحتفظ التاجر بالغرفة متاحة حتى موعد تسجيل المغادرة في اليوم التالي للحجز.	 
عند قبول البطاقة كضمان، سيقدم التاجر لحامل البطاقة رقم تأكيد للحجز.	 
يجــب علــى التجــار قبــول الإلغــاء مــن حامــل البطاقــة عنــد تقديمهــا قبــل الموعــد المتفــق عليــه. عنــد قبــول 	 

الإلغــاء، ســيقدم التاجــر رقــم إلغاء.
قــد تتــم محاســبة حاملــي البطاقــات الذيــن يقومــون بالإلغــاء بعــد سياســة الإلغــاء مقابــل ليلــة واحــدة مــن 

الغرفــة والضريبــة فقــط.

 يجب الموافقة على معاملات عدم الحضور قبل إصدار الفواتير.
ــر غرفــة لحامــل البطاقــة الــذي ضمــن الإقامــة ببطاقــة، يجــب علــى  ــة عــدم تمكــن التاجــر مــن توفي فــي حال

التاجــر القيــام بــكل مــا يلــي:
عدم إصدار فاتورة لحامل البطاقة مقابل رسوم عدم الحضور.	 
تأكد من عدم فرض رسوم على حامل البطاقة أكثر من سعر الإقامة المضمونة.	 
الحصول على مواصلات مجانية إلى الموقع الجديد.	 
مكالمة مجانية عند الضرورة لحامل البطاقة لإبلاغ الآخرين بالموقع الجديد.	 

يُنصــح التجــار الذيــن يقومــون بفوتــرة معامــلات عــدم الحضــور، بملاحظــة أن المعاملــة كانــت عــدم الحضــور، 
فــي حالــة حــدوث نــزاع.

وفــي حالــة اعتــراض حامــل البطاقــة علــى رســوم عــدم الحضــور لأي ســبب، بخــلاف المعاملــة غيــر المصــرح 
بهــا، يجــب علــى التاجــر دعــم سياســة الإلغــاء، وفواتيــر عــدم الحضــور فقــط مــع الوثائــق التــي تثبــت أن حامــل 

البطاقــة قــد تلقــى سياســة الإلغــاء وأخــل الالتــزام بهــا.

9.6.4. تجار المشاركة بالوقت
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجب استخدام MCC 7012 لتحديد التجار بنظام المشاركة بالوقت.
يجــب أن يمنــح التجــار بالوقــت، لحامــل البطاقــة فتــرة “مهلــة” لمــدة 15 يومًــا بعــد التوقيــع لفســخ عقــد 

بالوقــت. المشــاركة 

10.6.4. مدفوعات التعليم
)الفئة أ حسب المراجع المحددة في الفصل 1(
.MCC 8220 يجب تحديد مدفوعات التعليم مع

4.6.7 Car Rental Advance Deposit
(Category B as per references set in chapter 1)

A car rental may be paid in advance, in full or in part, in accordance with the terms and 

conditions agreed to by the Cardholder.  The advance payment must be authorized.  The 

Transaction amount must not exceed the authorized amount.

4.6.8 Hotel Guaranteed Reservations
(Category B as per references set in chapter 1

When a Cardholder guarantees the reservation with a Card, the Merchant ensures that a 

room will be available upon arrival of the Cardholder.

Hotel Merchants have the following responsibilities when accepting a Guaranteed 

Reservation:

• The Merchant must keep a room available until check-out time on the day 
following the reservation.

• When accepting the Card as a guarantee, the Merchant will provide the Cardholder 
with a confirmation number for the reservation.

• Merchants must accept a cancellation from the Cardholder when provided 
prior to the agreed upon time frame. Upon acceptance of the cancellation, the 
Merchant will provide a cancellation number.

Cardholders who cancel beyond the cancellation policy may be billed for one night of room 

and tax only.

No-Show transactions must be authorized prior to billing.

In the event the Merchant is unable to provide a room to a Cardholder who guaranteed the 

stay with a Card, the Merchant must do all of the following:

 - Not bill the Cardholder a No-Show charge
 - Ensure the Cardholder is not charged more than the rate of the guaranteed stay
 - Receive complimentary transportation to the new location, and
 - A complimentary call when necessary for the Cardholder to inform others of the 

new location.
Merchants billing No-Show transactions are advised to note that the Transaction was a No-

Show in the event of a dispute.

Should a Cardholder dispute a No-Show charge for any reason other than as an unauthorized 

Transaction, the Merchant must support their cancellation policy and No-Show billing only 

with documentation verifying the Cardholder received the cancellation policy and failed to 

adhere to it.

4.6.9  Timeshare Merchants
(Category B as per references set in chapter 1)

MCC 7012 must be used to identify timeshare merchants.  

Timeshare Merchants must grant the Cardholder a 15-day “cooling-off” period after 

signature to cancel the timeshare agreement. 

4.6.10   Education Payments
(Category A as per references set in chapter 1)

Education payments must be identified with MCC 8220.  
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11.6.4. الضرائب والمدفوعات الحكومية الأخرى
)الفئة أ حسب المراجع المحددة في الفصل 1(

تنطبــق ذات القواعــد علــى اســتخدام بطاقــات نمــو  للمدفوعــات الحكوميــة، والمدفوعــات الأخــرى. وقــد 
تكــون هــذه المدفوعــات بالبطاقــة الموجــودة أو البطاقــة غيــر الموجــودة.

12.6.4. متطلبات الدفع الحكومية
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجب تحديد المدفوعات الحكومية MCC مناسب ، مثل 9211 أو 9222 أو 9223 أو 9311 أو 9399.

13.6.4. محطات الوقود غير المراقبة، والمحطات الأخرى غير المراقبة
قبــول بطاقــة نمــو غيــر مدعــوم حاليًــا فــي محطــات توزيــع الوقــود غيــر المراقبــة، أو المحطــات الأخــرى غيــر 

المراقبــة.

متطلبات المحطة
14.6.4. جهوزية المحطة

)الفئة أ حسب المراجع المحددة في الفصل 1(
أن الأنــواع التاليــة مــن المحطــات، إذا حققــت المتطلبــات الفنيــة المعمــول بهــا والمعاييــر الأخــرى، فإنهــا 

تكــون مؤهلــة لتكــون محطــات:
أي جهاز صراف آلي أو فرع مصرف تمتلكه جهة القبول أو تديره أو تتحكم فيه.. 1
أي جهــاز صــراف آلــي مملــوك أو مُشــغل أو تتحكــم فيــه جهــة غيــر مؤهلــة ليكــون عضــوًا، بشــرط أن يكــون . 2

جهــاز الصــراف الآلــي هــذا متصــلًا بنظــام التبــادل مــن قبــل مالــك أو شــركة تابعــة لــه.
أي جهــاز نقــاط بيــع يملكــه أو يديــره أو يتحكــم فيــه التاجــر، بشــرط أن يكــون جهــاز نقــاط البيــع متصــل بنظــام . 3

التبــادل مــن قبــل عضو رئيســي.
أي نــوع آخــر مــن المحطــات التــي يصــرح بهــا مشــغل شــبكة الدفــع المحليــة. المحطــة التــي تــوزع الســكريب . 4

غيــر مؤهلــة لتكــون محطة.

15.6.4. متطلبات المحطة
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجب على كل محطة أن تفي بالمتطلبات التالية:
أن يكــون لديهــا اتصــال عبــر الإنترنــت بنظــام مضيــف القابــل مــن أجــل تفويــض المعامــلات. وإذا كان رقــم . 1

التعريــف الشــخصي علــى الإنترنــت عبــارة عــن أداة CVM مدعومــة، فيجــب أن تكــون المحطــة قــادرة علــى 
تشــفير أرقــام التعريــف الشــخصية عنــد نقطــة الدخــول، وإرســالها إلــى نظــام مضيــف القابــل بشــكل مشــفر.

أن تقــوم بقبــول البطاقــات التــي تتوافــق مــع معاييــر التشــفير، بمــا فــي ذلــك علــى ســبيل المثــال؛ قبــول . 2
جميــع أطــوال أرقــام الحســابات الأساســية الصالحــة، وأرقــام معرفــات الصناعــة الرئيســية، وأرقــام التعريــف 
المصرفيــة، وتواريــخ مــدة الســريان، وانتهــاء الصلاحيــة، وتواريــخ ســريان تطبيــق الشــريحة، وقيــم رمــز 

الخدمــة، والأحــرف المشــفرة فــي البيانــات التقديريــة.
أن تقوم بدعم جميع أنواع المعاملات المطلوبة والمعاملات الصحيحة وفقًا للمعايير.. 3
ــات المســار 2 المشــفرة علــى الشــريط . 4 أن يكــون لديهــا قــارئ شــريط مغناطيســي قــادر علــى قــراءة بيان

ــى تفويــض. ــات للحصــول عل ــع هــذه البيان المغناطيســي للبطاقــة، ونقــل جمي
أن تلتــزم بعــدم إجــراء اختبــارات أو تعديــلات علــى بيانــات المســار 1 لغــرض اســتبعاد البطاقــات مــن الأهليــة . 5

لمعالجــة نظــام التبادل.
بالنســبة لمعامــلات الشــريط المغناطيســي، يتــم بإجــراء فحــص )إمــا فــي المحطــة أو فــي نظــام مضيــف . 6

القابــل) لتخطيــط المســار، مقصــورًا علــى حــارس البدايــة، والفاصــل، وحــارس النهايــة، وفحــص التكــرار 

4.6.11 Tax and Other Government Payments
(Category A as per references set in chapter 1)

The same rules apply for the use of NUMO Cards for government payments as for other 

payments.  Such payments may be Card-present or Card-not-present.

4.6.12 Government Payment Requirements
(Category A as per references set in chapter 1)

Government payments must be identified with a proper MCC, such as 9211, 9222, 9223, 9311 

or 9399.

4.6.13 Unattended Fuel Dispensers and Other Unattended Terminals
NUMO Card acceptance is not currently supported at unattended fuel dispensers or other 

unattended Terminals.

Terminal Requirements
4.6.14 Terminal Eligibility
(Category A as per references set in chapter 1) 

The following types of terminals, when compliant with the applicable technical requirements 

and other Standards, are eligible to be Terminals:

1. Any ATM or Bank Branch Terminal that is owned, operated or controlled by an Acquirer;

2. Any ATM that is owned, operated or controlled by an entity that is ineligible to be a 

Member, provided that such ATM is connected to the Interchange System by a Principal 

or Affiliate;

3. Any POS Terminal that is owned, operated or controlled by a Merchant, provided that 

such POS Terminal is connected to the Interchange System by a Principal Member; and

4. Any other type of terminal which the National Scheme Operator authorizes. A terminal 

that dispenses scrip is ineligible to be a Terminal.

4.6.15 Terminal Requirements
(Category A as per references set in chapter 1)

Each Terminal must:

1. Have an online connection to the Acquirer host system for the authorization of 

Transactions. If online PIN is a supported CVM, the Terminal must be able to encrypt 

PINs at the point of entry and send them to the Acquirer host system in encrypted form.

2. Accept any Card that conforms with the encoding Standards, including but not limited 

to the acceptance of all valid PAN lengths, major industry identifier numbers and BINs, 

effective and expiration dates, chip application effective dates, service code values, and 

characters encoded in the discretionary data.

3. Support all required Transaction types and valid Transactions in accordance with the 

Standards; and

4. Have a magnetic stripe reader capable of reading Track 2 data encoded on the magnetic 

stripe of a Card, and transmit all such data for authorization;

5. Not perform tests or edits on Track 1 data for the purpose of disqualifying Cards from 

eligibility for Interchange System processing;

6. For magnetic stripe Transactions, perform a check (either at the Terminal or in the 

Acquirer host system) of the track layout, limited to the start sentinel, separator, end 
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الطولــي، للتأكــد مــن أن البطاقــة مطابقــة للمواصفــات الفنيــة. وفــي حالــة حــدوث خطــأ فــي فحــص 
التكــرار الطولــي، أو تعــذر تفســير بيانــات المســار بشــكل صحيــح أو التحقــق منهــا، يجــب ألا تتــم معالجــة 

المعاملــة أو تســجيلها.
أن تمنع المعاملات الإضافية من الدخول في النظام أثناء معالجة المعاملة.. 7

بالإضافة إلى ذلك، يجب على المحطة المواجهة لحامل البطاقة أو غير المراقبة:
ضمــان خصوصيــة إدخــال رقــم التعريــف الشــخصي لحامــل البطاقــة )حيــث تكــون معالجــة رقــم التعريف   .1

الشــخصي مطلوبــة أو مدعومــة).
توفيــر تعليمــات التشــغيل الخاصــة بحامــل البطاقــة باللغــة العربيــة. وقــد يتــم توفيــر لغــات أخــرى   .2

اختياريًــا.
التعريــف  البيانــات )بخــلاف رقــم  الحصــول علــى شاشــة عــرض تمكّــن حامــل البطاقــة مــن عــرض   .3
تــم تلقيهــا كنتيجــة لطلــب  التــي  البطاقــة فــي المحطــة، أو الاســتجابة  التــي أدخلهــا حامــل  الشــخصي)، 
ــة علــى  ــات تطبيــق الملصقــات أو الأســماء المفضل ــة الخــاص بحامــل البطاقــة. وتشــمل هــذه البيان المعامل

.PCI مــن  معتمــدة  تكــون  أن  ويجــب  المعاملــة  ومبلــغ  التطبيقــات،  متعــددة  بطاقــة 

16.6.4. مفاتيح وظيفة المحطة
في المحطات التي تدعم إدخال رقم التعريف الشخصي، يوصى بدعم مفاتيح الوظائف التالية:

مفتــاح يُســتخدم لإعــادة تشــغيل عمليــة إدخــال رقــم التعريــف الشــخصي أو إدخــال مبلــغ المعاملــة. اللــون . 1
.CANCEL أو CORR المفضــل هــو الأصفــر، والتســمية المفضلــة هــي

مفتــاح يســتخدم لإكمــال عمليــة إدخــال رقــم التعريــف الشــخصي أو إدخــال مبلغ المعاملــة. اللون المفضل . 2
.OK هــو الأخضــر، والتســمية المفضلة هي

3 .CAN- أو STOP  مفتــاح يســتخدم لإنهــاء المعاملــة. اللــون المفضــل هــو الأحمــر والملصــق المفضــل هــو
CEL. ويجــب أن يســمح المفتــاح لحامــل البطاقــة بإلغــاء المعاملــة قبــل الخطــوة الأخيــرة التــي تــؤدي إلــى 

تقديــم طلــب التفويــض.

17.6.4. استجابات المحطة
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــب أن تكــون المحطــة قــادرة علــى عــرض أو طباعــة الاســتجابة المطلوبــة فــي المواصفــات الفنيــة المعمول 
بهــا، ويجــب علــى جهــة القبــول أو التاجــر إرســال رســالة مناســبة إلــى حامــل البطاقــة متــى تــم رفــض محاولــة 

إجــراء المعاملــة، إمــا لســبب محــدد أو بإحالــة حامــل البطاقــة إلــى جهــة الإصــدار.

18.6.4. سجل معاملات المحطة
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجــب أن تحتفــظ جهــة القبــول بســجل معامــلات المحطــة. ويجــب أن يتضمــن الســجل، كحــد أدنــى، نفــس 
المعلومــات المقدمــة فــي إيصــال حامــل البطاقــة، بمــا فــي ذلــك الرقــم التسلســلي للبطاقــة، إن وجــد. ويجــب 
أن يشــتمل الســجل علــى رقــم حســاب أساســي بالكامــل، مــا لــم يتــم دعمــه بخــلاف ذلــك بواســطة البيانــات 
الإضافيــة المبلــغ عنهــا، ويجــب ألا يتضمــن رقــم التعريــف الشــخصي أو أي بيانــات تقديريــة مــن الشــريط 
المغناطيســي للبطاقــة أو الشــريحة. ويجــب تســجيل البيانــات اللازمــة للبحــث فقــط. يُســمح لجهــة الإصــدار 

طلــب نســخة مــن هــذه المعلومــات.
يجــب ألا تســجل المحطــة بيانــات الشــريط المغناطيســي الكامــل للبطاقــة أو بيانــات الشــريحة إلكترونيًــا بغــرض 

الســماح أو تمكيــن طلبــات التفويــض اللاحقــة، بعــد محاولــة التفويــض الأولــي.

sentinel, and Longitudinal Redundancy Check (LRC), to ensure that the Card conforms 

to the technical specifications . If an LRC error occurs or the track data cannot be 

interpreted correctly or verified, the Transaction must not be processed or recorded; 

and 

7. Prevent additional Transactions from being entered into the system while a Transaction 

is being processed.

A Cardholder-facing or unattended Terminal additionally must:

1. Ensure privacy of PIN entry to the Cardholder (where PIN processing is required and/

or supported);

2. Provide Cardholder operating instructions in Arabic.  Other languages may optionally 

be supported; and

3. Have a screen display that enables the Cardholder to view the data (other than the PIN), 

entered into the Terminal by that Cardholder, or the response received as the result of 

the Cardholder’s Transaction request. This data will include the application labels or 

preferred names on a multi-application Card, and the amount of the Transaction and 

must be PCI certified.

4.6.16 Terminal Function Keys
The support of the following function keys on a Terminal that supports entry of a PIN is 

recommended:

1. A key used to restart the process of PIN entry or entry of the Transaction amount. The 

preferred color is yellow, and the preferred label is CORR or CANCEL.

2. A key used to complete the process of PIN entry or entry of the Transaction amount. 

The preferred color is green, and the preferred label is OK.

3. A key used to terminate a Transaction. The preferred color is red, and the preferred label 

is STOP or CANCEL. The key must allow the Cardholder to cancel a Transaction prior to 

the final step that results in the submission of an authorization request.

4.6.17 Terminal Responses
(Category B as per references set in chapter 1)

A Terminal must be able to display or print the response required in the applicable technical 

specifications. The Acquirer or Merchant must provide an appropriate message to the 

Cardholder whenever the attempted Transaction is rejected, either with a specific reason 

or by referring the Cardholder to the Issuer.

4.6.18 Terminal Transaction Log
(Category A as per references set in chapter 1)

The Acquirer must maintain a Terminal Transaction log. The log must include, at a minimum, 

the same information provided on the Cardholder receipt, including the Card sequence 

number, if present. The log must include the full PAN, unless otherwise supported by 

supplementary reported data, and must not include the PIN or any discretionary data from 

the Card’s magnetic stripe or chip. Only the data necessary for research should be recorded. 

An Issuer is permitted to request a copy of this information.

The Terminal must not electronically record a Card’s full magnetic stripe or chip data for 

the purpose of allowing or enabling subsequent authorization requests, after the initial 

authorization attempt.  
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وعندما يتم رفض محاولة معاملة، يجب تضمين إشارة أو سبب الرفض في سجل معاملات المحطة.

19.6.4. متطلبات محطة نقاط البيع
كل تاجــر مســؤول عــن القيــام بإجــراءات الصيانــة لمحطــات نقــاط البيــع الخاصــة بــه، مــا لــم تتولــى جهــة القبــول 

هــذه المهمــة.

20.6.4. متطلبات المحطة الهجينة
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجب أن تقوم المحطة الهجينة بما يلي:
قــراءة البيانــات المطلوبــة مــن الشــريحة عندمــا تكــون موجــودة فــي بطاقــات الشــريحة الإلكترونيــة، وأن . 1

تقــوم بإرســال أو معالجــة، حســب الاقتضــاء، جميــع البيانــات المطلوبــة لمعالجــة التفويــض.
إكمال المعاملة باستخدام شريحة EMV إن وجدت.. 2
قــراءة ومعالجــة تطبيــق نمــو للدفــع المتوافــق مــع معيــار EMV عنــد تقديــم بطاقــة تحتــوي علــى تطبيــق . 3

هــذا الدفــع، وإذا كانــت المحطــة الهجينــة تقــرأ وتعالــج أي تطبيــق دفــع آخــر متوافــق مــع معيــار EMV؛ 
طلــب تشــفير لجميــع معامــلات قــراءة الشــرائح.

في حالة الموافقة على المعاملة، يتم إرسال تطبيق تشفير والبيانات ذات الصلة.. 4
يعتبــر مشــغل شــبكة الدفــع المحليــة المحطــة  القــادرة علــى قــراءة الشــريحة والتــي لا تلبــي جميــع . 5

المتطلبــات لتكــون المحطــة الهجينــة محطــة ذات شــريط مغناطيســي فقــط، ويجــب تحديدهــا فــي 
رســائل المعامــلات علــى هــذا النحــو.

1.20.6.4. متطلبات محطة نقاط البيع الهجينة
بالإضافة إلى الامتثال للقسم أعلاه، يجب على محطة نقاط البيع الهجينة:

كحد أدنى، دعم التفويض عبر الإنترنت.. 1
2 ..CVM دعم رقم التعريف الشخصي عبر الإنترنت باعتباره
إجراء فحص سرعة البطاقة.. 3
دعــم المصادقــة المتبادلــة عبــر الإنترنــت، ومعالجــة البرنامــج النصــي إذا كان متصــلًا بشــبكة الحصــول علــى . 4

الخصم.
يتــم تحديــد محطــة نقــاط البيــع الهجينــة فــي رســائل المعامــلات علــى النحــو التالــي: )يجــب إكمــال المعلومــات 

الفنيــة بواســطة مشــغل شــبكة الدفــع المحلية).
يتــم تحديــد محطــة نقــاط البيــع الهجينــة القــادرة علــى إدخــال رقــم التعريــف الشــخصي فــي رســائل المعامــلات 

علــى النحــو التالــي:  )يجــب إكمــال المعلومــات الفنيــة بواســطة مشــغل شــبكة الدفــع المحليــة).
تعتبــر محطــة نقــاط البيــع القــادرة علــى قــراءة الشــريحة، والتــي لا تفــي بجميــع المتطلبــات فأنهــا تكــون محطة 
نقــاط بيــع هجينــة مــن قبــل مشــغل شــبكة الدفــع المحليــة، محطــة نقــاط بيــع ذات شــريط مغناطيســي فقــط، 

ويجــب تحديدهــا فــي رســائل المعامــلات علــى هــذا النحــو.

المنتقلــة  البيــع  نقــاط  الهجينــة وشاشــات محطــات  البيــع  نقــاط   2.20.6.4 محطــات 
فقــط الشــريحة  ذات    )MPOS(

يجــب أن تكــون محطــة نقــاط البيــع الهجينــة )بمــا فــي ذلــك أي محطــة MPOS الهجينــة) ومحطــة MPOS ذات 
الشــريحة فقط:

العــرض علــى حامــل البطاقــة جميــع شــعارات التطبيقــات المدعومــة بشــكل متبادل أو الأســماء المفضلة. . 1
ويجــب عــرض تطبيقــات المطابقــة المتعــددة فــي تسلســل أولويــة جهــة الإصدار.

الســماح لحامــل البطاقــة باختيــار وتحديــد التطبيــق الــذي ســيتم اســتخدامه عنــد وجــود عــدة تطبيقــات . 2
مطابقــة.

When an attempted Transaction is rejected, an indication or reason for the rejection must 

be included on the Terminal Transaction log.

4.6.19 POS Terminal Requirements
Each Merchant is responsible for the maintenance arrangements of its POS Terminals, 

unless the Acquirer undertakes this function.

4.6.20 Hybrid Terminal Requirements
(Category A as per references set in chapter 1)

A Hybrid Terminal must:

1. Read required data from the chip when present in Chip Cards, and either transmit or 

process, as appropriate, all required data for authorization processing;

2. Complete the Transaction using the EMV chip if present;

3. Read and process the EMV-compliant NUMO Payment Application when a Card 

containing such Payment Application is presented, if the Hybrid Terminal reads and 

processes any other EMV-compliant payment application; 

4. Request a cryptogram for all chip-read Transactions; and

5. If the Transaction is approved, transmit an application cryptogram and related data.

A chip-capable Terminal that does not satisfy all of the requirements to be a Hybrid Terminal 

is deemed by the National Scheme Operator to be a magnetic stripe-only Terminal, and 

must be identified in Transaction messages as such.

4.6.20.1 Hybrid POS Terminal Requirements
In addition to complying with the above section, a Hybrid POS Terminal must:

1. At a minimum, support online authorization.

2. Support online PIN as the CVM. 

3. Perform Card velocity checking.

4. Support online mutual authentication (OMA) and script processing if connected to a 

debit acquiring network.

A Hybrid POS Terminal is identified in Transaction messages as follows: (technical information 

to be completed by SCHEME OPERATOR)

A PIN-capable Hybrid POS Terminal is identified in Transaction messages as follows: 

(technical information to be completed by SCHEME OPERATOR)

A chip-capable POS Terminal that does not satisfy all of the requirements to be a Hybrid 

POS Terminal is deemed by the National Scheme Operator to be a magnetic stripe-only 

POS Terminal and must be identified in Transaction messages as such.

4.6.20.2 Hybrid POS Terminal and Chip-only MPOS Terminal Displays
A Hybrid POS Terminal (including any Hybrid MPOS Terminal) and a Chip-only MPOS 

Terminal must:

1. Display to the Cardholder all mutually supported application labels or preferred names. 

Multiple matching applications must be displayed in the Issuer’s priority sequence.

2. Allow the Cardholder to select the application to be used when multiple matching 

applications exist.
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العــرض علــى حامــل البطاقــة مقدارمبلــغ المعاملــة وعملتــه، إذا كانــت مختلفــة عــن العملــة الوطنيــة . 3
لمقــدم خدمــة الدفــع النقــدي أو التاجــر.

3.20.6.4  متطلبات محطة أجهزة الصراف الآلي الهجينة ومحطة فروع المصرف
يجب على كل محطة جهاز صراف آلي هجينة، ومحطة فرع مصرف هجينة:

الحصــول علــى ترخيــص عبــر الإنترنــت مــن جهــة الإصــدار لــكل معاملــة، ســواء تــم اســتخدام الشــريط . 1
المعاملــة. لبــدء  البطاقــة  شــريحة  أو  المغناطيســي 

دعــم رقــم التعريــف الشــخصي علــى الإنترنــت باعتبــاره رمــز التحقــق مــن البطاقــة لجميــع معامــلات أجهــزة . 2
الصــراف الآلــي، ولجميــع معامــلات الصــرف النقــدي اليدويــة.

دعم الاستخدام الكامل لإمكانيات التطبيقات المتعددة لبطاقات الشريحة من خلال:. 3
الاحتفاظ بقائمة كاملة لجميع معرّفات التطبيقات لجميع المنتجات التي يقبلونها.أ. 
تلقي تحديثات معرّفات التطبيقات والاحتفاظ بها.ب. 
محاولــة مطابقــة جميــع معرّفــات التطبيقــات المســاعدة الموجــودة فــي محطــة جهــاز الصــراف الآلــي ت. 

أو فــرع المصــرف مــع تلــك الموجــودة علــى بطاقــة الشــريحة المتوافقــة مــع معيــار EMV المســتخدمة.
عرض جميع ملصقات التطبيق أو الأسماء المفضلة المطابقة لحامل البطاقة.ث. 
السماح لحامل البطاقة باختيار التطبيق المراد استخدامه عند وجود عدة تطبيقات مطابقة. ج. 
تطبيق تبادل المفاتيح المطلوب لضمان الأمان والتشفير بالإضافة إلى التوافق مع PCI،ح. 
تزويــد حامــل البطاقــة بخيــار الموافقــة علــى معاملــة البضائــع أو إلغائهــا قبــل الاســتغناء عــن المنتجــات 	. 

أو تنفيــذ الخدمــات.

21.6.4. دعم محطات نقاط البيع غير المتصلة
)الفئة ب حسب المراجع المحددة في الفصل 1(

إذا كانــت واجهــة جهــات الاتصــال الخاصــة بمحطــات نقــاط البيــع تدعــم رقــم التعريــف الشــخصي عبــر الإنترنــت، 
فيجــب أن تدعــم الواجهــة غيــر المتصلــة لمحطــة نقــاط البيــع رقــم التعريف الشــخصي عبر الإنترنــت للمعاملات 

.CDCVM يمكنهــا أيضًــا دعــم .CVM التــي تتجــاوز حــد
يجــب علــى جهــات القبــول التحقــق مــن تحميــل أحــدث معرّفــات التطبيقــات لـــنمو بالإضافــة إلــى CA PK التــي 

تــم الإعــلان عنهــا ونشــرها مــن قبــل الشــبكة.

22.6.4. محطات نقاط البيع الغير متصلة فقط
)الفئة ب حسب المراجع المحددة في الفصل 1(

ــة التجــار الذيــن  عنــد الموافقــة عليهــا مــن قبــل مشــغل شــبكة الدفــع المحليــة، يُســمح لجهــة القبــول برعاي
ينشــرون محطــات نقــاط البيــع أو محطــات MPOS الغيــر متصلــة. وفــي مثــل هــذه الحالــة، يجــب علــى جهــة 
القبــول التحقــق مــن أنــه إذا قــام هــؤلاء التجــار لاحقًــا بنشــر محطــات نقــاط البيــع أو محطــات MPOS مــع 
وظائــف الدفــع للاتصــال، فــإن محطــات نقــاط البيــع ومحطــات MPOS تقبــل معامــلات شــريحة جهــات 

الاتصــال وتعالجهــا بشــكل صحيــح.
يجــب أن تمتثــل محطــة نقــاط البيــع التــي تســتخدم وظيفــة الدفــع بــدون اتصــال فقــط، مــع جميــع المتطلبــات 
المحــددة  فــي القســم 7.4 باســتثناء تلــك المطبقــة علــى وظيفــة الاتصــال. بالإضافــة إلــى ذلــك، يجــب علــى 

محطــة نقــاط البيــع هــذه:
تطلــب تشــفيرًا لجميــع المعامــلات غيــر المتصلــة، وإذا تمــت الموافقــة علــى المعاملــة، يتم إرســال تطبيق . 1

التشــفير والبيانات ذات الصلة؛ و
دعم التفويض عبر الإنترنت.. 2

3. Display to the Cardholder the Transaction amount and Transaction currency, if different 

from the Merchant’s or cash disbursement Payment Service Provider’s local currency.

 

4.6.20.3 Hybrid ATM and Bank Branch Terminal Requirements
Each Hybrid ATM and Hybrid Bank Branch Terminal must:

1. Obtain online authorization from the Issuer for each Transaction, whether the magnetic 

stripe or the chip of the Card is used to initiate the Transaction.

2. Support online PIN as the CVM for all ATM Transactions and for all Manual Cash 

Disbursement Transactions.

3. Support full use of the multi-application capabilities of Chip Cards by:

a. Maintaining a complete list of all Application Identifiers (AIDs) for all products 
they accept;

b. Receiving and retaining updates of AIDs;
c. Attempting to match all AIDs contained in the ATM or Bank Branch Terminal with 

those on the EMV-compliant Chip Card used;
d. Displaying all matching application labels or preferred names to the Cardholder;
e. Allowing the Cardholder to select the application to be used when multiple 

matching applications exist; and
f. Applying the required key exchange to ensure security and encryption in addition 

to being PCI compliant,
g. Providing the Cardholder the option of approving or canceling a Merchandise 

Transaction before the products are dispensed or the services are performed.

4.6.21 Contactless-enabled POS Terminals
(Category B as per references set in chapter 1)

If the contact interface of the POS Terminal supports online PIN, then the contactless 

interface of the POS Terminal must support online PIN for Transactions exceeding the CVM 

limit.  CDCVM may also be supported.

Each acquirer must ensure of uploading the latest AID of NUMO as well as CA PK announced 

and published by the network

4.6.22 Contactless-only POS Terminals
(Category B as per references set in chapter 1)

When approved by the National Scheme Operator, an Acquirer is permitted to sponsor 

Merchants that deploy contactless-only POS Terminals or MPOS Terminals. In such event, 

the Acquirer must ensure that, should such Merchants subsequently deploy POS Terminals 

or MPOS Terminals with contact payment functionality, such POS Terminals and MPOS 

Terminals accept and properly process Contact Chip Transactions.

A POS Terminal that utilizes only contactless payment functionality, , must comply with all 

of the requirements set forth in section 4.7 except those applicable to contact functionality. 

In addition, such a POS Terminal must:

1. Request a cryptogram for all Contactless Transactions, and if the Transaction is approved, 

transmit an application cryptogram and related data; and

2. Support online authorization.
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)MPOS( 23.6.4. محطات نقاط البيع المتنقلة
)الفئة ب حسب المراجع المحددة في الفصل 1(

يجــوز لأي تاجــر وأي قابــل أو مقــدم خدمــة دفــع مدفوعــات نقديــة يجــري معامــلات الصــرف النقــدي اليدويــة 
باســتخدام أجهــزة نقــاط البيــع المتنقلــة )MPOS) التــي تتوافــق مــع معاييــر محطــات نقــاط البيــع.

يُســمح للتاجــر باســتخدام محطــة MPOS التــي لا تدعــم التقــاط التوقيــع الإلكترونــي، ولا يمكنهــا طباعــة 
إيصــال معاملــة ورقيــة فــي وقــت إجــراء المعاملــة.

ــد الطلــب )علــى ســبيل  ــم إيصــال لحامــل البطاقــة عن ــدى التاجــر وســيلة لتقدي ــك، يجــب أن يكــون ل ومــع ذل
المثــال، فــي رســالة بريــد إلكترونــي أو رســالة نصيــة). وإذا كانــت هــذه الوســائل تتضمــن تخزيــن بيانــات البطاقــة 

.(PCI DSS( أو نقلهــا أو معالجتهــا، فيجــب أن تمتثــل لمعيــار أمــان بيانــات صناعــة بطاقــات الدفــع
إذا كانــت محطــة MPOS أو محطــة MPOS ذات الشــريحة فقــط لا تدعــم التقــاط التوقيــع الإلكترونــي فــإن 
التوقيــع غيــر مطلــوب. إذا كان لــدى التاجــر أقــل مــن  XXX دينــار ليبــي فــي حجــم المعامــلات الســنوية، وكان 
لــدى محطــة MPOS  قــارئ شــرائح اتصــال وإمكانيــة قــراءة الشــريط المغناطيســي، ولكنــه لا يدعــم رقــم 
التعريــف الشــخصي باعتبــاره CVM لمعامــلات شــريحة الاتصــال، فلــن يكــون رقــم التعريــف الشــخصي مطلوبًــا.
إلــى مثــل هــذه  التــي تفتقــر  لا يمنــح اســتخدام محطــة MPOS أو محطــة MPOS ذات الشــريحة فقــط 

المدفوعــة. المبالــغ  لــرد  حمايــة  أي  الإمكانــات 
يُســمح فقــط للتاجــر الــذي لديــه أقــل مــن xxx دينــار ليبــي فــي حجــم معامــلات نقــاط البيع الســنوية باســتخدام 

محطــة MPOS مــع أي مــن الخصائــص التاليــة، لمعالجــة معامــلات نقــاط البيــع فقط:
لديــه قــارئ شــرائح اتصــال وإمكانيــة قــراءة شــريط مغناطيســي، ولكنــه لا يدعــم رقــم التعريــف الشــخصي . 1

باعتبــاره CVM لمعامــلات شــريحة الاتصــال.
عبارة عن محطة MPOS تحتوي على شريحة فقط.. 2

يجب أن تدعم محطة MPOS رقم التعريف الشخصي عبر الإنترنت لمعاملات الصرف النقدي اليدوية.
ــا مــن خــلال محطــة MPOS، عــن طريــق  يجــب إجــراء التحقــق مــن رقــم التعريــف الشــخصي، إذا كان مدعومً
جهــاز إدخــال رقــم التعريــف الشــخصي )PED) الــذي يتوافــق مــع متطلبــات أمــان رقــم التعريــف الشــخصي 

المعمــول بهــا.
يجــب أن يتــم التفويــض بمعاملــة الشــريحة التــي تحــدث فــي محطــة MPOS عبــر الإنترنــت مــن قبــل جهــة 

.(ARQC( الإصــدار، ممــا يــؤدي إلــى إنشــاء برنامــج تشــفير طلــب التفويــض
يجــب أن تحتــوي جميــع رســائل التفويــض والمقاصــة للمعامــلات التــي تحــدث فــي محطــة MPOS علــى 

.MPOS مؤشــر جهــاز قبــول
يجب تحديد محطة MPOS ذات الشريحة فقط بشكل صحيح في رسائل المعاملات.

24.6.4. المحطات الطرفية بدون طابعة
يجب الحصول على موافقة مشغل شبكة الدفع المحلية للقيام بنشر المحطات الطرفية بدون طابعة.

7.4. إيصالات المعاملات
1.7.4. المتطلبات العامة

)الفئة ب حسب المراجع المحددة في الفصل 1(
يجب تقديم إيصال المعاملة إلى حامل البطاقة عند إتمام المعاملة.

يجــب تضميــن جميــع المنتجــات والخدمــات التــي تــم شــراؤها أو صرفهــا نقــدًا فــي نفــس المعاملــة، فــي إيصــال 
معاملــة واحــد. ويجــب أيضًــا إصــدار إيصــال معاملــة لمعاملة اســترداد.

4.6.23  Mobile POS (MPOS) Terminals
(Category B as per references set in chapter 1)
Any Merchant and any Acquirer or cash disbursement Payment Service Provider conducting 

Manual Cash Disbursement Transactions is permitted to use a Mobile POS (MPOS) Terminal 

that complies with the POS Terminal Standards.

A Merchant is permitted to use an MPOS Terminal that does not support electronic 

signature capture and cannot print a paper Transaction receipt at the time the Transaction 

is conducted.

However, the Merchant must have a means by which to provide a receipt to the Cardholder 

upon request (for example, in an email or text message). If such means involves the storage, 

transmission, or processing of Card data, then it must comply with the Payment Card 

Industry Data Security Standard (PCI DSS).

If the MPOS Terminal or Chip-only MPOS Terminal does not support electronic signature 

capture, then signature is not required; and if the Merchant has less than LYD XXX in annual 

Transaction volume and the MPOS Terminal has a contact chip reader and magnetic stripe-

reading capability but does not support PIN as a CVM for Contact Chip Transactions, then 

PIN is not required.

The use of an MPOS Terminal or Chip-only MPOS Terminal lacking such capabilities confers 

no chargeback protection. 

Only a Merchant with less than LYD xxx in annual POS Transaction Volume is permitted 

to use an MPOS Terminal with any of the following characteristics, for POS Transaction 

processing only:

1. Has a contact chip reader and magnetic stripe-reading capability but does not support 

PIN as a CVM for Contact Chip Transactions; or

2. Is a Chip-only MPOS Terminal.

An MPOS Terminal must support online PIN for Manual Cash Disbursement Transactions. 

PIN verification, if supported by an MPOS Terminal, must be conducted by means of a PIN 

entry device (PED) that complies with applicable PIN security requirements.

A Chip Transaction that occurs at an MPOS Terminal must be authorized online by the 

Issuer, resulting in the generation of a unique Authorization Request Cryptogram (ARQC).

All authorization and clearing messages for Transactions occurring at an MPOS Terminal 

must contain the MPOS acceptance device indicator. 

A Chip-only MPOS Terminal must be properly identified in Transaction messages.

4.6.24 Terminals without a Printer
The approval of the National Scheme Operator is required to deploy Terminals without a 

printer.

4.7 Transaction Receipts 
4.7.1 General Requirements
(Category B as per references set in chapter 1)

A Transaction receipt must be provided to the Cardholder upon completion of the 

Transaction.

All products and services purchased or cash disbursed in the same Transaction must be 

included on a single Transaction receipt. A Transaction receipt must also be produced for 

a refund Transaction.
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في محطات نقاط البيع
في محطات نقاط البيع، يجب تقديم إيصال المعاملة إلى حامل البطاقة تلقائيًا، ما لم:

يعرض التاجر، ويرفض حامل البطاقة استلام إيصال المعاملة.	 
المعاملــة عبــارة عــن معاملــة تتــم عــن بعــد، تســاوي أو تقــل عــن حــد CVM البالــغ 300 دينــار ليبــي، ولا 	 

يطلــب حامــل البطاقــة إيصــالًا للمعاملــة.
أن يطلــب حامــل البطاقــة اســتلام إيصــال المعاملــة عــن طريــق البريــد الإلكترونــي أو وســيلة إلكترونيــة 	 

أخــرى.
تحــدث المعاملــة فــي محطــة نقــاط البيــع غيــر الخاضعــة للرقابــة ويختــار حامــل البطاقــة “لا” عنــد عــرض 	 

الخيــارات عليــه لإســتلام أو عــدم اســتلام إيصــال المعاملــة.
لايُطلــب مــن محطــة  نقــاط البيــع بــدون اتصــال فقــط غيــر المراقبــة،  تقديــم إيصــال المعاملــة فــي وقــت إجــراء 
المعاملــة، بشــرط أن يكــون لــدى التاجــر وســيلة لتقديــم إيصــال المعاملــة فــي تاريــخ لاحــق بنــاءً علــى طلــب 

حامــل البطاقــة، علــى ســبيل المثــال عــن طريــق البريــد الإلكترونــي أو الرســائل القصيــرة.
ــات البطاقــة أو نقلهــا أو  وإذا كانــت الوســيلة التــي ســيقدم بهــا التاجــر إيصــال المعاملــة تتضمــن تخزيــن بيان
معالجتهــا، فيجــب علــى جهــة القبــول التحقــق مــن أن هــذه الوســائل تتوافــق مــع معيــار أمــان بيانــات صناعــة 

بطاقــات الدفــع )PCI DSS). ويجــب عــرض طريقــة طلــب إيصــال المعاملــة بوضــوح فــي موقــع التاجــر.
يُســمح بنشــر محطــة  نقــاط البيــع بــدون اتصــال فقــط غيــر المراقبــة والتــي تســتخدم MCC 8398 )المنظمــات 
ــار ليبــي بــدون القــدرة  والخدمــات الخيريــة والاجتماعيــة) التــي تقــدم معاملــة تســاوي أو تقــل عــن XXX دين
علــى تقديــم إيصــال معاملــة فــي وقــت إجــراء المعاملــة أو فــي وقــت فــي وقــت لاحــق. ويجــب عــرض عــدم 

القــدرة علــى تقديــم إيصــال بوضــوح علــى المحطــة قبــل إتمــام المعاملــة.

في محطات أجهزة الصراف الآلي وفروع المصارف
يجــب تقديــم إيصــال لســحب نقــدي، أو معاملــة ماليــة أخــرى فــي محطة جهــاز الصراف الآلــي أو فرع المصرف. 
ويُســمح بالســحب النقــدي مــن أجهــزة الصــراف الآلــي بــدون إيصــالات عنــد نفــاذ الــورق، ويتــم إخطــار حامــل 
البطاقــة علــى النحــو الواجــب قبــل إتمــام المعاملــة. ويجــب طلــب واحتــرام اختيــار حامــل البطاقــة إمــا لمواصلــة 

المعاملــة، أو إلغاءهــا.
الإيصال غير مطلوب للاستعلام عن الرصيد.

معاملات البطاقة غير الموجودة
ــة، ويجــب  ــة مكتمل ــة تجــارة إلكتروني ــكل معامل ــر موجــودة. ول ــة بطاقــة غي ــكل معامل ــم إيصــال ل يجــب تقدي

ــة للطباعــة بعــد تأكيــد حامــل البطاقــة علــى الشــراء. عــرض صفحــة إيصــال قابل
وفيمــا يتعلــق بمعاملــة التجــارة الإلكترونيــة، أو معاملــة الدفــع المتكــررة غيــر المباشــرة، أو أي معاملــة أخــرى 
بالبطاقــة غيــر موجــودة بنــاءً علــى طلــب حامــل البطاقــة، يُســمح بإرســال إيصــال إلــى حامــل البطاقــة عــن طريــق 

البريــد الإلكترونــي أو وســيلة إلكترونيــة أخــرى.

المبالغ المستردة
يجب أن يحتوي إيصال معاملة الاسترداد على البيانات التالية:

تاريخ الاسترداد.	 
وصف للمنتجات المعادة  أو الخدمات الملغاة أو التعديل الذي تم إجراؤه.	 
مبلغ الاسترداد.	 

At POS Terminals
At a POS Terminal, a Transaction receipt must be provided to the Cardholder automatically, 

unless:

• The Merchant offers and the Cardholder declines to receive a Transaction receipt; 
or

• The Transaction is a Contactless Transaction that is equal to or less than the CVM 
limit of LYD 300, and the Cardholder does not request a Transaction receipt; or

• The Cardholder requests to receive a Transaction receipt by email or other 
electronic means; or

• The Transaction occurs at an unattended POS Terminal and the Cardholder 
selects NO when offered the options to receive or not receive a Transaction 
receipt.

An unattended contactless-only POS Terminal is not required to provide a Transaction 

receipt at the time the Transaction is conducted, provided the Merchant has a means by 

which to provide a Transaction receipt at a later date upon Cardholder request, for example 

by e-mail or SMS.

If the means by which the Merchant will provide a Transaction receipt involves the storage, 

transmission, or processing of Card data, then the Acquirer must ensure such means comply 

with the Payment Card Industry Data Security Standard (PCI DSS). The manner in which to 

request a Transaction receipt must be clearly displayed at the Merchant location.

An unattended contactless-only POS Terminal using MCC 8398 (Organizations, Charitable 

and Social Service) offering a Transaction equal to or less than LYD XXX is permitted to be 

deployed without the capability to provide a Transaction receipt at the time the Transaction 

is conducted or at a later date. The inability to provide a receipt must be clearly displayed 

on the Terminal prior to the Transaction being completed.

At ATM and Bank Branch Terminals
A receipt must be provided for a cash withdrawal or other financial Transaction occurring 

at an ATM or  Bank Branch Terminal. ATM cash withdrawals without receipts are allowed 

when the device is out of paper, the Cardholder being duly advised before completion of 

the Transaction.  The Cardholder’s choice to either continue or cancel the Transaction must 

be requested and respected.

A receipt is not required for a balance inquiry.

Card-Not-Present Transactions
A receipt must be provided for each Card-not-present Transaction. For each completed 

e- commerce Transaction, a printable receipt page must be displayed after the Cardholder 

confirms a purchase. With respect to an e-commerce Transaction, non-face-to-face recurring 

payment Transaction, or any other Card-not-present Transaction upon Cardholder request, 

a receipt is permitted to be sent to the Cardholder by email or other electronic means.

Refunds
The refund Transaction receipt must contain:

• The date of the refund;
• A description of the returned products, canceled services, or adjustment made; 

and
• The amount of the refund.
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2.7.4 محتويات إيصال المعاملة
)الفئة ب حسب المراجع المحددة في الفصل 1(

1.2.7.4. إيصالات معاملات الدفع النقدي اليدوي ونقاط البيع
يجب تضمين المعلومات التالية في إيصال المعاملة:

اسم جهة القبول.. 1
معرّف تطبيق الشريحة، في حالة معاملة الشريحة.. 2
اسم التاجر/المنطقة /البلد.. 3
معرف الجهاز: رقم نقاط البيع، رقم الإيصال / RRN )الرقم المرجعي للاسترداد) ورقم دفعة المعاملة.. 4
رقم البطاقة المقتطع )يتم عرض آخر 4 أرقام).. 5
انتهاء صلاحية البطاقة )يفضل اقتطاعها أيضًا).. 6
اسم الشبكة: شبكة نمو.. 7
مبلغ المعاملة، عملة المعاملة  دينار ليبي.. 8
رمز التفويض إذا تمت الموافقة على المعاملة من قبل جهة الإصدار.. 9

طريقــة معالجــة المعامــلات )قــراءة الشــريحة، قــراءة الشــريط المغناطيســي، التراجــع، عــدم الاتصــال أو . 10
إدخــال المفتــاح).

قد يتم عرض حالة المعاملة )موافق عليها، مرفوضة، إحالة، إلخ) باللغة العربية.. 11
طريقــة التحقــق مــن المعاملــة )إدخــال رقــم التعريــف الشــخصي عبــر الإنترنــت، أو التوقيــع إذا تــم تجــاوز رقــم . 12

التعريــف الشــخصي أو وضــع غيــر متصــل بالشــبكة).
اسم حامل البطاقة )يفضل).. 13
طباعــة “نســخة العميــل” فــي نهايــة نســخة العميــل مــن الإيصــال و “نســخة التاجــر” فــي نهايــة نســخة التاجــر . 14

مــن الإيصــال.
لا يلــزم وجــود مســاحة لتوقيــع حامــل البطاقــة علــى إيصــال المعاملــة إذا تــم إكمــال المعاملــة باســتخدام رقــم 

.(CVM( باعتبــاره رمــز التحقــق مــن البطاقــة (CDCVM( لجهــاز المســتهلك CVM التعريــف الشــخصي أو
ــر ناجحــة، فيجــب أن يشــير الإيصــال إلــى الاســتجابة أو ســبب  ــة غي ــة معامل ــم إيصــال بعــد محاول ــم تقدي وإذا ت

الفشــل.

إيصال استرداد/ بيع باطل
يجب ذكر الصياغة الإضافية “استرداد/بيع باطل” على الإيصال.

الشروط الخاصة بإيصال المعاملة.
يجوز للتاجر إضافة شروط خاصة إلى إيصال المعاملة، على سبيل المثال:

سياسة الاسترجاع.	 
رد الأموال في المتجر فقط،	 
الإيصال مطلوب للاستبدال أو الاسترداد.	 
لا يسمح برد.	 

العبارات المعيارية الموصى بها
إيصــالات  إلــى  شــابهها  مــا  أو  التاليــة  المعياريــة  الصياغــة  بإضافــة  المحليــة  الدفــع  يوصــي مشــغل شــبكة 

المعامــلات:
استلام البضائع/الخدمات داخل المتجر بحالة جيدة.	 
أصرح بخصم المبلغ أعلاه من بطاقتي.	 
لقد تم إبلاغي بسياسة الإلغاء والإرجاع.	 

4.7.2 Transaction Receipt Contents
(Category B as per references set in chapter 1)

4.7.2.1  POS and Manual Cash Disbursement Transaction Receipts 
The following information must be included on the Transaction receipt:

1. Acquirer Name. 

2. Chip Application ID, in case of a Chip Transaction

3. Merchant Name/Area/Country, 

4. Device ID: POS number, Receipt number/RRN (Retrieval Reference Number) and 

Transaction Batch Number. 

5. Truncated card number (last 4 digits to be displayed). 

6. Card Expiry (preferably truncated as well). 

7. Network name: NUMO network. 

8. Transaction amount, Transaction Currency LYD. 

9. Authorization Code if transaction was approved by issuer. 

10. Transaction processing method (Chip read, magnetic stripe read, fall back, contactless 

or key-entered). 

11. Transaction status (approved, declined, referral, etc.) may be displayed in Arabic 

language. 

12. Transaction Verification method (On-Line PIN entered, or signature if PIN was bypassed 

or offline mode) 

13. Cardholder name (preferable) 

14. Print “Customer Copy” at the end of the customer copy of the receipt and “Merchant 

Copy” at the end of the Merchant copy of the receipt. 

A space for the Cardholder’s signature is not required on a Transaction receipt if the 

Transaction is completed with a PIN or Consumer Device CVM (CDCVM) as the CVM. 

If a receipt is produced following an unsuccessful Transaction attempt, the receipt must 

indicate the response or failure reason.

Refund/Void Sale Receipt 
Additional wording “REFUND/VOID SALE” to be stated on the receipt.

Transaction Receipt Specific Conditions 

The Merchant may add special terms to the Transaction receipt, for example: 

• Refund policy, 
• In-Store refund only, 
• Receipt is required for exchange/refund or 
• No refund is allowed. 
Recommended Standard Phrases

The National Scheme Operator recommends the addition of the following or similar standard 

wording to Transaction receipts: 

• Goods/Services received inside the store in good condition. 
• I authorize to debit the above amount from my card. 
• I am informed of the cancellation/return policy. 
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2.2.7.4 متطلبات استلام معاملات محطات أجهزة الصراف الآلي وفروع المصرف
يجب تضمين المعلومات التالية في إيصال المعاملة:

اسم جهة القبول.. 1
معرّف تطبيق الشريحة، في حالة معاملة شريحة. 2
موقع الصراف الآلي/ رقم الصراف الآلي/ اسم الصراف الآلي.. 3
رقم البطاقة المقتطع  )يتم عرض آخر 4 أرقام). 4
اسم الشبكة: شبكة نمو.. 5
مبلغ المعاملة وتاريخ المعاملة والوقت.. 6
رمز التفويض.. 7
يمكن عرض حالة المعاملة )موافق عليها / مرفوض) باللغة العربية.. 8
شريحة/ شريط مغناطيسي/ معاملة غير متصلة، حسب الاقتضاء.. 9

3.2.7.4. رقم الحساب الأساسي وتاريخ انتهاء الصلاحية
)الفئة أ حسب المراجع المحددة في الفصل 1(

ــر  ــم إنشــاؤه بواســطة جهــاز إلكترونــي، ســواء أكان مراقــب أم غي ــة الــذي ت يجــب ألا يتضمــن إيصــال المعامل
ــم  ــذي ت ــة ال ــك، يجــب أن يعكــس إيصــال المعامل ــى ذل ــة البطاقــة. بالإضافــة إل ــخ انتهــاء صلاحي مراقــب، تاري
إنشــاؤه لحامــل البطاقــة بواســطة جهــاز إلكترونــي، ســواء أكان مراقــب  أم غيــر مراقــب، الأرقــام الأربعــة 
الأخيــرة فقــط مــن رقــم الحســاب الأساســي. ويجــب اســتبدال جميــع الأرقــام الســابقة مــن رقــم الحســاب 
الأساســي  بأحــرف تعبئــة، مثــل “X” أو “*” أو “#”، والتــي هــي ليســت مســافات فارغــة ولا أحرفًــا رقميــة.
يوصــي مشــغل شــبكة الدفــع المحليــة بشــدة أنــه فــي حالــة قيــام وحــدة نقــاط البيــع الإلكترونيــة بإنشــاء نســخ 
التاجــر مــن إيصــالات المعاملــة، يجــب أن تعكــس نســخ التاجــر أيضًــا الأرقــام الأربعــة الأخيــرة فقــط مــن رقــم 
الحســاب الأساســي ، مــع اســتبدال جميــع الأرقــام الســابقة بأحــرف تعبئــة ، مثــل “X” ، “* أو “أو” # “ والتــي 

هــي ليســت مســافات فارغــة ولا أحرفًــا رقميــة.

4.2.7.4 المعلومات المحظورة
)الفئة أ حسب المراجع المحددة في الفصل 1(

يجب ألا يحتوي إيصال المعاملة وأي جهة استحواذ أو مستند تاجر آخر ما يلي:
رقــم التعريــف الشــخصي أو أي جــزء مــن رقــم التعريــف الشــخصي أو أي أحــرف تعبئــة تمثــل رقــم التعريــف 	 

الشخصي.
 	.(CVV 2( 2 قيمة التحقق من البطاقة

CNP 3.7.4 إيصالات المعاملات – معاملات البطاقة الغير الموجودة
)الفئة ب حسب المراجع المحددة في الفصل 1(

فــي المرحلــة الأخيــرة مــن المعاملــة، يجــب عــرض بيانــات الطلــب التفصيليــة لحامــل البطاقة، ويجــب أن تتضمن 
كل مــا يلــي:

رقم الطلب والتعريف.	 
المبلغ الإجمالي الذي سيتم تحميله على الحساب، بما في ذلك رسوم التسليم.	 
تاريخ الطلب والتاريخ التقديري للتسليم أوالوفاء بالخدمة.	 
ملخص للبضائع، أو الخدمة المطلوبة.	 

يجــب أن يحتفــظ التاجــر بجميــع المراســلات ذات الصلــة وشاشــات الطلبــات وأي مســتندات ذات صلــة لدعــم 
المعاملــة.

4.7.2.2  ATM and Bank Branch Terminal Transaction Receipt Requirements
The following information must be included on a Transaction receipt:

1. Acquirer name. 

2. Chip Application ID, in case of a Chip Transaction 

3. ATM Location/ATM Number/ATM Name. 

4. Truncated card number (last 4 digits to be displayed) 

5. Network name: NUMO network. 

6. Transaction amount, Transaction Date and Time. 

7. Authorization Code. 

8. Transaction status (Approved/Declined) may be displayed in Arabic language. 

9. Chip/Magnetic stripe /Contactless transaction, as applicable.

4.7.2.3 Primary Account Number and Expiration Date Omission
(Category A as per references set in chapter 1)

A Transaction receipt generated by an electronic Terminal, whether attended or unattended, 

must not include the Card expiration date. In addition, a Transaction receipt generated for 

a Cardholder by an electronic Terminal, whether attended or unattended, must reflect only 

the last four digits of the primary account number (PAN). All preceding digits of the PAN 

must be replaced with fill characters, such as “X,” “*,” or “#,” that are neither blank spaces 

nor numeric characters.

The National Scheme Operator strongly recommends that if an electronic POS Terminal 

generates Merchant copies of Transaction receipts, the Merchant copies should also reflect 

only the last four digits of the PAN, replacing all preceding digits with fill characters, such 

as “X,” “*,” or “#,” that are neither blank spaces nor numeric characters.

4.7.2.4 Prohibited Information
(Category A as per references set in chapter 1)

The Transaction receipt and any other Acquirer or Merchant document must not reflect:

• The PIN, any part of the PIN, or any fill characters representing the PIN; or
• The Card Verification Value 2 (CVV 2).

4.7.3 Transaction Receipts - CNP Transactions
(Category B as per references set in chapter 1)

At the final stage of the Transaction, detailed data of the order must be displayed for the 

Cardholder and must include all of following: 

• Order Number/ID. 
• Total amount to be charged to the Account, including delivery charges. 
• Order date and Estimated date of delivery/service fulfillment. 
• Summary of ordered merchandise/service. 
The Merchant should maintain all related correspondences, order screens and any related 

document to support the Transaction.
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4.7.4. متطلبات استلام معاملات التسليم المتأخر
)الفئة ب حسب المراجع المحددة في الفصل 1(

عندمــا يتــم تســليم المنتجــات أو الخدمــات أو تنفيذهــا بعــد تاريــخ المعاملــة، ويمثــل إيصــال المعاملــة الواحــدة 
وديعــة، ويمثــل إيصــال المعاملــة الثانــي دفــع الرصيــد، يجــب علــى التاجــر ملاحظــة كلمتــي “إيــداع” و “رصيــد” 
فــي إيصــالات المعاملــة حســب الاقتضــاء. إيصــال المعاملــة الثانــي مشــروط بتســليم أو أداء المنتجــات أو 

الخدمــات، ويجــب عــدم تقديمــه إلا بعــد تســليم المنتجــات أو الخدمــات أو أدائهــا.

القواعد التنظيمية لشبكة الدفع المحلية الليبية
الفصل 5–  التفويض –  إدارة المقاصة والتسوية

يحتــوي هــذا الفصــل علــى المعلومــات التــي تتعلــق بوظائــف التفويــض، المقاصــة والتســوية التــي يؤديهــا 
ــادل، ويصــف التزامــات الأعضــاء المتعلقــة بهــذه الوظائــف. نظــام التب

1.5. منصة التفويض
التفويــض هــو العمليــة التــي يطلــب مــن خلالهــا أحــد الأعضــاء إجــراء دفعــة أو تلقــي دفعــة مــن عضــو آخــر، 

ويســتجيب لهــا العضــو الآخــر بالموافقــة أو الرفــض أو أي اســتجابة مناســبة أخــرى للطلــب.

يجــوز لجهــة الإصــدار أو جهــة القبــول التعاقــد مــع مقــدم خدمــة، لأداء أي مــن وظائــف التفويــض المتنوعــة 
نيابــة عنهــا. ويجــوز لمقــدم الخدمــة مســاعدة العضــو فــي أنشــطة مثل إصــدار البطاقــات أو معالجة معاملات 
التفويــض أو معالجــة محافــظ البطاقــات. ويجــب علــى العضــو تســجيل كل مقــدم خدمــة لــدى مشــغل شــبكة 

الدفــع المحليــة كمقــدم خدمــة لــه.

ملاحظــة: خــلال هــذا الفصــل، تشــير المراجــع الوظيفيــة لجهــات الإصــدار والقابليــن أيضًــا إلــى آخريــن يعملــون 
كمقدمــي خدمــة دفــع معتمديــن لهــم. والأعضــاء مســؤولون عــن أفعــال وتقصيــر مقدمــي خدمــة الدفــع، 

بمــا فــي ذلــك تلــك المتعلقــة بقواعــد مشــغل شــبكة الدفــع المحليــة ولوائحــه وسياســاته وإجراءاتــه.

5.1.1.1 مسؤوليات جهة القبول
يجــب علــى جهــة القبــول أن تقــوم بتقديــم خدمــات تفويــض كافيــة ومعقولــة لــكل تاجــر أبــرم مــع جهــة القبــول 

اتفاقيــة تاجــر، والوفــاء بجميــع المســؤوليات المتعلقــة بخدمــة التفويــض، بمــا فــي ذلــك:
الوصول إلى منصة التفويض.	 
إنشــاء وإرســال رســائل إرشــاد بشــأن طلــب التفويــض والعكــس وإكمــال التفويــض كمــا هــو مطلــوب 	 

وفقًــا لمتطلبــات توجيــه توجيــه مشــغل شــبكة الدفــع المحليــة، بمــا فــي ذلــك المعامــلات التــي تتضمــن 
البطاقــات منتهيــة الصلاحيــة وأرقــام التعريــف المصرفيــة لمشــغل شــبكة الدفــع المحليــة الوطنــي غيــر 

الصالحــة.
دعم جميع أنواع رسائل التفويض المطلوبة، طبقاً للمعايير المعمول بها.	 
التعــرف علــى جميــع أنــواع المعامــلات الصالحــة، والاســتجابة لهــا بشــكل مناســب، بمــا فــي ذلــك الشــراء، 	 

والشــراء باســترداد نقــدي، واســترداد الأمــوال، ومعامــلات الصــرف النقــدي.
 تلقي رد التفويض وتمرير الرد إلى التاجر أو جهاز الصراف الآلي.	 

4.7.4 Delayed Delivery Transaction Receipt Requirements
(Category B as per references set in chapter 1)

When products or services will be delivered or performed after the Transaction date, and 

one Transaction receipt represents a deposit, and the second Transaction receipt represents 

payment of the balance, the Merchant must note the words “deposit” and “balance” on the 

Transaction receipts as appropriate. The second Transaction receipt is contingent on the 

delivery or performance of the products or services, and must not be presented until after 

the products or services are delivered or performed.

Regulatory Rules of The Libyan National 
Payment Scheme 
Chapter 5- Authorization – Clearing & Settlement Management
This chapter contains information relating to the authorization, clearing, and settlement 

functions performed by the Interchange System, and describes Member obligations relating 

to these functions. 

5.1 The Authorization Platform
Authorization is the process by which one Member requests to make a payment to or 

receive a payment from another Member, and to which the other Member responds with an 

approval, decline, or other appropriate response to the request.

An Issuer or Acquirer may contract with an Service Provider to perform any of a variety 

of authorization functions on its behalf. The Service Provider may assist a Member in such 

activities as issuing Cards, processing authorization Transactions, or processing Card 

portfolios. A Member must register each such Service Provider with the National Scheme 

Operator as its Service Provider.

NOTE: Throughout this Chapter, functional references to Issuers and Acquirers also refer to 

others acting as authorized Payment Service Providers for them. Members are responsible 

for the acts and omissions of their Payment Service Providers, including those with respect 

to National Scheme Operator rules, regulations, policies, and procedures.

5.1.1.1 Acquirer Responsibilities
An Acquirer must provide adequate and reasonable authorization services to each Merchant 

with whom Acquirer has entered into a Merchant Agreement, and to fulfill all responsibilities 

relating to authorization service, including: 

• Access the Authorization Platform
• Create and send authorization request, reversal, and authorization completion 

advice messages as required pursuant to the National Scheme Operator 
authorization routing requirements, including Transactions involving expired 
Cards and invalid National Scheme Operator BINs

• Support all required authorization message types, as the Standards require
• Recognize and respond appropriately to all valid Transaction types, including 

purchase, purchase with cash back, refund, and cash disbursement Transactions.
• Receive the authorization response and pass the response to the Merchant or 

ATM
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المساعدة في  إجراءات التحقيق في دعاوى التزوير الجنائية	 
اســتخدام 	  القابــل)؛  وصــول  )رســوم  التفويــض  منصــة  اســتخدام  رســوم  تشــمل  قــد  والتــي  الفوتــرة، 

الخدمــات ذات القيمــة المضافــة؛ وأرصــدة إحالــة الاتصــال )لاســتجابة جهــة القبــول لإحــالات المكالمــات 
ضمــن المواعيــد الزمنيــة المحــددة)

سجلات التفويض
يجب أن تحتفظ جهات القبول، لمدة لا تقل عن 120 يوماً بسجل طلبات تفويض المعاملات والاستجابات، 

بما في ذلك جميع ملفات البيانات ذات الصلة. ويجب أن يحتوي كل ســجل على المعلومات التالية:
 رمــز الموافقــة علــى التفويــض المقــدم مــن جهــة الإصــدار، أو شــهادة المعاملــة )TC) المقدمــة مــن 	 

بطاقــة شــريحة EMV )وأي قيمــة بديلــة قــد تكــون قدمهــا جهــة القبــول بالإضافــة إلــى ذلــك) 
الإشــارة إلــى أن التاجــر قــد أبلــغ أن البطاقــة قــد تكــون مســروقة أو مزيفــة أو أن المعاملــة تســببت فــي 	 

لفــت انتبــاه التاجــر.

2.1.1.5. مسؤوليات جهة الإصدار
يجــب علــى جهــة الاصــدار دعــم معالجــة التفويــض نيابــة عــن حاملــي البطاقــات والوفــاء بجميــع المســؤوليات 

المتعلقــة بخدمــة التفويــض، بمــا فــي ذلــك:
 	.Chip CVV وقيمة التحقق من صحة بطاقة الشريحة (CVV 1( ترميز قيمة التحقق من صحة البطاقة
 	. (CVV 2( طباعة قيمة التحقق من صحة بطاقة
 	  CVV 3( (CVV 3( 3 إضفــاء الطابــع الشــخصي والتحقــق مــن صحــة قيمــة قيمــة التحقــق مــن البطاقــة

الديناميكــي للأجهــزة التــي تقــدم الخدمــة عــن بعــد.
إنشاء والتحقق من صحة قيمة مصادقة صاحب الحساب )AAV) لمعاملات التجارة الإلكترونية.	 
 	)PIN( . إصدار والتحقق من صحة بيانات رقم التعريف الشخصي 
 	 (ARPC(   وإنشــاء برنامــج تشــفير اســتجابة التفويــض (ARQC( التحقــق مــن صحــة طلــب ترميــز التفويــض

لمعامــلات الشــريحة.
معالجة طلبات الإذن.	 
 صيانة الملف.	 
الفوترة، والتي قد تتضمن رســومًا لاســتخدام منصة التفويض )رســوم وصول جهة الإصدار)؛ واســتخدام 	 

الخدمــات ذات القيمــة المضافــة؛ وخصــم إحالــة المكالمــات )لإصــدار اســتجابات إحالــة المكالمــات وتلقــي 
مكالمــات الــرد من المســتقبلين).

صيانة الملف
تحتفــظ جهــات الاصــدار بقوائــم الحســابات الخاصــة بالبطاقــات المقيــدة والســلبية والموجبــة. ويمكــن لجهــات 

الاصــدار ســرد الحســابات فــي الملفــات التاليــة:
القوائم المميزة.	 
قائمة التوقف المحلية.	 

2.1.5. أنواع الرسائل: نظام الرسائل المزدوجة ونظام الرسائل الواحدة
يشــمل أنــواع الرســائل التــي تتــم معالجتهــا علــى نظــام الرســائل المزدوجــة ونظــام الرســائل الفرديــة لمنصــة 
التفويــض، علــى طلــب تفويــض مــزدوج للرســائل، وطلــب معاملــة ماليــة برســالة واحــدة واستشــارة، اســتجابة، 

إقــرار، تحديــث ملــف ورســائل إداريــة وإدارة الشــبكة.

• Assisting in investigation of counterfeits and criminal cases
• Billing, which may include fees for use of the Authorization Platform (Acquirer 

access fees); use of value-added services; and call referral credits (for Acquirer 
response to call referrals within established time frames)

Authorization Logs
Acquirers must maintain, for at least [120] days, a record or log of all Transaction authorization 

requests and responses, including all relevant data files. Each log must contain the following 

information:

• Authorization approval code given by the Issuer, or the Transaction certificate 
(TC) given by the EMV chip Card (and any substitute value that may have 
additionally been provided by the Acquirer); and

• Indication that the Merchant reported that the Card may be stolen or counterfeit 
or that the Transaction caused the merchant to be suspicious, if this situation 
occurred.

5.1.1.2 Issuer Responsibilities
An Issuer must support authorization processing on behalf of its Cardholders and fulfill all 

responsibilities relating to authorization service, including: 

• Encoding and validating the Card Validation Value1 (CVV 1) value and Chip CVV 
• Imprinting and validating the Card Validation Value2 (CVV 2) value
• Personalizing and validating the Card Validation Value3 (CVV 3) value (dynamic 

CVV 3 for contactless devices)
• Generating and validating the Accountholder Authentication Value (AAV) for 

e-commerce Transactions
• Issuing and validating personal identification number (PIN) data
• Validating the authorization request cryptogram (ARQC) and generating the 

authorization response cryptogram (ARPC) for Chip Transactions
• Processing authorization requests
• File maintenance
• Billing, which may include fees for use of the Authorization Platform (Issuer 

access fees); use of value-added services; and call referral debits (for issuance of 
call referral responses and for receiving response calls from Acquirers)

File Maintenance
Issuers maintain the account listings of restricted, negative, and positive cards. Issuers can 

list accounts in the following files:

• Premium Listings
• Local Stoplist

5.1.2 Dual Message System and Single Message System Message Types
Message types processed on the Dual Message System and Single Message System of the 

Authorization Platform include dual message authorization request, single message financial 

transaction request, advice, response, acknowledgement, file update, administrative, and 

network management messages. 
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حول رسائل طلب التفويض - نظام الرسائل المزدوجة
التفويــض/ الرســائل 01xx  نقــل المعلومــات المتعلقــة بالتفويض.”التفويــض” هــو مصطلــح ينطبــق علــى 
ــة؛ ولا  ــات معاملــة جزئيــة متضمنــة فــي الرســائل الفردي المعامــلات التــي يوجــد لهــا، حســب تصميمهــا، بيان
يحــدث ترحيــل فعلــي للحســابات فــي نظــام معالجــة جهة الإصدار )IPS) أثناء هذا النوع من الإرســال. وبالتالي، 
فــإن جميــع رســائل التفويــض/ 01xx  والمعامــلات الاستشــارية يفتــرض أنهــا ســيتم اســتخدام معلومــات 
المتابعــة )علــى ســبيل المثــال، معامــلات المقاصــة الورقيــة أو الإلكترونيــة) لإحــداث تســوية فعليــة، وترحيــل 

حســاب حامــل البطاقــة، وفواتيــر حامــل البطاقــة.

يتم تعريف رسائل التفويض/ 01xx  على النحو التالي
رسائل طلب التفويض.- 
رسائل إشعار التفويض.- 
رسائل إقرار استجابة التفويض.- 

طلب تفويض/ 0100-1100
تطلــب رســالة طلــب التفويــض/ 0100 - 1100 إذنًــا بالموافقــة، أو ضمانًــا لمتابعــة المعاملــة. ولا تهــدف 
رســالة طلــب التفويــض/ 1100-0100 إلــى الســماح بتطبيــق هــذه المعاملــة علــى حســاب حامــل البطاقــة 

ــان. ــورة أو بي لإصــدار فات
)انظر الملحق رقم 10(

استجابة طلب التفويض / 0110 - 1110
يجــب إرســال “اســتجابة طلــب التفويــض” ردًا علــى رســالة “طلــب التفويــض” / 1100-0100؛ يحمــل معلومــات 

الاســتجابة المطلوبــة لخدمــة )الموافقــة أو الرفــض) علــى رســالة طلب التفويــض/ 0100-1100.
)انظر الملحق رقم 11(

حول رسائل نصائح التفويض
ــة لجميــع رســائل الإرشــاد المرســلة باســتخدام  تســتخدم منصــة التفويــض تســليم رســائل إخطــارات مضمون

منصــة التفويــض.
يوفــر تســليم الرســائل الإرشــادية المضمونــة وســيلة توجيــه الرســائل. عنــد إعــادة توجيــه رســالة إرشــاد إلــى 

منصــة التفويــض، فــإن منصــة التفويــض:
يؤمن المعاملة على الفور للتسليم في المستقبل	 
يستجيب لمنشئ رسالة الإرشاد برسالة إرشاد للرد، مشيرًا إلى أنه استلم الرسالة وقام بتأمينها	 
إعادة توجيه رسالة الإرشاد إلى الكيان المتلقي المناسب.	 

تضمــن منصــة التفويــض تســليم جميــع رســائل النصائــح الموجهــة عبــر شــبكة نمــو. مــن حيــن لآخــر، لا يمكــن 
لمنصــة التفويــض تســليم رســالة إرشــاد علــى الفــور )علــى ســبيل المثــال، بســبب فشــل النظــام أو الاتصــال 
فــي الوجهــة). فــي هــذه الحالــة، يقــوم برنامــج التفويــض بتخزيــن الرســالة فــي مرافــق معالجــة التخزيــن وإعــادة 

التوجيــه )SAF) الخاصــة بــه ويقــوم تلقائيًــا بتســليم الرســالة عنــد اســتعادة الاتصــال.
يجــب أن يقــر متلقــي رســالة الإرشــاد بالاســتلام مــع رســالة اســتجابة إرشــادية مناســبة. عندمــا تتلقــى منصــة 
التفويــض رســالة اســتجابة النصيحــة، يعتبــر مشــغل شــبكة الدفــع المحليــة أن تســليم المشــورة قــد اكتمــل 

.SAF ويزيــل الرســالة مــن قوائــم انتظــار معالجــة

About Authorization Request Messages—Dual Message System
Authorization/01xx messages transport authorization-related information. “Authorization” 

is a term applied to Transactions for which, by design, there is partial Transaction data 

contained within the individual messages; no actual posting of accounts at the Issuer 

processing system (IPS) occurs during this type of transmission. Consequently, all 

Authorization/01xx messages and advice Transactions assume that follow-up information 

(for example, paper or electronic clearing Transactions) will be used to effect actual 

settlement, Cardholder account posting, and Cardholder billing.

Authorization/01xx messages are defined as:

• Authorization Request messages
• Authorization Advice messages
• Authorization Response Acknowledgement messages

Authorization Request/0100 - 1100
The Authorization Request/0100 - 1100 message requests approval authorization or 

guarantee for a Transaction to proceed. The Authorization Request/0100 - 1100 message is 

not intended to permit the application of this Transaction to the Cardholder’s account for 

issuing a bill or statement. 

(See appendix number 10)

Authorization Request Response/0110 - 1110
The Authorization Request Response must be sent in response to an Authorization 

Request/0100 - 1100 message; it carries the response information required to service 

(approve or deny) the Authorization Request/0100 - 1100 message.

(See appendix number 11)

About Authorization Advice Messages
The Authorization Platform uses guaranteed advice message delivery for all advice 

messages transmitted using the Authorization Platform.

Guaranteed advice message delivery provides a message routing facility. When an advice 

message is forwarded to the Authorization Platform, the Authorization Platform:

• Immediately secures the Transaction for future delivery
• Responds to the advice message initiator with an advice response message, 

indicating that it received and secured the message
• Forwards the advice message to the appropriate receiving entity 
The Authorization Platform guarantees the delivery of all advice messages routed through 

the NUMO network. Occasionally, the Authorization Platform cannot immediately deliver 

an advice message (for example, because of a system or communication failure at the 

destination). In this case, the Authorization Platform stores the message on its store-

and-forward (SAF) processing facilities and automatically delivers the message when 

communication is restored.

The receiver of an advice message must acknowledge receipt with an appropriate advice 

response message. When the Authorization Platform receives the advice response 

message, the National Scheme Operator considers advice delivery complete and removes 

the message from SAF processing queues.
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تتضمن رسائل تسليم رسائل المشورة المضمونة ما يلي:
نصيحة التفويض/ 0120 - 1120 - تم إنشاء القابل	 
نصيحة التفويض/ 0120 - 1120 - تم إنشاؤه بواسطة النظام	 
اســتجابة نصيحــة التفويــض/ 0130 - 1130 - مصدرهــا جهــة الإصــدار )اســتجابة لنظــام تــم إنشــاؤه 	 

)SAF النظــام 1120-0120 مــن بواســطة 
اســتجابة نصيحــة التفويــض/ 0130 - 1130 – جهــة الإصــدار التــي تــم إنشــاؤها )اســتجابة لمكتســب تــم 	 

إنشــاؤه 0120-1120(
استجابة نصيحة التفويض/ 0130 - 1130 - تم إنشاؤه بواسطة النظام	 
نصيحة التفويض/ 0120 - 1120 - أنشأتها جهة القبول	 

نصيحــة التفويــض 0120 - 1120 - تنصــح الرســالة التــي أنشــأتها جهــة القبــول علــى التفويــض الــذي تــم 
تنفيــذه نيابــة عــن جهــة الاصــدار. ولا يُقصــد بهــا الســماح بتطبيــق هــذه المعاملــة على حســاب حامــل البطاقة 

لإصــدار فاتــورة أو بيــان؛ علــى ســبيل المثــال، هــذه رســالة إرشــاد لا تتعلــق بالنشــر.
)انظر الملحق رقم 12(

إشعار التفويض / 0120 - 1120 — أنشأتها جهة الاصدار
قــد تحتــوي رســالة طلــب التفويــض/ 1100-0100 علــى رقــم تعريــف مصرفــي )BINs) الــذي حــدده الأعضــاء 
للتســجيل. بالنســبة لهــذه المعامــلات، تنشــئ جهــات الاصــدار وترســل إشــعار التفويــض/ 0120 - 1120 
رســالة إلــى نظــام تســجيل المخاطــر. ويرســل نظــام تســجيل المخاطــر إلــى جهــة الإصــدار اســتجابة إشــعار 

التفويــض/ 0130 - 1130 للإقــرار باســتلام إشــعار التفويــض/ 0120 - 1120.
)انظر الملحق رقم 13(

نصيحة التفويض / 0120 - 1120 - أنشأها النظام
إشــعار التفويــض/ 0120 - 1120 —إشــعار رســالة تــم إنشــاؤها مــن قبــل النظــام بالتفويــض الــذي تــم تنفيــذه 
نيابــة عــن جهــة الاصــدار. ولا يُقصــد بهــا الســماح بتطبيــق هــذه المعاملــة علــى حســاب حامــل البطاقــة 

لإصــدار فاتــورة أو بيــان؛ علــى ســبيل المثــال، هــذه رســالة إرشــاد لا تتعلــق بالنشــر.
)انظر الملحق رقم 14(

اســتجابة نصيحــة التفويــض/ 0130 - 1130 – أنشــأتها جهــة الإصــدار )اســتجابة إلــى التــي أنشــأتها الجهــة 
قابلة 0120-1120(

اســتجابة نصيحــة التفويــض/ 0130 - 1130 - تشــير الرســالة التــي أنشــأتها جهــة الاصــدار إلــى اســتلام إيجابــي 
لنصيحــة التفويــض / 0120 - 1120 —الرســالة التــي أنشــأتها جهــة القبــول.

)انظر الملحق رقم 15(

اســتجابة نصيحــة التفويــض/ 0130 - 1130 – أنشــأتها جهــة الإصــدار )اســتجابة لـــ 1120-0120 التــي 
) SAF أنشــأها النظــام مــن

اســتجابة نصيحــة التفويــض/ 0130 - 1130 - تشــير الرســالة التــي أنشــأتها جهــة الاصــدار إلــى اســتلام إيجابــي 
لإشــعار التفويــض/ 0120 - 1120 - رســالة تــم إنشــاؤها بواســطة النظــام مــن المخــزن وإعــادة التوجيــه 

.(SAF(
)انظر الملحق رقم 16(

The Guaranteed Advice Message Delivery messages include:

• Authorization Advice/0120 - 1120—Acquirer-generated

• Authorization Advice/0120 - 1120—System-generated

• Authorization Advice Response/0130 – 1130 —Issuer-generated (Responding to a 

System-generated 0120 – 1120 from SAF)

• Authorization Advice Response/0130 - 1130—Issuer-generated (Responding to an 

Acquirer-generated 0120 - 1120)

• Authorization Advice Response/0130 – 1130 —System-generated

Authorization Advice/0120 - 1120—Acquirer-Generated
The Authorization Advice/0120 - 1120—Acquirer-generated message advises of an 

authorization that was carried out on the Issuer’s behalf. It is not intended to permit the 

application of this Transaction to the Cardholder’s account for issuing a bill or statement; 

for example, this is a non-posting advice message.

(See appendix number 12)

Authorization Advice/0120 – 1120—Issuer-Generated
Authorization Request/0100 – 1100 messages may contain Bank Identification Number 

(BINs) that Members have selected for scoring. For these Transactions, Issuers create and 

send Authorization Advice/0120 – 1120 messages to the risk scoring system. The risk scoring 

system sends to the Issuer an Authorization Advice Response/0130 – 1130 to acknowledge 

receipt of the Authorization Advice/0120 – 1120.

(See appendix number 13)

Authorization Advice/0120 – 1120—System-Generated
The Authorization Advice/0120 – 1120—System-generated message advises of an 

authorization that was carried out on the Issuer’s behalf. It is not intended to permit the 

application of this Transaction to the Cardholder’s account for issuing a bill or statement; 

for example, this is a non-posting advice message.

(See appendix number 14)

Authorization Advice Response/0130 – 1130—Issuer-Generated (Responding to an 
Acquirer-Generated 0120 – 1120)
The Authorization Advice Response/0130 – 1130—Issuer-generated message indicates 

positive receipt of an Authorization Advice/0120 – 1120—Acquirer-generated message.

(See appendix number 15)

Authorization Advice Response/0130 – 1130—Issuer-Generated (Responding to a 
System-Generated 0120 – 1120 from SAF)
The Authorization Advice Response/0130 – 1130—Issuer-generated message indicates 

positive receipt of an Authorization Advice/0120 – 1120—System–generated message from 

store-and-forward (SAF).

(See appendix number 16)
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استجابة نصيحة التفويض/ 0130 - 1130 - أنشأها النظام
تشــير اســتجابة نصيحــة التفويــض/ 0130 - 1130 —الرســالة التــي تــم إنشــاؤها بواســطة النظــام إلــى اســتلام 

إيجابــي لرســالة “إشــعار التفويــض” / 0120 - 1120.
)انظر الملحق رقم 17(

حول رسائل إقرار استجابة التفويض
يوفــر برنامــج التفويــض إقــرار اســتجابة تفاعليــة اختياريــاً لرســائل التفويــض/ 1100-0100. تشــير رســائل الاســتلام 

إلــى اســتلام إيجابــي لــرد، أو رســالة إرشــاد.
يُطلــب مــن جهــات القبــول دعــم رســائل إقــرار اســتجابة التفويــض/ 0180، لكــن مشــغل شــبكة الدفــع المحليــة 
يشــجع أعضــاء جهــات القبــول علــى تحديــد هــذا الخيــار ودعــم هــذه الرســائل. ويمكــن للأعضــاء تحديــد هــذا الخيــار 

فــي وقــت تكويــن الشــبكة.
تتضمن رسائل إقرار استجابة التفويض ما يلي:

إقرار استجابة التفويض/ 0180 – 1180.	 
الإقرار السلبي لاستجابة التفويض/ 0190 – 1190.	 

إقرار التفويض / 0180
تشــير رســالة إقــرار إشــعار التفويــض/ 0180 إلــى إقــرار إيجابــي بأنــه تلقــى اســتجابة طلــب تفويض ســابقة/ -0110

.1110
.APS رسالة إقرار التفويض/ 0180 اختيارية لنظام معالجة القابل

)انظر الملحق رقم 18(

الإقرار السلبي للتفويض/ 0190
يرســل نظــام التفويــض إلــى IPS رســالة إقــرار ســلبي للترخيــص/ 0190 فقــط اســتجابةً لطلــب التفويــض المتأخــر 
أو غيــر الصحيــح/ 0110 - 1110 رســائل مــن IPS. ويُعلــم هــذا IPS أن منصــة التفويــض قــد انتهــت فتــرة القبــول 
أو رفضــت رســالة اســتجابة طلــب التفويــض/ 1110-0110 وبــدأت المعالجــة الاحتياطيــة أو خدمــات التفويــض 
البديلــة نيابــة عــن جهــة الاصــدار. وقــد ترســل منصــة التفويــض أيضًــا الإقــرار الســلبي للتفويــض/ 0190 ردًا علــى 
رســالة رد طلــب الإلغــاء المتأخــرة أو غيــر الصالحــة/ 0410. فــي هــذه الحالــة، تُعلــم رســالة الإقــرار الســلبي 

للتفويــض/ IPS 0190 أن منصــة التفويــض اســتجابت للقابــل.
)انظر الملحق رقم 19(

حول رسائل المعاملات المالية - نظام رسالة واحدة
ــة  ــات كافيــة مضمنــة فــي رســالة المعاملــة الفردي ينطبــق مصطلــح “معاملــة ماليــة” عندمــا تكــون هنــاك بيان
لتوفيــر ترحيــل فعلــي للحســابات فــي نظــام معالجــة جهــة الاصــدار .)IPS) تُســتخدم رســائل المعامــلات الماليــة/ 

xx 02 لمــا يلــي:
طلبات المعاملات المالية.	 
استجابات طلبات المعاملات المالية.	 
اخطارات المعاملات المالية.	 
استجابات المشورة بشأن المعاملات المالية.	 

ــه عنــد  يقــوم نظــام الرســالة الواحــدة بمعالجــة جميــع المعامــلات الماليــة/ xx - 12xx 02 رســائل بافتــراض أن
الانتهــاء بنجــاح، لــن تكــون هنــاك حاجــة إلــى معلومــات لاحقــة لإجــراء الترحيــل الفعلــي لحســاب حامــل البطاقــة، 

وفواتيــر حامــل البطاقــة.

Authorization Advice Response/0130 – 1130—System-Generated
The Authorization Advice Response/0130 – 1130—System-generated message indicates 

positive receipt of an Authorization Advice/0120 – 1120 message.

(See appendix number 17)

About Authorization Response Acknowledgement Messages
The Authorization Platform provides optional interactive response acknowledgement 

for Authorization/0100 – 1100 messages. Acknowledgement messages indicate positive 

receipt of a response or advice message.

Acquirers are required to support Authorization Response Acknowledgement/0180 

messages, but the National Scheme Operator encourages Acquirer Members to select this 

option and to support these messages. Members have the possibility to select this option 

at network configuration time.

The Authorization Response Acknowledgement messages include:

• Authorization Response Acknowledgement/0180 – 1180
• Authorization Response Negative Acknowledgement/0190 – 1190

Authorization Acknowledgement/0180
The Authorization Advice Acknowledgement/0180 message indicates positive 

acknowledgement that it received a previous Authorization Request Response/0110 – 1110 

message.

The Authorization Acknowledgement/0180 message is optional for an Acquirer processing 

system APS.

(See appendix number 18)

Authorization Negative Acknowledgement/0190
The Authorization Platform sends to an IPS an Authorization Negative Acknowledgement/0190 

message only in response to late or invalid Authorization Request Response/0110 – 1110 

messages from an IPS. This informs the IPS that the Authorization Platform has timed-out 

or rejected the Authorization Request Response/0110 – 1110 message and initiated Stand-

In processing or alternate authorization services on the Issuer’s behalf. The Authorization 

Platform also may send the Authorization Negative Acknowledgement/0190 in response to 

a late or invalid Reversal Request Response/0410 message. In this scenario, the Authorization 

Negative Acknowledgement/0190 message informs the IPS that the Authorization Platform 

responded to the Acquirer.

(See appendix number 19)

About Financial Transaction Messages—Single Message System
The term “financial transaction” applies when there is sufficient data contained within 

the individual transaction message to provide actual posting of accounts at the issuer 

processing system (IPS). Financial Transaction/02xx messages are used for the following:

• Financial transaction requests
• Financial transaction request responses
• Financial transaction advices
• Financial transaction advice responses
The Single Message System processes all Financial Transaction/02xx  - 12xx messages 

assuming that upon successful completion no subsequent information is required to 

perform actual Cardholder Account posting and Cardholder billing.
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ملاحظــة: يجــب اعتمــاد معامــلات البطاقــة ذات الشــريحة فــي أجهــزة الصــراف الآلــي عبــر الإنترنــت باســتخدام 
رقــم التعريــف الشــخصي. وســيتم رفــض إشــعار المعامــلات الماليــة/ 0220 رســالة مــن أحــد جهــات القبــول 
لمعامــلات بطاقــة الشــريحة غيــر المتصلــة بالإنترنــت فــي جهــاز الصــراف الآلــي بقيمــة DE 39 )رمــز الاســتجابة) 

بقيمــة 12 )معاملــة غيــر صالحــة).
يوضح الشكل التالي تدفق الرسائل القياسي لمعالجة المعاملات المالية التفاعلية: 

)انظر الملحق رقم 20(
تقوم جهة القبول بالبدء برسالة طلب معاملة مالية/ 0200 إلى نظام الرسالة الواحدة.. 1
يقوم نظام الرسالة الواحدة بإعادة توجيه رسالة طلب المعاملة المالية/ 0200 إلى جهة الإصدار.. 2
تقــوم جهــة الاصــدار بإنشــاء رســالة اســتجابة لطلــب المعاملــة الماليــة/ 0210 وإرســالها إلى نظام الرســالة . 3

الواحدة.
يقــوم نظــام الرســالة الواحــدة بإعــادة توجيــه رســالة اســتجابة طلــب المعاملــة الماليــة/ 0210 إلــى جهــة . 4

القبــول.
تســرد المعلومــات التاليــة تعريفــات جميــع رســائل ISO 8583-1993 المعامــلات الماليــة/ 02xx المدعومــة 

علــى الشــبكة.

طلب معاملة مالية/ رسالة 0200
تُســتخدم هــذه الرســالة لطلــب الموافقــة علــى معاملــة، وفــي حالــة الموافقــة عليهــا، ستســمح بتطبيــق 

البيانــات الماليــة للمعاملــة علــى حســاب حامــل البطاقــة لإصــدار فاتــورة أو بيــان.
)انظر الملحق رقم 21(

استجابة طلب معاملة مالية/ رسالة 0210
يجــب إرســال هــذه الرســالة ردًا علــى رســالة 0200 طلــب معاملــة ماليــة. ويحمــل اســتجابة المســتلم فيمــا إذا 

تمــت الموافقــة علــى الطلــب أو رفضــه.
)انظر الملحق رقم 22(

إشعار المعاملات المالية/ رسالة 0220
يقــوم نظــام الرســالة الفرديــة بإعــادة توجيــه رســالة “إشــعار المعامــلات الماليــة / 0220” إلــى جهــة الاصــدار 
المتأثــر عنــد حــدوث طلــب تفويــض أثنــاء معالجــة الاســتعداد أو معالجــة تصحيــح لعكــس تعديــل التمثيــل 

)صالــح للتعديــلات التــي تبــدأ مــن الشــبكة فقــط).
)انظر الملحق رقم 23(

استجابة إشعار المعاملات المالية/ رسالة 0230
يجــب إرســال هــذه الرســالة اســتجابةً لرســالة “إرشــاد المعامــلات الماليــة/ 0220” للإشــارة إلــى اســتلام رســالة 

“إرشــاد المعامــلات المالية/ 0220”.
)انظر الملحق رقم 24(

رسائل تحديث الملف
ــة  ــات الفردي تســتخدم جهــات الاصــدار رســائل “تحديــث ملــف جهــة الإصــدار/ 03xx “ لتحديــث ملفــات البيان
أو جــداول معلمــات النظــام التــي يحتفــظ بهــا “منصــة التفويــض” نيابــة عنهــم. وتســتخدم منصــة التفويــض 
ملفــات البيانــات هــذه للتحكــم فــي تشــغيل الميــزات القياســية والاختياريــة التــي يختارهــا الأعضــاء عنــد 

مشــاركتهم فــي برامــج الشــبكة وعــروض الخدمــة.

NOTE: Chip Card Transactions at an ATM must be authorized online with a PIN. Financial 

Transaction Advice/0220 messages from an Acquirer for offline Chip Card Transactions at 

an ATM will be declined with a DE 39 (Response Code) value of 12 (Invalid Transaction).

The following figure illustrates the standard message flow for interactive financial Transaction 

processing.

(See appendix number 20)

1. The Acquirer initiates a Financial Transaction Request/0200 message to the Single 

Message System.

2. The Single Message System forwards the Financial Transaction Request/0200 message 

to the Issuer.

3. The Issuer generates a Financial Transaction Request Response/0210 message and 

sends it to the Single Message System.

4. The Single Message System forwards the Financial Transaction Request Response/0210 

message to the Acquirer.

The following information lists the definitions of all ISO 8583–1993 Financial Transaction/02xx 

messages supported on the network.

Financial Transaction Request/0200 Message
This message is used to request approval of a Transaction that, if approved, will permit the 

application of the Transaction financial data to the Cardholder’s Account for issuing a bill 

or statement.

(See appendix number 21)

Financial Transaction Request Response/0210 Message 
This message must be sent in response to a Financial Transaction Request/0200 message. 

It carries the response by the recipient as to whether the request has been approved or 

denied.

(See appendix number 22)

Financial Transaction Advice/0220 Message
The Single Message System forwards a Financial Transaction Advice/0220 message to 

an affected Issuer when an authorization request occurs during Stand-In processing or a 

correction is processed to reverse a representment adjustment (valid for network-initiated 

adjustments only).

(See appendix number 23)

Financial Transaction Advice Response/0230 Message 
This message must be sent in response to a Financial Transaction Advice/0220 message to 

indicate receipt of a Financial Transaction Advice/0220 message.

(See appendix number 24)

File Update Messages
Issuers use Issuer File Update/03xx messages to update individual data files or system 

parameter tables that the Authorization Platform maintains on their behalf. The Authorization 

Platform uses these data files to control the operation of standard and optional features 

that Members select when they participate in one or more of the network’s program and 

service offerings.
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تتضمن رسائل تحديث ملف جهة الإصدار ما يلي:
طلب تحديث ملف جهة الإصدار/ 0302 – 1320.	 
استجابة طلب تحديث ملف جهة الإصدار/ 0312 – 1312.	 

طلب تحديث ملف جهة الإصدار/ 0302
تتطلــب رســالة تحديــث ملــف جهــة الاصــدار/ 0302 بــدء إجــراء اســتعلام أو تحديــث ملــف جهــة الاصــدار نيابــةً 

عــن جهــة الإصــدار.
)انظر الملحق رقم 25(

استجابة طلب تحديث ملف جهة الإصدار/ 0312
يجــب إرســال اســتجابة طلــب تحديــث ملــف جهــة الاصــدار/ 0312 اســتجابةً لطلــب تحديث ملــف جهة الاصدار/ 

0302 ؛ ويشــير إلــى التصــرف فــي رســالة طلــب تحديــث ملف جهــة الاصدار/ 0302
)انظر الملحق رقم 26(

حول إلغاء الرسائل - معالجة نظام الرسائل المزدوجة
تتضمن رسائل الإلغاء/ 04xx ما يلي:

 طلب الإلغاء / 0400.	 
رد طلب الإلغاء / 0410.	 
 نصيحة الإلغاء / 0420.	 
 إستجابة نصيحة الإلغاء / 0430.	 

طلب الإلغاء/ 0400
يتــم إنشــاء رســائل طلــب الإلغــاء/ 0400 علــى نظــام الرســائل المزدوجــة مــن قبــل جهــة القبــول عندمــا يتعــذر 
علــى جهــة القبــول تســليم اســتجابة طلــب التفويــض/ 0110 مــن جهــة الاصــدار إلــى التاجــر. ويقــوم التجــار أيضًــا 

ببــدء رســالة طلــب التراجــع/ 0400 لإلغــاء المبلــغ الكامــل أو الجزئــي لمبلــغ التفويــض الأصلــي.
تعكس رسالة طلب الإلغاء / 0400 طلب تفويض سابق كليًا أو جزئيًا.

)انظر الملحق رقم 27(

رد طلب الإلغاء/ 0410
يتــم إرســال رســالة اســتجابة طلــب الإلغــاء/ 0410 ردًا علــى رســالة طلــب الإلغــاء/ 0400، وتشــير إلــى التخلــص 

مــن رســالة طلــب الإلغــاء/ 0400.
)انظر الملحق رقم 28(

إشعار الإلغاء/ 0420
تعكــس رســالة “إشــعار الإلغــاء/ 0420” طلــب التفويــض الســابق/ 1100-0100 بالكامــل. وتنصــح جهــة إصــدار 

طلــب الإلغــاء/ 0400 الــذي تــم الــرد عليــه بواســطة منصــة التفويــض.
قد تنشئ منصة التفويض هذه الرسالة في الحالات التالية:

 عند الكشف عن شرط استثناء أثناء معالجة رسالة سابقة لطلب استجابة تفويض/ 0110 .	 
عندمــا لا تتمكــن جهــة الاصــدار مــن الــرد علــى طلــب الإلغــاء/ 0400 أو يتأخــر فــي تقديــم اســتجابة طلــب 	 

الإلغــاء/ 0410.
)انظر الملحق رقم 29(

The Issuer File Update messages include:

• Issuer File Update Request/0302 – 1320
• Issuer File Update Request Response/0312 – 1312.

Issuer File Update Request/0302
The Issuer File Update Request/0302 message requests an Issuer File Update or inquiry 

action to be initiated on the Issuer’s behalf.

(See appendix number 25)

Issuer File Update Request Response/0312
The Issuer File Update Request Response/0312 message must be sent in response to an 

Issuer File Update Request/0302; it indicates the disposition of the Issuer File Update 

Request/0302 message.

(See appendix number 26)

About Reversal Messages—Dual Message System Processing
Reversal/04xx messages include:

• Reversal Request/0400
• Reversal Request Response/0410
• Reversal Advice/0420
• Reversal Advice Response/0430

Reversal Request/0400
Reversal Request/0400 messages are generated on the dual message system by an Acquirer 

when the Acquirer is unable to deliver an Issuer’s Authorization Request Response/0110 to 

a Merchant. Merchants also initiate a Reversal Request/0400 message to cancel the full or 

partial amount of the original authorization amount.

The Reversal Request/0400 message reverses fully or partially an earlier authorization 

request.

(See appendix number 27)

Reversal Request Response/0410
The Reversal Request Response/0410 message is sent in response to a Reversal 

Request/0400 message and denotes the disposition of the Reversal Request/0400 

message.

(See appendix number 28)

Reversal Advice/0420
The Reversal Advice/0420 message fully reverses a previous Authorization Request/0100 

– 1100. It advises an Issuer of a Reversal Request/0400 responded to by the Authorization 

Platform. 

The Authorization Platform may generate this message:

• on detection of an exception condition while processing a previous Authorization 
Request Response/0110 message; or

• when an Issuer is unavailable to respond a Reversal Request/0400 or is delayed 
in providing a Reversal Request Response/0410 message.

(See appendix number 29)
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رد إشعار الإلغاء/ 0430
يجــب إرســال رســالة رد إشــعار الإلغــاء/ 0430 ردًا علــى رســالة عكــس الإشــعار/ 0420 للإقــرار بالاســتلام 

الإيجابــي لتلــك الرســالة.
)انظر الملحق رقم 30(

حول إلغاء الرسائل - معالجة نظام رسالة واحدة
04xx إلغاء نصيحة / رسائل

..02xx /01  السابقة أو المعاملة الماليةxx /04  تأثير رسالة التفويضxx /تعكس رسائل إشعار الإلغاء
تنــدرج هــذه الرســائل ضمــن الفئــة العامــة لرســائل الإشــعار، وبالتالــي فهــي تخضــع لإجــراءات تســليم المشــورة 

المضمونــة لمنصــة التفويــض، والتــي تعــد قياســية لجميــع رســائل الإرشــاد. 
وإذا لــم تتمكــن منصــة التفويــض مــن تســليم هــذه الرســائل علــى الفــور إلــى وجهتهــا المقصــودة، فــإن منصــة 
ــا مســؤولية تخزينهــا فــي نظــام التخزيــن وإعــادة التوجيــه )SAF). عندمــا يتــم إعــادة  التفويــض تتحمــل تلقائيً
إنشــاء اتصــالات نقطــة تســليم الشــبكة ويطلــب المســتلم تســليم رســائل الإرشــاد، يقــوم نظــام التفويــض 

بإعــادة توجيههــا إلــى الوجهــة الصحيحــة.
يمكــن تعييــن رســالة إشــعار الإلغــاء واســتجابتها “جهــة اســتحواذ” )تسلســل 0420/0430) أو جهــة إصــدار 

)تسلســل 0422/0432)، ويتيــح “نظــام الرســالة الواحــدة” اســتخدامات عديــدة ضمــن هــذه الفئــات.
)انظر الملحق رقم 31(

ــا) تفويضًــا ســابقًا/ 01xx  أو رســالة معاملــة  ــا أو كليً تعكــس رســالة إشــعار إلغــاء جهــة القبــول/ 0420 )جزئيً
ماليــة/ 02xx.  عــادةً مــا يُنشــئ نظــام معالجــة القابــل هــذه الرســالة عنــد اكتشــاف عطــل فــي نقطــة التفاعــل  

.(POI(
يرســل نظــام الرســالة الواحــدة هــذه الرســالة إلــى جهــة الاصــدار عنــد اســتلام عكــس أو عنــد اســتلام تعديــل 
مــن القابــل. ولأغــراض التســوية، فــإن هــذه الرســالة تحتــوي علــى معلومــات “إرســال القــوة”. وبالتالــي ، ســتتم 

معالجــة الإلغــاء بغــض النظــر عــن إشــعار اســتلام الرســالة.
تحتوي رسالة إشعار إلغاء جهة القبول / 0420 على خمسة استخدامات:

 إشــعارات الإلغــاء القياســية - الأكثــر اســتخدامًا لتصحيــح أو إلغــاء المبلــغ الــذي تــم الاســتغناء عنــه أو 	 
ــي. ــه مــن طلــب المحطــة الأصل المصــرح ب

 إشــعار الإلغــاء الناجــم عــن انقضــاء المهلــة – جهــة القبــول )قبــل التســوية) - متــاح للقابليــن عندمــا لا تصــل 	 
اســتجابة طلــب المعاملــة الماليــة / 0210 - 1210 إلــى القابــل فــي الوقــت المطلــوب.

 إشــعار الإلغــاء الناجــم عــن انقضــاء المهلــة – جهــة الإصــدار - متــاح لإبــلاغ جهــات الإصــدار بــأن نظــام 	 
الرســالة الواحــدة لــم يتلــق اســتجابة المعامــلات الماليــة/ 0210 - 1210 مــن جهــة الإصــدار فــي المــدة 

الزمنيــة المطلوبــة )شــرط المهلــة) أو أن هنــاك فشــلًا فــي تحريــر الصكــوك.
إشــعار إلغــاء جهــة القبــول - الاســتثناء أو بــدء النظــام )بعــد التســوية) - يســتخدم الممثلــون المعتمــدون، 	 

للقابــل أو جهــة الإصــدار أو مشــغل شــبكة الدفــع المحليــة، مديــر معاملــة الرســالة الواحــدة لإرســال تعديــل 
أو رد المبالــغ المدفوعــة أو تمثيــل، والــذي يمــرره نظــام الرســائل الفرديــة لجهــة الاصــدار فــي شــكل إشــعار 

إلغــاء جهــة القبــول/ 0420 - 1420.
استثناء عبر الإنترنت - ينطبق ما يلي:	 
يــوم التســوية للمعاملــة -  بعــد التســوية – يكــون متــاح للقابليــن لتقديــم التســويات والإقــرارات بعــد 

الأصليــة. ويمكــن إرســال هــذه الرســالة المختصــرة لعكــس جهــة القبــول/ 0420 - 1420 إلــى نظــام 

Reversal Advice Response/0430
The Reversal Advice Response/0430 message must be sent in response to a Reversal 

Advice/0420 message to acknowledge positive receipt of that message.

(See appendix number 30)

About Reversal Messages—Single Message System Processing
Reversal Advice/04xx Messages

Reversal advice/04xx messages reverse the impact of a previous Authorization/01xx or 

Financial Transaction/02xx message.

These messages fall under the general category of advice messages, and as such, are subject 

to the Authorization Platform Guaranteed Advice Delivery procedures that are standard for 

all advice messages.

If the Authorization Platform cannot immediately deliver these messages to their intended 

destination, the Authorization Platform automatically assumes the responsibility for storing 

them in the store-and-forward (SAF) System. When network delivery-point communication 

has been reestablished and the receiver requests delivery of the advice messages, the 

Authorization Platform forwards them to the proper destination.

The reversal advice message and its response can be designated Acquirer (0420/0430 

sequence) or Issuer (0422/0432 sequence), and the Single Message System enables several 

usages within these categories.

(See appendix number 31)

The Acquirer Reversal Advice/0420 message reverses (partially or wholly) an earlier 

Authorization/01xx or Financial Transaction/ 02xx message. The acquirer processing 

system usually generates this message upon detection of a malfunction at the point-of-

interaction (POI).

The Single Message System sends th”s me’sage to an issuer upon receipt of a reversal or 

upon receipt of an adjustment from the acquirer. For settlement purposes, this message 

contains “force-post” information. Thus, the reversal will be processed regardless of 

message receipt acknowledgment.

The Acquirer Reversal Advice/0420 ”essa’e has five uses:

• Standard Reversal Advice—most commonly used to correct or cancel the amount 
dispensed or authorized from the original terminal request.

• Time-out-Induced Reversal Advice–Acquirer (before settlement)—available to 
acquirers when the Financial Transaction Request Response/0210 – 1210 does 
not arrive back to the acquirer in the required time.

• Time-out-Induced Reversal Advice–Issuer – available to inform issuers that the 
Single Message System did not receive a Financial Transaction Response/0210 
– 1210 from the issuer in the required time interval (time-out condition) or that 
there were failed edit checks.

• Acquirer Reversal Advice—Exception, System Initiated (after settlement)— 
Authorized representatives of an acquirer, an issuer, or the National Scheme 
Operator use Single Message Transaction Manager to submit an adjustment, 
chargeback, or representment, which the Single Message System passes on to 
the issuer in the form of an Acquirer Reversal Advice/0420 – 1420 message.

• Online Exception—the following apply:
 - After settlement—available to acquirers to submit adjustments and representments 

after the settlement day of the original transaction. This abbreviated Acquirer 
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الرســائل المفــردة مــن خــلال مرفــق المعالجــة عبــر الإنترنــت الخــاص بالقابــل، والــذي ســينقله نظــام الرســالة 
الفرديــة إلــى جهــة الاصــدار كرســالة عكــس جهــة القبــول/ 0420.

بالنســبة للمعامــلات الائتمانيــة الفوريــة المحــددة بواســطة DE 3 )رمــز المعالجــة) ، قيمــة الحقــل الفرعــي 1 - 
)رمــز نــوع معاملــة حامــل البطاقــة) 28، ســيدعم نظــام الرســائل الفرديــة عمليــات الإلغــاء فــي نفــس اليــوم 

فــي الاســتثناءات عبــر الإنترنــت.

حول رسائل إدارة الشبكة
تســتخدم منصــة التفويــض، وأنظمــة معالجــة الأعضــاء )CPSs) وأنظمــة معالجــة جهــة القبــول )APS) وأنظمــة 
معالجــة جهــة الاصــدار )IPSs) ومرافــق الشــبكة الوســيطة )INFs) رســائل إدارة الشــبكة/ xx 08 لتنســيق 
أحــداث أو مهــام النظــام أو الشــبكة. وتســتخدم هــذه الأنظمــة أيضًــا هــذه الرســائل للتواصــل مــع حــالات حالــة 

الشــبكة.
تتضمن رسائل إدارة الشبكة/ xx 08 ما يلي:

 طلب إدارة الشبكة/ 0800.	 
استجابة طلب إدارة الشبكة/ 0810.	 
نصائح إدارة الشبكة/ 0820.	 

تشمل الاستخدامات النموذجية لإدارة الشبكة/ رسائل 08xx  ما يلي:
تنفيذ حالة اتصال الشبكة لمشغل شبكة الدفع المحلية.	 
إجراء تنشيط جلسة المضيف أو إلغاء التنشيط.	 
أداء إدارة مفتاح التشفير.	 

تقــوم منصــة التفويــض بتوجيــه رســائل إدارة الشــبكة/ 08xx  مــن المنشــئ إلــى المســتلم، وبشــكل عــام، لا تميــز 
مــا إذا كان المنشــئ أو المســتلم هــو جهــة الاصــدار أو جهــة القبــول.

طلب إدارة الشبكة/ 0800
تتحكــم رســالة طلــب إدارة الشــبكة/ 0800 فــي الشــبكة عــن طريــق الاتصــال أو تنســيق حالــة وأمــان النظــام. 
ويحــدد DE 70، عنصــر البيانــات الإلزامــي لجميــع رســائل إدارة الشــبكة/ 08xx، وظائــف محــددة لإدارة الشــبكة/ 

08xx للرســائل.
)انظر الملحق رقم 32(

استجابة طلب إدارة الشبكة/ 0810
0800 للإقــرار  الشــبكة/  إدارة  0810 اســتجابةً لطلــب  الشــبكة/  إدارة  إرســال رســالة اســتجابة طلــب  يجــب 

باســتلام إيجابــي لتلــك الرســالة.
)انظر الملحق رقم 33(

نصيحة إدارة الشبكة/ 0820
تنصــح رســالة إرشــادات إدارة الشــبكة/ 0820 - 1820 بطلــب إدارة شــبكة الســابق/ 0800 - 1800 رســالة. لا 

توجــد اســتجابة لرســالة “نصيحــة إدارة الشــبكة” / 0820 - 1820.
)انظر الملحق رقم 34(

3.1.5. وظيفة معالجة التفويض
الوصول إلى منصة التفويض

لمعالجــة نشــاط التفويــض، يجــب علــى جهــات الاصــدار وجهــات القبــول الوصــول إلــى نظــام التبــادل. هــذا النظــام 

Reversal Advice/0420 – 1420 message may be submitted to the Single Message 
System through the acquirer’s online processing facility, which the Single Message 
System will pass to the issuer as an Acquirer Reversal Advice/0420 message.

 - For Instant Credit Transactions identified by DE 3 (Processing Code), subfield 1 
(Cardholder Transaction Type Code) value 28, the Single Message System will 
support same-day reversals in online exceptions.

About Network Management Messages
The Authorization Platform, Member processing systems (CPSs), Acquirer processing 

systems (APSs), Issuer processing systems (IPSs), and intermediate network facilities (INFs) 

use Network Management/08xx messages to coordinate system or network events or tasks. 

These systems also use these messages to communicate network status conditions.

• Network Management/08xx messages include:
• Network Management Request/0800
• Network Management Request Response/0810
• Network Management Advice/0820
Typical uses of Network Management/08xx messages include:

Sign on to and sign off from the Authorization Platform 1804 request and 1814 response for 

sign on and off

• Perform a Network Connection Status to the National Scheme Operator
• Perform Host Session Activation or Deactivation
• Perform encryption key management
The Authorization Platform routes Network Management/08xx messages from an originator 

to a receiver and, in general, does not distinguish whether the originator or receiver is an 

Issuer or an Acquirer.

Network Management Request/0800
The Network Management Request/0800 message controls the network by communicating 

or coordinating system condition or system security. DE 70, a mandatory data element in 

all Network Management/08xx messages, determines specific Network Management/08xx 

message functions.

(See appendix number 32)

Network Management Request Response/0810
The Network Management Request Response/0810 message must be sent in response to 

a Network Management Request/0800 to acknowledge positive receipt of that message.

(See appendix number 33)

Network Management Advice/0820
The Network Management Advice/0820 – 1820 message advises of a previous Network 

Management Request/0800 – 1800 message. There is no response to a Network Management 

Advice/0820 – 1820 message.

(See appendix number 34)

5.1.3 Authorization Processing Functionality
Accessing the Authorization Platform
To process authorization activity, Acquirers and Issuers must access the Interchange 
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أو الشــبكة، هــو المســار الــذي يتــم مــن خلالــه إرســال واســتقبال رســائل التفويــض والبيانــات ذات الصلــة. 
والــذي تعتمــد فيــه تحديــد طريقــة وصــول معالجــة التفويــض الخاصــة علــى عــدد مــن العوامــل، بمــا فــي ذلــك:

التركيبات المادية الموجودة في نقطة التفاعل، وفي مواقع الأعضاء.	 
حجم التفويضات الواردة والصادرة.	 
 موقع العضو	 

للمساعدة في تحديد طريقة وصول مناسبة، اتصل بالمختصين بخدمات التنفيذ.

طرق جهة القبول
يتوفــر الوصــول عبــر الإنترنــت إلــى معالــج واجهــة المضيــف إلــى الأعضــاء )MIP) للقابليــن. وهنــاك العديــد 
مــن التأكيــدات للاتصــال بمعالــج واجهــة الأعضــاء )MIP) أو معالجــات واجهــة الأعضــاء )MIP(s للوصــول عبــر 

الإنترنــت.

)MIP(  جهة القبول عبر الإنترنت - اتصال مباشر من المضيف إلى معالج واجهة الأعضاء
للحصــول علــى اتصــال مباشــر بمعالــج واجهــة الأعضــاء )MIP) ، يجــب أن يكــون لــدى جهــة القبول جهــاز كمبيوتر 

مضيــف يمكنــه دعــم هــذا النــوع مــن الاتصال.

طرق جهة الاصدار
يجــوز لجهــات الاصــدار اختيــار الوصــول عبــر الإنترنــت إلــى معالــج واجهــة مضيــف إلــى عضــو        )MIP) إلــى 

شــبكة نمــو.

)MIP( الوصول عبر الإنترنت إلى معالج واجهة المضيف إلى عضو
تتلقــى جهــات الإصــدار معالــج واجهــة المضيــف عبــر الإنترنــت )MIP) طلبــات الترخيــص من منصــة التفويض عبر 
معالــج واجهــة العضــو )MIP) المتصــل بمضيــف جهــة الاصــدار. وتقــوم جهــات الاصــدار بتنســيق واســتجابات 

طلــب الإذن بالعــودة مباشــرةً باســتخدام أنــواع الرســائل المحــددة.

4.1.5 تدفقات معالجة التفويض
1.4.1.5. تدفقات التفويض الأساسي

علــى الرغــم مــن أن عمليــة التفويــض تحتــوي علــى العديــد مــن المتغيــرات للتوجيــه والتفويــض، إلا أنــه مــن 
المفيــد فهــم التدفــق الأساســي لطلــب التفويــض.

يقــوم حامــل البطاقــة، بتقديــم البطاقــة إلــى التاجــر لإجــراء معاملــة وجهًــا لوجــه، أو يقــدم رقــم البطاقــة . 1
وتاريــخ انتهــاء الصلاحيــة والاســم والعنــوان عنــد تقديــم طلــب عبــر البريــد أو الهاتــف أو التجــارة الإلكترونيــة 

)التجــارة الإلكترونيــة).
يقوم التاجر بإعادة توجيه المعاملة إلى الجهة القابلة للموافقة عليها.. 2
تطلــب جهــة القبــول التفويــض للمعاملــة عــن طريــق إنشــاء رســالة طلــب تفويــض. ثــم ينتقــل طلــب . 3

التفويــض عبــر معالــج واجهــة عضــو جهــة القبــول إلــى شــبكة نمــو، عبــر معالــج واجهــة عضــو جهــة الاصــدار 
)MIP)، ثــم إلــى مضيــف جهــة الاصــدار.

تقــوم جهــة الاصــدار بإرجــاع رســالة رد التفويــض إلــى جهــة القبــول للإشــارة إلــى الإجــراء الــذي يجــب علــى . 4
التاجــر اتخــاذه مــن أجــل المعاملــة. وتنتقــل اســتجابة التفويــض عبــر شــبكة نمــو إلــى جهــة القبــول.

يجب على القابلين عن طريق أجهزة الصراف الآلي إرسال رسالة إقرار تفويض تؤكد استلام الرد.. 5
تستجيب جهة القبول على التاجر.. 6
يكمل التاجر المعاملة وفقًا لاستجابة التفويض التي تم إرجاعها.. 7

System. This network is the path by which they send and receive authorization messages 

and related data. Selecting a particular authorization processing access method depends 

on a number of factors, including:

• Physical installations present at the point-of-interaction and at the Member site
• Volume of incoming and outgoing authorizations
• Member location
For help in selecting an appropriate access method, contact an Implementation Services 

specialist.

Acquirer Methods
Online host-to-Member Interface Processor (MIP) access is available to Acquirers. There are 

several confirmations for connectivity to a Member Interface Processor (MIP) or Member 

Interface Processor (MIP)s for online access.

Acquirer Online—Direct Host to Member Interface Processor (MIP) Connectivity

To have direct connectivity to a Member Interface Processor (MIP), the Acquirer must have 

a host computer that can support this type of connectivity.

Issuer Methods
Issuers may choose the online host-to-Member Interface Processor (MIP) access to the 

NUMO Network.

Online Host-to-Member Interface Processor (MIP) Access

Online host-to-Member Interface Processor (MIP) Issuers receive authorization requests 

from the Authorization Platform via a Member Interface Processor (MIP) connected to 

the Issuer’s host. These Issuers format and return authorization request responses directly 

using the prescribed message types.

5.1.4 Authorization Processing Flows
5.1.4.1 Basic Authorization Flow
Although the authorization process contains many variables for routing and authorizing, it 

is helpful to have an understanding of the basic flow of an authorization request.

1. The Cardholder presents the Card to the Merchant for a face-to-face Transaction or 

provides the Card number, expiration date, name, and address when placing a mail, 

phone, or electronic commerce (e-commerce) order. 

2. The Merchant forwards the Transaction to the Acquirer for approval.

3. The Acquirer requests authorization for the Transaction by generating an authorization 

request message. The authorization request travels through an Acquirer Member Interface 

Processor to the NUMO Network, through an Issuer Member Interface Processor (MIP), 

and then to the Issuer’s host.

4. The Issuer returns an authorization response message to the Acquirer to indicate what 

action the Merchant should take for the Transaction. The authorization response travels 

through the NUMO Network to the Acquirer.

5. Acquirers for ATM should send an authorization acknowledgement message confirming 

receipt of the response.

6. The Acquirer responds to the Merchant.

7. The Merchant completes the Transaction according to the authorization response 

returned.
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2.4.1.5. الاختلافات في تدفقات التفويض الأساسي
جهة الاصدار متصلة، ولكن لا يمكن للمعاملة أن تتبع المسار الأساسيأ. 

إذا لــم تتمكــن المعاملــة التــي تتضمــن جهــة إصــدار عبــر الإنترنــت مــن اتبــاع مســار التفويــض الأساســي، فإنهــا 
ــا. ــا أو مســارًا ثالثً تتبــع مســارًا ثانويً

إذا لــم تتمكــن منصــة التفويــض مــن توجيــه هــذه المعامــلات عبــر المســار الأساســي إلــى جهــة الإصــدار، فقــد 
يــؤدي ذلــك إلــى اســتجابة تشــير إلــى أن الخدمــة المطلوبــة غيــر متوفــرة. يمكــن أن يحــدث ذلــك للخدمــات 

ــة: التالي
المعامــلات التــي تحتــوي علــى خدمــة الاســتعلام عــن حالــة الحســاب تتلقــى ردًا علــى الخدمــة غيــر 	 

متوفــرة.
المعامــلات التــي تحتــوي علــى طلــب تفويــض وطلــب AVS - يتلقــى طلــب التفويــض اســتجابة التفويض 	 

المناســبة ويتلقــى طلــب AVS اســتجابة الخدمــة غيــر المتاحة.
معاملات الاستعلام عن الرصيد تتلقى ردًا على الخدمة غير متوفرة.	 
معاملات إدارة رقم التعريف الشخصي تتلقى استجابة الخدمة غير متوفرة.	 
معاملات التمويل في أجهزة الصراف الآلي تتلقى استجابة الخدمة غير متوفرة.	 
معاملات الاسترداد تتلقى استجابة الخدمة غير متوفرة.	 

المسار الثانوي للأعضاء المتصلين عبر الانترنت - معالجة النظام الاحتياطيةب. 
إذا تــم تطبيــق أي مــن الشــروط التاليــة علــى جهــات الإصــدار عبــر الإنترنــت التــي تدعــم النظــام الاحتياطي كمســار 

ثانــوي، يقــوم النظــام بتوجيــه المعاملــة إلــى المعالجــة الاحتياطية:
لم تقم جهة الاصدار بتسجيل الدخول.	 
لا يمكن تسليم المعاملة إلى جهة الاصدار.	 
الزمنيــة 	  الفتــرة  فــي  التفويــض/ 0110-1110  اســتجابة طلــب  لرســالة  الاصــدار  جهــة  تســتجيب  لا 

المخصصــة، ممــا يتســبب فــي انقضــاء المهلــة فــي الحصــول علــى معالــج واجهــة العضــو .)MIP) للمزيــد 
مــن المعلومــات حــول أوقــات الاســتجابة، راجــع قيــم مؤقــت التوجيــه.

تحتــوي رســالة اســتجابة جهــة الاصــدار علــى تنســيق أو معلومــات غيــر صالحــة تــؤدي إلــى خطــأ فــي 	 
ــر جهــة الاصــدار. تحري

المسار الثانوي للأعضاء المتصلين عبر الانترنت - لمعالجة النظام الاحتياطيةج. 
بعــد تلقــي طلــب التاجــر للحصــول علــى تفويــض، تقــوم جهــة القبــول بإنشــاء طلــب تفويــض، والــذي . 1

ينتقــل عبــر شــبكة نمــو.
ــر الإنترنــت، وتوجهــه إلــى . 2 ــر قــادرة علــى توجيــه طلــب التفويــض إلــى جهــة الإصــدار عب شــبكة نمــو غي

المعالجــة الاحتياطيــة.
تــؤدي المعالجــة الاحتياطيــة إلــى اســتجابة التفويــض، بنــاءً على معلمات جهة الإصــدار. تؤدي المعالجة . 3

الاحتياطيــة أيضًــا إلــى إنشــاء رســائل إرشــادات التفويــض، حســب الاقتضــاء، وتخزينهــا فــي قائمــة انتظــار 
)SAF(.  التخزيــن وإعــادة التوجيه

تقوم شبكة نمو بتوجيه استجابة التفويض الاحتياطي إلى جهة القبول.. 4
قد ترسل جهات القبول عبر الإنترنت رسالة إقرار تفويض تؤكد استلام الرد.. 5
عنــد إعــادة إنشــاء اتصــال بجهــة الاصــدار، ســتقوم جهــة الاصــدار باســترداد رســائل SAF التــي تــم إنشــاؤها . 6

مــن خــلال المعالجــة الاحتياطيــة لتعديــل أوضــاع حامــل البطاقــة المتاحــة للشــراء بشــكل مناســب.

5.1.4.2 Variations on the Basic Authorization Flow 
A. Issuer Is Online but the Transaction Cannot Follow the Primary Path

If a Transaction involving an online Issuer cannot follow the basic authorization flow, it 

follows a secondary path or a tertiary path.

If the Authorization Platform cannot route these Transactions via the primary path to the 

Issuer, it may result in a response indicating the requested service is not available. This can 

occur for any of the following services:

• Transactions that contain an Account Status Inquiry Service receive a 
response of service not available.

• Transactions that contain an authorization request and an AVS request—the 
authorization request receives the appropriate authorization response and 
the AVS request receives a response of service not available.

• Balance inquiry Transactions receive a response of service not available.
• PIN management Transactions receive a response of service not available.
• Funding Transactions at an ATM receive a response of service not available.
• Refund Transactions receive a response of service not available.

B. Secondary Path for Online Members—Stand-In System Processing

If any of the following conditions apply for online Issuers that support the Stand-In System 

as their secondary path, the system routes the Transaction to Stand-In processing:

• The Issuer is not signed in.
• The Transaction could not be delivered to the Issuer.
• The Issuer does not respond with an Authorization Request Response/0110- 

1110 message in the allotted amount of time, causing a time out at the acquiring 
Member Interface Processor (MIP). For more information about response 
times, refer to Routing Timer Values.

• The Issuer’s response message contains invalid formatting or information 
resulting in an Issuer edit error.

C. Secondary Path for Online Members—To Stand-In System Processing
1. After receiving the Merchant request for authorization, the Acquirer generates an 

authorization request, which travels through the NUMO Network.

2. The NUMO Network, unable to route the authorization request to the online Issuer, 

routes it to Stand-In processing.

3. Stand-In processing generates an authorization response, based on the Issuer’s 

parameters. Stand-In processing also generates authorization advice messages, as 

appropriate, and stores them in a store-and-forward (SAF) queue.

4. The NUMO Network routes the Stand-In authorization response to the Acquirer.

5. Online Acquirers may send an authorization acknowledgement message confirming 

receipt of the response.

6. When Issuer connectivity is re-established, the Issuer will retrieve the SAF messages 

generated by Stand-In processing to adjust Cardholder available-to-buy positions 

appropriately. 
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لا يوجــد مســار ثانــوي للأعضــاء المتصليــن عبــر الانترنــت فــي حالــة عــدم وجــود مســار تفويــض ثانــوي د. 
لإحــدى جهــات الاصــدار، أو لــم يكــن مســموحًا بــه اســتنادًا إلــى قواعــد البرنامــج أو الخدمــة، ولا تســتجيب 
جهــة الاصــدار عبــر الإنترنــت أو تســتجيب متأخــرًا لطلــب التفويــض/ 1100-0100 رســالة، ممــا يتســبب فــي 

انقضــاء المهلــة المحــددة، فــإن منصــة التفويــض تســتجيب للقابــل باســتجابة رفــض.

 لا يوجد مسار ثانوي للأعضاء المتصلين عبر الانترنت - لا توجد استجابة من جهة الاصداره. 
ترســل جهــة القبــول رســالة طلــب التفويــض/ 1100-0100 إلــى منصــة التفويــض، وتقوم منصــة التفويض . 1

بإعــادة توجيــه رســالة طلــب التفويــض/ 0100 - 1100 إلــى جهــة الإصــدار.
لا تتلقــى منصــة التفويــض اســتجابة جهــة الإصــدار لطلــب التفويــض/ 0110 خــلال وقــت الاســتجابة . 2

المســموح بــه لجهــة الاصــدار.
ترســل منصــة التفويــض اســتجابة طلــب التفويــض/ 0110 إلــى جهــة القبــول حيــث DE 39 )رمز الاســتجابة) . 3

= 91 )نظــام تفويــض جهــة الاصــدار أو جهــة الاصــدار لا تعمــل).
ترســل منصــة التفويــض رســالة إلغــاء نصيحــة/ 0420 تحتــوي علــى القيــم التاليــة إلــى جهــة الإصــدار لأنــه . 4

لــم يتــم تلقــي أي اســتجابة مــن جهــة الاصــدار:
DE 39 = 82  )الوقت المستقطع عند جهة الإصدار)	 
 	 IPS  2، الحقل الفرعي 1 = 402 )نصيحة الشبكة: خطأ انتهاء مهلةDE 60

عندمــا تتلقــى جهــة الاصــدار رســالة “نصيحــة الإلغــاء / 0420”، يجــب أن يقــوم بإنشــاء رســالة “إســتجابة . 5
نصيحــة الإلغــاء”/ 0430 للإقــرار باســتلام رســالة “إشــعار الإلغــاء”/ 0420.

لا يوجد مسار ثانوي للأعضاء المتصلين عبر الانترنت - استجابة جهة الإصدار المتأخرةو. 
ترســل جهــة القبــول رســالة طلــب التفويــض/ 1100-0100 إلــى منصــة التفويــض، وتقوم منصــة التفويض . 1

بإعــادة توجيــه رســالة طلــب التفويــض/ 0100 - 1100 إلــى جهــة الإصــدار.
لا تتلقــى منصــة التفويــض رســالة “اســتجابة طلــب التفويــض/ 0110” خــلال الحــدود الزمنيــة مــن جهــة . 2

الإصــدار.
تقــوم منصــة التفويــض بإنشــاء رســالة اســتجابة لطلــب التفويــض/ 0110 حيــث DE 39 )رمــز الاســتجابة) = . 3

91 )نظــام تفويــض جهــة الاصــدار أو جهــة الاصــدار لا تعمل).وإعــادة توجيهــه إلــى جهــة القبــول.
ترســل منصــة التفويــض رســالة إلغــاء نصيحــة/ 0420 تحتــوي علــى القيــم التاليــة إلــى جهــة الإصــدار لأنــه . 4

لــم يتــم تلقــي أي اســتجابة مــن جهــة الاصــدار:
DE 39 = 82 )الوقت المستقطع عند جهة الإصدار)	 
 	( IPS الحقل الفرعي 1 = 402  )نصيحة الشبكة: خطأ انتهاء مهلة ، DE 60

عندمــا تتلقــى جهــة الاصــدار رســالة “نصيحــة الإلغــاء/ 0420” ، يجــب أن يقــوم بإنشــاء رســالة “إســتجابة . 5
نصيحــة الإلغــاء”/ 0430 للإقــرار باســتلام رســالة “إشــعار الإلغــاء”/ 0420.

تتلقى منصة التفويض استجابة متأخرة لطلب التفويض/ 0110 - 1110 من جهة الإصدار.. 6
ترســل منصــة التفويــض رســالة إقــرار ســلبي لاســتجابة التفويــض/ 0190 إلــى جهــة الإصــدار، تشــير إلــى . 7

ــة. ــب التفويــض/ 1100-0100 المقابل عــدم وجــود ســجل لرســالة طل

ملاحظــة: الــرد ليــس ضروريًــا مــن جهــة الاصــدار بعــد أن ترســل منصــة التفويــض رســالة إقــرار ســلبي لاســتجابة 
التفويــض/ 0190.

D. No Secondary Path for Online Members If a secondary authorization path does not 

exist for an Issuer or is not allowed based on program or service rules and the online 

Issuer does not respond or responds late to an Authorization Request/0100 – 1100 

message, which causes a time out, the Authorization Platform responds to the Acquirer 

with a decline response.

E. No Secondary Path for Online Members—No Issuer Response
1. The Acquirer sends the Authorization Request/0100 – 1100 message to the Authorization 

Platform, and the Authorization Platform forwards the Authorization Request/0100 – 

1100 message to the Issuer.

2. The Authorization Platform does not receive the Issuer’s Authorization Request 

Response/0110 within the response time allowed for the Issuer.

3. The Authorization Platform sends the Authorization Request Response/0110 to the 

Acquirer where DE 39 (Response Code) = 91 (Issuer Authorization System or Issuer 

Inoperative).

4. The Authorization Platform sends a Reversal Advice/0420 message containing the 

following values to the Issuer because no Issuer response is received:

• DE 39 = 82 (Time out at Issuer)
• DE 60, subfield 1 = 402 (Network advice: IPS time-out error)

5. When the Issuer receives the Reversal Advice/0420 message, it must generate a Reversal 

Advice Response/0430 message to acknowledge receipt of the Reversal Advice/0420 

message.

F. No Secondary Path for Online Members—Late Issuer Response
1. The Acquirer sends the Authorization Request/0100 – 1100 message to the Authorization 

Platform, and the Authorization Platform forwards the Authorization Request/0100 – 

1100 message to the Issuer.

2. The Authorization Platform does not receive the Authorization Request Response/0110 

message within the time limits from the Issuer.

3. The Authorization Platform generates an Authorization Request Response/0110 message 

where DE 39 (Response Code) = 91 (Issuer Authorization System or Issuer Inoperative) 

and forwards it to the Acquirer.

4. The Authorization Platform sends a Reversal Advice/0420 message containing the 

following values to the Issuer because no Issuer response is received:

• DE 39 = 82 (Time out at Issuer)
• DE 60, subfield 1 = 402 (Network advice: IPS time-out error)

5. When the Issuer receives the Reversal Advice/0420 message, it must generate a Reversal 

Advice Response/0430 message to acknowledge receipt of the Reversal Advice/0420 

message.

6. The Authorization Platform receives a late Authorization Request Response/0110 – 1110 

message from the Issuer.

7. The Authorization Platform sends an Authorization Response Negative 

Acknowledgement/0190 message to the Issuer, indicating it has no record of a 

corresponding Authorization Request/0100 – 1100 message.

NOTE: A response is not necessary from the Issuer after the Authorization Platform sends 

an Authorization Response Negative Acknowledgement/0190 message.
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ــة انتظــار  ــى لمهل ــه - اســتجابة جهــة الاصــدار، والحــد الادن ــة التوجي ــم مؤقت 3.4.1.5 قي
جهــة القبــول

)الفئة ج(
يتــم ســرد قيــم مؤقــت التوجيــه التــي تنطبــق علــى رســائل طلــب التفويــض التــي أنشــأتها جهــة القبــول/ 

0400 فــي الجــدول أدنــاه. 0120 ورســائل طلــب الإلغــاء/  التفويــض/  1100-0100 وإشــعار 
يجــب أن تتحقــق جهــة القبــول مــن أن مضيفــه لا يطبــق معلمــات مهلــة انتظــار أو مهلــة اســتجابة التفويــض 

التــي تنتهــي مدتــه قبــل انقضــاء الحــد الأدنــى لمهلــة انتظــار اســتجابة التفويــض.
الحــد الأدنــى مــن مهلــة  للرســالة فــي خــلال  يجــب أن تتحقــق جهــة الاصــدار مــن أن مضيفــه يســتجيب 
الاســتجابة، أو ســتنتهي مهلــة انتظــار المعاملــة وإعــادة توجيههــا إلــى مضيــف تفويــض بديــل محــدد مــن قبــل 

جهــة الاصــدار.
)انظر الملحق رقم 35(

2.5. نظام المقاصة
يصف هذا القسم وظائف نظام التبادل المتعلقة بتصفية المعاملات.

المقاصــة هــي العمليــة التــي يتــم مــن خلالهــا تبــادل بيانــات المعاملــة بيــن الأعضــاء )وتســمى أيضًــا التقديــم). 
ونظــام المقاصــة هــو وســيلة مقاصــة مركزيــة يملكهــا ويديرهــا مشــغل شــبكة الدفــع المحليــة للمعالجــة 
اليوميــة، وتوجيــه المعامــلات الماليــة بيــن مشــغل شــبكة الدفــع المحليــة وأعضائــه. ويقبــل نظــام المقاصــة 
البيانــات ويقــوم بتحريرهــا، ويقيــم الرســوم المناســبة، ويوجههــا إلــى المســتلم المناســب. رســائل المقاصــة لا 

تقــوم فــي الواقــع بتبــادل الأمــوال أو تحويلهــا.
يدير نظام المقاصة معالجة مقاصة المعاملات. وتشمل وظائفه:

تحرير المعاملات للالتزام بمعايير معالجة الشبكة.	 
تقييم رسوم التبادل وحساب قيم التسوية لكل معاملة.	 
توجيه معاملات )رسائل) المقاصة إلى العضو أو البائع المناسب.	 
تقديم رسائل إقرار، لإبلاغ منشئ المعاملة بأن نظام المقاصة قد استلم المعاملة.	 
تقديــم رســائل إعــلام، لإعــلام متلقــي المعاملــة بــأن نظــام المقاصــة قــد عالــج معامــلات المقاصــة لهــذا 	 

المســتلم.
تقديم رسائل خطأ وتقارير، لإبلاغ منشئ المعاملة غير الصالحة بأن نظام المقاصة رفض المعاملة.	 
إنشاء تقارير التسوية.	 
تقديم معلومات موجزة عن طلب التسوية إلى نظام التسوية.	 
 توفير معلومات المقاصة لمكونات نظام التبادل الأخرى مثل نظام الفوترة ونظام تخزين البيانات.	 
تقديم خدمات نيابة اختيارية.	 

1.2.5. المشاركة في نظام المقاصة
يُســمح للعضــو المســؤول عــن المعاملــة بصفتــه جهــة إصــدار أو جهــة اســتحواذ بالمشــاركة فــي مقاصــة 

المعاملــة. وتســوية 
مــن البيانــات المقدمــة فــي المقاصــة، يقــوم نظــام المقاصــة بتحديــد المبالــغ الــذي يجــب تســويتها. وتــزود 

التســوية جهــات القبــول بالأمــوال لتعويــض القابليــن للبطاقــات وتجمــع الأمــوال مــن جهــات الإصــدار.
يســتخدم الأعضــاء أيضًــا بيانــات المقاصــة لبعــض عمليــات المكتــب الخلفــي، بمــا فــي ذلــك الترحيــل إلــى 
حســابات حامــل البطاقــة. ويجــب علــى جهــات الاصــدار، والأعضــاء الذيــن يتعاقــدون مــع القابليــن البطاقــات 

لقبــول البطاقــات، إجــراء المقاصــة لتبــادل بيانــات المعاملــة.

5.1.4.3 Routing Timer Values—Issuer Response and Acquirer Minimum 
Wait Times
(Category C)

Routing timer values that apply to Acquirer-generated Authorization Request/0100 – 1100, 

Authorization Advice/0120, and Reversal Request/0400 messages are listed in the table 

below.  

The Acquirer must ensure that its host does not apply authorization response wait time 

parameters that time out before the minimum authorization response wait time has elapsed.

The Issuer must ensure that its host responds to the message within the minimum response 

time, or the Transaction will time out and be forwarded to an alternative authorization host 

specified by the Issuer.

(See appendix number 35)

5.2 The Clearing System
This section describes Interchange System functionality relating to the clearing of 

Transactions. 

Clearing is the process by which Transaction data is exchanged between Members (also 

called presentment). The Clearing System is a centralized clearing facility owned and 

operated by the National Scheme Operator for the daily processing and routing of financial 

Transactions between the National Scheme Operator and its Members. The Clearing System 

accepts the data, edits it, assesses the appropriate fees, and routes it to the appropriate 

receiver. Clearing messages do not actually exchange or transfer funds.

• The Clearing System manages the clearing processing of Transactions. Its 
functions include:

• Editing Transactions for adherence to network processing standards.
• assessing interchange fees, and calculating settlement values for each Transaction.
• Routing clearing Transactions (messages) to the appropriate Member or vendor.
• Providing acknowledgement messages to advise the originator of the Transaction 

that the Clearing System received the Transaction.
• Providing notification messages to advise the receiver of the Transaction that 

the Clearing System has processed clearing Transactions for that receiver.
• Providing error messages and reports to advise the originator of an invalid 

Transaction that the Clearing System rejected the Transaction.
• Creating reconciliation reports.
• Providing summarized settlement request information to the Settlement System.
• Providing clearing information to other Interchange System components such as 

the billing system, and the data storage system.
• Providing optional on-behalf services.

5.2.1 Participation in the Clearing System
The Member responsible for a Transaction as an Issuer or as an Acquirer is permitted to 

participate in the clearing and settlement of the Transaction. 

From the data provided in clearing, the Clearing System derives the amounts for settlement. 

Settlement provides Acquirers with the funds to reimburse their card acceptors and collects 

funds from Issuers.

Members also use clearing data for some of their back-office processes, including posting 

to Cardholder accounts. Members that issue Cards and Members contracting with card 

acceptors to accept cards must perform clearing to exchange Transaction data.
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2.2.5. رسائل المقاصة
تبــدأ عمليــة المقاصــة عندمــا تقــدم جهــة القبــول بيانــات المعاملــة إلــى جهــة الإصــدار لأول مــرة، لنشــرها فــي 
ــر صالحــة.  ــة، قــد تقــرر جهــة الاصــدار أن المعاملــة غي حســاب حامــل البطاقــة. وبعــد التقديــم الأول للمعامل
ــة اســترداد قيمــة المعاملــة عندمــا تســمح إجــراءات رد المبالــغ المدفوعــة علــى  ويجــوز لهــا فــي هــذه الحال

وجــه التحديــد لجهــة الاصــدار بإعــادة المعاملــة إلــى جهــة القبــول للحصــول علــى تعويــض محتمــل.
لــكل معاملــة بيــن جهــة الاصــدار وجهــة القبــول، تســمح الــدورات التاليــة بالتقديــم والاســترجاع ومعالجــة رد 

المبالــغ المدفوعــة:
يتكون التقديم الأول من خطوة واحدة - من جهة القبول إلى جهة الإصدار.	 
تتكون عملية الاسترجاع من خطوتين - طلب الاسترجاع والاستيفاء.	 
تتكون دورة رد المبالغ المدفوعة من خطوتين: رد المبالغ المدفوعة والتقديم الثاني.	 

وإذا لزم الأمر، يجوز رفع دعوى التحكيم بعد التقديم الثاني، من قبل أي من الطرفين.
يحتفــظ نظــام المقاصــة بملــف محفوظــات رد المبالــغ المدفوعــة، والــذي يخــزن المعلومــات المحــددة مــن 
جميــع معامــلات رد المبالــغ المدفوعــة الــواردة التــي يقبلهــا نظــام المقاصــة. والغــرض مــن ملــف محفوظــات 
رد المبالــغ المدفوعــة هــو تتبــع دورات رد المبالــغ المدفوعــة والمســتندات التــي يرســلها الأعضــاء. ويقــوم 
نظــام المقاصــة بتحريــر رســائل رد المبالــغ المدفوعــة مقابــل ملــف محفوظــات رد المبالــغ المدفوعــة للتحقــق 

مــن تسلســل الــدورة والمــدد الزمنيــة ومتطلبــات التوثيــق.
تحتوي الرسائل المقاصة على البيانات التالية:

ــة أو الرســوم. 	  ــة أو الإداري ــر المالي ــل الفواتي ــوع الرســالة : )MTI) يحــدد الغــرض مــن الرســالة، مث معــرّف ن
المبالــغ المدفوعــة) و  )التقديــم) و )رد  العامــة. تشــمل MTIs الصالحــة   ISO نــوع رســالة  MTI يحــدد

)الإداريــة) و )تحصيــل الرســوم).
خريطتا بت: سلسلة من الأرقام الثنائية )بتات) التي تشير إلى وجود أو عدم وجود عناصر البيانات.	 
عناصر البيانات: عناصر الرسالة المحددة في مواصفة ISO 8583-1993 التي قد تحتوي على بيانات.	 
عناصــر البيانــات الفرعيــة الخاصــة: عناصــر الرســالة المحــددة بواســطة مشــغل شــبكة الدفــع المحليــة عامــل 	 

لدعــم البيانــات غيــر المحــددة ضمــن مواصفــات ISO 8583-1993. )انظــر الملحــق رقــم 36(

يشــير عنصــر البيانــات )DE( 24 )رمــز الوظيفــة) فــي كل رســالة إلــى النــوع الأساســي أو الوظيفــة الأساســية 
للمعاملــة، ويشــير DE 25 )رمــز ســبب الرســالة) إلــى الســبب الأساســي للمعاملــة.

 
رسائل التقديم الأولى

ســتبدأ جهــة القبــول التقديــم الأول لإبــلاغ جهــة الاصــدار أو مقــدم الخدمــة الخــاص بــه بــأن المعاملــة الماليــة 
قــد اكتملــت نيابــة عنــه. ويجــب أن تحتــوي رســالة التقديــم الأول علــى معــرّف نــوع الرســالة )MTI)  و 200 فــي 

DE 24 لتعريفهــا علــى أنهــا تقديــم أول.
الرجوع إلى القاعدة 9.4.22.1 للأطر الزمنية لتقديم المعاملات.

رسائل ملحق التفاصيل المالية
يوفــر ملحــق التفاصيــل الماليــة بيانــات إضافيــة عــن البرنامــج أو الخدمــة أو الصناعــة لتكملــة التقديــم الأول. 

ويجــب أن تحتــوي هــذه الرســالة فــي MTI و 696 فــي DE 24 لتعريفهــا كملحــق تفاصيــل ماليــة.

5.2.2 Clearing Messages
The clearing process begins when the Acquirer presents Transaction data to the Issuer for 

the first time, for posting to the Cardholder’s account. After the first presentment of the 

Transaction, the Issuer may determine that the Transaction is invalid. The Issuer has the 

right to charge back the Transaction when chargeback procedures specifically allow the 

Issuer to return the Transaction to the Acquirer for possible remedy.

For each Transaction between Issuer and Acquirer, the following cycles allow presentment, 

retrieval, and chargeback processing:

• First presentment consists of one step—from the Acquirer to the Issuer.
• The retrieval process consists of two steps—retrieval request and fulfillment.
• The chargeback cycle consists of two steps: chargeback and second presentment.
If necessary, an arbitration case may be filed following second presentment, by either party.

The Clearing System maintains a chargeback history file, which stores selected information 

from all incoming chargeback Transactions that the Clearing System accepts. The purpose of 

the chargeback history file is to track chargeback cycles and documentation that Members 

send. The Clearing System edits chargeback messages against the chargeback history file 

to validate cycle sequence, time frames, and documentation requirements.

Clearing messages contain the following data: 

• Message Type Identifier (MTI): Identifies the purpose of the message, such as 
Financial, Administrative, or Fee Billing. The MTI identifies the general ISO message 
type. Valid MTIs include   (Presentment),   (Chargeback),   (Administrative), and   
(Fee Collection).

• Two bit-maps: A series of binary digits (bits) that indicate the presence or 
absence of data elements.

• Data elements: Message elements, defined within the ISO 8583-1993 specification 
that may contain data.

• Private data subelements: Message elements defined by the National Scheme 
Operator to support data that is not defined within the ISO 8583-1993 specification.

(See appendix number 36)

The Data Element (DE) 24 (Function Code) in each message indicates the Transaction’s 

primary type or function, and the DE 25 (Message Reason Code) indicates the primary 

reason for the Transaction.

First Presentment Messages
An Acquirer will initiate a First Presentment to advise the Issuer or its Service Provider 

that a financial Transaction was completed on its behalf. The First Presentment message 

must contain   in the Message Type Identifier (MTI) and 200 in DE 24 to identify it as a First 

Presentment. 

Refer to Rule 9.4.22.1 for Transaction presentment time frames.

Financial Detail Addendum Messages
A Financial Detail Addendum provides additional program, service, or industry data to 

supplement the First Presentment. This message must contain   in the MTI and 696 in DE 

24 to identify it as a Financial Detail Addendum.
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الرسائل الأولى لرد المبالغ المدفوعة 
تبــدأ جهــة الاصــدار رســائل رد المبالــغ المدفوعــة الأولــى لإرجــاع التقديــم الأول الســابق جزئيًــا أو كليًــا. اعتمــادًا 
علــى قواعــد البرنامــج والخدمــة، قــد تقــوم جهــة الاصــدار بإعــادة تحميــل التقديــم الأول الــذي قدمتــه جهــة 

القبــول. يجــب أن تحتــوي هــذه الرســائل فــي MTI وأحــد القيــم التاليــة فــي DE 24 )رمــز الوظيفــة):
450 للإشــارة إلــى أن الرســالة عبــارة عــن عمليــة رد المبالــغ المدفوعــة أولًا )كاملــة) لكامــل مبلــغ 	 

التقديــم الأول.
453 للإشــارة إلــى أن الرســالة عبــارة عــن عمليــة رد المبالــغ المدفوعــة أولًا )جزئيــة) لجــزء مــن مبلــغ 	 

التقديــم الأول.
السبب المحدد لأول عملية رد مبالغ مدفوعة في  DE 25 )رمز سبب الرسالة).

أول إطار زمني لرد المبالغ المدفوعة
تــم تحديــد الأطرالزمنيــة  المبالــغ المدفوعــة الأولــى.  تنطبــق متطلبــات توقيــت معينــة علــى عمليــة رد 

لعمليــات رد المبالــغ المدفوعــة لأول مــرة فــي الفصــل 3 مــن الكتــاب الثالــث.

رسائل التقديم الثانية
تبــدأ احــدى جهــات القبــول رســائل التقديــم الثانــي لمعالجــة عمليــة رد المبالــغ المدفوعــة الأولــى الســابقة. 

MTI يجــب أن تحتــوي هــذه الرســائل فــي
السبب المحدد للتقديم الثاني هو  DE 25 )رمز سبب الرسالة).

الإطار الزمني الثاني للتقديم 
الإطــار الزمنــي للتقديــم الثانــي هــو 45 يومًــا تقويميًــا، ويتــم قياســه علــى أنــه الوقــت بيــن تاريــخ معالجــة نظــام 
المقاصــة الــذي تلقــى فيــه العضــو رد المبالــغ المدفوعــة والتاريــخ الــذي قــام فيــه نظــام المقاصــة بمعالجــة 

المعاملــة كتقديــم ثــانٍ.

رسائل طلب الاسترجاع
فــي بعــض الأحيــان، قــد تجــد جهــة الاصــدار أنــه مــن الضــروري طلــب نســخة مــن إيصــال المعاملــة للــرد علــى 
استفســار حامــل البطاقــة أو تســوية تحقيــق داخلــي، وتقــوم جهــة الاصــدار بإرســال طلــب اســترداد إلــى جهــة 
القبــول. ويجــب أن تحتــوي الرســالة علــى معــرّف نــوع الرســالة )MTI) و 603 فــي عنصــر البيانــات )DE( 24 )رمــز 

الوظيفــة) لتعريفهــا كطلــب اســترداد.
تلتــزم جهــة القبــول بتلبيــة هــذا الطلــب مــن خــلال تقديــم نســخة أو مســودة بديلــة مــن TID ، أو مــن خــلال 

تقديــم رد يوضــح ســبب فشــله فــي عــدم تلبيــة الطلــب.
لا يجوز لجهات الاصدار تقديم طلبات استرداد لمعاملات أجهزة الصراف الآلي.

رسائل إقرار طلب الاسترداد
ترســل جهــة القبــول إقــرارًا باســترداد طلــب الاســترداد إلــى جهــة الاصــدار، يشــير إلــى أن جهــة القبــول قــد 
 DE 24 و 605 فــي (MTI( اســتوفت طلــب الاســترداد. ويجــب أن تحتــوي الرســالة علــى معــرّف نــوع الرســالة

)رمــز الوظيفــة) لتعريفهــا علــى أنهــا إقــرار باســتلام طلــب الاســترداد.

رسائل تحصيل الرسوم
ــل الرســوم، لتحصيــل أو صــرف الرســوم التــي تتطلــب تســوية الأمــوال بيــن مختلــف  تُســتخدم رســائل تحصي
المشــاركين فــي نظــام المقاصــة. وقــد تتضمــن رســائل تحصيــل الرســوم، الرســوم الناتجــة بيــن أزواج مــن 
ــة علــى  ــة والأعضــاء. فيمــا يلــي بعــض الأمثل الأعضــاء، والرســوم الناتجــة بيــن مشــغل شــبكة الدفــع المحلي

رســائل تحصيــل الرســوم:

First Chargeback Messages
An Issuer initiates First Chargeback messages to return partially or completely a previous 

First Presentment. Depending on program and service rules, an Issuer may charge back a 

First Presentment that the Acquirer submitted. These messages must contain   in the MTI 

and one of the following values in DE 24 (Function Code):

• 450 to indicate that the message is a First Chargeback (Full) for the full First 
Presentment amount

• 453 to indicate that the message is a First Chargeback (Partial) for part of the 
First Presentment amount

The specific reason for the First Chargeback is in DE 25 (Message Reason Code).

First Chargeback Time Frame
Certain timeliness requirements apply to the first chargeback. The time frames for first 

chargebacks are set out in Book 3 chapter 3.

Second Presentment Messages
An Acquirer initiates Second Presentment messages to remedy a previous First Chargeback. 

These messages must contain in the MTI 

The specific reason for the Second Presentment is in DE 25 (Message Reason Code).

Second Presentment Time Frame
The time frame for a second presentment is 45 calendar days, which is measured as the 

time between the Clearing System processing date on which the Member received the 

chargeback and the date on which the Clearing System processed the Transaction as a 

second presentment. 

Retrieval Request Messages
On occasion, the Issuer may find it necessary to request a copy of the Transaction receipt to 

satisfy a Cardholder’s inquiry or resolve an internal investigation, and the Issuer will send a 

Retrieval Request to an Acquirer. The message must contain   in the Message Type Identifier 

(MTI) and 603 in Data Element (DE) 24 (Function Code) to identify it as a Retrieval Request.

An Acquirer is under obligation to fulfill this request by providing a copy or substitute draft 

of the TID, or by providing a response indicating the reason for its failure to honor the 

request.

Issuers may not submit retrieval requests for ATM Transactions.

Retrieval Request Acknowledgement Messages
An Acquirer sends a Retrieval Request Acknowledgement to an Issuer indicating that the 

Acquirer has fulfilled the Retrieval Request. The message must contain   in the Message 

Type Identifier (MTI) and 605 in DE 24 (Function Code) to identify it as a Retrieval Request 

Acknowledgement.

Fee Collection Messages
Fee Collection messages are used for the collection or disbursement of fees that require 

funds settlement between various clearing system participants. Fee Collection messages 

may include fees generated between pairs of Members, and fees generated between the 

National Scheme Operator and Members. Following are some examples of Fee Collection 

messages:
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تحصيــل أو صــرف الرســوم مــن “العضــو” إلــى “العضــو” التــي تســمح بها قواعــد العلامة التجاريــة والبرنامج 	 
والخدمة.

تحصيــل الرســوم المتعلقــة بخدمــات المعالجــة التــي يوفرهــا نظــام المقاصــة أو الصــرف مــن مشــغل 	 
شــبكة الدفــع المحليــة إلــى العضــو.

تحصيــل أو صــرف مــن مشــغل شــبكة الدفــع المحليــة إلــى العضــو رســوم مثــل الرســوم الإداريــة ورســوم 	 
العضويــة والعقوبــات، وفقًــا للعلامــة التجاريــة والبرنامــج والخــدم.

 تحصيــل أو صــرف مــن عضــو إلــى عضــو أخــر لإجــراءات التســوية الموجــزة بيــن الأعضــاء الذيــن يشــاركون 	 
فــي ترتيبــات المقاصــة الثنائيــة مــع تســوية موجــزة لنظــام المقاصــة.

3.2.5 وظائف نظام المقاصة
يمكــن للعضــو المرســل إرســال بيانــات المعاملــة للتصفيــة إلــى نظــام المقاصــة ســبعة أيــام فــي الأســبوع، 24 

ســاعة فــي اليــوم.
يعالــج نظــام المقاصــة البيانــات مــرة واحــدة يوميًــا فــي الســاعة 12:00 ظهــراً مــن يــوم المعالجــة )يتــم التعبيــر 

عــن جميــع الأوقــات المعروضــة بالتوقيــت المحلــي لدولــة ليبيــا).
مــع تنفيــذ ســتة عمليــات قطــع لــدورة المقاصــة فــي نظــام المقاصــة، يكــون لــدى أعضــاء المعالجــة خيــار 

اســتلام ملفــات المقاصــة أربــع أو خمــس أو ســت مــرات فــي اليــوم.
يمكــن للأعضــاء إنشــاء وإرســال ملفــات المقاصــة بقــدر مــا يريــدون. يســمح إرســال ملفــات المقاصــة فــي وقــت 
ســابق للأعضــاء بإجــراء المزيــد مــن المعامــلات التــي تتــم معالجتهــا فــي فتــرات زمنيــة ســابقة لــدورة المقاصــة 

، وبالتالــي ضمــان التســوية التاليــة المتاحــة لمعاملاتهــم المقبولــة.
يجــب أن يتلقــى كل عضــو بيانــات مــن دورة واحــدة علــى الأقــل فــي اليــوم. أنشــأ نظــام المقاصــة دورات 

التســليم الافتراضيــة الأوليــة لجميــع أعضــاء المعالجــة.

1.3.2.5. طرق إرسال البيانات إلى نظام المقاصة
يقــوم الأعضــاء بنقــل بيانــات المقاصــة إلــى نظــام المقاصــة مــن خــلال وســائط معينــة وفــي ظــل ظــروف 
معينــة، باســتخدام أي مــن طــرق نقــل الملفــات العديــدة المتاحــة. لــكل طريقــة إرســال، ويقــوم نظــام المقاصة 
بإجــراء عمليــات التحريــر للتحقــق مــن أن النظــام لا يعالــج ملفــات الاختبــار فــي بيئــة الإنتــاج. لذلــك، إذا أرســل 
ــار إلــى بيئــة الإنتــاج، فلــن يقــوم نظــام المقاصــة بمعالجتــه كبيانــات  أحــد الأعضــاء عــن غيــر قصــد ملــف اختب

إنتــاج.
ســتحدد جميــع الملفــات التــي تــم إنشــاؤها بواســطة نظــام المقاصــة مــا إذا كان نظــام المقاصــة قــد أنشــأها 
ــار، بحيــث يمكــن للعضــو إجــراء فحوصــات للتحقــق مــن أن العضــو لا يقــوم  ــاج أو فــي وضــع الاختب فــي الإنت

بمعالجــة ملــف اختبــار فــي بيئــة الإنتــاج.

2.3.2.5. إلغاء ملفات المقاصة
تُعلــم رســالة الإلغــاء المتلقــي بتجاهــل الرســالة الأصليــة. وتنتــج قيــم التســوية لرســالة الإلغــاء وأصلهــا معًــا 
قيمــة تســوية صافيــة قدرهــا صفــر. يمكــن للأعضــاء إلغــاء واحــدة أو أكثــر مــن الرســائل الفرديــة أو ملــف 

المقاصــة بأكملــه.

• Collection or disbursement from Member to Member of fees that brand, program, 
and service rules permit

• Collection or disbursement from the National Scheme Operator to Member of 
fees related to processing services that the clearing system provides

• Collection or disbursement from the National Scheme Operator to the Member 
of such fees as administrative fees, membership fees, and penalties, according to 
brand, program, and service 

• Collection or disbursement from Member to Member of summary settlement 
positions between Members that participate in bilateral clearing arrangements 
with clearing system summary settlement

5.2.3 Clearing System Functionality
The sending Member can submit Transaction data for clearing to the Clearing System seven 

days a week, 24 hours a day.

The Clearing System processes the data once a day at 12:00AM of the processing day (All 

times shown are expressed as local time of Libya). 

With the implementation of six clearing cycle cutoffs in the Clearing System, processing 

Members have the option to receive clearing files four, five, or six times per day. 

Members may create and send clearing files as frequently as they want. Sending clearing 

files earlier allows Members to have more Transactions processed in earlier clearing cycle 

cutoffs, thus ensuring the next available settlement of their accepted Transactions.

Each Member must receive data from a minimum of one cycle per day. The Clearing System 

has established the initial default delivery cycles for all processing Members.

5.2.3.1 Methods of Transmitting Data to the Clearing System
Members transmit clearing data to the Clearing System through certain media and under 

certain conditions, using any of several available file transfer methods. For each transmission 

method, the Clearing System performs edits to ensure that the system does not process 

test files in the production environment. Therefore, if a Member inadvertently sends a test 

file to the production environment, the Clearing System does not process it as production 

data.

All files generated by the Clearing System will specify whether the Clearing System created 

them in production or in test mode, so that the Member can perform checks to verify that 

the Member is not processing a test file in the production environment.

5.2.3.2 Reversing Clearing Files
A reversal message informs the receiver to disregard the original message. The settlement 

values for a reversal message and its original together produce a net settlement value of 

zero.  Members can reverse one or more individual messages or an entire clearing file.
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كيفية إرسال رسائل الإلغاء
يتبع الأعضاء الإجراء التالي لإلغاء رسالة فردية.

الإجراء
يدرك العضو أنه يحتاج إلى إلغاء رسالة فردية.. 1
يستخرج العضو الرسالة المراد إلغاءها.. 2
يشير العضو في الرسالة إلى أنه إلغاء ورسالة المقاصة المقابلة.. 3
يضيف العضو رسالة الإلغاء إلى أحد ملفات المقاصة الصادرة الخاصة به.. 4
ــر صحيحــة، . 5 ــات غي ــة للعضــو بحاجــة إلــى إعــادة إرســالها لأنهــا تحتــوي علــى بيان إذا كانــت الرســالة الأصلي

فســيصحح العضــو البيانــات الموجــودة فــي الرســالة الأصليــة ويعيــد إرســالها.
ســيقوم نظــام المقاصــة بمعالجــة كل رســالة إلغــاء يتــم إرســالها فــي ملــف يتضمــن أيضًــا أنــواع الرســائل 

الأخــرى بشــكل فــردي. ولا توجــد متطلبــات لعــزل رســائل الإلغــاء أو إرســالها فــي ملفــات منفصلــة.

3.3.2.5. ملفات المقاصة المكررة
يحــدث ملــف مكــرر للمقاصــة، عندمــا يعالــج نظــام المقاصــة معاملــة فرديــة أكثــر مــن مــرة. ويحتــوي نظــام 
المقاصــة علــى بعــض عمليــات التحريــر وعناصــر التحكــم المضمنــة التــي تســاعده علــى اكتشــاف الملفــات 
المكــررة. ويوجــب مشــغل شــبكة الدفــع المحليــة علــى الأعضــاء بــأن يضعــوا ضوابــط لمنــع، واكتشــاف هــذه 

الأخطــاء وغيرهــا للمســاعدة فــي منــع تكــرار الملفــات والترحيــلات.
أسباب تكرار ملفات نظام المسح أو الترحيلات

قد تحدث منشورات مكررة لأسباب مختلفة
يغير عامل التشغيل رقم معرف الملف في ملف تمت معالجته مسبقًا، ويعيد إرساله.	 
تتم معالجة ودائع التاجر التي تمت معالجتها مسبقًا مرة أخرى.	 
يقوم التاجر بإيداع نفس المعاملة أكثر من مرة.	 

وفــي حالــة حــدوث ملفــات مكــررة، فإنــه يجــوز للعضــو المرســل أو العضو المســتلم التعرف عليها. إذا اكتشــف 
العضــو المســتلم ملفــاً مكــررًا، فيجــب عليــه إخطــار العضــو المرســل. يجــب علــى العضــو المرســل إبــلاغ نظــام 

المقاصــة ثــم اتخــاذ إجــراء لتصحيــح الترحيــلات المكــررة عــن طريــق إرســال الإلغــاء.
عندمــا يقــوم العضــو المرســل بإخطــار مشــغل شــبكة الدفــع المحليــة بشــأن ملــف مكــرر، يجــب علــى العضــو 

تقديــم المعلومــات التاليــة حــول كل مــن المنشــورات الأصليــة والمكــررة:
أرقام معرف الملف.	 
المبالغ الصافية.	 

3.5. نظام التسوية
ــي تمــت معالجتهــا بنجــاح مــن خــلال نظــام المقاصــة  ــة الت ــة المفصل ــات المعامــلات المالي ــادل بيان ــل تب يمث

التزامًــا بتبــادل الأمــوال. 
التسوية هي العملية التي من خلالها يسهل نظام التسوية تبادل الأموال نيابة عن أعضائه.

يؤدي نظام التسوية وظيفتي التسوية التاليتين:
إرسال إرشادات التسوية.	 
تحويل الأموال )عند الاقتضاء).	 

يســتخدم نظــام التســوية بيانــات المقاصــة لحســاب المركــز الصافــي لــكل عضــو مشــارك فــي عمليــة المقاصــة. 
ويتــم بعــد ذلــك تبــادل الأمــوال كل يــوم بيــن الأعضــاء مقابــل صافــي القيمــة النقديــة للصفقــات المقاصــة. 

قــد تشــمل القيمــة الصافيــة مــا يلــي:

How to Send Reversal Messages
Members will follow the procedure below to reverse an individual message.

Procedure

1. The Member realizes that it needs to reverse an individual message.

2. The Member extracts the message to be reversed. 

3. The Member indicates in the message that it is a reversal and the corresponding clearing 

message .

4. The Member adds the reversal message to one of its outgoing clearing files.

5. If the Member’s original message needs to be resent because it contained incorrect 

data, the Member corrects the data in the original message and resubmits it.

The Clearing System will individually process each reversal message submitted in a file that 

also includes other message types. There is no requirement to isolate reversal messages or 

to send them in separate files.

5.2.3.3 Duplicate Clearing Files
A duplicate file occurs when the Clearing System processes an individual Transaction more 

than once. The Clearing System has certain edits and built-in controls that help it to detect 

duplicate files. The National Scheme Operator recommends that Members establish controls 

to prevent and detect these and other errors to help prevent duplicate files and postings.

Reasons for Duplicate Clearing System Files or Postings

Duplicate postings may occur for various reasons.

• An operator changes the file ID number on a previously processed file and 
resends it.

• Previously processed Merchant deposits are processed again.
• The Merchant deposits the same Transaction more than once.

If a duplicate posting does occur, either the sending Member or the receiving Member may 

identify it. If the receiving Member discovers a duplicate posting, it must notify the sending 

Member. The sending Member must inform the Clearing System and then take action to 

correct the duplicate postings by submitting reversals.

When the sending Member notifies the National Scheme Operator about a duplicate 

posting, the Member must provide the following information about both the original and 

the duplicated postings:

• File ID numbers
• Net amounts

 

5.3 The Settlement System
The exchange of successfully processed detailed financial Transaction data through the 

Clearing System represents an obligation to exchange funds. Settlement is the process by 

which the Settlement System facilitates the exchange of funds on behalf of its Members. 

The Settlement System performs the following two settlement functions:

• Sending settlement advisements
• Transferring funds (when applicable)
The Settlement System uses clearing data to calculate the net position of each Member 

involved in the clearing process. Funds are then exchanged each day between Members 

for the net monetary value of the cleared Transactions. The net value may include the 

following:
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معالجــة مبالــغ المعامــلات وجميــع رســوم المعامــلات والتبــادل الأخــرى مــن خــلال نظــام )أنظمــة) 	 
المقاصــة.

 	)off us based( الصرف النقدي ورسوم خدمة الصرف النقدي من أجهزة الصراف الآلي
بنــود الفواتيــر التــي يرســلها مشــغل شــبكة الدفــع المحليــة إلــى نظــام المقاصــة أو نظــام التســوية أو 	 

كليهمــا.
ــام العطــلات الرســمية. ويمكــن أن  ــى الخميــس، باســتثناء أي تتــم التســوية مــع أغلــب الأعضــاء مــن الأحــد إل

تحــدث التســوية فقــط بعــد إجــراء المقاصــة بالفعــل.

1.3.5. المشاركة في نظام التسوية
)الفئة أ(

يجب على الأعضاء أو مقدمي الخدمات المنقولين أو كليهما استيفاء الشروط للمشاركة في التسوية. 
مقدم خدمة التحويل، بصفته مالك الحساب، هو الكيان المسؤول عن تحويل الأموال نيابة عن العضو.

2.3.5  التزامات التسوية العامة
)الفئة أ(

يجب أن يكون العضو الرئيسي مستعدًا لأداء جميع الالتزامات التالية على أساس صفة مستمرة:
التحقــق مــن أن مقــدم خدمــة التســوية قــد تلقــى أمــوالًا فــي تاريــخ اســتحقاق المبلــغ المســتحق كمــا هــو 	 

مبيــن فــي إشــعار تفاصيــل وكيــل التحويــل.
أن يكون  قادراً على تلقي الأموال عندما يكون للعضو وضع ائتماني صافٍ.	 
 أن يكون مستعدًا للتسوية وفقًا لجدول عطلة نظام التسوية.	 

المشــاركة الأوليــة والمســتمرة فــي نظــام التســوية مــن قبــل العضــو مشــروطة أيضًــا صراحــةً بامتثــال هــذا 
ــة: العضــو للالتزامــات التالي

لإخطــار نظــام التســوية علــى الفــور، ولا تزيــد مــدة الإخطــار بــأي حــال مــن الأحــوال عــن 24 ســاعة فــي حالــة 	 
إدراك العضــو أن أي معلومــات مقدمــة فــي نمــوذج معلومــات التســوية الصافيــة )NSIF) ليســت دقيقــة 

أو كاملــة أو لــم تعــد دقيقــة. 
للتحقــق مــن أن الموظفيــن الضرورييــن والمناســبين للعضــو ، وإذا كان ذلــك ممكنًــا ، مقــدم خدمــة النقــل، 	 

بمــا فــي ذلــك الموظفــون المســؤولون عــن مشــاركة العضــو فــي التســوية، علــى درايــة بجميــع التزامــات 
العضــو الناشــئة عــن أو المتعلقــة بالمشــاركة فــي التســوية وتنفيذهــا بأمانــة وبشــكل كامــل. و

لدفــع الرســوم فــي الوقــت المناســب والتقييمــات الأخــرى الناشــئة عــن أو المتعلقــة بالمشــاركة فــي 	 
التســوية.

 يســتخدم مشــغل شــبكة الدفــع المحليــة جــدول فوتــرة شــهريًا قياســيًا لتقييــم الرســوم للأعضــاء لتســهيل 
خدمــات التســوية. تشــمل خدمــات التســوية الأساســية مــا يلــي:

الحفاظ على معايير تسوية الأعضاء.- 
إعداد وتسليم نصائح التسوية. - 
تسهيل عملية التسوية.- 

• Transaction amounts and all other Transaction and interchange charges processed 
through the clearing system(s)

• Cash disbursement and ATM cash disbursement service fees (off us based)
• Billing items submitted by the National Scheme Operator to the Clearing System, 

the Settlement System, or both.
Settlement with most Members occurs from Sunday through Thursday, excluding business 

holidays.  Settlement can occur only after clearing has already occurred.

5.3.1 Participation in the Settlement System
(Category A)

Members, transfer Service Providers, or both must meet conditions to participate in 

settlement. The transfer Service Provider, as account owner, is the entity responsible for 

the transfer of funds on behalf of the Member.

5.3.2 General Settlement Obligations
(Category A)

A Principal Member must be prepared to perform all of the following obligations on an 

ongoing basis:

• Ensure that the settlement Service Provider has received funds on the value date 
for the amount due as indicated on the Transfer Agent Detail Advisement;

• Is able to receive funds when the Member has a net credit position; and
• Be prepared to settle in accordance with the Settlement System holiday schedule.
Initial and continued participation in the Settlement System by a Member is further expressly 

conditioned upon such Member’s compliance with the following obligations:

• To notify the Settlement System promptly and, in no event not more than 24 
hours should the Member become aware that any information provided in the 
Net Settlement Information Form (NSIF) is not accurate or complete or is no 
longer accurate;

• To ensure that necessary and appropriate personnel of the Member and, if 
applicable, its transfer Service Provider, including personnel responsible for the 
Member’s participation in settlement, are aware of and faithfully and fully perform 
all of the Member’s obligations arising from or relating to its participation in 
settlement; and

• To timely pay fees and other assessments arising from or relating to participation 
in settlement. The National Scheme Operator uses a standard monthly billing 
schedule to assess fees to Members for facilitating settlement services. Core 
settlement services include the following:

 - The maintenance of Member settlement parameters; 
 - Preparation and delivery of settlement advisements; and
 - Facilitating the process of settlement; 
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1.2.3.5.  طرق الدفع بين المصارف
)الفئة ج(

يجــب علــى الأعضــاء الرئيســيين إجــراء المدفوعــات بيــن المصــارف مــع مقــدم خدمــة التســوية لمشــغل شــبكة 
الدفــع المحليــة باســتخدام إحــدى الطــرق التاليــة:

أن يمتلــك العضــو الرئيســي حســاب نوســترو مــع مقــدم خدمــة التســوية. عــادةً مــا تكــون هــذه مدفوعــات 	 
منخفضــة المخاطــر، لأن حســاب المــوكل وحســاب التســوية يتــم الاحتفــاظ بهمــا فــي نفــس المصــرف، 

وتعتبــر المدفوعــات معامــلات تتــم مــن خــلال التحويــل الكتابــي.
 	 (RTGS( يعتبــر العضــو الرئيســي مشــاركًا مباشــرًا فــي نظــام التســوية الإجماليــة فــي الوقــت الفعلــي

المحلي.عــادةً مــا تكــون هــذه مدفوعــات منخفضــة المخاطــر لأن المديــر ومقــدم خدمــة التســوية هــم 
 RTGS. مشــاركين مباشــرين فــي نظــام

يمتلــك العضــو الرئيســي حســاب نوســترو مــع مصــرف مراســل )“وكيــل التحويل”). يجــب أن يمتلك المصرف 	 
المراســل حســاب نوســترو )وهــو حســاب يحتفــظ بــه البنــك بعملــة أجنبيــة فــي بنــك آخــر) عنــد مقــدم خدمــة 
 RTGS التســوية أو أن يكــون قــادرًا علــى إجــراء التســوية مــع مقــدم خدمــة التســوية مــن خــلال نظــام
المحلــي. ومــن المرجــح أن يكــون لهــذه المدفوعــات نقــاط فشــل لأن عــدد المشــاركين المطلوبيــن لاتخــاذ 
إجــراءات أثنــاء عمليــة الدفــع قــد زاد. ويتــم تنفيــذ المدفوعــات عــادةً مــن خــلال تحويــلات الدفاتــر أو نظــام 

RTGS أو مزيــج منهمــا.
يجــب علــى الأعضــاء الرئيســيون تقييــم كل خيــار، مــع الأخــذ فــي الاعتبــار متطلبــات حســاب وكيــل التحويــل 
وطــرق التســوية عندمــا تكــون فــي وضــع مديــن أو ائتمانــي، وحســن التوقيــت، وتكلفــة المدفوعــات لتحديــد 

ــار الأفضــل الــذي يلبــي احتياجاتــه. الخي

2.2.3.5 التسوية المطلوبة في تاريخ الاستحقاق
)الفئة أ(

الأعضــاء الرئيســيون فــي مركــز الخصــم الصافــي، والذيــن يشــاركون فــي معالجــة الدفــع المباشــر للطلــب 
مســؤولون عــن التســوية لحســاب التســوية فــي تاريــخ القيمــة. إن عــدم اســتلام طلــب الخصــم المباشــر ليــس 

ــة. ــا أو مجــرد ســبب لفشــل التســوية مــع مشــغل شــبكة الدفــع المحلي ســببًا صالحً
يجــب علــى الأعضــاء الرئيســيون التحقــق مــن مصــرف وكيــل التحويــل مــن أنــه فــي تاريــخ القيمــة، قــد تــم الخصــم 

مــن حســاب نوســترو الخــاص بالعضــو وتــم قيــد حســاب التســوية.
3.2.3.5. المصالحة

)الفئة ج(
تقــع علــى عاتــق كل عضــو مســؤولية التوفيــق بيــن المجاميــع والمعامــلات التــي يوفرهــا نظــام التبــادل مــع 

الســجلات الداخليــة الخاصــة بــه علــى أســاس يومــي.

4.2.3.5. إنهاء التسوية والإبراء
)الفئة أ(

يوضح الجدولين “إنهاء التسوية” و “إبراء الذمة” التزامات التسوية من حيث صلتها بطرق الدفع المدعومة.
التسوية النهائية )انظر الملحق رقم 37(

إبراء الذمة )انظر الملحق رقم 38(

3.3.5. أفضل ممارسات التسوية
يجــب علــى الأعضــاء مراعــاة أفضــل الممارســات التاليــة، لتجنــب فشــل التســوية، ودفــع رســوم عــدم الامتثــال 

عندمــا يكونــون فــي المركــز القانونــي للمديــن الصافــي:

5.3.2.1 Interbank Payment Methods
(Category C)

Principal Members must make interbank payments with the National Scheme Operator’s 

settlement Service Provider using one of the following methods:

• The Principal Member owns a nostro account with the settlement Service Provider. 

Typically, these are low-risk payments because the Principal’s account and the 

settlement account are maintained at the same bank and payments are considered on-

us Transactions executed through book transfer.

• The Principal Member is a direct participant of the local Real Time Gross Settlement 

(RTGS) system. Typically, these are low-risk payments because the Principal and the 

settlement Service Provider are direct participants of the RTGS system.

• The Principal Member owns a nostro account with a correspondent bank (the “Transfer 

Agent”). The correspondent bank should own a nostro account at the settlement Service 

Provider or be able to effect settlement with the settlement Service Provider through 

the local RTGS system. These payments are more likely to have points of failure because 

the number of participants required to take actions during the payment process have 

increased. Payments are typically executed through book transfers, the RTGS system, 

or a combination thereof. 

Principal Members should evaluate each option, considering the Transfer Agent’s account 

requirements and settlement methods when in a net debit or credit position, timeliness, 

and the cost of payments to determine which option best meets its needs.

5.3.2.2 Settlement on Value Date Required
(Category A)

Principal Members in a net debit position and that participate in direct request payment 

processing are responsible for settlement to the settlement account on the value date. 

Non-receipt of a direct debit request is not a valid reason or just cause to fail settlement 

with the National Scheme Operator. 

Principal Members must verify with the Transfer Agent’s bank that on the value date, the 

Member’s nostro account has been debited and the settlement account has been credited.

5.3.2.3 Reconciliation
(Category C)

It is the responsibility of each Member to reconcile the totals and Transactions provided by 

the Interchange System to its own internal records on a daily basis.

5.3.2.5 Settlement Finality and Discharge
(Category A)

The Settlement Finality and Discharge tables depict settlement obligations as they relate 

to supported payment methods.

Settlement Finality (See appendix number 37)

Discharge (See appendix number 38)

5.3.3 Settlement Best Practices
Members should consider the following best practices to avoid settlement failures and 

noncompliance fees when in a net debit position:
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تلقــي إخطــار وكيــل التحويــل بالتفصيــل، وتنفيــذ المبلــغ المســتحق فــي تاريــخ الاســتحقاق كمــا هــو موضــح 	 
فــي الإرشــاد. ويجــب تنفيــذ المدفوعــات بالمبلــغ المحــدد )المســتحق) فــي كل تفصيــل مــن تفاصيــل 

إخطــار وكيــل التحويــل، قبــل وقــت القطــع، وفــي تاريــخ القيمــة المحــدد.
الرجوع إلى رقم معرف العضو في تفاصيل الدفع.	 
مرجع تفاصيل حساب الأعضاء.	 
لا تدمج المدفوعات للعديد من معرفات الأعضاء، أو تواريخ القيمة في دفعة واحدة.	 
التحقــق مــن أن تعليمــات الدفــع تتضمــن اســم مقــدم خدمــة التســوية الصحيــح للمبلــغ المســتحق فــي 	 

تاريــخ الاســتحقاق.
التحقق من وضع علامة على جميع المدفوعات على أنها عاجلة.	 
التحقــق مــن عــدم خصــم رســوم المصــرف المراســل لوكيــل التحويــل مــن المبلغ المســتحق لمشــغل شــبكة 	 

الدفــع المحلية.
القيــام بتضميــن معــرف وكيــل التحويــل واســمه فــي رســالة الدفــع عنــد إرســال المدفوعــات المســتحقة 	 

لمشــغل شــبكة الدفــع المحليــة. ويجــب أن يتطابــق معــرّف وكيــل التحويــل والاســم المضمــن فــي رســالة 
الدفــع مــع التنبيــه لضمــان ترحيــل المدفوعــات فــي الوقــت المناســب.

4.3.5. رسوم التبادل والخدمة
تــؤدي المعاملــة التــي تتــم تســويتها بيــن الأعضــاء إلــى دفــع رســوم التبــادل، أو رســوم الخدمــة المناســبة، 

حســب الاقتضــاء.
ويقــوم مشــغل شــبكة الدفــع المحليــة بإبــلاغ الأعضــاء بجميــع الرســوم التــي يحددهــا، ويمكنــه نشــر جــداول 

الرســوم بشــكل دوري.

5.3.5 التزامات تحويل أموال التسوية
)الفئة أ(

يجــب علــى العضــو فــي وضــع تســوية الخصــم الصافــي تحويــل الأمــوال إلــى مقــدم خدمــة التســوية لمشــغل 
شــبكة الدفــع المحليــة فــي تاريــخ القيمــة المناســب.

إذا كان العضــو فــي وضــع تســوية الائتمــان الصافــي وغيــر جاهــز وقــادر علــى تلقــي تحويــلات أمــوال التســوية 
ــة الاحتفــاظ بهــذه الأمــوال حتــى يطلــب  مــن مقــدم خدمــة التســوية، يمكــن لمشــغل شــبكة الدفــع المحلي

العضــو إعــادة توجيههــا.
ــاً مــن مشــغل شــبكة الدفــع  عندمــا يكــون العضــو قــادرًا علــى اســتلام الأمــوال، يجــب عليــه أن يطلــب كتابي
المحليــة أن يقــوم بإرســال الأمــوال. ويجــب أن يتضمــن هــذا الطلــب معــرّف المديــر، والحســاب المصرفــي 
لمقــدم خدمــة التحويــل، والتوقيــع الأصلــي مــن المديــر، واســم المدفــوع لأمــره، والعنــوان، والمبلــغ، وتاريــخ 
الاستشــارة. وعنــد طلــب تغييــر الحســاب، يجــب تقديــم ذلــك مــن خــلال واجهــة ملــف الشــبكة المحليــة. ولا 

يحــق للعضــو الحصــول علــى أي تعويــض فــي هــذه الحالــة.

1.5.3.5. خطة استعادة الأعمال
مــن المتوقــع أن يكــون لــدى العضــو خطــة لاســتعادة الأعمــال، بحيــث يتمكــن مــن تحويــل الأمــوال فــي الوقــت 
المناســب فــي حالــة وقــوع كارثــة طبيعيــة أو ظــروف قاهــرة أخــرى فــي الموقــع )المواقــع) الرئيســية للعضــو. 
ــل  ــى تحوي ــر قــادر عل ــار لإنهــاء ترخيــص العضــو إذا كان العضــو غي ــه الخي ــة لدي ومشــغل شــبكة الدفــع المحلي

الأمــوال إلــى مقدمــي خدمــة التســوية.

• Receive a Transfer Agent Advisement Detail and execute the amount due on the value 

date as indicated on the advisement. Payments must be executed for the exact amount 

due on each Transfer Agent Advisement Detail, before the cut time and on the specified 

value date.

• Reference the Member ID number on payment details. 

• Reference Member account details.

• Do not combine payments for many Member IDs or value dates into one payment.

• Ensure that the payment instruction includes the correct settlement Service Provider 

name for the amount due on the value date.

• Ensure all payments are marked as urgent.

• Ensure that the Transfer Agent’s correspondent bank fees are not deducted from the 

amount due to the National Scheme Operator.

• Include the Transfer Agent ID and name within the payment message when sending 

payments due to the National Scheme Operator. The Transfer Agent ID and name 

included in the payment message must match the advisement to ensure payments are 

posted timely.

5.3.4 Interchange and Service Fees
A Transaction settled between Members gives rise to the payment of the appropriate 

interchange fee or service fee, as applicable. 

The National Scheme Operator will inform Members of all fees it establishes and may 

periodically publish fee tables. 

5.3.5 Settlement Funds Transfer Obligations
(Category A)

A Member in a net debit settlement position must transfer funds to the National Scheme 

Operator’s settlement Service Provider on the appropriate value date. 

If a Member in a net credit settlement position is not ready and able to receive settlement 

funds transfers from the settlement Service Provider, the National Scheme Operator can 

hold these funds until the Member requests that they be forwarded.  

When the Member is able to receive the funds, the Member must request in writing that the 

National Scheme Operator forward the funds. This request should include the principal’s 

ID, a transfer Service Provider bank account, an original signature from the principal, and 

the payee name, address, amount, and advisement date. When a change of account is 

requested, this must be submitted through the National Scheme file Interface. The Member 

is not entitled to any compensation in this situation.

5.3.5.1 Business Recovery Plan
A Member is expected to have a business recovery plan in place such that the Member 

will be able to transfer funds in a timely manner in the event of a natural disaster or other 

force majeure at the Member’s primary location(s). The National Scheme Operator has the 

option to terminate the Member’s License if the Member is unable to transfer funds to the 

settlement Service Provider.
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2.5.3.5 التزامات وكيل النقل
العضــو المســؤول عــن الدفــع لمشــغل شــبكة الدفــع المحليــة يســمى “وكيــل التحويــل”. وفــي حالــة فشــل 
التســوية، قــد يُطلــب مــن وكيــل التحويــل دفــع تعويــض يتمثــل فــي قيمــة الفائــدة ورســوم عــدم الامتثــال 
لمشــغل شــبكة الدفــع المحليــة، وبغــض النظــر عــن ســبب فشــل التســوية أو أي اســتخدام مــن قبــل مقــدم 

خدمــة النقــل لطــرف ثالــث مثــل مصــرف “الدفــع مــن خــلال”.
3.5.3.5. إجراءات المنازعات والمطالبات

)الفئة ج(
ــه وطلــب  ــم إبلاغــه ب ــذي ت ــغ صافــي ائتمــان التســوية أو علــى الخصــم ال إذا اعتــرض أحــد الأعضــاء علــى مبل
تعويضًــا )كمــا هــو موضــح فــي القســم 9.3.15)، فيجــب علــى العضــو، عنــد اكتشــافه لذلــك، أن يطلــب كتابيــاً 

وخــلال يــوم عمــل واحــد مــن مشــغل شــبكة الدفــع المحليــة إجــراء تحقيــق فــي الأمــر.
وعلــى أي حــال، يجــب علــى العضــو تحويــل الأمــوال فــي الوقــت المناســب علــى النحــو المبيــن فــي التنبيــه 

لتجنــب غرامــات التســوية مــا لــم يخطــر بخــلاف ذلــك مــن قبــل مشــغل شــبكة الدفــع المحليــة. 
بنــاءً علــى طلــب لمشــغل شــبكة الدفــع المحليــة، يجــب علــى العضــو تقديــم ســجلات المقاصــة ذات الصلــة أو 

غيرهــا مــن الوثائــق حســب الضــرورة لإثبــات المبلــغ المعنــي.

6.3.5. تعويض وحدود مسؤولية مشغل شبكة الدفع المحلية
يتعيــن علــى كل عضــو تعويــض مشــغل شــبكة الدفــع المحليــة، ومقــدم خدمــة التســوية الخــاص بــه والتدخــل 
لحمايتــه مــن المطالبــات والخســائر والأضــرار والمســؤوليات والتكاليــف والمصروفــات، بمــا فــي ذلــك أتعــاب 
المحامــاة المعقولــة التــي تكبدهــا مشــغل شــبكة الدفــع المحليــة أو خدمــة التســوية الخاصــة بــه. إذا كانــت 
الدعــوى أو المطالبــة تتعلــق بالخدمــات المقدمــة مــن قبــل مشــغل شــبكة الدفــع المحليــة أو مقــدم خدمــة 
التســوية الخــاص بــه فيمــا يتعلــق بالتســوية. ويعتبــر مقــدم خدمــة التســوية طرفًــا ثالثًــا مســتفيدًا مــن الجملــة 

الســابقة مــع حقــوق إنفــاذ مســتقلة.
لا يخضــع مصــرف ليبيــا المركــزي ولا مشــغل شــبكة الدفــع المحليــة الخــاص بهــا لتحمــل أي مســؤولية ماليــة 
أو غيرهــا مــن المســؤوليات، تجــاه أي عضــو أو شــخص آخــر عــن أي خســارة أو تكلفــة أو أي ضــرر آخــر ينشــأ عــن 
عمليــة التســوية الصافيــة الموضحــة فــي هــذا القســم؛ باســتثناء مــا يرجــع إلــى الخطــأ مــن قبــل مشــغل شــبكة 
الدفــع المحليــة الــذي أدى إلــى تحويــل مــن قبــل مشــغل شــبكة الدفــع المحليــة لعضــو لديــه مبلــغ غيــر كاف 

مــن الأمــوال أو فــي تحويــل مــن عضــو لمبلــغ فائــض مــن الأمــوال.
إذا قبــل مشــغل شــبكة الدفــع المحليــة، وفقــاً لســلطته التقديريــة، المســؤولية، فســيكون التعويــض المحــدد 

فــي القاعــدة 5.3.14.3. 

5.3.14.3, التعويض.
مــا لــم يتــم تعيينهــا بشــكل مختلــف مــن قبــل مصــرف ليبيــا المركــزي، فــإن دفــع المبلــغ الأصلــي )أو جــزء منــه) 
والتعويــض مــن قبــل مشــغل شــبكة الدفــع المحليــة يكــون هــو التعويــض الوحيــد والحصــري للعضــو فيمــا 
يتعلــق بمشــغل شــبكة الدفــع المحليــة عــن جميــع الأضــرار التــي تكبدتهــا، بشــكل مباشــر أو غيــر مباشــر. نتيجــة 
مشــاركتها فــي برنامــج التســوية الصافيــة لمشــغل شــبكة الدفــع المحليــة. فــي هــذا الصــدد، ويجــوز فقــط 
للمديــر، وليــس للمصــرف مقــدم خدمــة التحويــل، إذا كان مختلفًــا، اســترداد التعويــض مــن مشــغل شــبكة 

الدفــع المحليــة.
ملاحظــة: لــن يكــون مشــغل شــبكة الدفــع المحليــة بــأي حــال مــن الأحــوال مســؤولًا عــن أي أضــرار خاصــة أو 

غيــر مباشــرة أو تبعيــة أو عقابيــة أو أي أضــرار أخــرى مــن أي نــوع.

5.3.5.2 Transfer Agent Obligations
The Member responsible for paying the National Scheme Operator is called the “Transfer 

Agent”. In the event of a settlement failure, the Transfer Agent may be required to pay interest 

compensation and a non-compliance fee to the National Scheme Operator, regardless of 

the reason for the settlement failure or any use by the transfer Service Provider of a third 

party such as a “Pay Thru” bank. 

5.3.5.3 Disputes and Claims Procedures
(Category C)

If a Member disputes the amount of a net settlement credit or debit of which it has been 

advised and seeks compensation (as described in section 9.3.15), the Member must, upon 

discovery and in writing within one business day, request the National Scheme Operator to 

perform an investigation of the matter.

In any event, the Member must timely transfer funds as reflected in the advisement to 

avoid settlement penalties unless notified otherwise by the National Scheme Operator. 

Upon request of the National Scheme Operator, the Member must provide relevant clearing 

records or other documentation as necessary to evidence the amount involved.

5.3.6 Indemnification and Limitation of Liability of National Scheme 
Operator
Each Member shall indemnify and hold the National Scheme Operator and its settlement 

Service Provider harmless from and against any and all claims, losses, damages, liabilities, 

costs, and expenses, including reasonable attorneys’ fees incurred by the National Scheme 

Operator or its settlement Service Provider by way of suit, claim settlement, or otherwise, 

alleged or to arise out of, arising out of, or in connection with services provided by the 

National Scheme Operator or its settlement Service Provider in connection with settlement. 

The settlement Service Provider shall be deemed to be a third-party beneficiary of the 

preceding sentence with independent rights of enforcement. 

Neither CBL nor its’  National Scheme Operator are subject to incur any financial or other 

responsibility, or other liability to any Member or other person for any loss, cost, or other 

damage arising out of the net settlement process described in this section except due to 

an error by the National Scheme Operator that results in a transfer by the National Scheme 

Operator to a Member of an insufficient amount of funds or in a transfer from a Member of 

an excess amount of funds.

If the National Scheme Operator, in its sole discretion, accepts responsibility, the total 

maximum responsibility of the National Scheme Operator for the error(s) or delay(s), as 

the case may be, will be the compensation defined in Rule 5.3.14.3, Compensation.  

5.3.14.3, Compensation. 
Unless being set differently by CBL, Payment of principal (or a portion thereof) and 

compensation by the National Scheme Operator shall be a Member’s sole and exclusive 

remedy with respect to the National Scheme Operator for any and all damage incurred by 

it, directly or indirectly, as a result of its participation in the National Scheme Operator net 

settlement program. In this respect, only a principal and not the transfer Service Provider 

bank, if different, may recover compensation from the National Scheme Operator.

NOTE: In no event shall the National Scheme Operator be responsible for any special, 

indirect, consequential, punitive, or other damages of any type.
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ــات المتعلقــة بنظــام التســوية، ســواء  ملاحظــة: يتنصــل لمشــغل شــبكة الدفــع المحليــة مــن جميــع الضمان
ــال لا الحصــر، أي ضمــان ضمنــي خــاص بالتســويق أو  ــة، بمــا فــي ذلــك، علــى ســبيل المث الصريحــة أو الضمني

الملاءمــة لغــرض معيــن.

7.3.5 فشل العضو الرئيسي في إبراء الذمة من التزام التسوية
)الفئة أ(

مــع مراعــاة القيــد المنصــوص عليــه فــي هــذه القاعــدة، إذا فشــل العضــو الرئيســي فــي الوفــاء بالتزامــات 
ــزام  ــة بالت ــة تمــت معالجتهــا، فســوف يفــي لمشــغل شــبكة الدفــع المحلي التســوية الناشــئة عــن أي معامل

ــزام التســوية هــذا. التســوية هــذا، إلــى الحــد الــذي لا يتــم فيــه اســتيفاء الت
إلــى الحــد الــذي يفــي فيــه لمشــغل شــبكة الدفــع المحليــة بالتــزام التســوية الخــاص بالعضــو، فــإن هــذا الرضــا 
يشــكل نقــلًا تلقائيًــا وبيعًــا وتنــازلًا مطلقًــا لمشــغل شــبكة الدفــع المحليــة، وليــس تخصيصًــا لأغــراض أمنيــة، 
لجميــع الحقــوق والملكيــة والمصلحــة فــي المســتحق. كمــا يمنــح هــذا الإيفــاء بالتــزام التســوية الخــاص 
بالعضــو مشــغل شــبكة الدفــع المحليــة الحــق فــي جميــع الســجلات والمســتندات المتعلقــة بالمســتحق، 
بمــا فــي ذلــك اســم وعنــوان كل حامــل بطاقــة أو أي شــخص آخــر ملــزم بإيفــاء أي جــزء مــن المســتحق. ويجــب 
علــى العضــو تســليم جميــع هــذه الســجلات والمســتندات علــى الفــور إلــى مشــغل شــبكة الدفــع المحليــة أو 
إلــى مــن ينــوب عــن مشــغل شــبكة الدفــع المحليــة. وأي عائــدات يتلقاهــا العضــو أو نيابــة عنــه مــن أي ذمــم 
مدينــة لــه يجــب أن يحتفــظ بهــا العضــو فــي أمانــة ودفعهــا لمشــغل شــبكة الدفــع المحليــة فــي أقــرب وقــت 

ممكــن عمليًــا.
يجــوز لمشــغل شــبكة الدفــع المحليــة اتخــاذ أي إجــراء يــراه ضروريًــا أو مناســبًا لحمايــة مصلحتــه فــي المســتحق 

ولحمايــة ســلامة شــؤون مشــغل شــبكة الدفــع المحليــة علــى ســبيل المثــال وليــس الحصــر، مــن خــلال:
رفض طلبات تفويض المعاملات المتعلقة باستخدام بطاقات العضو.. 1
دون توجيــه إشــعار مســبق للعضــو، الاحتفــاظ بــأي أمــوال مســتحقة، بشــكل مباشــر أو غيــر مباشــر ولأي . 2

غــرض، للعضــو مــن مشــغل شــبكة الدفــع المحليــة وأي التزامــات تســوية مســتحقة للعضــو وتطبيــق هــذه 
الأمــوال علــى المبالــغ التــي يديــن بهــا العضــو لمشــغل شــبكة الدفــع المحليــة والأعضــاء الآخريــن الناشــئين 

عــن النشــاط.
إدراج بعض أو كل أرقام حساب العضو في قائمة التوقف أو في منشورات أخرى أو مشابهة.. 3
تنفيذ عمليات رد المبالغ المدفوعة نيابة عن العضو.. 4
الإشــراف علــى التصــرف فــي مخــزون البطاقــات غيــر المســتخدم وأي وســائط أخــرى تحمــل معلومــات . 5

أمنيــة حساســة، بمــا فــي ذلــك معلومــات الحســاب.

لا يتحمل مشغل شبكة الدفع المحلية أي مسؤولية أو التزام بالوفاء كليًا أو جزئيًا بما يلي:
التــزام تســوية ينشــأ أو يتعلــق بمعاملــة يعمــل فيهــا المــوكل مــع واحــدة أو أكثــر مــن الشــركات أ. 

التابعــة لــه، بصفتــه كل مــن جهــة اصــدار أو جهــة اســتحواذ.
التــزام تســوية ينشــأ عــن أو فيمــا يتعلــق بمعاملــة تكــون فيهــا جهــة الاصــدار أو جهــة القبــول طرفيــن ب. 

مرتبطيــن أو يخضعــان لســيطرة مشــتركة مــن قبــل واحــد أو أكثــر مــن الوالديــن أو الشــركات القابضــة 
أو الكيانــات الأخرى.

التزام تسوية ينشأ أو يتعلق بأي من الشركات التابعة المكفولة للموكل.ت. 

NOTE: The National Scheme Operator disclaims all warranties with respect to the Settlement 

System, both expressed and implied, including, but not limited to, any implied warranty of 

merchantability or fitness for a particular purpose.

5.3.7 Failure of a Principal Member to Discharge a Settlement Obligation
(Category A)

Subject to the limitation set forth in this Rule, if a Principal Member fails to discharge a 

Settlement Obligation arising from or in connection with any Processed Transaction, the 

National Scheme Operator will satisfy such Settlement Obligation to the extent such 

Settlement Obligation is not otherwise satisfied.

To the extent the National Scheme Operator satisfies a Member’s Settlement Obligation, 

such satisfaction constitutes an automatic transfer, sale, and absolute assignment to the 

National Scheme Operator, and not an assignment for security purposes, of all right, title, 

and interest in the receivable. Such satisfaction of the Member’s Settlement Obligation 

also entitles the National Scheme Operator to all records and documents related to the 

receivable, including the name and address of each Cardholder or other person obligated 

to satisfy any part of the receivable. The Member must promptly deliver all such records 

and documents to the National Scheme Operator or to the National Scheme Operator’s 

designee. Any proceeds received by or on behalf of the Member from any receivable must 

be held in trust by the Member and paid to the National Scheme Operator as soon as 

practicable.

The National Scheme Operator may t”ke a’y action the National Scheme Operator deems 

necessary or appropriate to protect its interest in the receivable and to protect the integrity 

of the affairs of the National Scheme Operator, such as, by way of example and not limitation, 

by:

1. Refusing or rejecting Transaction authorization requests relating to use of the Member’s 

Cards.

2. Without prior notice to the Member, holding any monies due, directly or indirectly and 

for any purpose, to the Member from the National Scheme Operator and any Settlement 

Obligations due to the Member and apply those monies to the amounts the Member 

owes to the National Scheme Operator and to other Members arising from Activity.

3. Listing some or all of a Member’s Account numbers on the stoplist or in other or similar 

publications.

4. Effecting chargebacks on behalf of the Member.

5. Overseeing the disposition of unused Card stock and any other media bearing security-

sensitive information, including Account information.

The National Scheme Operator assumes no liability, responsibility, or obligation to satisfy, 

in full or in part:

A. A Settlement Obligation arising from or in connection with a Transaction in which 
the Principal, considered together with one or more of its Affiliates, acts as both 
the Issuer and the Acquirer.

B. A Settlement Obligation arising from or in connection with a Transaction in which 
the Issuer and Acquirer are related parties or are under common Control by one 
or more parents, holding companies, or other entities. 

C. A Settlement Obligation arising from or in connection with any of the Principal’s 
Sponsored Affiliates.
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التــزام تســوية ناشــئ أو يتعلــق بمعاملــة لــم تتــم تســويتها عــن طريــق نظــام التســوية، كليًــا أو جزئيًــا، ث. 
حيــث تــم توجيــه عــدم التســوية صراحــة أو تفويضــه أو إلزامــه مــن قبــل حكومــة أو هيئــة تنظيميــة 
حكوميــة الوكالــة، بغــض النظــر عمــا إذا كان هــذا التوجيــه أو التفويــض قــد تــم الإعــلان عنــه علنًــا. 
للتوضيــح، لا ينطبــق هــذا الحكــم فــي حالــة حــدوث عــدم التســوية بنــاءً علــى توجيــه مــن الحكومــة 
أو المســتلم المعيــن مــن قبــل الحكومــة أو الوصــي الــذي تــم إجــراؤه فــي الســياق العــادي لإجــراء 

الحراســة / الإعســار.

8.3.5 سيولة النظام
)الفئة أ(

إذا طلــب مشــغل شــبكة الدفــع المحليــة أمــوالًا للحفــاظ علــى ســيولة النظــام والوفــاء بالالتزامــات التــي 
فشــل العضــو أو الأعضــاء فــي الوفــاء بهــا )لأغــراض هــذا القســم ، “التزامــات الأعضــاء غيــر المســرودة”)، 
يجــوز لمشــغل شــبكة الدفــع المحليــة جمــع الأمــوال مباشــرة مــن حســابات التســوية للأعضــاء بموجــب إخطــار 

معقــول للأعضــاء.
في مثل هذه الحالة، سيتم جمع الأموال من قبل مشغل شبكة الدفع المحلية من خلال:

تقليــل إجمالــي مبالــغ التســوية اليوميــة للأحجــام الصــادرة مــن الأعضــاء بنســبة تصــل إلــى خمســة بالمائــة 	 
)5 بالمائــة) مــن المبلــغ الــذي تمــت تســويته فــي يــوم واحــد أو أكثــر.

زيــادة إجمالــي مبالــغ التســوية اليوميــة للأحجــام الــواردة مــن الأعضــاء بنســبة تصــل إلــى خمســة بالمائــة )5 	 
بالمائــة) مــن المبلــغ الــذي تمــت تســويته فــي يــوم واحــد أو أكثــر.

قــد يســتمر هــذا التحصيــل طالمــا كان ضروريًــا أو مناســبًا للوفــاء بالتزامــات الأعضــاء غيــر المســرودة ولضمــان 
ســيولة النظــام أو حتــى يــرى مشــغل شــبكة الدفــع المحليــة أن هــذا التحصيــل لــم يعــد ضروريًــا أو مناســبًا.

تعامــل الأمــوال المحصلــة علــى أنهــا مدفوعــات مســبقة علــى المبالــغ التــي قــد تكــون مطلوبــة مــن الأعضــاء 
فــي التخصيــص بيــن الأعضــاء للخســارة المتعلقــة بالتزامــات الأعضــاء غيــر المســرودة. وإذا تجــاوزت الأمــوال 
المحصلــة مــن أحــد الأعضــاء المبلــغ المخصــص لــه فــي النهايــة فيمــا يتعلــق بالتزامــات العضــو غيــر المعفــي 
منهــا، فســيتم إعــادة المبلــغ الزائــد إلــى العضــو مــع الفائــدة. إذا كانــت الأمــوال المحصلــة مــن أحــد الأعضــاء 
لا تتجــاوز المبلــغ المخصــص لــه، فســوف يقــوم العضــو بدفــع أي نقــص لمشــغل شــبكة الدفــع المحليــة مــع 
الفائــدة. ســتعتمد أي مدفوعــات فائــدة مــن أو إلــى مشــغل شــبكة الدفــع المحليــة علــى الســعر الــذي يحــدده 

مشــغل شــبكة الدفــع المحليــة، خــلال الفتــرة بيــن حــدوث تمويــل العضــو والتخصيــص النهائــي.

9.3.5 المسؤولية عن الكيانات المملوكة أو الخاضعة للسيطرة
)الفئة أ(

يجــب علــى كل عضــو )يشــار إليــه لأغــراض هــذه القاعــدة باســم “العضــو المســؤول”) أن يضمــن بشــكل نهائــي 
وغيــر مشــروط، بصفتــه ملتزمًــا أساســيًا وليــس مجــرد ضمــان لمشــغل شــبكة الدفــع المحليــة، وعلــى جميــع 
الأعضــاء الآخريــن، الدفــع الفــوري وأداء الالتزامــات )“الالتزامــات المضمونــة”) لــكل مــن الكيانــات التابعــة 

للعضــو المســؤول الناشــئة بموجــب المعاييــر وعــن أنشــطة كل كيــان تابــع واســتخدام أي مــن العلامــات.
لأغراض تطبيق هذه القاعدة، يتم تعريف الكيان التابع للعضو المسؤول على النحو التالي:

عضــو يملكــه أو يتحكــم فيــه العضــو المســؤول أو يملكــه أو يتحكــم فيــه العضــو المســؤول وعضــو آخــر . 1
أو أعضــاء؛ أو

العضو الذي يخضع، مع العضو المسؤول، للملكية المشتركة لكيان آخر أو يتحكم فيه؛ أو. 2

D. A Settlement Obligation arising from or in connection with a Transaction that 
was not settled by means of the Settlement System, in whole or in part, where 
the non-settlement was expressly directed, mandated, or otherwise compelled 
by a government or governmental regulatory agency, regardless of whether such 
direction or mandate was publicly announced. For clarity, this provision shall not 
apply where the non-settlement occurred at the direction of a government or 
government-designated receiver or trustee made in the ordinary course of a 
receivership/insolvency proceeding.

5.3.8 System Liquidity
(Category A)

If the National Scheme Operator requires funds to maintain system liquidity and to meet 

the obligations that a Member or Members have failed to discharge (for purposes of this 

section, “Non-discharged Member Obligations”), the National Scheme Operator may 

collect funds directly from the settlement accounts of Members upon reasonable notice to 

the Members.

In such event, the funds will be collected by the National Scheme Operator by:

• Decreasing the gross daily settlement amounts of outgoing volumes of Members 
by up to five percent (5 percent) of the amount settled on one or more days; and

• Increasing the gross daily settlement amounts of incoming volumes of Members 
by up to five percent (5 percent) of the amount settled on one or more days.

This collection may continue as long as deemed necessary or appropriate to satisfy Non-

discharged Member Obligations and to ensure system liquidity or until the National Scheme 

Operator deems such collection no longer necessary or appropriate.

Collected funds are treated as advance payments on the sums that may be required from 

the Members in the allocation among Members of loss related to Non-discharged Member 

Obligations. If the funds collected from a Member exceed the amount ultimately allocated 

to it in connection with Non-discharged Member Obligations, the excess amount will be 

returned to the Member with interest. If the funds collected from a Member do not exceed 

the amount allocated to it, the Member will pay any shortage to the National Scheme 

Operator with interest. Any interest payment by or to the National Scheme Operator will 

be based on a rate that the National Scheme Operator designates, during the time between 

the incidence of the Member funding and the final allocation.

5.3.9 Liability for Owned or Controlled Entities
(Category A)

Each Member (referred to for purposes of this Rule as a “Responsible Member”) shall 

irrevocably and unconditionally guarantee, as a primary obligor and not merely as a 

surety, to the National Scheme Operator and all other Members, the prompt payment and 

performance of the obligations (the “Guaranteed Obligations”) of each of the Responsible 

Member’s affiliated entities arising under the Standards and from each such affiliated 

entity’s Activities and use of any of the Marks.

For purposes of this Rule, a Responsible Member’s affiliated entity is defined as follows:

1. A Member that is Owned or Controlled by the Responsible Member or is owned or 

controlled by the Responsible Member and another Member or Members; or

2. A Member that, with the Responsible Member, is under common Ownership by, or 

Control of, another entity; or
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العضــو الــذي يملــك أو يتحكــم فــي العضــو المســؤول أو يشــارك فــي ملكية أو ســيطرة العضو المســؤول . 3
مــع عضــو آخــر أو أعضاء.

يجــب أن تكــون التزامــات كل عضــو مســؤول بموجــب هــذه القاعــدة مســتمرة ومطلقــة وغيــر مشــروطة، ولا 
يجــوز الإبــراء أو الاعفــاء منهــا أو إضعافهــا أو تأثرهــا بــأي فعــل )بمــا فــي ذلــك أي تجديــد أو تمديــد أو تعديــل 
أو تنــازل أو عــدم قابليــة تنفيــذ أي مــن الالتزامــات المضمونــة) قــد يغيــر مــن مخاطــر هــذا العضــو المســؤول 
أو يعمــل بطريقــة أخــرى كإبــراء مــن التزامــات هــذا العضــو المســؤول كمســألة قانونيــة أو حقــوق ملكيــة، 
ويتــم التنــازل عــن جميــع دفاعــات العضــو المســؤول فيمــا يتعلــق بذلــك إلــى أقصــى حــد يســمح بــه القانــون 

المعمــول بــه.
تعــد مســؤولية العضــو المســؤول تجــاه مشــغل شــبكة الدفــع المحليــة، وجميــع الأعضــاء الآخريــن التزامًــا 
أساســيًا، فــي حيــن أن مســؤولية مشــغل شــبكة الدفــع المحليــة، إن وجــدت، تجــاه عضــو آخــر تعــد مســؤولية 
ثانويــة، مــن حيــث أنهــا تنشــأ فقــط إذا كان العضــو المســؤول غيــر قــادر علــى ســداد التزاماتــه المضمونــة كليــاً. 
قــد يتــم جمــع أي تقييمــات مفروضــة علــى العضــو فيمــا يتعلــق بالمســؤولية بموجــب هــذه القاعــدة بواســطة 
مشــغل شــبكة الدفــع المحليــة، وحســب اختيــاره، مــن حســاب تســوية العضــو أو بــأي وســيلة أخــرى متاحــة. 
ولا يجــوز إعفــاء العضــو المســؤول مــن هــذه القاعــدة إلا بنــاءً علــى إشــعار مكتــوب مــن قبــل المستشــار العــام 

لمشــغل شــبكة الدفــع المحليــة.

10.3.5  مخاطر الخسارة
)الفئة أ(

يتحمــل كل عضــو جميــع مخاطــر الخســارة، ولا يتحمــل مشــغل شــبكة الدفــع المحليــة أي مخاطــر خســارة فيمــا 
يتعلــق بجميــع المبالــغ المســتحقة علــى العضــو والمتعلقــة بالتســوية باســتثناء الحــد الــذي يتــم فيــه اســتلام 

أي مبلــغ مــن هــذا القبيــل بواســطة مشــغل شــبكة الدفــع المحليــة ، مجانًــا وبشــكل واضــح.
يبقــى كل عضــو مســؤولًا مســؤولية كاملــة عــن الوفــاء بجميــع التزاماتــه بموجــب المعاييــر، ويجــب أن يتخــذ 
ــا  جميــع الإجــراءات اللازمــة للوفــاء بهــا، وبغــض النظــر عمــا إذا كان العضــو يعيــن مقــدم خدمــة أو طرفًــا ثالثً
آخــر لأداء كل أو جــزء مــن هــذه الالتزامــات علــى نيابــة عــن العضــو. واثبــات أن العضــو قــد دفــع أي جــزء مــن 
ــأي مــن التزامــات العضــو تجــاه مشــغل شــبكة الدفــع  ــغ مســتحق لأي طــرف ثالــث معيــن لا يفــي ب أي مبل

المحليــة.
يجــوز لمشــغل شــبكة الدفــع المحليــة الســحب مــن أمــوال العضــو للوفــاء بواحــد أو أكثــر مــن التزامــات العضــو 
ــازة العضــو أو أي طــرف  ــر، وبغــض النظــر عمــا إذا كانــت هــذه الأمــوال مملوكــة أو فــي حي بموجــب المعايي
ثالــث معيــن، إلــى نفــس الحــد يحــق لمشــغل شــبكة الدفــع المحليــة ســحب الأمــوال مــن أي حســاب تســوية 
ــأي أمــوال أخــرى.  ــت هــذه الأمــوال ممزوجــة ب ــر، وبغــض النظــر عمــا إذا كان ــا للمعايي أو أمــوال للعضــو وفقً
ــا للمعاييــر، فــلا يلتــزم مشــغل شــبكة  وإذا قــام مشــغل شــبكة الدفــع المحليــة بســحب أمــوال العضــو وفقً
الدفــع المحليــة بتعويــض العضــو أو أي طــرف ثالــث )ســواء كان طرفًــا ثالثًــا معينًــا للعضــو أو عضــوًا آخــر) عــن 
الأمــوال المســحوبة المملوكــة مــن قبــل أي منهــم أو خاضعًــا لأي مــن حقوقهــم. ويتحمــل العضــو وأي طــرف 
ثالــث )ســواء كان طرفًــا ثالثًــا معينًــا للعضــو أو عضــوًا آخــر) جميــع المخاطــر والمســؤوليات المتعلقــة بالأمــوال 
المســحوبة، ويجــب أن يقــوم بالتضامــن والتكافــل بتعويــض مشــغل شــبكة الدفــع المحليــة، وإبعــاده عــن 

جميــع المســؤوليات والمطالبــات الناشــئة عــن أي ســحب أمــوال علــى هــذا النحــو.
ــة أي مخاطــر الخســارة  يتحمــل كل عضــو جميــع مخاطــر الخســارة، ولا يتحمــل مشــغل شــبكة الدفــع المحلي
فيمــا يتعلــق بجميــع المبالــغ المســتحقة علــى مشــغل شــبكة الدفــع المحليــة للعضــو بموجــب المعاييــر بمجــرد 
وفــاء مشــغل شــبكة الدفــع المحليــة بالتزامــات التســوية، بغــض النظــر عمــا إذا كان يتــم اســتلام الدفعــة مــن 

قبــل العضــو أو مــن ينــوب عــن طــرف ثالــث للعضــو.

3. A Member that Owns or Controls the Responsible Member or shares Ownership or 

Control of the Responsible Member with another Member or Members.

The obligations of each Responsible Member under this Rule shall be continuing, absolute, 

and unconditional and shall not be discharged or impaired or otherwise affected by any 

act or omission (including any renewal, extension, amendment, waiver or unenforceability 

of any of the Guaranteed Obligations) that may vary the risk of such Responsible Member 

or otherwise operate as a discharge of the obligations of such Responsible Member as a 

matter of law or equity, and all defenses of the Responsible Member with respect thereto 

are waived to the fullest extent permitted by applicable law.

The Responsible Member’s liability to the National Scheme Operator and all other Members 

is a primary obligation, while the National Scheme Operator’s liability, if any, to another 

Member is secondary, in that it only arises if a Responsible Member is unable to pay its 

Guaranteed Obligations in full. Any assessments imposed on a Member for liability under this 

Rule may be collected by the National Scheme Operator, at its option, from the Member’s 

settlement account or by any other means available. A Responsible Member may not be 

exempted from this Rule except upon written notice by the General Counsel of the National 

Scheme Operator.

5.3.10 Risk of Loss
(Category A)

Each Member bears all risk of loss and the National Scheme Operator bears no risk of loss 

with respect to all amounts owed by the Member related to the settlement except to the 

extent any such amount is received by the National Scheme Operator, free and clear.

Each Member remains fully responsible for fulfillment of, and must take all actions 

necessary to fulfill, all of its obligations under the Standards, regardless of whether the 

Member designates a Service Provider or other third party to perform all or any part of 

such obligations on the Member’s behalf. The fact that a Member has paid any portion of 

any amount owed to any such third-party designee does not discharge any of the Member’s 

obligations to the National Scheme Operator.

The National Scheme Operator may draw on the Member’s funds to fulfill any one or more 

of the Member’s obligations under the Standards, regardless of whether those funds are 

held or controlled by the Member or by any third party designee, to the same extent that 

the National Scheme Operator is entitled to draw on funds from any settlement account or 

funds of the Member in accordance with the Standards, and regardless of whether those 

funds are commingled with any other funds. If the National Scheme Operator draws on 

the Member’s funds in accordance with the Standards, the National Scheme Operator is 

not required to reimburse the Member or any third party (whether a third party designee 

of the Member or another Member) for funds drawn which are owned by any of them or 

otherwise subject to any of their rights. The Member and any third party (whether a third-

party designee of the Member or another Member) bear all risk and liability related to 

the funds drawn and must jointly and severally indemnify and hold the National Scheme 

Operator harmless from all liability and claims arising from any such draw of funds.

Each Member bears all risk of loss, and the National Scheme Operator bears no risk of 

loss with respect to all amounts owed by the National Scheme Operator to the Member 

under the Standards once the National Scheme Operator has discharged its settlement 

obligations, regardless of whether the payment is received by the Member or a third-party 

designee of the Member.
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يجــب علــى كل عضــو إخطــار مشــغل شــبكة الدفــع المحليــة علــى الفــور وبطريقــة مكتوبــة إذا قــام أي طــرف 
ثالــث معيــن، بدمــج الأمــوال المســتلمة مــن العضــو أو منــه فيمــا يتعلــق بمعامــلات العضــو مــع أي أمــوال 
أخــرى. ويجــب علــى كل عضــو إخطــار مشــغل شــبكة الدفــع المحليــة علــى الفــور وبطريقــة مكتوبــة بتفاصيــل 
أي إخفــاق مــن جانــب العضــو أو أي طــرف ثالــث ينــوب عــن العضــو فــي الوفــاء بــأي مــن التزاماتــه فيمــا يتعلــق 

بدفــع الأمــوال المســتحقة بموجــب المعاييــر.
إذا قــام الطــرف الثالــث الــذي ينــوب عــن العضــو بتقديــم أمــوال نيابــة عــن العضــو لدفــع أمــوال لمشــغل شــبكة 
الدفــع المحليــة أو أي طــرف آخــر يحــق لــه تلقــي هــذه الأمــوال وفقًــا للمعاييــر، فــإن هــذا الدفــع يعتبــر قــد تــم 
دفعــة مــن قبــل العضــو، ويتحمــل العضــو والطــرف الثالــث المعيــن مــن قبــل العضــو المســؤولية التضامنيــة 
عــن جميــع مخاطــر الخســارة ويجــب أن يقــوم بالتضامــن والتكافــل عنــد تعويــض مشــغل شــبكة الدفــع المحليــة 

وإبعــاده عــن أي وجميــع المســؤوليات والمطالبــات الناشــئة عــن أي مدفوعــات مــن هــذا القبيــل.
بالإضافة إلى التزامات العضو الأخرى المنصوص عليها في هذا القسم، يجب على العضو:

الحصــول علــى موافقــة مكتوبــة مســبقة مــن أي طــرف ثالــث معيــن للعضــو يمكــن منحــه حــق الوصــول . 1
إلــى أي أمــوال مســتحقة علــى العضــو أو لــه وفقًــا للمعاييــر.

أن يكــون مســؤولًا عــن امتثــال أي طــرف ثالــث معيــن مــن هــذا القبيــل لجميــع المعاييــر المعمــول بهــا، بمــا . 2
فــي ذلــك تلــك المنصــوص عليهــا فــي هــذه القاعــدة.

11.3.5 تعديل أوضاع التسوية - تخصيص الخسارة بين الأعضاء
)الفئة أ(

أي خســارة يتكبدهــا مشــغل شــبكة الدفــع المحليــة، أو قــد كان مســؤولًا عنهــا بخــلاف ذلــك بســبب فشــل 
العضــو، ســواء أكان ذلــك عــن قصــد أم عــن تقصيــر فــي أداء أي مــن التزامــات المشــاركة الخاصــة بــه، فإنــه يجــوز 
توزيعهــا بيــن الأعضــاء بواســطة مشــغل شــبكة الدفــع المحليــة بالطريقــة، وفــي الأوقــات التــي يقــرر مشــغل 

شــبكة الدفــع المحليــة أنهــا مناســبة. 
يمكــن تمويــل هــذا التخصيــص مــن خــلال تطبيــق وســائل التخفيــف المتاحــة والخيــارات لتغطيــة الخســارة، بمــا 

فــي ذلــك علــى ســبيل المثــال لا الحصــر مــا يلــي:
معاوضة إصدار واستحواذ التزامات العضو المتعثر.	 
تطبيق أي معايير على العضو المتخلف عن الســداد تتعلق بمدفوعات الأعضاء للرســوم، والاشــتراكات، 	 

والتزامــات الدفــع الأخــرى )التــي قــد يتــم تعديلها مــن وقت لآخر).
تطبيق أي ضمانات للعضو المتخلف تكون لصالح مشغل شبكة الدفع المحلية.	 
تطبيــق أي آليــات اســترداد قابلــة للتطبيــق مثــل الحمايــة التنظيميــة )علــى ســبيل المثــال، أنظمــة القــرارات 	 

الحكوميــة أو تأميــن الإيــداع) أو الترتيبــات التجاريــة مــع أو مــن قبــل العضــو المتخلــف )أي الصناديــق 
الاســتئمانية أو الضمانــات الخاصــة بأمــوال التســوية، وبواليــص التأميــن ضــد الفشــل).

تطبيــق القاعــدة 11.3.9 ، المســؤولية عــن الكيانــات المملوكــة أو الخاضعــة للســيطرة )كمــا قــد يتــم 	 
تعديلهــا مــن وقــت لآخــر) علــى العضــو المتخلــف.

إذا لــم تغطــي الإجــراءات المذكــورة أعــلاه الخســارة بالكامــل، فقــد يلتــزم مشــغل شــبكة الدفــع المحليــة بجــزء 
مــن رأس مالــه تجــاه الخســارة. ســيتم تحديــد مبلــغ أي مســاهمة رأســمالية مــن قبــل مشــغل شــبكة الدفــع 

المحليــة وفقــاً لســلطته التقديريــة، وبنــاءً علــى الظــروف فــي وقــت الخســارة
بعــد تطبيــق أي مســاهمة رأســمالية مــن قبــل مشــغل شــبكة الدفــع المحليــة، قــد يتــم تخصيــص أي خســائر 
متبقيــة بيــن الأعضــاء مــن قبــل مشــغل شــبكة الدفــع المحليــة بالطريقــة التــي يراهــا مناســبة، وذلــك بهــدف 

تقليــل المخاطــر علــى نظــام الدفــع العــام.

Each Member must notify the National Scheme Operator promptly in writing if any third-

party designee commingles funds received for or from the Member in connection with the 

Member’s Transactions with any other funds. Each Member must notify the National Scheme 

Operator promptly in writing of the details of any failure of the Member or any third-party 

designee of the Member to meet any of their obligations with respect to payment of funds 

owed under the Standards.

If a Member’s third party designee advances funds on behalf of the Member to pay the 

National Scheme Operator or any other party entitled to receive those funds in accordance 

with the Standards, then such payment is deemed to be a payment by the Member, and 

the Member, and the third party designee of the Member, jointly and severally bear all risks 

of loss and must jointly and severally indemnify and hold the National Scheme Operator 

harmless from any and all liability and claims arising from any such payment.

In addition to the other Member obligations set forth in this section, a Member must: 

1. Obtain the prior written agreement of any third-party designee of the Member that may 

be given access to any funds owed by or to the Member pursuant to the Standards; and 

2. Be responsible for any such third-party designee’s compliance with all applicable 

Standards, including those set forth in this Rule.

5.3.11 Adjustment of Settlement Positions—Loss Allocation Among 
Members
(Category A)

Any loss that the National Scheme Operator incurs, or for which the National Scheme 

Operator may otherwise be responsible due to the failure of a Member, whether or not 

intentional, to perform any of its Participation obligations, may be allocated among the 

Members by the National Scheme Operator in such manner and at such times as the 

National Scheme Operator determines to be appropriate. Such allocation may be funded 

by application of available mitigants and options to cover the loss, including but not limited 

to the following: 

• Netting the issuing and acquiring obligations of the defaulting Member;

• Applying to the defaulting Member any Standards relating to Member payments of fees, 

assessments, and other payment obligations (as may be amended from time to time); 

• Applying any collateral of the defaulting Member that is for the benefit of the National 

Scheme Operator;

• Applying any applicable recovery mechanisms such as regulatory protections (for 

example, governmental resolution regimes or depository insurance) or commercial 

arrangements with or by the defaulting Member (i.e., trusts or escrows of settlement 

funds, insurance policies against failure);

• Applying Rule 9.3.11, Liability for Owned or Controlled Entities (as may be amended 

from time to time) to the defaulting Member;

Should the actions above not fully cover a loss, the National Scheme Operator may commit 

a portion of its capital toward the loss. The amount of any capital contribution by the 

National Scheme Operator will be determined by the National Scheme Operator, at its sole 

discretion, based on the circumstances at the time of the loss.

After application of any capital contribution by the National Scheme Operator any residual 

losses may be allocated among Members by the National Scheme Operator in such manner 

as the National Scheme Operator deems to be appropriate, with the objective of minimizing 

the risk to the overall payment system.
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ســيتم تحصيــل أي مخصصــات للخســائر للأعضــاء بموجــب هــذه القاعــدة عــن طريــق تعديــل أوضــاع تســوية 
الأعضــاء بشــكل مناســب. والقــرارات التــي بموجبهــا ســيتلقى الأعضــاء تخصيصًــا، وسيســتند حجــم التخصيــص 
الــذي ســيتم تضمينــه فــي مواقــف التســوية الخاصــة بالأعضــاء الفردييــن إلــى اعتبــارات تشــمل، علــى ســبيل 

المثــال لا الحصــر:
حجم الإصدار المضمون لكل عضو على البطاقات أو أجهزة الوصول، و بشكل إجمالي. 	 
حجم القبول المضمون لكل عضو.	 

11.3.5 عدم الامتثال للتسوية — سداد التكاليف، تقييمات عدم
الامتثال والتعويضات

)الفئة أ(
1.11.3.5. سداد التكاليف لمشغل شبكة الدفع المحلية

يحتفــظ مشــغل شــبكة الدفــع المحليــة بالحــق فــي تحصيــل أي تكاليــف مرتبطــة بفشــل العضــو فــي الامتثــال 
للمعاييــر، نيابــة عــن مقــدم خدمــة تســوية مشــغل شــبكة الدفــع المحليــة وبتوجيــه منــه.

يجــب علــى كل عضــو، بنــاءً علــى طلــب مشــغل شــبكة الدفــع المحليــة أو مقــدم خدمــة التســوية الخــاص بــه، 
أن يعيــد إلــى مشــغل شــبكة الدفــع المحليــة جميــع التكاليــف بمــا فــي ذلــك، علــى ســبيل المثــال، الفوائــد أو 
الرســوم أو الضرائــب أو التعويضــات أو التقييمــات أو التكاليــف الأخــرى التــي يدفعهــا مشــغل شــبكة الدفــع 
المحليــة لمقــدم خدمــة التســوية أو أي شــخص أو كيــان أو ســلطة حاكمــة محليــة أخــرى بســبب فشــل هــذا 

العضــو فــي الامتثــال للمعاييــر.
بالإضافــة إلــى هــذه التكاليــف، يجــوز لمشــغل شــبكة الدفــع المحليــة أيضًــا فــرض رســوم إداريــة أو رســوم 
عــدم الامتثــال أو الفائــدة أو الرســوم الإداريــة الأخــرى لتحصيــل هــذه الرســوم المتعلقــة بفشــل العضــو فــي 
الامتثــال للمعاييــر. ويحتفــظ مشــغل شــبكة الدفــع المحليــة بالحــق فــي تحميــل العضــو رســومًا إضافيــة بنســبة 
%2 مقســمة علــى أي مبلــغ يجمعــه مشــغل شــبكة الدفــع المحليــة نيابــة عــن مقــدم خدمــة التســوية أو أي 

شــخص أو كيــان أو ســلطة حاكمــة محليــة أخــرى بســبب فشــل هــذا العضــو فــي الامتثــال لهــا المعاييــر.

2.11.3.5 تقييمات عدم الامتثال للتسوية
يحتفظ مشغل شبكة الدفع المحلية بالحق في فرض تقييمات عدم الامتثال للتسوية ضد أي عضو:

فشــل فــي تحويــل الأمــوال بحلــول تاريــخ القيمــة المحــدد إلــى مقــدم خدمــة تســوية مشــغل شــبكة الدفــع 	 
المحلية. 

يؤثــر ســلبًا علــى موقــف التســوية لعضــو آخــر أو أعضــاء نتيجــة لتقديــم المعامــلات فــي نظــام المقاصــة 	 
للمبالــغ الخاطئــة.

يتــم احتســاب تقييمــات عــدم الامتثــال للتســوية بنــاءً علــى مبلــغ تســوية  بالدينــار الليبــي، ويتــم تطبيقهــا فــي 
اليــوم الأول، وفــي كل يــوم لاحــق بعــد ذلــك يفشــل فيــه العضــو فــي تحويــل الأمــوال فــي الوقــت المناســب 

وبمــا يتفــق مــع إجــراءات التســوية المناســبة.
ســيتم تقييــم الأعضــاء الذيــن لديهــم عــدة معرفــات أعضــاء بشــكل منفصــل لــكل معــرف عضــو فــردي فشــل 

فــي التســوية.

بالإضافــة إلــى ذلــك، يجــوز لمشــغل شــبكة الدفــع المحليــة فــرض تعويــض فائــدة ضــد أحــد الأعضــاء لتســوية 
المدفوعــات الناقصــة التــي أدت إلــى إثــراء غيــر عــادل للعضــو، حســب الاقتضــاء.

Any allocations of losses to Members under this Rule will be collected by appropriately 

adjusting Member settlement positions. Decisions on which Members will receive an 

allocation, and the size of the allocation to be included in the settlement positions of 

individual Members will be based on considerations including, but not limited to:

• The guaranteed issuing volume of each Member on Cards or Access Devices, 
and/or in total; and

• The guaranteed acquiring volume of each Member.

5.3.11 Settlement Noncompliance—Cost Reimbursement, 
Noncompliance Assessments, and Compensation
(Category A)

5.3.11.1 Cost Reimbursement to the National Scheme Operator
The National Scheme Operator reserves the right to collect any costs related from a 

Member’s failure to comply with the Standards, on behalf of and at the direction of the 

National Scheme Operator’s settlement Service Provider.

Each Member shall, at the demand of the National Scheme Operator or its settlement 

Service Provider, refund to the National Scheme Operator any and all costs including, but 

not limited to interest, fees, taxes, compensation, assessments, or other costs paid by the 

National Scheme Operator to its settlement Service Provider or other person, entity, or local 

governing authority on account of such Member’s failure to comply with the Standards. 

In addition to these costs, the National Scheme Operator may also charge administrative or 

noncompliance fees, interest, or other administrative charges for the collection of such fees 

related to a Member’s failure to comply with the Standards. The National Scheme Operator 

reserves the right to charge the Member a two percent surcharge assessed on any amount 

the National Scheme Operator collects on behalf of its settlement Service Provider or other 

person, entity, or local governing authority on account of such Member’s failure to comply 

with the Standards.

5.3.11.2 Settlement Noncompliance Assessments
The National Scheme Operator reserves the right to levy settlement noncompliance 

assessments against any Member that:

• fails to transfer funds by the specified value date to the National Scheme Operator 

settlement Service Provider, or

• negatively impacts the settlement position of another Member or Members as a result 

of Transaction submissions into the Clearing System for erroneous amounts

Settlement noncompliance assessments are calculated based on the LYD settlement 

equivalent amount, and are applied on the first day, and each subsequent day thereafter, 

that a Member fails to transfer funds in a timely manner and in agreement with proper 

settlement procedures. Members with multiple Member IDs will be assessed separately for 

each individual Member ID that has failed settlement.

In addition, the National Scheme Operator may impose interest compensation against a 

Member for settlement underpayments resulting in unjust enrichment of the Member, as 

appropriate.
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حسابات تقييم عدم الامتثال للتسوية
يحتوي البيان التالي على جدول التقييم للأعضاء الذين فشلوا في التسوية في تاريخ القيمة المناسب:

)انظر الملحق رقم 39(
يقــوم مشــغل شــبكة الدفــع المحليــة بتقييــم رســوم متعــددة العقوبــات عندمــا يفشــل العضــو فــي التســوية 
أكثــر مــن مرتيــن )2) فــي فتــرة 30 يومًــا. لــكل فشــل بعــد الفشــل الثانــي لنفــس معــرف العضــو، ســيكون 
ــار ليبــي لــكل تكــرار. وهــذا يشــمل عندمــا يفشــل العضــو فــي الموعــد النهائــي للقطــع  التقييــم XXXXX دين

ثــلاث مــرات أو أكثــر فــي فتــرة 30 يومًــا.
يقــوم مشــغل شــبكة الدفــع المحليــة بتقييــم رســوم المعالجــة  XXXXدينــار ليبــي لاســتثناءات تحويــل الأموال. 

علــى ســبيل المثــال لا الحصــر، المبالــغ المســتردة والزائــدة وإعــادة التقديــم لتحصيــل الأموال.

3.11.3.5. التعويض
ــاء التســوية.  يجــوز تعويــض الأعضــاء أو مشــغل شــبكة الدفــع المحليــة فيمــا يتعلــق باســتخدام الأمــوال أثن

التعويــض يعنــي:
السداد لعضو من مشغل شبكة الدفع المحلية إذا فقد العضو استخدام الأموال.	 

ويحســب مشــغل شــبكة الدفــع المحليــة التعويــض المســتحق للعضــو باســتخدام معــدل ائتمــان أربــاح وكيــل 
التســوية الفعــال المناســب الســاري خــلال فتــرة الفشــل.

الســداد لمشــغل شــبكة الدفــع المحليــة مــن أحــد الأعضــاء إذا كان العضــو قــد اســتخدم الأمــوال التــي لا 	 
يحــق لــه الحصــول عليهــا.

سيحســب مشــغل شــبكة الدفــع المحليــة مبلــغ تعويــض الفائــدة المســتحق عــن طريــق تقييــم 2 فــي المائــة 
أكثــر مــن معــدل الســحب علــى المكشــوف الــذي يفرضــه مقــدم خدمــة التســوية علــى مشــغل شــبكة الدفــع 

المحليــة.

حسابات التعويض
سيتم احتساب التعويضات المدفوعة للعضوية على النحو التالي.

)انظر الملحق رقم 40(
ســيتم تحصيــل التعويــض لمشــغل شــبكة الدفــع المحليــة عــن الفتــرة مــن تاريــخ اســتحقاق التحويــل حتــى تاريــخ 
تحويــل الأمــوال المعنيــة بشــكل صحيــح إلــى حســاب التســوية الصافــي لمشــغل شــبكة الدفــع المحليــة، علــى 

النحــو التالــي.
)انظر الملحق رقم 41(

ملاحظــة: “عــدد الأيــام” يشــمل التاريــخ الــذي يفشــل فيــه العضــو أو مشــغل شــبكة الدفــع المحليــة فــي 
ســداد الأمــوال المســتحقة ويتضمــن التاريــخ الــذي يدفــع فيــه العضــو أو مشــغل شــبكة الدفــع المحليــة 

الأمــوال المســتحقة، بمــا فــي ذلــك عطــلات نهايــة الأســبوع والعطــلات.

4.5. متطلبات المعاملات وإجراءات المعالجة
1.4.5. خدمة التفويض

1.1.4.5. متطلبات تفويض جهة القبول
ــد  ــع )والإلغــاء الكامــل عن ــه دعــم معامــلات نقــاط البي ــن ل ــول، وكل مــن التجــار التابعي ــى جهــة القب يجــب عل

إجرائــه لإلغــاء معاملــة نقطــة البيــع التــي لا تســتطيع جهــة القبــول إكمالهــا بســبب مشــكلة فنيــة.
قــد تدعــم جهــة القبــول أيضًــا، ويجــوز لتجــاره بطريقــة اختياريــة أن يقدمــوا أنــواع المعامــلات والرســائل التاليــة، 

بمــا يتوافــق مــع المعاييــر المعمــول بهــا:

Settlement Noncompliance Assessment Calculations
The following table contains the assessment schedule for Members that fail to settle on the 

appropriate value date:

(See appendix number 39)

The National Scheme Operator will assess a multi-penalty fee when a Member fails settlement 

more than two (2) times in a 30-day period. For each failure after the second failure for the 

same Member ID, the assessment will be LYD XXXXX for each occurrence. This includes 

when a Member fails the cutoff deadline three or more times in a 30-day period.

The National Scheme Operator assesses an LYD XXXX processing fee for funds transfer 

exceptions. Examples include, but are not limited to, overpayment refunds and funds 

collection re-presentments.

 

5.3.11.3 Compensation
Members or the National Scheme Operator may be reimbursed regarding the use of funds 

during settlement. Compensation means:

• Reimbursement to a Member from the National Scheme Operator if the Member has 

lost the use of funds. 

The National Scheme Operator computes compensation owed to a Member using the 

appropriate daily effective Settlement Agent Earnings Credit Rate in place during the 

failure period. 

• Reimbursement to the National Scheme Operator from a Member if the Member had 

use of funds to which it was not entitled. 

The National Scheme Operator will calculate the amount of interest compensation due 

by assessing two percent more than the overdraft rate charged to the National Scheme 

Operator by its settlement Service Provider.

Compensation Calculations
Compensation paid to the Membership will be computed as follows. 

(See appendix number 40)

 

Compensation to the National Scheme Operator will be collected for the period from 

the date the transfer was due through the date that the respective funds are transferred 

correctly to the National Scheme Operator net settlement account, as follows. 

(See appendix number 41)

NOTE: “Number of Days” includes the date a Member or the National Scheme Operator fails 

to make payment of funds owed and includes the date the Member or the National Scheme 

Operator pays funds owed, including weekends and holidays.

 

5.4 Transaction Requirements and Processing Procedures
5.4.1 Authorization Service
5.4.1.1 Acquirer Authorization Requirements
An Acquirer and each of its Merchants must support POS Transactions (and a full reversal 

when performed to cancel a POS Transaction that the Acquirer cannot complete due to a 

technical problem. 

An Acquirer may also support, and its Merchants may optionally offer, the following 

Transaction and message types, in compliance with applicable Standards: 
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الشراء مع المعاملات النقدية.	 
الإذن المؤجل.	 
إلغاء كامل، بما في ذلك الإلغاء، والإلغاء الجزئي.	 
الاستفسار عن الرصيد.	 
معاملات الاسترداد.	 

2.1.4.5. متطلبات نظام مضيف جهة القبول
ــع وأنظمــة مقدمــي الخدمــة  ــول التحقــق مــن أن أنظمــة مضيــف محطــات نقــاط البي يجــب علــى جهــة القب
الخاصــة بــه: )كتفويــض اليــوم، يتــم تشــغيل جميــع محطــات نقــاط البيــع بواســطة مشــغل شــبكة الدفــع 

المحليــة)
قادرة على معالجة معاملات شريحة الاتصال والمعاملات التي تتم عن بعد. . 1
دعم نقل معاملات شريحة الاتصال ورسائل المعاملات عن بعد وفقًا للمعايير. . 2
دعــم رقــم التعريــف الشــخصي والتوقيــع الإلكترونــي كخيــارات CVM لمعامــلات الشــريحة، بغــض النظــر . 3

عمــا إذا كانــت كل محطــة نقــاط بيــع متصلــة بنظــام مضيــف جهــة الاصــدار تدعــم هــذه الخيــارات. 
دعــم جميــع العناصــر الفرعيــة للبيانــات الشــرطية الإلزاميــة والقابلــة للتطبيــق داخــل  DE 55  )بطاقــة . 4

الدوائــر المتكاملــة ]ICC[ البيانــات المتعلقــة بالنظــام)، و
تمــت الموافقــة عليهــا مــن قِبــل مشــغل شــبكة الدفــع المحليــة، فيمــا يتعلــق بــكل واجهــة شــبكة لنظــام . 5

التبــادل، كمــا تــم تمكينــه لمعامــلات شــريحة الاتصــال ومعالجــة المعامــلات التــي تتــم عــن بعــد.

3.1.4.5 متطلبات تفويض جهة الاصدار
جهة إصدار برنامج البطاقة الذي يوفر الوصول النقدي في أجهزة الصراف الآلي:

يجب أن تدعم عمليات التفويضات والتفويضات المسبقة لمعاملة نقاط البيع.. 1
يجب تقديم السحب النقدي وشراء البضائع والسلف النقدية لحاملي البطاقات.. 2
قد يعرض، حسب اختياره، الاستعلام عن الرصيد والتحويلات من وإلى حسابات حامل البطاقة.. 3

ــي البطاقــات،  ــى حامل ــن مــن المعامــلات إل ــوع معي ــم رســالة لن ــار جهــة الاصــدار عــدم تقدي ــة اختي وفــي حال
يجــب أن تقــدم  قيمــة 57 التــي تشــير إلــى أن “المعاملــة غيــر مصــرح بهــا لجهــة الاصــدار/ حامــل البطاقــة” فــي 

DE 39 )رمــز الاســتجابة) لرســالة التفويــض عبــر الإنترنــت.
الشــريط  إلــى  الشــريحة  تراجــع فنــي مــن  المعاملــة عنــد حــدوث  ترفــض جهــة الاصــدار تفويــض  يجــب أن 

لمغناطيســي. ا

قيمة مبالغ السحب النقدي من أجهزة الصراف الآلي
تحــدد جهــة الإصــدار الحــدود العليــا للســحب النقــدي المطبقــة علــى حاملــي البطاقــات؛ ومــع ذلــك، يجــب أن 
تســمح جهــة الإصــدار لحاملــي بطاقاتهــا بســحب مــا لا يقــل عــن XXX دينــار ليبــي يوميًــا إذا كان الرصيــد المتــاح 

موجــودًا، ولا يوجــد ســبب آخــر لرفــض المعامــلات.
ولاســتيعاب رســوم الوصــول إلــى أجهــزة الصــراف الآلــي، يجــب أن تفــوض جهــة الإصــدار المعامــلات بما يعادل 

XXX دينــار ليبــي أو XX٪، أيهمــا أعلــى، أكثــر مــن حــد مبلــغ المعاملــة اليومــي المرســل إلــى حامــل البطاقــة.

4.1.4.5. متطلبات نظام مضيف جهة الإصدار
يجب أن تدعم واجهات النظام المضيف لجهة الاصدار المعالجة عبر الإنترنت لما يلي:

معاملات نقاط البيع.	 
معاملات الاسترداد.	 
طلبات الإلغاء والتصحيح.	 
السحب النقدي وشراء البضائع من أجهزة الصراف الآلي ومحطات فروع المصارف.	 

• Purchase with cash back Transactions 

• Deferred authorization

• Full reversal, including cancellation, and partial reversal 

• balance inquiry 

• refund Transactions

5.4.1.2 Acquirer Host System Requirements
An Acquirer must ensure that its POS Terminal host systems and those of its Service Providers: 

(As a mandate for today all POS terminals are driven by National Scheme operator)

1. Are capable of processing Contact Chip Transactions and Contactless Transactions ;

2. Support the transmission of Contact Chip Transaction and Contactless Transaction 

messages in accordance with the Standards;

3. Support online PIN and signature as CVM options for Chip Transactions, regardless of 

whether each Hybrid POS Terminal connected to the Acquirer host system supports 

these options;

4. Support all mandatory and applicable conditional data subelements within DE 55 

(Integrated Circuit Card [ICC] System-Related Data); and

5. Have been approved by the National Scheme Operator, with respect to each Interchange 

System network interface, as enabled for Contact Chip Transaction and Contactless 

Transaction processing.

 

5.4.1.3 Issuer Authorization Requirements
The Issuer of a Card Program that provides cash access at ATMs:

1. Must support POS Transaction authorizations and preauthorizations.

2. Must offer cash withdrawal,  purchase of Merchandise  and cash advances to Cardholders.

3. May offer, at its option, balance inquiry and transfers to and from a Cardholder’s accounts.

In the event that an Issuer chooses not to offer a particular Transaction message type to its 

Cardholders, the Issuer must provide a value of 57 indicating “Transaction not permitted to 

Issuer/Cardholder” in DE 39 (Response Code) of the online authorization message.

An Issuer must decline authorization of a Transaction when technical fallback from chip to 

magnetic stripe occurred.

ATM Cash Withdrawal Amounts
The Issuer determines the maximum cash withdrawal limits applicable to its Cardholders; 

however, the Issuer must permit its Cardholders to withdraw at least the equivalent of LYD 

XXX daily if the available credit exists, and there is no other reason to deny the Transactions.

To accommodate ATM Access Fees, the Issuer must authorize Transactions up to the 

equivalent of LYD XXX or XX %, whichever is greater, more than the daily Transaction 

amount limit communicated to the Cardholder.

5.4.1.4 Issuer Host System Requirements
An Issuer’s host system interfaces must support the online processing of:

• POS Transactions

• Refund Transactions 

• Reversal and correction requests

• Cash withdrawals and the purchase of Merchandise at ATMs and Bank Branch Terminals
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2.4.5 التوصيل بنظام التبادل
)الفئة أ(

يجــب علــى العضــو صيانــة المعــدات، وتحديــث الإجــراءات اللازمــة لمعالجــة المعامــلات والاتصــال بنظــام 
التبــادل، باســتخدام دائــرة اتصــالات أنشــأها نظــام التبــادل المجهــز بخدمــة النســخ الاحتياطــي. وقبــل معالجــة 
المعامــلات وبطريقــة مســتمرة، يجــب علــى العضــو إجــراء الاختبــارات، والحصــول علــى أي شــهادات ضروريــة 
لمعداتــه وإجراءاتــه وتوصيــلات نظــام التبــادل كمــا قــد يطلبــه مشــغل شــبكة الدفــع المحليــة لضمــان التوافــق 

مــع المواصفــات الفنيــة الســارية فــي ذلــك الوقــت.
ــات قــادر علــى  ــة، مرفــق معالجــة بيان يتحمــل كل عضــو رئيســي وعلــى نفقــه الخاصــة، تكاليــف إنشــاء وصيان
تلقــي وتخزيــن ومعالجــة وإبــلاغ أي معاملــة يتــم إرســالها أو اســتلامها مــن نظــام التبــادل، ويمكنــه توصيــل 
مرفــق معالجــة بيانــات واحــد علــى الأقــل مباشــرة إلــى نظــام التبــادل. وقــد يتــم إنشــاء هــذه التســهيلات 
والاحتفــاظ بهــا مــن قبــل الشــركة الأم للعضــو، أو الشــركة الفرعيــة المملوكــة لهــا بالكامــل، أو كيــان مملــوك 
بالكامــل، بشــكل مباشــر أو غيــر مباشــر، مــن قبــل الشــركة الأم للعضــو، أو بموافقــة مكتوبــة مســبقة مــن 

مشــغل شــبكة الدفــع المحليــة، مــن قبــل العضــو. مقــدم خدمــة الطــرف الثالــث المعيــن.

1.2.4.5. التوصيل الطرفي بنظام التبادل
ــر، يجــب علــى كل عضــو يحصــل علــى معامــلات  ــا لذلــك فــي المعايي باســتثناء مــا هــو منصــوص عليــه، خلافً
ــي  ــة الت ــي المؤهل ــع أجهــزة الصــراف الآل ــادل جمي ــح دائمــاً الاتصــال بنظــام التب ــي أن يتي أجهــزة الصــراف الآل
أنشــأها ذلــك العضــو )بمــا فــي ذلــك الشــركات الرئيســية وفروعهــا والشــركات التابعــة والكيانــات الراعيــة) فــي 

ليبيــا.

3.4.5. توجيه التفويض
)الفئة أ(

1.3.4.5. أرقام التعريف المصرفية لمشغل شبكة الدفع المحلية
يجــب علــى جهــة القبــول بطريقــة مســتمرة، التعــرف علــى جميــع أرقــام التعريــف المصرفيــة لمشــغل شــبكة 
الدفــع المحليــة النشــطة )BINs) واســتخدامها لأغــراض الحصــول علــى تفويضــات المعامــلات، والحصــول 
علــى هــذه التفويضــات نيابــة عــن كل مــن التجــار ومشــغلي أجهــزة الصــراف الآلــي كمــا تتطلــب المعاييــر. يجــب 
علــى جهــة القبــول أن تســتخدم ملفــات نطــاق الحســاب التــي يوفرهــا مشــغل شــبكة الدفــع المحليــة لهــذا 
الغــرض. ويجــب اســتخدام هــذه الملفــات مــن قبــل جهــة القبــول، وتجــاره وأي كيانــات تتعامــل مــع ملفــات 
نطــاق الحســاب نيابــة عــن جهــة القبــول أو التاجــر القابــل خــلال ســتة أيــام تقويميــة مــن تاريــخ إتاحــة كل ملــف 
محــدث بواســطة مشــغل شــبكة الدفــع المحليــة. وبعــد تنزيــل ملــف نطــاق حســاب محــدث مــن مشــغل 
شــبكة الدفــع المحليــة، يجــب علــى جهــة القبــول إعــادة إقــرار إلــى مشــغل شــبكة الدفــع المحليــة يؤكــد مــا 

يلــي:
قامت جهة الاصدار بتحديث أنظمتها وفقًا لذلك. 	 
قــام كل مــن تجــار وكيانــات جهــة القبــول الذيــن يتعاملــون مــع ملفــات نطــاق الحســاب نيابــة عنهــا، أو عــن 	 

التاجــر القابــل بتحديــث أنظمتهــم وفقًــا لذلــك أيضًــا.
ــى رقــم حســاب  ــوي عل ــي تحت ــات التفويــض الت ــع طلب ــول إرســال جمي ــى جهــة القب ــك، يجــب عل ــدلًا مــن ذل ب
برقــم تعريــف شــخصي )BIN) فــي نطــاق رقــم التعريــف المصرفــي لمشــغل شــبكة الدفــع المحليــة إلــى نظــام 

التبــادل للتوجيــه إلــى جهــة الاصــدار.
لا ينطبــق هــذا الحكــم فيمــا يتعلــق بالمعاملــة المحليــة التــي تكــون فيهــا جهــة الاصــدار أو القبــول همــا نفــس 

العضــو )معاملــة “داخليــة”).

5.4.2 Connecting to the Interchange System
(Category A)

A Member must maintain the necessary equipment and procedures to process Transactions 

and to connect to the Interchange System, using a telecommunications circuit established 

by the Interchange System that is equipped with backup service. Before processing 

Transactions and on an ongoing basis thereafter, the Member must perform testing and 

obtain any necessary certifications of its equipment, procedures, and Interchange System 

connections as may be required by the National Scheme Operator to ensure compatibility 

with its technical specifications then in effect.

Each Principal Member must establish and maintain, at its own expense, a data processing 

facility that is capable of receiving, storing, processing, and communicating any Transaction 

sent to or received from the Interchange System, and may connect at least one data 

processing facility directly to the Interchange System. Such facility may be established and 

maintained by the Member’s parent, its wholly-owned subsidiary, or an entity that is wholly 

owned, directly or indirectly, by the Member’s parent, or with the prior written agreement 

of the National Scheme Operator, by the Member’s designated third party Service Provider. 

5.4.2.1 Terminal Connectivity to the Interchange System
Except as otherwise provided in the Standards, each Member that acquires any ATM 

Transactions must always make available for connection to the Interchange System all of 

the eligible ATMs established by that Member (including its parents, subsidiaries, affiliates, 

and Sponsored entities) in Libya.

5.4.3 Authorization Routing
(Category A)

5.4.3.1 National Scheme Operator BINs
On an ongoing basis, an Acquirer must recognize and use all active National Scheme Operator 

bank identification numbers (BINs) for purposes of obtaining Transaction authorizations, 

and obtain such authorizations on behalf of each of its Merchants and ATM operators as 

the Standards require. The Acquirer must use Account range files provided by the National 

Scheme Operator for this purpose. Such files must be used by the Acquirer, its Merchants, 

and any entities that handle Account range files on behalf of the Acquirer or the Acquirer’s 

Merchant within six calendar days from the date that each updated file is made available by 

the National Scheme Operator. 

After downloading an updated Account range file from the National Scheme Operator, an 

Acquirer must return an acknowledgment to the National Scheme Operator confirming 

that:

• The Acquirer has updated its systems accordingly; and

• Each of the Acquirer’s Merchants and entities that handle Account range files on behalf 

of the Acquirer or the Acquirer’s Merchant have updated their systems accordingly as 

well.

Alternatively, the Acquirer must submit all authorization requests containing an Account 

number with a BIN in the National Scheme Operator BIN range to the Interchange System 

for routing to the Issuer. 

This provision does not apply with respect to a Domestic Transaction for which the Issuer 

and Acquirer is the same Member (an “on-us” Transaction). 
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2.3.4.5. المعاملات القائمة على الشرائح
 (AID( التطبيــق إنشــاؤها بواســطة معــرّف  تــم  الشــريحة  يتــم توجيــه أي معاملــة قائمــة علــى  أن  يجــب 
المملــوك أو المرخــص لمشــغل شــبكة الدفــع المحليــة مــن خــلال نظــام التبــادل، أو علــى النحــو المعتمــد مــن 

ــة. ــل مشــغل شــبكة الدفــع المحلي قب
لا ينطبــق هــذا الحكــم فيمــا يتعلــق بالمعاملــة المحليــة التــي تكــون فيهــا جهــة الاصــدار أو القبــول همــا نفــس 

العضــو )معاملــة “داخليــة”).

3.3.4.5. تعليمات التوجيه وصيانة النظام
يجب على كل عضو أو راعيه:

القيــام بتقديــم كل المســتندات المتعلقــة بتعليمــات توجيــه التفويــض إلــى مشــغل شــبكة الدفــع المحليــة . 1
فــي موعــد لا يتجــاوز خمســة أيــام عمــل قبــل التاريــخ الفعلــي المطلــوب للمعالجــة المباشــرة عبــر نظــام 

التبادل.
القيــام بإشــعار مشــغل شــبكة الدفــع المحليــة بــأي تحديثــات للتوجيــه قبــل خمســة أيــام عمــل علــى الأقــل . 2

مــن تاريــخ نفــاذ التغييــر. ويمكــن إجــراء الصيانــة المســتعجلة خــلال يومــي عمــل مــن هــذا الإشــعار.
إشعار مشغل شبكة الدفع المحلية بأي وقت تعطل فيه مجدول قبل 24 ساعة على الأقل.. 3

4.4.5. خدمة المعالجة الاحتياطية
)الفئة أ(

ــدون التحقــق مــن صحــة رقــم  ــع المعامــلات المصــرح بهــا )مــع أو ب جهــة الاصــدار هــي المســؤولة عــن جمي
التعريــف الشــخصي) باســتخدام خدمــة المعالجــة الاحتياطيــة. ويجــوز للجهــة الاصــدار إنشــاء التحقــق مــن صحــة 

رقــم التعريــف الشــخصي لخدمــة المعالجــة الاحتياطيــة حســب اختيارهــا.
بالنســبة لجميــع برامــج بطاقــات ]المنتــج[، يجــب علــى جهــة الاصداراســتخدام خدمــة المعالجــة الاحتياطيــة. 
ويجــب تعييــن معلمــات الاســتعداد لبرامــج بطاقــة ]المنتــج[ عنــد أو أعلــى مــن الحــدود الافتراضيــة لمشــغل 

شــبكة الدفــع المحليــة.
فــي حالــة اكتشــاف نشــاط احتيالــي فيمــا يتعلــق بنطــاق BIN أو BIN لمشــغل شــبكة الدفــع المحليــة، فإنــه 
يجــوز لمشــغل شــبكة الدفــع المحليــة، طبقــاً لســلطته التقديريــة، اتخــاذ مثــل هــذا الإجــراء الــذي يــراه ضروريًــا 
أو مناســبًا لحمايــة شــهرة و ســمعة علامــات مشــغل شــبكة الدفــع المحليــة. وقــد يشــمل هــذا الإجــراء، علــى 
ســبيل المثــال، رفــض بعــض أو كل طلبــات تفويــض المعاملــة التــي تتلقاهــا خدمــة المعالجــة الاحتياطيــة 

والمتعلقــة باســتخدام البطاقــات الصــادرة بموجــب نطــاق BIN أو BIN لمشــغل شــبكة الدفــع المحليــة.
يجــوز لجهــة الاصــدار اســتخدام خدمــة حظــر ترفــض جميــع طلبــات تفويض المعاملــة أثناء المعالجــة الاحتياطية 
لأرقــام التعريــف المصرفيــة غيــر النشــطة أو فــي الحــالات التــي لا تنطبــق فيهــا المعالجــة الاحتياطيــة لأســباب 

تنظيمية.

5.4.5 الحصول على تفويض
1.5.4.5. رفض معاملة البطاقة غير الموجودة

)الفئة أ(
إذا بــدأ التاجــر طلــب تفويــض لمعاملــة بطاقــة غيــر الموجــودة وتلقــت جهــة القبــول أيًــا مــن الــردود المرفوضــة 
التاليــة فــي DE 39 )رمــز الاســتجابة) لرســالة رد طلــب التفويــض مــن جهــة الاصــدار، يجــب علــى التاجــر عــدم بــدء 
طلبــات تفويــض إضافيــة لنفــس المعاملــة بنفــس رقــم الحســاب الأساســي )PAN)  وتاريــخ انتهــاء الصلاحيــة 

فــي أي وقــت:

5.4.3.2 Chip-based Transactions
Any chip-based Transaction generated by an Application Identifier (AID) owned or licensed 

to the National Scheme Operator must be routed through the Interchange System, or as 

otherwise approved by the National Scheme Operator. 

This provision does not apply with respect to a Domestic Transaction for which the Issuer 

and Acquirer is the same Member (an “on-us” Transaction).

5.4.3.3 Routing Instructions and System Maintenance
Each Member or its Sponsor must:

1. Submit to the National Scheme Operator completed authorization routing instruction 

documentation no later than five business days prior to the requested effective date of 

live processing via the Interchange System.

2. Notify the National Scheme Operator of any routing updates at least five business days 

before the effective date of the change. Expedited maintenance may be performed 

within two business days of such notice.

3. Notify the National Scheme Operator of any scheduled downtime at least 24 hours in 

advance.

5.4.4 Stand-In Processing Service
(Category A)

An Issuer is liable for all Transactions authorized (with or without PIN validation) using 

the Stand-In Processing Service. The Issuer may establish Stand-In Processing Service PIN 

validation at its option.

For all of its [product] Card Programs, an Issuer must use the Stand-In Processing Service. 

Stand-In Parameters for [product] Card Programs must be set at or above the National 

Scheme Operator’s default limits.

In the event that fraudulent activity is detected with respect to a National Scheme Operator 

BIN or BIN range, the National Scheme Operator, in its sole discretion and judgment, may 

take such action as the National Scheme Operator deems necessary or appropriate to 

safeguard the goodwill and reputation of the National Scheme Operator’s Marks. Such 

action may include, by way of example and not limitation, declining some or all Transaction 

authorization requests received by the Stand-in Processing Service relating to the use of 

Cards issued under such National Scheme Operator BIN or BIN range.

An Issuer may employ a blocking se”vice’Ih declines all Transaction authorization requests 

during Stand-In processing for inactive BINs or in situations where Stand-In processing 

does not apply for regulatory reasons.

 

5.4.5 Obtaining an Authorization
5.4.5.1 Card-Not-Present Transaction Declines
(Category A)

If a Merchant initiates an authorization request for a Card-not-present Transaction and the 

Acquirer receives any one of the following declined responses in DE 39 (Response Code) 

of the Issuer’s authorization request response message, the Merchant must not initiate 

any additional authorization requests for the same Transaction with the same PAN and 

expiration date at any time:
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04 بطاقة الالتقاط.	 
14 رقم البطاقة غير صالح.	 
15 جهة إصدار غير صالحة.	 
41 بطاقة   مفقودة.	 
43 بطاقة مسروقة.	 
 54 بطاقة منتهية الصلاحية.	 

CVV(2( 2.5.4.5.استخدام رقم التحقق من صحة البطاقة
)الفئة ب(

يجــب علــى التاجــر ألا يطالــب حامــل البطاقــة أو يطلــب منــه إدخــال معلومــات CVV 2 عنــد اســتخدام بطاقــة 
ــة. ــع أو محطــة نقــاط بيــع منتقل ــة شــريحة فــي جهــاز نقــاط البي شــريحة أو جهــاز دفــع عــن بعــد لإكمــال معامل

فــي حالــة البطاقــة غيــر الموجــودة، قــد يطلــب التاجــر التحقــق مــن رمــز التحقــق مــن صحــة البطاقــة )CVV( 2 مــن 
جهــة الإصــدار، كوســيلة للتحقــق مــن صلاحيــة البطاقــة.

يجب ألا يتم تخزين بيانات CVV 2 من قبل التاجر أو الجهة القابلة عليه أو مقدم خدمة.

6.4.5. استجابات التفويض
يتلقى كل طلب تفويض رد تفويض يوجه جهة القبول أو التاجر إلى كيفية متابعة المعاملة.

عادةً ما يكون الرد المستلم رمزًا يحدد الإجراء الذي يجب على التاجر اتخاذه.
يُعلــم هــذا الرمــز جهــة القبــول بالإجــراء الــذي يتعيــن اتخــاذه )الموافقــة أو الرفــض أو الرجــوع إلــى جهــة إصــدار 

البطاقــة أو بطاقــة الالتقــاط أو الصلاحيــة).
بغــض النظــر عــن التنســيق الــذي يتــم تلقــي رد التفويــض بــه، فإن الاســتجابة تحــث دائمًا على أتخاذ أحــد الإجراءات 

التالية 
من جانب التاجر:

الموافقة.	 
الرفض.	 
الرجوع إلى جهة اصدار البطاقة.	 
الحجز على البطاقة.	 
صالح )غير مرفوض) - يُستخدم لأنواع المعاملات غير المالية فقط.	 

1.6.4.5. الموافقة على الاستجابة
تعني استجابة الموافقة أن المعاملة مصرح بها.

بالنســبة للمعامــلات ذات الشــريط المغناطيســي والشــرائح والمفاتيــح المدخلــة، توفــر جهــة الاصــدار رمــز تفويــض 
مكــون مــن ســتة أرقــام إلــى جهــة القبــول عندمــا يوافــق علــى معاملــة لشــراء ســلع أو خدمــات أو صــرف نقــدي. 

لا يــزال يتعيــن علــى التاجــر إجــراء عمليــة المراجعــة العاديــة قبــل إتمــام المعاملــة.

2.6.4.5. رفض الاستجابة
ــه قبــول  ــه إعــادة البطاقــة، ولكــن لا يجــوز ل ــة. ويجــوز ل تعنــي اســتجابة الرفــض أن التاجــر قــد لا يكمــل المعامل

ــة. ــغ المعامل البطاقــة فــي الســداد لمبل

• 04 Capture card 

• 14 Invalid card number 

• 15 Invalid Issuer 

• 41 Lost card 

• 43 Stolen card 

• 54 Expired card

5.4.5.2 Use of Card Validation Number (CVV) 2
(Category B)

A Merchant must not prompt or otherwise require a Cardholder to enter CVV 2 information 

when a Chip Card or Contactless Payment Device is used to complete a Chip Transaction 

at a POS Terminal or MPOS Terminal. 

In a Card-not-present environment, a Merchant may request Card validation code (CVV) 2 

verification from the Issuer, as a means to check the validity of a Card.  

CVV 2 data must not be stored by the Merchant, its Acquirer, or any Service Provider.

5.4.6 Authorization Responses
Every authorization request receives an authorization response that directs the Acquirer or 

the Merchant on how to proceed with the Transaction.

The response received is typically a code that identifies the action that the Merchant should 

take.

This code informs the Acquirer of the action to be taken (approve, decline, refer to card 

Issuer, capture card, or valid). 

Regardless of the format in which the authorization response is received, the response 

always prompts one of the following actions on the part of the Merchant:

• Approve

• Decline

• Refer to card Issuer

• Capture card

• Valid (not declined)—used for non-financial Transaction types only

5.4.6.1 Approve Response
The approve response means the Transaction is authorized. 

For magnetic stripe, chip, and key-entered Transactions, the Issuer provides a six-digit 

authorization code to the Acquirer when it approves a Transaction for the purchase of 

goods or services or a cash disbursement. The Merchant still must perform its normal review 

process before completing the Transaction.

5.4.6.2 Decline Response
The decline response means the Merchant may not complete the Transaction. The Merchant 

may return the Card but may not accept the Card in payment for that Transaction amount.
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3.6.4.5 الرجوع إلى استجابة جهة إصدار البطاقة
تعنــي عبــارة “الرجــوع إلــى جهــة إصــدار البطاقــة” أو “إحالــة الاتصــال” أنــه يجــب علــى جهــة القبــول أو التاجــر 
الاتصــال بجهــة الاصــدار للحصــول علــى مزيــد مــن الإرشــادات قبــل أن يتمكــن التاجــر مــن إكمــال المعاملــة. ولا 
ينصــح باســتخدام إحــالات المكالمــات. لا يتــم تســجيل رمــز الموافقــة علــى التفويــض الصوتــي الــذي توفــره 
جهــة الاصــدار للتاجــر فــي ســجل التفويــض، وبالتالــي لا يمكــن اســتخدامه كدليــل علــى التفويــض فــي حالــة 

حــدوث نــزاع.
يُســمح لجهــة القبــول تحويــل جميــع اســتجابات إحالــة المكالمــات لــردود مرفوضــة قبــل إعــادة توجيــه الــرد إلــى 

التاجــر. يجــب علــى جهــة القبــول الــذي يختــار دعــم اســتجابات إحالــة المكالمــات:
إنشاء معدل استجابة إحالة مكالمات التاجر بنسبة 60 بالمائة.	 
مراقبة أداء التاجر الفردي.	 
 تشــجيع الاتصال ثلاثي الاتجاهات، حيثما كان ذلك ممكنًا أو مناســبًا، للســماح للتجار وحاملي البطاقات 	 

وجهــات الاصــدار بتبــادل المعلومــات أثناء مكالمــة رد إحالة المكالمة.
تطوير وتوزيع المواد التعليمية للتجار.	 
 	.(MSPs( تطبيق جميع معايير إحالة المكالمات إلى القواعد التي تحكم مقدمي خدمة الأعضاء

يُسمح لجهة القبول تحويل استجابة إحالة مكالمة إلى استجابة رفض.
وتتحمل جهة القبول التي تختار دعم استجابات إحالة المكالمات، المسؤوليات التالية:

إنشاء معدل استجابة إحالة مكالمات التاجر لا يقل عن 60 بالمائة.	 
مراقبة أداء التاجر الفردي.	 
تشــجيع الاتصــال ثلاثــي الاتجاهــات، حيثمــا كان ذلــك ممكنًــا أو مناســبًا، للســماح للتجــار وحاملي البطاقات 	 

وجهــات الإصــدار بتبــادل المعلومــات أثنــاء مكالمــة رد إحالــة المكالمة.
تطوير وتوزيع المواد التعليمية للتجار.	 

يُنصــح جهــات الاصــدار بإرســال اســتجابات إحالــة المكالمــات فقــط عنــد الضــرورة، ويجــب ألا يرســلوا إحــالات 
للمكالمــات للمعامــلات التــي تــم تحديدهــا علــى أنهــا تحــدث فــي محطــات نقــاط البيــع غيــر الخاضعــة للرقابــة 

أو فــي بيئــة البطاقــة غيــر الموجــودة.
يســتخدم مشــغل شــبكة الدفــع المحليــة نظــام تســعير متــدرج لتثبيــط اســتجابات إحالــة المكالمــات الزائــدة، 
حيــث يتــم تطبيــق رســوم أعلــى علــى إحــالات مكالمــات ذات مبلــغ معاملــة أقــل، ويتــم تطبيــق رســوم أقــل 

علــى إحــالات مكالمــات ذات مبلــغ معاملــة أعلــى. للمزيــد مــن المعلومــات، راجــع دليــل نظــام الفواتيــر.
لا يقــوم نظــام المعالجــة الاحتياطيــة مطلقًــا بإنشــاء إشــارة إلــى اســتجابة جهــة إصــدار البطاقــة فــي المواقــف 

التالية:
عندما تكون المعاملة بالطلب عبر البريد/ الطلب عبر الهاتف )MO /TO) أو معاملة تجارة إلكترونية.	 
عندمــا تســتجيب جهــة القبــول لإشــارة إلــى اســتجابة جهــة إصــدار البطاقــة، تكــون جهــة الاصدارغيــر متاحــة، 	 

ويقــوم نظــام المعالجــة الاحتياطيــة بمعالجــة معاملــة إحالــة المكالمــة.
عندما تكون المعاملة معاملة جهاز صراف آلي.	 
عند إغلاق مركز الاتصال الخاص بجهة الإصدار.	 

4.6.4.5. استجابة بطاقة الالتقاط
إذا تلقــى التاجــر اســتجابة “بطاقــة الالتقــاط” أو “بطاقــة الاســتلام” علــى طلــب التفويــض، فإنــه يجــب علــى 
التاجــر أن ألا يكمــل المعاملــة. فــي بيئــة المعامــلات وجهــاً لوجــه، يجــب علــى التاجر محاولــة الاحتفاظ بالبطاقة 
بوســائل معقولــة وســلمية. ولا ينطبــق شــرط الاحتفــاظ بالبطاقــة عنــد تقديــم جهــاز وصــول. عنــد اســترداد 

5.4.6.3 Refer to Card Issuer Response
A “refer to card Issuer” or “call referral” response means the Acquirer or Merchant must contact 

the Issuer for further instructions before the Merchant can complete the Transaction. The use 

of call referrals is not recommended. The voice authorization approval code that the Issuer 

provides to the Merchant is not recorded in an authorization log, and therefore cannot be used 

as proof of authorization in the event of a dispute.   

An Acquirer is permitted to conver” all’call referral responses to decline responses before 

forwarding the response to the Merchant.  An Acquirer that chooses to support call referral 

responses must:

• Establish a merchant call referral response rate of 60 percent.

• Monitor individual merchant performance.

• Encourage, where possible or appropriate, three-way communication to allow merchants, 

cardholders, and issuers to exchange information during a call referral response call.

• Develop and distribute educational materials for merchants.

• Apply all call referral standards to the rules governing Member Service Providers (MSPs).
An Acquirer is permitted to convert a call referral response to a decline response. An Acquirer 

choosing to support call referral responses has the following responsibilities:   

• Establish a Merchant call referral response rate of no less than 60 percent.

• Monitor individual Merchant performance.

• Encourage, where possible or appropriate, three-way communication to allow Merchants, 

Cardholders, and Issuers to exchange information during a call referral response call.

• Develop and distribute educational materials for Merchants.

Issuers are recommended to send call referral responses only when necessary, and must not 

send call referrals for Transactions identified as occurring at unattended POS Terminals or in a 

Card-not-present environment. 

The National Scheme Operator uses a tiered pricing structure to discourage excess call referral 

responses, where higher charges apply for lower Transaction amount call referrals, and lower 

charges apply for higher Transaction amount call referrals. For more information, refer to the 

Billing System manual.

The Stand-In Processing System never generates a refer to card Issuer response in the following 

situations:

• When the Transaction is a mail order/telephone order (MO/TO) or electronic commerce 

Transaction

• When the Acquirer is responding to a refer to card Issuer response, the Issuer is unavailable, 

and the Stand-In Processing System processes the call referral Transaction

• When the Transaction is an ATM Transaction

• When the Issuer’s call center is closed

5.4.6.4 Capture Card Response
If the Merchant receives a “capture card” or “pick-up-card” response to an authorization 

request, the Merchant must not complete the Transaction. In a face-to-face Transaction 

environment, the Merchant should attempt to retain the Card by reasonable and peaceful 

means. The Card retention requirement does not apply when an Access Device has been 

presented. Upon recovering a Card, the Merchant must notify its Acquirer and ask for further 

instructions.
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البطاقــة، يجــب علــى التاجــر إخطــار الجهــة القابلــة عليهــا وطلــب المزيــد مــن الإرشــادات.
يجــب علــى جهــة القبــول اتبــاع هــذه الإجــراءات عنــد إعــادة البطاقــة المســتردة إلــى جهــة الإصدار بعــد الحصول 

علــى البطاقة:
إذا لــم يقــم التاجــر بذلــك بالفعــل ، يجــب علــى جهــة القبــول جعــل البطاقــة غيــر صالحــة للاســتعمال عــن - 

ــا مــن خــلال الشــريط المغناطيســي. طريــق قصهــا إلــى نصفيــن عموديً
يجــب علــى جهــة القبــول إرســال البطاقــة المســتردة إلــى جهــة الإصــدار خــلال خمســة أيــام تقويميــة مــن - 

اســتلام البطاقــة مــع النســخة الأولــى )البيضــاء) مــن نمــوذج اســترداد بطاقــة التبــادل ICA-6 ،) الملحــق 
ــك فــي قســم  ــم يُذكــر خــلاف ذل ــة. مــا ل ــة هــي نســخ ملفــات لســجلات لجهــة القابل 1) النســخ الإضافي
“معلومــات أخــرى” مــن تطبيــق إدارة جهــات اتصــال الشــركة، يجــب إعــادة البطاقــة المســتردة إلــى جهــة 

اتصــال الأمــان الخاصــة بجهــة الاصــدار.

5.6.4.5 استجابة صالحة
ــارة عــن اســتعلام عــن  ــب التفويــض عب ــر مرفوضــة” عندمــا يكــون طل ــم اســتجابة “صالحــة” أو “غي ــم تقدي يت
الرصيــد أو اســتعلام عــن حالــة الحســاب أو أي نــوع آخــر مــن الطلبــات غيــر الماليــة. وتشــير الاســتجابة الصحيحــة 
للقابــل أو التاجــر إلــى أن الطلــب قــد اكتمــل بنجــاح مــن قبــل جهــة الاصــدار. ويســتخدم التجــار المعلومــات التــي 
يتــم إرجاعهــا فــي رســالة الــرد لتوفيــر المعلومــات لحامــل البطاقــة أو لتحديــد مــا إذا كان هنــاك حاجــة إلــى مزيــد 

مــن قــرارات التفويــض.

7.4.5. التفويضات المسبقة
)الفئة أ(

يُنصح جهات القبول بتحديد طلب تفويض معاملة نقطة البيع كتصديق مسبق إذا:
طلب التفويض بمبلغ تقديري أكبر من الصفر.. 1
قــد لا يتــم إكمــال المعاملــة لأســباب أخــرى غيــر العطــل الفنــي أو عــدم الحصــول علــى الموافقــة الكاملــة . 2

مــن جهــة الاصــدار؛ علــى ســبيل المثــال:
عندمــا يُعــرض علــى حامــل البطاقــة الخيــار فــي وقــت لاحــق لإكمــال المعاملــة بوســائل دفــع أخــرى أ. 

)مثــل عنــد تســجيل الخــروج مــن فنــدق أو إعــادة ســيارة مســتأجرة). 
عندما يتم اكتشاف أن المنتجات التي طلبها حامل البطاقة قد نفذت في وقت لاحق.ب. 
ــذي طلــب حامــل البطاقــة إعــادة شــحنه ت.  ــم اكتشــاف عــدم وجــود رقــم الهاتــف المحمــول ال إذا ت

ــا. لاحقً
لا ينبغــي أخــذ مخاطــر الأعطــال الفنيــة، مثــل فشــل الاتصــالات أو فشــل الجهــاز، فــي الاعتبــار عنــد تحديــد مــا 

إذا كان ترميــز التفويــض المســبق مناســبًا.
تحتــوي كل رســالة طلــب تفويــض معاملــة نقطــة البيــع التــي تــم تحديدهــا علــى أنهــا تفويــض مســبق علــى رمــز 
ســبب الرســالة 4808، وفتــرة حمايــة رد المبالــغ المدفوعــة 30 يومًــا تقويميًــا. ويجــب تقديــم رســالة المقاصــة 
المقابلــة للتفويــض المســبق )أو التفويضــات المســبقة المتزايــدة المتعــددة لنفــس المعاملــة) خــلال 15 يومًــا 

تقويميًــا مــن تاريــخ اعتمــاد التفويــض.

ملاحظــة: رمــز ســبب الرســالة 4808 حمايــة رد المبالــغ المدفوعــة مــن أجــل التفويض المســبق المحدد بشــكل 
صحيــح لترتيــب ســداد الفواتيــر الممــول مــن قبــل جهــة القبــول أو الممــول مــن التاجــر غيــر محــدود بالوقت.

يجــب علــى جهــة الاصــدار تحريــر أي تعليــق تــم وضعــه فــي حســاب حامــل البطاقــة بعــد انتهــاء صلاحيــة رمــز 
ســبب الرســالة 4808 فتــرة حمايــة رد المبالــغ المدفوعــة للمعاملــة. ولا يشــمل إجمالــي المبلــغ المصــرح 

The Acquirer must follow these procedures when returning a recovered Card to the Issuer 

after Card capture:

 - If the Merchant has not already done so, the Acquirer must render the Card unusable by 

cutting it in half vertically through the magnetic stripe.

 - The Acquirer must forward the recovered Card to the Issuer within five calendar days of 

receiving the Card along with the first copy (white) of the Interchange Card Recovery 

Form (ICA-6 Annex 1). The additional copies are file copies for the Acquirer’s records. 

Unless otherwise noted in the “Other Information” section of the Company Contact 

Management application, a recovered Card must be returned to the Security Contact of 

the Issuer.

5.4.6.5 Valid Response
A “valid” or “not declined” response is provided when the authorization request is a balance 

inquiry, Account status inquiry, or other non-financial type of request. The valid response 

indicates to the Acquirer or Merchant that the request was completed successfully by 

the Issuer. Merchants use the information returned in the response message to provide 

information to the Cardholder or to determine if further authorization decisioning is required.

5.4.7 Pre-authorizations
(Category A)

An Acquirer is advised to identify a POS Transaction authorization request as a 

preauthorization if:

1. Authorization is requested for an estimated amount that is greater than zero; or

2. The Transaction might not be completed for reasons other than technical failure or lack 

of full Issuer approval; for example:

a. When the Cardholder will be offered the choice at a later time to complete the 
Transaction with another payment means (such as when checking out of a hotel 
or returning a rental car);

b. When the products ordered by the Cardholder might be later found to be out of 
stock; or

c. If the mobile phone number for which the Cardholder has requested a top–up is 
later found not to exist.

The risk of technical failures, such as telecommunications failure or Terminal failure, should 

not be taken into account when determining whether preauthorization coding is appropriate.

Each POS Transaction authorization request message identified as a preauthorization has a 

message reason code 4808 chargeback protection period of 30 calendar days. The clearing 

message corresponding to a preauthorization (or multiple incremental preauthorizations 

for the same Transaction) must be presented within 15 calendar days of the authorization 

approval date.

NOTE: The message reason code 4808 chargeback protection for a properly identified 

preauthorization of an Acquirer–financed or Merchant–financed installment billing payment 

arrangement is not limited in time.

The Issuer must release any hold placed on the Cardholder’s Account after the expiration of 

the message reason code 4808 chargeback protection period for the Transaction. The total 

authorized amount of a Transaction does not include any amount for which the message 

reason code 4808 chargeback protection period has expired. The approved amount of any 
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بــه للمعاملــة أي مبلــغ انتهــت صلاحيــة رمــز ســبب الرســالة 4808 لــه فتــرة حمايــة رد المبالــغ المدفوعــة. 
ويعتبــر المبلــغ المعتمــد لأي تفويــض برمــز ســبب رســالة منتهــي الصلاحيــة 4808 فتــرة حمايــة لــرد المبالــغ 

المدفوعــة صفــراً.
لتمديــد مــدة حمايــة رمــز ســبب الرســالة 4808 التــي يوفرهــا التفويــض المســبق المعتمــد لمعاملــة مــا، قــد 
يقــدم التاجــر لاحقًــا طلــب تفويــض إضافــي لنفــس المعاملــة. ويجــب إرســال التفويــض المســبق لتمديــد فتــرة 

حمايــة رد المبالــغ المدفوعــة دون زيــادة إجمالــي المبلــغ المصــرح بــه بمبلــغ صفــر.

8.4.5. التفويضات النهائية
)الفئة أ(

يُنصح جهات القبول بتحديد طلب تفويض معاملة نقطة البيع كتخويل نهائي إذا:
طلب التفويض لمبلغ المعاملة النهائية. . 1
مــن غيــر المتوقــع إلغــاء المعاملــة بعــد الحصــول علــى الموافقــة الكاملــة علــى طلــب التفويــض مــن قبــل . 2

جهــة الاصــدار )باســتثناء عــدم الإكمــال لأســباب فنيــة مثــل فشــل الاتصــالات أو فشــل محطــة نقــاط 
البيــع).

تحتــوي كل رســالة طلــب تفويــض معاملــة نقطــة البيــع التــي تــم تحديدهــا علــى أنهــا تفويــض نهائــي علــى رمــز 
ســبب الرســالة 4808 وفتــرة حمايــة رد المبالــغ المدفوعــة لمــدة ســبعة )7) أيــام تقويميــة. عندمــا يتــم تحديــد 

طلــب التفويــض علــى أنــه تفويــض نهائــي:
يجب تقديم المعاملة للمقاصة خلال سبعة أيام تقويمية من تاريخ الموافقة على التفويض. . 1
يجب أن يساوي مبلغ المعاملة في رسالة المقاصة المبلغ المصرح به.. 2

9.4.5. التفويضات الإضافية المتعددة
)الفئة أ(

تنطبــق المتطلبــات التاليــة علــى معامــلات نقــاط البيــع التــي تتــم معالجتهــا عنــد معالجــة تفويضــات متعــددة 
لمعاملــة واحــدة:

ــة فــي أي . 1 ــي المعتمــد للمعامل ــز مــن التفويــض المبدئ ــول اســتخدام معــرف ممي ــى جهــة القب يجــب عل
تفويضــات إضافيــة مطلوبــة فيمــا يتعلــق بنفــس المعاملــة. ويجــب أيضًــا، تضميــن هــذا المعــرف المميــز 

فــي ســجل مقاصــة المعامــلات.
ــز لمطابقــة . 2 ــة، يجــب علــى جهــة الاصــدار اســتخدام المعــرف الممي ــد اســتلام ســجل مقاصــة المعامل عن

الأصــل وأي تفويضــات معتمــدة إضافيــة للمعاملــة.
عنــد مطابقــة جميــع التفويضــات بســجل المقاصــة، يجــب علــى جهــة الإصــدار تحريــر أي حجــز تــم وضعــه فــي . 3

حســاب حامــل البطاقــة فيمــا يتعلــق بالأصــل وأي تفويضــات معتمــدة إضافيــة تزيــد عــن مبلــغ المعاملة.

10.4.5. الموافقات الكاملة
)الفئة أ(

تحــدث الموافقــة الكاملــة عنــد الموافقــة علــى مبلــغ طلــب التفويــض بالكامل. ويجب الموافقــة على معاملة 
الســحب النقــدي أو رفضهــا للمبلــغ المطلــوب. ويجــب أن تتــم الموافقــة علــى عمليــة الشــراء باســترداد نقــدي 

أو رفضهــا لإجمالــي المبلــغ المطلــوب )الشــراء بالإضافــة إلــى النقــد) أو الموافقــة علــى مبلــغ الشــراء فقط.

authorization with an expired message reason code 4808 chargeback protection period is 

deemed to be zero.

To extend the duration of the message reason code 4808 chargeback protection period 

afforded by an approved preauthorization of a Transaction, a Merchant may later submit an 

additional preauthorization request for the same Transaction. A preauthorization to extend 

the chargeback protection period but not increase the total authorized amount should be 

sent for a zero amount.

5.4.8 Final Authorizations
(Category A)

An Acquirer is advised to identify a POS Transaction authorization request as a final 

authorization if:

1. Authorization is requested for the final Transaction amount; and

2. The Transaction is not expected to be cancelled after the authorization request is 

approved in full by the Issuer (excluding non–completion for technical reasons such as 

telecommunications failure or POS Terminal failure).

Each POS Transaction authorization request message identified as a final authorization has 

a message reason code 4808 chargeback protection period of seven (7) calendar days. 

When an authorization request is identified as a final authorization: 

1. The Transaction must be presented for clearing within seven calendar days of the 

authorization approval date; and

2. The Transaction amount in the clearing message must equal the authorized amount.

5.4.9 Multiple Incremental Authorizations
(Category A)

The following requirements apply to POS Transactions that are Processed Transactions 

when multiple authorizations are processed for a single Transaction:

1. The Acquirer must use a unique identifier from the initial approved authorization of 

a Transaction in any additional authorizations requested in connection with the same 

Transaction. This unique identifier must also be included in the Transaction clearing 

record.

2. Upon receipt of the Transaction clearing record, the Issuer must use the unique identifier 

to match the original and any additional approved authorizations to the Transaction.

3. Upon matching all authorizations to the clearing record, the Issuer must release any hold 

placed on the Cardholder’s account in connection with the original and any additional 

approved authorizations that is in excess of the Transaction amount.

 

5.4.10 Full Approvals
(Category A)

A full approval occurs when the entire authorization request amount is approved. A 

cash withdrawal Transaction must be approved or declined for the amount requested. A 

purchase with cash back Transaction must be either approved or declined for the total 

amount requested (purchase plus cash) or approved for the purchase amount only.
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11.4.5. العمليات العكسية الكاملة والجزئية
)الفئة أ(

1.11.4.5. متطلبات جهة القبول
معاملات نقاط البيع

يجــب أن تدعــم جهــة القبــول عمليــات الإلغــاء )التلقائيــة أو غيــر ذلــك) للمبلــغ الكامــل لأي نقطــة بيــع أو طلــب 
تفويــض معاملــة اســترداد عندمــا يتعــذر علــى نظــام مضيــف القابــل إرســال رد تفويــض إلــى محطــة نقــاط 

البيــع.
يجــب تقديــم إلغــاء أو تعديــل معاملــة اســترداد فقــط لتصحيــح خطــأ كتابــي موثــق وبنــاءً علــى موافقــة جهــة 
الاصــدار. فــي مثــل هــذه الحالــة، يجــب إلغــاء الخطــأ أو تعديلــه فــي موعــد لا يتجــاوز يــوم تقويمــي واحــد بعــد 
تقديــم المعاملــة الماليــة/ 0200 أو رســالة التقديــم الأولــى لمعاملــة الاســترداد. تشــمل الأخطــاء الكتابيــة 
ــة المكــررة، أو الخطــأ  ــة، أو المعامل ــات المعامل ــال، الالتقــاط الخاطــئ لبيان ــة للإلغــاء، علــى ســبيل المث القابل

الناجــم عــن نقــل البيانــات.
يجــب علــى جهــة القبــول التأكــد مــن أن كل رســالة طلــب إلغــاء/ 0400 أو إشــعار إلغــاء الجهــة القابلــة / 0420 

المقدمــة والتــي تنشــأ مــن التاجــر تتوافــق مــع رســالة طلــب التفويــض الأصليــة.
يجــب أن تتحقــق جهــة القبــول مــن أن التاجــر يرســل رســالة طلــب إلغــاء/ 0400 إلــى جهــة الإصــدار خــلال 24 

ســاعة مــن:
إلغــاء معاملــة مصــرح بهــا مســبقًا )علــى ســبيل المثــال، تــم إلغــاء البيــع أو قبــول التاجــر لطريقــة دفــع 	 

أخــرى).
 إتمام معاملة بمبلغ أقل مما تمت الموافقة عليه سابقاً.	 

قــد يكــون الإلغــاء إلغــاءاً كليًــا أو جزئيًــا، حســب الاقتضــاء. وفــي حالــة إنهــاء معاملــة بمبلــغ أقــل، فإنــه لا يلــزم 
الإلغــاء الجزئــي إذا تــم إرســال رســالة العــرض الأول خــلال 24 ســاعة مــن إنهــاء المعاملــة.

بصــرف النظــر عــن متطلبــات الإلغــاء المذكــورة أعــلاه ، يجــب علــى جهــة القبــول التحقــق مــن أنــه إذا ألغــى 
التاجــر معاملــة أو أنهــى معاملــة بمبلــغ أقــل مــن المبلــغ المعتمــد مســبقًا، فلــن يتــم تقديــم أي إلغــاء فــي 

حالــة حــدوث مثــل هــذا الحــدث:
أكثر من 30 يومًا بعد تاريخ التفويض للتفويض المسبقة. 	 
أكثر من سبعة أيام بعد تاريخ التفويض لأي رسالة تفويض أخرى.	 

معاملات أجهزة الصراف الآلي
يجــب ألا تُنشــئ جهــة القبــول بطريقــة تلقائيــة إبطــالًا كليًــا أو جزئيًــا لمعاملــة الصــراف الآلــي المصــرح بهــا 
عندمــا يشــير جهــاز الصــراف الآلــي إلــى أن المعاملــة لــم تكتمــل؛ لأن حامــل البطاقــة فشــل فــي تحصيــل بعــض 

أو كل الأمــوال النقديــة التــي تــم صرفهــا.

2.11.4.5. متطلبات جهة الاصدار
يجــب علــى جهــة الإصــدار الــذي يتلقــى رســالة طلــب عكــس/ 0400 أو رســالة إشــعار جهــة القبــول عكــس/ 
0420 تحريــر أي حجــز تــم وضعــه علــى الأمــوال فــي الحســاب بالمبلــغ المحــدد خــلال 60 دقيقــة مــن مطابقــة 

رســالة الإلغــاء مــع رســالة طلــب التفويــض الأصليــة.

3.11.4.5. تحويل الموافقة إلى رفض عبر العمليات العكسية
يجــوز لجهــة القبــول أو التاجــر تحويــل اســتجابة طلــب اعتمــاد الموافقــة )هنــا، “تفويــض معتمــد مــن جهــة 
الاصــدار”) إلــى رفــض لمعاملــة بطاقــة غيــر الموجــودة يعتقــد، بحســن نيــة، مــن قبــل جهــة القبــول أو التاجــر 

5.4.11 Full and Partial Reversals
(Category A)

5.4.11.1 Acquirer Requirements
POS Transactions
An Acquirer must support reversals (automatic or otherwise) for the full amount of any 

POS or refund Transaction authorization request whenever the Acquirer host system is 

unable to communicate an authorization response to the POS Terminal.

A reversal or adjustment of a refund Transaction must only be submitted to correct a 

documented clerical error and upon agreement of the Issuer. In such an event, the error must 

be reversed or adjusted no later than one calendar day after submission of the Financial 

Transaction/0200 or First Presentment message for the refund Transaction. Reversible 

clerical errors include, by way of example and not limitation, the erroneous capture of 

Transaction data, a duplicate Transaction, or an error caused by the transposition of data. 

An Acquirer must ensure that each Reversal Request/0400 or Acquirer Reversal 

Advice/0420 message submitted that originates from a Merchant corresponds to an 

original authorization request message.

The Acquirer must ensure that a Me”chan’ submits a Reversal Request/0400 message to 

the Issuer within 24 hours of:

• The cancellation of a previously authorized Transaction (for example, the sale was 

voided or the Merchant accepted another form of payment); or

• The finalization of a Transaction with a lower amount than previously approved.

The reversal may be a full or partial reversal, as appropriate. In the case of finalization of a 

Transaction with a lower amount, a partial reversal is not required if the First Presentment 

message is submitted within 24 hours of finalization of the Transaction.

Notwithstanding the above reversal requirement, the Acquirer must ensure that if a 

Merchant cancels a Transaction or finalizes a Transaction for a lower amount than previously 

approved, no reversal is submitted if such event occurs:

• More than 30 calendar days after the authorization date for a preauthorization; or

• More than seven calendar days after the authorization date for any other authorization 

message.

ATM Transactions
An Acquirer must not automatically generate a full or partial reversal of an authorized ATM 

Transaction when the ATM indicates that the Transaction was not completed because the 

Cardholder failed to collect some or all of the cash dispensed.

5.4.11.2 Issuer Requirements
An Issuer receiving a Reversal Request/0400 message or an Acquirer Reversal Advice/0420 

message must release any hold placed on funds in the Account in the amount specified 

within 60 minutes of matching the reversal message to the original authorization request 

message.

5.4.11.3 Reversal to Convert an Approval to a Decline
An Acquirer or Merchant may convert an approval authorization request response (herein, 

an “Issuer-approved authorization”) into a decline for a Card-not-present Transaction 

believed, in good faith, by the Acquirer or Merchant to be fraudulent solely in accordance 

with the following procedure:

1. The Acquirer or Merchant must determine whether to proceed with a Transaction believed, 
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ــا بالإجــراء التالــي: أنهــا احتياليــة فقــط وفقً
يجــب علــى جهــة القبــول أو التاجــر تحديــد مــا إذا كان ســيتم المضــي قدمًــا فــي معاملــة يعتقــد بحســن نيــة . 1

أنهــا احتياليــة خــلال 72 ســاعة مــن إرســال رســالة طلــب التفويــض الأصليــة.
عنــد اتخــاذ قــرار بعــدم متابعــة المعاملــة وخــلال 72 ســاعة مــن طلــب التفويــض الأصلــي، يجــب علــى جهــة . 2

القبــول أو التاجــر:
القيــام بإنشــاء رســالة إلغــاء للمبلــغ الكامــل للمعاملــة التــي تتضمــن رمــز الســبب يشــير إلــى أن المعاملــة أ. 

قــد تــم رفضهــا مــن قبــل جهــة القبــول أو التاجــر بســبب الاحتيــال المشــتبه فيــه. 
الإفصــاح لحامــل البطاقــة أنــه لا يمكــن إتمــام المعاملــة فــي ذلــك الوقــت، وتزويــد حامــل البطاقــة ب. 

بمعلومــات الاتصــال بخدمــة العمــلاء الصالحــة )رقــم الهاتــف أو عنــوان البريــد الإلكترونــي) للــرد علــى 
مكالمــات حامــل البطاقــة أو رســائل البريــد الإلكترونــي المتعلقــة بالطلــب الملغــى.

ــة. فــإن  ــذي اتخــذ قــرار عــدم متابعــة المعامل ــل أو التاجــر ال يجــب أن تكــون معلومــات الاتصــال خاصــة بالقاب
مشــاركة الأســباب المحــددة للرفــض غيــر مطلــوب.

يتــم تحديــد احتماليــة أن تكــون المعاملــة احتياليــة عــادةً مــن خــلال خدمــات فحــص الاحتيــال وتســجيل نقــاط 
الاحتيــال التــي تتضمــن تخزيــن أو نقــل أو معالجــة بيانــات البطاقــة أو المعاملــة وفقًــا لمعيــار أمــان بيانــات 
ــع لطــرف ثالــث لهــذه  ــول تســجيل أي مقــدم تاب صناعــة بطاقــات الدفــع )PCI DSS). يجــب علــى جهــة القب
الخدمــات مــع مشــغل شــبكة الدفــع المحليــة باعتبــاره معالجًــا تابعًــا لطــرف ثالــث )TPP). ويُحظــر الرفــض 
المنتظــم مــن قبــل جهــة القبــول أو التاجــر لمعامــلات CNP الناشــئة عــن بطاقــات أو جهــات إصــدار أو مواقــع 

جغرافيــة معينــة.

12.4.5. معاملات أجهزة الصراف الآلي
إيتم تحديد معاملة جهاز الصراف الآلي مع MCC 6011 )المدفوعات النقدية الآلية).

تدعم شبكة نمو أنواع معاملات جهاز الصراف الآلي التالية:
سحب.	 
إيداع.	 
إلغاء حظر رقم التعريف الشخصي - لبطاقات الشريحة فقط.	 
تغيير رقم التعريف الشخصي - للشريط المغناطيسي وبطاقات الشريحة.	 

تتــم معالجــة معامــلات أجهــزة الصــراف الآلــي علــى نظــام الرســائل الفرديــة وتتطلــب إدخــال رقــم التعريــف 
الشــخصي والتفويــض عبــر الإنترنــت مــن قبــل جهــة الإصــدار.

13.4.5. سجلات المعاملات
إيجب أن يعكس كل سجل معاملة تاريخ معاملة صالحًا ودقيقًا على النحو التالي.

)انظر الملحق رقم 42(

1.13.4.5. الإطار الزمني للتقديم
يجــب تقديــم معاملــة اســترداد خــلال خمســة أيــام تقويميــة مــن التاريــخ الــذي أكمــل فيــه التاجــر عمليــة 	 

الاســترداد وقــدم إيصــال معاملــة اســترداد لحامــل البطاقــة.
لــدى جهــة القبــول 30 يومًــا كحــد أقصــى بعــد تاريــخ المعاملــة لتقديــم المعاملــة عندمــا يتعيــن علــى جهــة 

القبــول تأخيــر التقديــم:
بسبب التأخير المسموح به من قبل التاجر في تقديم المعاملة، أو 	 
حدثــت عطلــة مصرفيــة وطنيــة لمــدة أربعــة أيــام متتاليــة علــى الأقــل، ممــا منــع الجهــة القابلــة مــن تقديــم 	 

معاملــة خــلال الإطــار الزمنــي المعمــول بــه وهــو ســبعة أيــام.

in good faith, to be fraudulent within 72 hours of sending the original authorization 

request message.

2. Upon deciding not to proceed with the Transaction and still within 72 hours of the 

original authorization request, the Acquirer or Merchant must:

a. Generate a reversal message for the full Transaction amount that includes a 
reason code indicating that the Transaction was declined by the Acquirer or the 
Merchant due to perceived fraud,

b. Disclose to the Cardholder that the Transaction cannot be completed at that 
time, and provide the Cardholder with valid customer service contact information 
(phone number or email address) to respond to Cardholder calls or email 
messages related to the cancelled order.

The contact information should be that of the Acquirer or Merchant that made the decision 

not to proceed with the Transaction. Sharing the specific reasons for the decline is not 

recommended or required.

The likelihood that a Transaction is fraudulent typically is determined through fraud 

screening and fraud scoring services that involve the storage, transmission or processing 

of Card or Transaction data in compliance with the Payment Card Industry Data Security 

Standard (PCI DSS). The Acquirer must register any third party provider of such services 

with the National Scheme Operator as a Third Party Processor (TPP). The systematic decline 

by an Acquirer or Merchant of CNP Transactions arising from particular Cards, Issuers, or 

geographic locations is prohibited.

5.4.12 ATM Transactions
(Category A)

An ATM Transaction is identified with MCC 6011 (Automated Cash Disbursements). 

The NUMO network supports the following ATM Transaction types:

• Withdrawal 

• Deposit

• PIN Unblock – for Chip Cards only

• PIN Change – for magnetic stripe and Chip Cards

ATM Transactions are processed on the Single Message System and require PIN entry and 

online authorization by the Issuer. 

5.4.13 Transaction Records
(Category A (

Each Transaction record must reflect a valid and accurate Transaction date as follows.

(See appendix number 42)

5.4.13.1 Presentment Time Frame
• A refund Transaction must be presented within five calendar days of the date on which 

the Merchant completed the refund and provided a refund Transaction receipt to the 

Cardholder.

The Acquirer has a maximum of 30 calendar days after the Transaction date to present a 

Transaction when the Acquirer must delay presentment:

• Because of the Merchant’s permissible delay in submitting the Transaction; or

• A national bank holiday of at least four consecutive days occurred, which prevented the 

Acquirer from presenting a Transaction within the applicable seven-calendar-day time 

frame.

An Issuer must still accept Transactions submitted beyond the applicable time frame if the 
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ويتعيــن علــى جهــة الاصــدار قبــول المعامــلات المقدمــة بعــد الإطــار الزمنــي المعمــول بــه إذا كان حســاب 
حامــل البطاقــة فــي وضــع جيــد، أو يمكــن تقديــر المعاملــة ونشــرها بطريقــة أخــرى.

إذا لــم يكــن للرســالة تاريــخ معاملــة عنــد معالجتهــا مــن خــلال نظــام المقاصــة، فســيتم افتــراض أن التاريــخ قبــل 
ــخ  ــة، مــع مراعــاة التأســيس اللاحــق للتاري ــخ المعامل ــخ المعالجــة )لإدارة القواعــد) هــو تاري ــا مــن تاري 15 يومً

الفعلــي مــن خــلال وثائــق الدعــم.

14.4.5. استفسارات ونزاعات المعاملات
)الفئة ج(

المعامــلات  استفســارات  مــع  للتعامــل  العمليــات  دعــم  ويضمــن  التســهيلات،  العضــو  يمتلــك  أن  يجــب 
المدفوعــة. المبالــغ  رد  وعمليــات  التوثيــق  وطلبــات  والنزاعــات 

1.14.4.5. الامتثال لإجراءات النزاع
يديــر مشــغل شــبكة الدفــع المحليــة إجــراءات النــزاع التــي تمكــن العضــو مــن طلــب التعويــض ضــد عضــو آخــر 
لعــدم امتثالــه للمعاييــر المطبقــة علــى المعاملــة. ويجــب أن يتــم أي إيــداع مــن قبــل عضــو أو نيابــة عنــه فيمــا 
يتعلــق بإجــراءات التحكيــم )بمــا فــي ذلــك أي دورة رد المبالــغ المدفوعــة أو إعــادة التقديــم) أو الامتثــال 
المســبق أو إجــراء الامتثــال بحســن نيــة وفقــط بعــد مراجعــة دقيقــة لــكل مــن المعاييــر والمعلومــات المتاحــة 
ذات الصلة.3.24.4.5.عمليــات رد المبالــغ المدفوعــة للبطاقــات المعــاد إصدارهــا، عنــد إعــادة إصــدار بطاقــة 
بنفــس رقــم الحســاب الأساســي )PAN) وتاريــخ انتهــاء صلاحيــة جديــد، يجــب علــى جهــة الاصــدار تضميــن تاريــخ 

انتهــاء الصلاحيــة فــي جميــع ســجلات اســترداد المدفوعــات الخاصــة بالمعامــلات.

15.4.5. تصحيح الأخطاء
)الفئة أ(

إذا تــم إثــراء العضــو بشــكل غيــر قانونــي بســبب حــدوث خطــأ، فإنــه يجــب علــى العضــو ســداد المبلــغ الــذي تــم 
إثــراءه بــه إلــى العضــو أو الأعضــاء الذيــن افتقــروا مــن الخســارة المقابلــة.

المرفق 1:
نموذج البطاقة الملتقطة

اسم المصرف: _______________________
السجل – المرجع: __________ / __________

تاريخ-الوقت الالتقاط:_____________________
رمز جهاز الصراف الآلي الملتقط: ____________ معرف الجهاز:____________

موقع جهاز الصراف الآلي الملتقط:_____________ _________________
رقم البطاقة الملتقطة:____________ 

رقم المصرف المصدر:____________________
مرجع المجلة:________________________

رمز سبب الالتقاط:____________
الإجراءات المتخذة

التاريخ و الوقت:_______________________
الشخص المفوض:______________________

Cardholder account is in good standing or the Transaction can be otherwise honored and 

posted.

If the message has no Transaction date when processed through the Clearing System, the 

date 15 days before the processing date will be presumed (for rules administration) to be 

the Transaction date, subject to subsequent establishment of the actual date by support 

documentation.

5.4.14 Transaction Queries and Disputes
(Category C)

A Member must have the facilities and ensure the support of processes to handle Transaction 

queries, disputes, documentation requests, and chargebacks.

5.4.14.1 Compliance with Dispute Procedures
The National Scheme Operator administers dispute procedures that enable a Member to 

seek redress against another Member for failure to comply with the Standards applicable 

to a Transaction. Any filing by or on behalf of a Member related to an arbitration procedure 

(including any chargeback or re-presentment cycle) or pre-compliance or compliance 

procedure must be made in good faith and only after careful review of both the Standards 

and available information pertinent to the dispute5.4.24.3 Chargebacks for Reissued Cards

Upon reissuing a Card with the same primary account number (PAN) and a new expiration 

date, the Issuer must include the expiration date in all Transaction chargeback records. 

5.4.15 Correction of Errors
(Category A)

If a Member has been unjustly enriched because of an error, the Member must reimburse 

the amount with which it has been enriched to the Member or Members that have suffered 

the corresponding loss.

Annex 1:
Captured Card Form

Bank Name: ____________________________

Log – Reference:_____________/ ___________

Capture Date -Time : __________________________

Captured ATM Code: _____________ 

Terminal ID: ______________-

Captured ATM Location: _____________________________________________________

____

Captured Card Number:  

Issuing Bank Name :  ______________

Journal Reference : ________________ 

Capture Reason Code :

Action Taken

Date and Time: _________________

Authorized Person: __________________________
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القواعد التنظيمية لشبكة الدفع المحلية الليبية
الفصل 6 – مكافحة عمليات الاحتيال وإدارة المخاطر

يحتــوي هــذا الفصــل علــى المعلومــات التــي تتعلــق بحمايــة حامــل البطاقــة وبيانــات المعامــلات، إدارة مخاطــر 
النظــام، إجــراءات مكافحــة الاحتيــال، طــرق الإبــلاغ والتزامــات الأعضــاء المتعلقــة بتطبيــق هــذه القواعــد.

1.6. معايير سلامة نظام الدفع
كل عضــو مســؤول أمــام مشــغل شــبكة الدفــع المحليــة، وجميــع الأعضــاء الآخريــن عــن المخاطــر التــي تتعلــق 
بأمــن البيانــات وعمليــات الاحتيــال، ومخاطــر النظــام الأخــرى المتعلقــة بمشــاركته فــي نظــام التبــادل للحــد مــن 
هــذه المخاطــر، ويجــب علــى العضــو الامتثــال لمعاييــر إدارة المخاطــر وعمليــات الاحتيــال الخاصــة بالنظــام، بمــا 

فــي ذلــك علــى ســبيل المثــال، تلــك المنصــوص عليهــا فــي هــذا الفصــل.
نظــرًا للتأثيــر المحتمــل لعــدم امتثــال الأعضــاء، علــى ســلامة شــبكة الدفــع المحليــة، فــإن جميــع القواعــد 

الــواردة فــي هــذا الفصــل 6 تعتبــر مــن قواعــد الامتثــال للفئــة أ )المشــار إليهــا فــي الفصــل 1).

1.1.6. الاتصال بالشبكة - متطلبات الأمان المادية والمعنوية
ــة  ــه مشــغل شــبكة الدفــع المحلي ــر مــا يطلب يجــب أن يكــون كل عضــو وأي وكيــل قــادرًا علــى طبيــق وتوفي
مــن وجــود واســتخدام ضوابــط أمنيــة ماديــة ومعنويــة ذات قــدرة لمعالجــة الاتصــالات أو الاجهــزة الآخــرى 
التــي يســتخدمها لربــط أنظمــة معالجــة العضــو بشــبكة مشــغل شــبكة الدفــع المحليــة )هنــا ،”جهــاز الشــبكة”) 
ــات المرتبطــة بهــا، بمــا فــي ذلــك، جميــع الأجهــزة والبرامــج والأنظمــة والمســتندات )يشــار  وجميــع المكون
إليهــا مجتمعــة باســم “معــدات نقطــة تقديــم الخدمــة”) الموجــودة فــي الموقــع فــي منشــأة العضــو أو 
الشــبكة  وكيلــه. وتتضمــن معالجــات الاتصــالات الأماميــة معالجــات واجهــة الأعضــاء، ووحــدات واجهــة 

ووحــدات واجهــة الخصــم.
ويجــب أن تلبــي هــذه الضوابــط الحــد الأدنــى مــن المتطلبــات الموضحــة فــي هــذا القســم، ويفضــل أن تتضمــن 

الضوابــط الإضافيــة الموصــى بها.

1.1.1.6. الحد الأدنى من متطلبات الأمان
طبقــاً لقواعــد الحــد أدنــى، يجــب علــى العضــو أو وكيلــه وضــع الضوابــط التاليــة، فــي كل منشــأة تحتــوي علــى 

معــدات نقطــة تقديــم الخدمــة:
يجــب التحكــم بفاعليــة فــي كل قطــاع شــبكة يربــط جهــاز الشــبكة بأنظمــة العضــو المعالجــة، حســب . 1

الاقتضــاء أو الضــرورة لمنــع الوصــول غيــر المصــرح بــه، إلــى أو مــن،  قطاعــات الشــبكة العامــة أو الخاصــة 
الأخــرى.

يجــب أن يتــم تخصيــص الاتصــال الــذي يوفــره كل قطــاع شــبكة بشــكل كامــل ومقتصــر فقــط علــى دعــم . 2
الاتصــالات بيــن مشــغل شــبكة الدفــع المحليــة وأنظمــة العضــو المعالجــة.

يجــب علــى العضــو أو وكيلــه اســتبدال كل كلمــة مــرور افتراضيــة، أو يوفرهــا البائــع موجــودة علــى أنظمــة . 3
العضــو المعالجــة، وكل جهــاز للشــبكة، وأي جهــاز يوفــر الاتصــال فيمــا بينهــا بـــ “كلمــة مــرور قويــة”. تحتــوي 
كلمــة المــرور القويــة علــى ثمانيــة أحــرف علــى الأقــل، وتتكــون مــن الأحــرف والأرقــام والرمــوز وعلامــات 

الترقيــم أو الــكل، ولا تتضمــن اســمًا أو كلمــة )كلمــات) شــائعة.

Regulatory Rules of The Libyan National 
Payment Scheme 

Chapter 6 – Fraud & Risk Management
This Chapter contains information relating to the protection of Cardholder and Transaction 

data, scheme risk management, fraud control procedures and reporting requirements, and 

Member obligations relating to these functions.

 

6.1 Payment System Integrity Standards
Each Member is responsible to the National Scheme Operator and all other Members for any 

data security, fraud, and other scheme risks related to its participation in the Interchange 

System. To limit such risks, the Member must comply with the Scheme’s risk and fraud 

management Standards, including but not limited to those set forth in this chapter.  

Due to the potential impact of Member noncompliance on payment system integrity, all 

Rules in this chapter 6 are within compliance zone Category A (Referenced in Chapter 1).

6.1.1 Connecting to the Network—Physical and Logical Security 
Requirements
Each Member and any agent thereof must be able to demonstrate to the satisfaction of 

the National Scheme Operator the existence and use of meaningful physical and logical 

security controls for any communications processor or other device used to connect the 

Member’s processing systems to the National Scheme Operator’s network (herein, “a 

Network Device”) and all associated components, including all hardware, software, systems, 

and documentation (herein collectively referred to as “Service Delivery Point Equipment”) 

located on-site at the Member or its’ agent facility. Front-end communications processors 

include Member interface processors, network interface units (NIUs), and debit interface 

units.

The controls must meet the minimum requirements described in this section, and preferably 

will include the recommended additional parameters.

6.1.1.1 Minimum Security Requirements
At a minimum, the Member or its agent must put in place the following controls at each 

facility housing Service Delivery Point Equipment:

1. Each network segment connecting a Network Device to the Member’s processing 

systems must be controlled tightly, as appropriate or necessary to prevent unauthorized 

access to or from other public or private network segments.

2. The connectivity provided by each such network segment must be dedicated wholly 

and restricted solely to the support of communications between the National Scheme 

Operator and the Member’s processing systems.

3. The Member or its agent must replace each vendor-supplied or default password present 

on the Member’s processing systems, each Network Device, and any device providing 

connectivity between them with a “strong password.” A strong password contains at 

least eight characters, uses a combination of letters, numbers, symbols, punctuation, or 

all, and does not include a name or common word(s).
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يجــب علــى العضــو أو وكيلــه إجــراء مراجعــات دوريــة منتظمــة لجميــع الأنظمــة والأجهــزة التــي تخــزن . 4
معلومــات الحســاب للتحقــق مــن أن الوصــول يقتصــر بشــكل صــارم علــى أفــراد الأعضــاء المحدديــن علــى 

أســاس “الحاجــة إلــى المعرفــة”.
يجــب علــى العضــو أو وكيلــه، إخطــار مشــغل شــبكة الدفــع المحليــة خــلال 30 يــوم عمــل بــأي تغييــر فــي . 5

الموظفيــن المعينيــن لإدارة جهــاز الشــبكة.
يجــب علــى العضــو أو وكيلــه، الحفــاظ علــى إجــراءات التدقيــق المناســبة وتوثيقهــا لــكل جهــاز شــبكة. . 6

ويجــب الاحتفــاظ بتقاريــر التدقيــق وإتاحتهــا للعضــو لمــدة عــام واحــد علــى الأقــل، بمــا فــي ذلــك 90 يومًــا 
علــى الأقــل بتنســيق إلكترونــي يســهل اســترداده.

يجــب علــى العضــو التحقــق مــن أن البرنامــج المســتخدم فــي أي نظــام أو جهــاز يســتخدم لتوفيــر الاتصــال . 7
بالشــبكة قــد تــم تحديثــه بجميــع تصحيحــات الأمــان والمراجعــات، والتحديثــات الأخــرى فــي أقــرب وقــت 

بعــد الإصــدار كمــا هــو ممكــن عمليًــا.
يجــب ألا يكــون الوصــول إلــى الموقــع الفعلــي لمعــدات نقطــة تقديــم الخدمــة متاحًــا إلا للموظفيــن . 8

المعتمديــن مــن قبــل العضــو أو وكيلــه. ويجــب التحكــم فــي وصــول الــزوار بأحــد الإجــراءات التاليــة:
مطالبــة كل زائــر بتقديــم بطاقــة هويــة تحمــل صــورة صــادرة عــن الجهــات المختصــة فــي الدولــة قبــل أ. 

الدخــول إلــى الموقــع الفعلــي.
اشتراط اصطحاب كل زائر إلى الموقع الفعلي من قبل موظفين معتمدين من العضو أو وكيله.ب. 

إذا كان الموقــع الفعلــي لمعــدات نقطــة تقديــم الخدمــة  يوفــر وصــولًا مشــتركًا إلــى الأجهــزة أو المعدات . 9
الأخــرى، فيجــب تخزيــن جهــاز الشــبكة فــي خزانــة مقفلــة مــن الأمــام والخلــف فــي جميــع الأوقــات. ويجــب 

تخزيــن مفاتيــح الخزانــة فــي مــكان آمــن.
يجــب أن يكــون لــدى العضــو أو وكيلــه إجــراءات موثقــة لإزالــة معــدات نقطــة تقديــم الخدمــة مــن الموقــع . 10

الفعلي.

2.1.1.6. متطلبات الأمان الإضافية الموصى بها
      يشجع الأعضاء ووكلائهم بتطبق الضوابط الإضافية التالية في كل منشأة تحتوي على جهاز شبكة:

وضع جهاز الشبكة في مكان فعلي محاط بجدران محصنة من الأرض حتى السقف.. 1
المراقبــة المســتمرة لجهــاز الشــبكة بواســطة الكاميــرات، أو أي نــوع آخــر مــن أنظمــة المراقبــة الإلكترونيــة. . 2

ويجــب الاحتفــاظ بســجلات الفيديــو لمــدة 90 يومًــا علــى الأقــل.

3.1.1.6. ملكية معدات نقطة تقديم الخدمة
يمتلــك كل عضــو معــدات نقطــة التقديــم الخاصــة بــه، ويعــد مشــغل شــبكة الدفــع المحليــة هــو الجهــة 

الوحيــدة التــي تختــص بتعييــن الإعــدادات وفقًــا لإعــدادات المحــول ومتطلباتــه.
يلتــزم كل العضــو، وفــي جميــع الأوقــات، أن يطبــق فــي ذلــك الموقــع الحــد الأدنــى مــن متطلبــات الأمــان 

المنصــوص عليهــا فــي هــذه القاعــدة.

4.1.1.6. المصادقة على المكونات
يجــب أن تقــوم جميــع المكونــات المشــاركة بنشــاط فــي نظــام التبــادل، بمصادقــة بعضهــا البعــض عــن طريــق 
إجــراءات التشــفير، إمــا صراحــةً عــن طريــق بروتوكــول مصادقــة محــدد أو ضمنيًــا عــن طريــق التنفيــذ الصحيــح 
لخدمــة التشــفير التــي تعالــج معلومــات ســرية )علــى ســبيل المثــال ، المفتــاح المشــترك أو معــرف تســجيل 

الدخــول).
ويجــب أن تشــارك المكونــات بشــكل فعــال فــي نظــام التبــادل، إذا كان بإمكانــه، بســبب موقعــه فــي النظــام، 

تقييــم المعلومــات المتعلقــة بالأمــن أو تعديلهــا أو معالجتهــا.

4. The Member or its agent must conduct regular periodic reviews of all systems and devices 

that store Account information to ensure that access is strictly limited to appropriate 

Member personnel on a “need to know” basis.

5. The Member or its agent must notify the National Scheme Operator within 30 business 

days of any change in the personnel designated to administer the Network Device. 

6. The Member or its agent must maintain and document appropriate audit procedures for 

each Network Device. Audit reports must be maintained and accessible to the Member 

for at least one year, including a minimum of 90 days in an easily retrieved electronic 

format.

7. The Member must ensure that the software employed in any system or device used to 

provide connectivity to the Network is updated with all appropriate security patches, 

revisions, and other updates as soon after a release as is practicable.

8. The physical location of the Service Delivery Point Equipment must be accessible only 

by authorized personnel of the Member or its agent. Visitor access must be controlled 

by at least one of the following measures:

a. Require each visitor to provide government-issued photo identification before 
entering the physical location; and/or

b. Require each visitor to be escorted to the physical location by authorized 
personnel of the Member or its agent.

9. If the physical location of the Service Delivery Point Equipment provides common access 

to other devices or equipment, then the Network Device must be stored in a cabinet 

that is locked both in front and the rear at all times. Keys to the cabinet must be stored 

in a secured location.

10. The Member or its agent must have documented procedures for the removal of Service 

Delivery Point Equipment from the physical location.

6.1.1.2 Additional Recommended Security Requirements
Members and their agents are strongly encouraged to put in place the following additional 

controls at each facility housing a Network Device:

1. Placement of the Network Device in a physical location that is enclosed by floor-to-

ceiling walls.

2. Continual monitoring of the Network Device by cameras or other type of electronic 

surveillance system. Video records should be maintained for a minimum of 90 days.

6.1.1.3 Ownership of Service Delivery Point Equipment
Each Member owns his Delivery Point Equipment, the National Scheme Operator is the only 

entity that has the right to set the configuration with accordance to Switch configuration 

and requirements.

The Member at all times must employ at that location the minimum-security requirements 

set forth in this Rule.  

6.1.1.4 Component Authentication
All components actively participating in the Interchange System must authenticate each 

other by means of cryptographic procedures, either explicitly by a specific authentication 

protocol or implicitly by correct execution of a cryptographic service possessing secret 

information (for example, the shared key or the login ID).

A component actively participates in the Interchange System if, because of its position in 

the system, it can evaluate, modify, or process security-related information.
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2.1.6. سلامة العلامة التجارية وشبكة نمو
لا يجــوز للعضــو أن يمــارس بشــكل مباشــر أو غيــر مباشــرأو تســهيل إجــراء غيــر قانونــي، أو يــؤدي إلــى الإضــرار 
بشــهرة أو ســمعة مشــغل شــبكة الدفــع المحليــة. وبنــاءً علــى طلــب مشــغل شــبكة الدفــع المحليــة، يجــب 

علــى العضــو التوقــف فــوراً عــن المشــاركة عــن مثــل هــذه الأعمــال.
بالإضافــة إلــى ذلــك، يجــب علــى العضــو أن لا يضــع، أو أن يتســبب فــي أن الوضــع علــى البطاقــة أو المحطــة 
أو أي جهــاز قبــول أخــر، أي صــورة أو معلومــات أو تطبيــق أو منتــج، قــد يكــون لــه بشــكل مباشــر أو غيــر مباشــر، 
أو يحتمــل أن يكــون لــه تأثيــر التضليــل أو التقليــل مــن قيمــة أو ســمعة أو فائــدة علامــات أو بطاقــات نمــو أو 

أي مــن منتجــات أو برامــج أو خدمــات أو شــبكات أو أنظمــة مشــغل شــبكة الدفــع المحليــة.

3.1.6. متطلبات مصرف ليبيا المركزي لمكافحة غسل الأموال والعقوبات
ــا المركــزي، أن يقــوم كل طالــب ترخيــص وكل عضــو  يشــترط للحصــول علــى الترخيــص مــن قبــل مصــرف ليبي
)معــاً لأغــراض تطبيــق هــذه القاعــدة “الأعضــاء” ) بالصيانــة المســتمرة الشــاملة لبرامــج الامتثــال لمكافحــة 
غســل الأمــوال )معــاً لأغــراض تطبيــق هــذه القاعــدة “البرامــج”) التــي تحمــي مشــغل شــبكة الدفــع المحليــة 
ونظــام التبــادل مــن المخاطــر المرتبطــة بغســل الأمــوال وتمويــل الإرهــاب، وفقًــا للقانــون المعمــول بــه 
واللوائــح، ومتطلبــات مصــرف ليبيــا المركــزي، بمــا فــي ذلــك علــى ســبيل المثــال، القانــون رقــم 2 لســنة 2005 
بشــأن مكافحــة غســل الأمــوال )“قانــون مكافحــة غســل الأمــوال”) و )“قانــون مكافحــة المنظمــات الإرهابيــة 

وقوائــم الإرهابييــن”).
ويجــب أن تخضــع البرامــج للفحــص الــدوري وفقًــا لتقديــر مشــغل شــبكة الدفــع المحليــة. وقــد يتــم هــذا 
الفحــص بواســطة مشــغل شــبكة الدفــع المحليــة أو مــن ينــوب عنــه، أو خبيــر يفوضــه مشــغل شــبكة الدفــع 

ــام بهــذه المهمــة. وتكــون نفقــات هــذا الفحــص علــى العضــو. ــة للقي المحلي
ويجــب تزويــد مشــغل شــبكة الدفــع المحليــة بنســخة كاملــة مــن تقريــر الفحــص، ولا يجــوز للعضــو ممارســة 
ســلوك، أو الســماح لشــخص تحــت ســيطرته بالمشــاركة فــي ســلوك أو اتفــاق مــن شــأنه أن يضعــف مــن 

ــر الفحــص أو الفحــص نفســه. ــب تقري ــب مــن جوان ــة أي جان اكتمــال دقــة أو موضوعي

1.3.1.6. متطلبــات مصــرف ليبيــا المركــزي لمكافحــة غســل الأمــوال - يحكمهــا مصــرف 
ليبيــا المركــزي

يجــب أن يكــون لــدى كل عضــو يمــارس، أو يقتــرح ممارســة نشــاط مدفوعــات، برنامج امتثــال مكتوب لمكافحة 
ــادل مــن وضــد  غســل الأمــوال مــع سياســة وإجــراءات وضوابــط مطبقــة لحمايــة شــبكة الدفــع، ونظــام التب
اســتخدام نظــام التبــادل لغســيل الأمــوال وتمويــل الإرهــاب. ويجــب أن يكــون برنامــج الامتثــال لمكافحــة 
غســل الأمــوال الخــاص بــكل عضــو متناســبًا مــع ملــف إدارة مخاطــر مكافحــة غســل الأمــوال الخــاص بــه، وأن 

يتــم تنفيــذه بالكامــل وفقًــا لهــذه القاعــدة والمتطلبــات التنظيميــة الوطنيــة.
ووفقــاً للســلطة التقديريــة لمصــرف ليبيــا المركــزي، يجــب أن يتضمــن برنامــج الامتثال لمكافحة غســل الأموال 

الخــاص بالعضــو، جميــع الأنشــطة وأن يتنــاول، علــى الأقــل، ما يلي:
عملية لضمان التحديد الدقيق للعميل والعناية الواجبة.. 1
ضوابط وموارد وأنظمة مراقبة كافية للكشف الفوري عن النشاط المشبوه بالاحتيال، والإبلاغ عنه.. 2
الامتثال لجميع متطلبات حفظ السجلات التنظيمية وإعداد التقارير.. 3
عمليات تقييم المخاطر المصممة لتحديد وتطبيق ضوابط إدارة المخاطر المناسبة.. 4

6.1.2 Integrity of NUMO Brand and Network
A Member may not directly or indirectly engage in or facilitate any action that is illegal or 

that, in the judgement of the National Scheme Operator and whether or not addressed 

elsewhere in the Standards, damages or may damage the goodwill or reputation of the 

National Scheme Operator. Upon request of the National Scheme Operator, a Member will 

promptly cease engaging in or facilitating any such action.

In addition, a Member must not place or cause to be placed on any Card or any Terminal or 

other acceptance device any image, information, application or product that would in any 

way, directly or indirectly, have or potentially have the effect of diminishing or devaluing 

the reputation or utility of NUMO Marks, Cards, or any of the National Scheme Operator’s 

products, programs, services, networks, or systems.

6.1.3 CBL Anti-Money Laundering and Sanctions Requirements
As a condition of being granted a License by the CBL, and on an ongoing basis thereafter, 

each License applicant and each Member (together, for purposes of this Rule, “Members”) 

must demonstrate to the satisfaction of the CBL ongoing maintenance of comprehensive 

anti-money laundering (“AML”) compliance programs (together, for purposes of this Rule, 

“Programs”) that safeguard the National Scheme Operator and the Interchange System 

from risk associated with money laundering, terrorist financing,  pursuant to applicable 

law, regulation, and Central Bank of Libya (CBL) requirements, including but are not limited 

to Law No. 2 of 2005 against Money Laundering (“the Anti-Money Laundering Law”) and 

(“the Law on Terrorists Organizations and Terrorists Lists”).

The Programs are subject to periodic examination at the discretion of the National Scheme 

Operator. Such an examination may be by the National Scheme Operator or a designee 

of the National Scheme Operator or other person deemed satisfactory by the National 

Scheme Operator. Any such examination is at the Member’s expense.

The National Scheme Operator must ”e pr’vided with a complete copy of the examination 

report and the Member shall not engage in any conduct or permit any person within the 

Member’s control to engage in any conduct, agreement, or understanding that would impair 

the completeness, accuracy, or objectivity of any aspect of the examination or examination 

report.

6.1.3.1 CBL AML Requirements -Governed by CBL
Each Member conducting or proposing to conduct Payments Activity must have a written 

AML compliance Program with a policy, procedures, and controls in place to safeguard the 

National Scheme and the Interchange System from and against the use of the Interchange 

System for money laundering and/or terrorist financing. Each Member’s AML compliance 

Program must be commensurate with its respective AML risk profile and fully implemented 

in accordance with this Rule and local regulatory requirements.

A Member’s AML compliance Program must address, in a manner satisfactory to the Central 

Bank of Libya, all Activity and include, at a minimum, the following:

1. A process to ensure thorough client identification and due diligence

2. Sufficient controls, resources, and monitoring systems for the prompt detection and 

reporting of suspicious activity

3. Compliance with all regulatory record-keeping and reporting requirements 

4. Risk assessment processes designed to identify and apply appropriate risk management 

controls
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برنامــج تدريبــي لجميــع الموظفيــن الذيــن تتطلــب واجباتهــم معرفــة برنامــج ومتطلبــات الامتثــال لمكافحة . 5
غســل الأموال.

عملية تدقيق لاختبار الضوابط بشكل دوري.. 6

ــا المركــزي لمكافحــة غســل الأمــوال –  2.3.1.6. عــدم الامتثــال لمتطلبــات مصــرف ليبي
يحكمهــا مصــرف ليبيــا المركــزي

قد يؤدي عدم الامتثال لاحد الالتزامات المنصوص عليها في هذه القاعدة إلى:
رفض الترخيص.	 
تعليق الترخيص.	 
تقييمات عدم الامتثال.	 
أي إجراء آخر قد يراه مشغل شبكة الدفع المحلية ضروريًا أو مناسبًا.	 

4.1.6 استيفاء الحد الأدنى من المتطلبات المالية
يجــب علــى كل عضــو، وفــي جميــع الأوقــات أن يســتوفي الحــد الأدنــى مــن المتطلبــات الماليــة التــي وضعهــا 
مصــرف ليبيــا المركــزي. ويجــوز لمصــرف ليبيــا المركــزي وفقــاً لســلطته التقديريــة، وضــع متطلبــات ماليــة 
مختلفــة أو إضافيــة لـــ )1) فئــة مــن المؤسســات الماليــة أو المنظمــات أو الشــركات أو الكيانــات الأخــرى 
المؤهلــة لتصبــح عضــوًا . )2) عضــو فــردي أو عضــو محتمــل بالطريقــة المنصــوص عليهــا فــي المعاييــر ويجــب 
أن يقــرر مصــرف ليبيــا المركــزي أن المتطلبــات المختلفــة أو الإضافية مناســبة بشــكل معقول لإثبات الســلامة 

الماليــة لنــوع مــن الأعضــاء أو عضــو فــردي أو عضــو محتمــل.
قــد تشــمل هــذه المتطلبــات كلًا مــن المعاييــر الموضوعيــة، مثــل قيــاس كفايــة رأس المــال، والمعاييــر الذاتيــة، 
ــة،  ــة الرئيســية، والمجــال الــذي ينخــرط فيــه العضــو فــي الأعمــال التجاري ــرة والقــدرة الإداري مثــل تقييــم الخب

والطريقــة التــي يتــم بهــا تنفيــذ هــذه الأعمــال.

2.6. برنامج إدارة مخاطر النظام
برنامــج إدارة مخاطــر النظــام مكــرس لدعــم الوضــع الجيــد للأعضــاء، ونمــو مقــدم الخدمــة. يعمــل البرنامــج مــع 
الأعضــاء ومقدمــي الخدمــات للتحقــق مــن أنهــم يفهمــون ويعملــون ضمــن المعاييــر لتقليــل مخاطــر التشــغيل 

والماليــة والســمعة والامتثال.
بالإضافــة إلــى ذلــك، يوفــر برنامــج إدارة مخاطــر النظــام أفضــل الممارســات الصناعيــة لدعــم نمــو الأعمــال مــن 
خــلال تعزيــز الكفــاءة التشــغيلية الإجماليــة، وإصــدار المحفظــة، والحصــول عليهــا، مــع الحفــاظ علــى الخســائر 

عنــد مســتوى مقبــول.

1.2.6. مستويات مراجعة إدارة مخاطر النظام
يتكون برنامج إدارة مخاطر النظام من ثلاثة مستويات إلزامية، على النحو التالي:

مراجعات تأهيل الأعضاء، وتشمل الأعضاء الرئيسيين، والأعضاء المشاركين المحتملين.	 
برنامج إدارة مخاطر مقدم خدمة الدفع.	 
مراجعات نظام الأعضاء، للأعضاء الحاليين.	 

ملاحظة: يجب أن يكون واضحًا لجميع الأعضاء:
أن يتــم تقديــم جميــع الأعضــاء إلــى إطــار ICRM الــذي تطلبــه لوائــح مصــرف ليبيــا المركــزي )خاصــة التعميــم ) 1

المتعلــق بالترخيص والحوكمة).
أن الخــط الأول والثانــي مــن عناصــر التحكــم فــي الحمايــة يجــب أن يشــتمل علــى المســتويات الثلاثــة ) 2

الإلزاميــة الموضحــة هنــا.

5. A training program for all personnel whose duties require knowledge of the AML 

compliance Program and requirements

6. An audit process to periodically test controls

6.1.3.2 Noncompliance with CBL AML requirements – Governed by CBL
A failure to comply with any of the obligations set forth in this Rule may result in:

• The denial of a License;

• License suspension;

• Noncompliance assessments; and/or

• Such other action as the National Scheme Operator may deem necessary or appropriate.

6.1.4 Satisfaction of Minimum Financial Requirements
Each Member at all times must satisfy the minimum financial requirements established by the 

CBL. The CBL, in its discretion, may establish different or  additional financial requirements 

for (i) a category of financial institutions, organizations, or corporations or other entities 

that are eligible to become a Member, or (ii) an individual Member or prospective Member in 

the manner set forth in the Standards should the CBL determine that different or additional 

requirements are reasonably appropriate to evidence the financial integrity of a type of 

Member or an individual Member or prospective Member.

Such requirements may include both objective standards, such as the measurement of 

capital adequacy, and subjective standards, such as evaluating key management experience 

and ability, the area in which the Member engages in business, and the manner in which 

such business is conducted.

6.2 Scheme Risk Management Program
The Scheme Risk Management Program is dedicated to supporting good standing position 

of a Member and Service Provider growth. The program works with Members and Service 

Providers to ensure that they understand and operate within the Standards to minimize 

operational, financial, reputational, and compliance risks.

In addition, the Scheme Risk Management Program provides industry best practices to 

support business growth by enhancing the overall operational efficiency and profitability of 

the issuing and acquiring Portfolio while maintaining losses at an acceptable level.

6.2.1 Scheme Risk Management Review Levels 

The Scheme Risk Management Program consists of three mandatory levels. The three 

mandatory levels are:

• Member Onboarding Reviews for prospective Principal Members and participant 

Members;

• The Payment Service Provider Risk Management Program.

• Member Scheme Reviews for existing Members. 
Must be clear to all members:

(1) that all members are submitted to the ICRM framework requested by the CBL regulations 

(especially circular on licensing and governance)

(2) that the 1st line and 2nd lines of defense controls must include the 3 mandatory levels 

described here
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الإجــراءات الخاصــة بالمســتويات الثلاثــة التــي ســيتم تفويضهــا مــن قبــل مصــرف ليبيــا المركــزي إلــى مشــغل 
شــبكة الدفــع المحليــة للتنفيــذ والتدقيــق علــى هــذا النحــو.

1.1.2.6. مراجعات تأهيل الأعضاء
تعــد مراجعــة تأهيــل الأعضــاء إلزاميــة، لجميــع الكيانــات التــي تتقــدم لتصبــح عضــوًا رئيســيًا أو عضــوًا مشــاركًا، 

وفقًــا لتقديــر موظفــي برنامــج إدارة مخاطــر النظــام.
ــان إكمــال أحــد الاســتبيانين  ــة، وتتطلــب مــن الكي ــة الشــهادة الأولي ــاء مرحل تتــم مراجعــة تأهيــل الأعضــاء أثن

التالييــن أو كليهمــا:
استبيان جهة إصدار برنامج إدارة مخاطر النظام.	 
استبيان جهة استحواذ برنامج إدارة مخاطر النظام.	 

إذا كان الكيــان الــذي تقــدم بطلــب ليصبــح عضــوًا لا يمتثــل للمعاييــر، فيجــوز لمشــغل شــبكة الدفــع المحليــة 
حجــب الموافقــة علــى الطلــب حتــى يحقــق هــذا الكيــان الامتثــال.

بالإضافة إلى ذلك، يحتفظ مشغل شبكة الدفع المحلية بالحق في طلب مراجعة نظام االأعضاء إذا:
كان موظفــو برنامــج إدارة مخاطــر النظــام طعنــوا فــي الــرد علــى اســتبيان تأهيــل الأعضــاء )مــن حيــث - 

الســرعة أو المحتــوى أو كليهمــا).
قــرر موظفــو برنامــج إدارة مخاطــر النظــام، أن العضــو يمثــل خطــرًا محتمــلًا غيــر مقبــول، أو تهديــدًا محتمــلًا - 

للأعضــاء الآخرين.
ملاحظــة: قــد تكــون هنــاك مراجعــة إضافيــة فــي الموقــع يتــم إجراؤهــا مــن قبــل موظفــي برنامــج إدارة 

مخاطــر النظــام ومصــرف ليبيــا المركــزي، خــلال ســنة واحــدة مــن تقييــم الاســتبيان المكتمــل.

2.1.2.6. برنامج إدارة مخاطر مقدم الخدمة
يتناول برنامج إدارة مخاطر مقدم الخدمة، المخاطر التي قد يتعرض لها مقدم الخدمة بشكل مستمر.

بعــد تســجيل مقــدم الخدمــة، يقــوم مشــغل شــبكة الدفــع المحليــة بتقســيم محفظــة مقدم الخدمــة، لتحديد 
مســتوى مخاطــر الكيــان بنــاءً علــى أنــواع الخدمــات التــي يقدمهــا هــذا الكيــان، ومســتوى تعرضــه المحتمــل 
للشــبكة. اســتنادًا إلــى نتائــج هــذا التقســيم، ويحــدد مشــغل شــبكة الدفــع المحليــة الطريقــة الأنســب لتقييــم 

مســتوى مخاطــر مقــدم الخدمــة. وقــد تشــمل هــذه التقييمــات، علــى ســبيل المثــال:
طلــب المعلومــات مباشــرة مــن مقــدم الخدمــة للمســاعدة فــي تحديــد ملــف إدارة مخاطــر الكيــان، 	 

وقدرتــه علــى دعــم الأعضــاء.
إجراء مراجعات في الموقع لتقييم الضوابط التي يمتلكها مقدم الخدمة للتخفيف من المخاطر.	 

لمشــغل شــبكة الدفــع المحليــة، ووفقًــا للتفويــض الممنــوح مــن مصــرف ليبيــا المركــزي، إجــراء مراجعــة، فــي 
أي وقــت، لموظفــي مقــدم خدمــة، وفــي مقــره، فيمــا يتعلــق ببرنامــج إدارة مخاطــر النظــام.

يجــب علــى مشــغل شــبكة الدفــع المحليــة أن يقــدم ملخصًــا لنتائــج مراجعتــه لأي عضــو قــام بتســجيل مقــدم 
ــه مقــدم  ــة لإلغــاء تســجيله بصفت ــات التالي ــذي يخــل بأحــد المتطلب الخدمــة. وقــد يخضــع مقــدم الخدمــة ال

خدمــة:
أن يثبت لمشغل شبكة الدفع المحلية أن الكيان لديه ضوابط كافية وفعالة للحد من المخاطر.	 
الالتزام بخطة العمل المعتمدة من قبل مشغل شبكة الدفع المحلية.	 

الموضوعات التي يتم تناولها أثناء مراجعة برنامج إدارة مخاطر مقدم الخدمة مذكورة أدناه.

Actions for the three levels to be delegated from CBL to National Scheme Operator to 

execute and audit as such.

6.2.1.1 Member Onboarding Reviews
The Member Onboarding Review is mandatory for any entity applying to become a Principal 

Member or a participant Member, at the sole discretion of Scheme Risk Management 

Program staff.

The Member Onboarding Review takes place during the initial certification stage, and 

requires the entity to complete one or both of the following questionnaires:

• Scheme Risk Management Program Issuer Questionnaire
• Scheme Risk Management Program Acquirer Questionnaire.

If an entity that has applied to become a Member is not in compliance with the Standards, 

the National Scheme Operator may withhold approval of the application until the entity 

achieves compliance.

In addition, the National Scheme Operator reserves the right to require a Member Scheme 

Review if:

• Scheme Risk Management Program staff is dissatisfied with the response to a 
Member Onboarding questionnaire (in terms of speed, content, or both), or

• Scheme Risk Management Program staff determines that the Member represents 
a potential unacceptable risk, or potential threat to other Members.

NOTE: There may be an additional on-site review conducted by Scheme Risk Management 

Program staff and by the CBL within one year of assessment of the completed questionnaire.

6.2.1.2 Service Provider Risk Management Program
The Service Provider Risk Management Program addresses the risks to which a Service 

Provider may be exposed on an ongoing basis.

Following Service Provider registration, the National Scheme Operator segments the 

Service Provider’s Portfolio to determine the entity’s level of risk based on the types of 

services that the entity provides and its potential level of exposure to the network. Based 

on the results of this segmentation, the National Scheme Operator determines the most 

appropriate approach for evaluating the Service Provider’s level of risk. These evaluations 

may include, but are not be limited to:

• Requesting information directly from the Service Provider to help determine the entity’s 

risk profile and its ability to support Members; and

• Performing on-site reviews to evaluate the controls that the Service Provider has in 

place to mitigate risks.

The National Scheme Operator reserves the right as per a granted delegation from the CBL 

for Scheme Risk Management Program staff to conduct an on-site review of any Service 

Provider at any time. 

The National Scheme Operator will provide a summary of the results of its review to any 

Member that has registered the Service Provider. A Service Provider that fails either or both 

of the following requirements may be subject to de-registration as a Service Provider:

• Demonstration to the satisfaction of the National Scheme Operator that the entity has 

adequate and effective controls in place to mitigate risk; and

• Adherence to a National Scheme Operator-approved action plan.

Topics covered during a Service Provider Risk Management Program review are listed below.



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

287 286

يجــب أن يكــون العضــو مســؤولًا مســؤولية كاملــة وفــي جميــع الأوقــات، كمــا يجــب عليــه إدارة وتوجيــه 
ومراقبــة جميــع جوانــب البرنامــج، وخدمــة البرنامــج التــي يقــوم بهــا مقدمــو الخدمــة، وإنشــاء وتنفيــذ جميــع 

سياســات إدارة البرامــج وتشــغيلها وفقًــا للمعاييــر.
لا يعنــي إكمــال مراجعــة برنامــج إدارة مخاطــر مقــدم الخدمــة، أن مشــغل شــبكة الدفــع المحليــة يؤيــد مقــدم 
الخدمــة أو طبيعــة أو جــودة خدمــة البرنامــج أو أي أداء آخــر، أو أن مشــغل شــبكة الدفــع المحليــة يوافــق 
عليــه، هــو طــرف أو مشــارك فــي أي فعــل أو إغفــال مــن قبــل مقــدم الخدمــة أو أي كيــان آخــر يعمــل لصالــح 

أو نيابــة عــن العضــو.

3.1.2.6. مراجعات نظام الأعضاء
يوجــب مشــغل شــبكة الدفــع المحليــة، أن يقــوم كل عضــو )رقــم هويــة العضــو الرئيســي والفرعــي) بإصــدار 
الأنشــطة والحصــول عليهــا بطريقــة حكيمــة وســليمة ماليًــا، لتجنــب المخاطــر التــي يتعــرض لهــا هــو والأعضــاء 

الآخريــن.
ــار أعضــاء، لمراجعــة نظــام الأعضــاء  ــاءً علــى ســلطة التفويــض، اختي ــة بن يجــوز لمشــغل شــبكة الدفــع المحلي
ــة  ــار قــد وضــع ضوابــط كافيــة وفعال ــة لتحديــد مــا إذا كان العضــو المخت لأنظمتهــم وبرامجهــم، فــي محاول
لتجنــب المخاطــر وإدارتهــا. ويمكــن إجــراء مراجعــة نظــام الأعضــاء، وفــي مقرهــم، مــن قبــل موظفــي برنامــج 

إدارة مخاطــر النظــام أو مــن خــلال مــلء اســتبيان عبــر الإنترنــت مــن قبــل العضــو.
يجــب علــى العضــو الالتــزام بالتعــاون عنــد مراجعــة نظــام الأعضــاء. ووفقــاً لســلطته التقديريــة، قــد يقــرر 

مشــغل شــبكة الدفــع المحليــة، أن مراجعــة نظــام الأعضــاء ضروريــة أو مناســبة.
ــا وشــاملًا عــن تحليــل أوجــه القصــور، يحتــوي علــى توصيــات وفوائــد النتائــج  ــرًا تفصيليً ســيتلقى العضــو تقري

الحاســمة خــلال فتــرة المراجعــة. وإذا لــزم الأمــر، ســيتم إرفــاق تقريــر المراجعــة بخطــة عمــل.

4.1.2.6. مراجعات الأعضاء الاستشارية
تعــد المراجعــة الاستشــارية للأعضــاء، مراجعــة اختياريــة ومتاحــة عنــد طلــب العضــو. وتعــد هــذه المراجعــة ذات 
طابــع استشــاري، يتــم إجراؤهــا فــي المقــر. ويتلقــى العضــو تقريــرًا تفصيليًــا وشــاملًا عــن تحليــل أوجــه القصــور، 
ــر  ــزم الأمــر، ســيتم إرفــاق تقري ــرة المراجعــة. إذا ل ــج الحاســمة خــلال فت ــد النتائ ــات وفوائ ــى توصي ــوي عل يحت

المراجعــة بخطــة عمــل.

2.2.6. موضوعات مراجعة برنامج إدارة مخاطر النظام
يصــف هــذا القســم الموضوعــات التــي تغطيهــا مراجعــات برنامــج إدارة مخاطــر النظــام، حســب الاقتضــاء. وقد 

يتــم تضميــن موضوعــات إضافيــة أثنــاء المراجعــة، وفقًــا لتقديــر مشــغل شــبكة الدفــع المحليــة وحــده.
ينطبق على جميع جهات الإصدار، القبول ومقدمي الخدمات:

الهيكل التنظيمي.	 
الترخيص والتسجيل.	 
استمرارية الأعمال.	 
حوكمة البيانات والخصوصية.	 
الامتثال لمعايير أمان البيانات، و صناعة بطاقات الدفع، وأمن المعلومات.	 
الاحتيال الداخلي والخارجي.	 
مكافحة غسل الأموال، و تمويل الإرهاب. 	 
معايير مكافحة خسائر الاحتيال.	 
إدارة التفويض.	 

The Member must at all times be entirely responsible for and must manage, direct, and 

control all aspects of its Program and Program Service performed by Service Providers, 

and establish and enforce all Program management and operating policies in accordance 

with the Standards.

The completion of a Service Provid”r Ri’k Management Program review does not imply, 

suggest, or otherwise mean that the National Scheme Operator endorses the Service 

Provider or the nature or quality of Program Service or other performance or that the 

National Scheme Operator approves of, is a party to, or a participant in, any act or omission 

by a Service Provider or other entity acting for or on behalf of a Member. 

6.2.1.3 Member Scheme Reviews
The National Scheme Operator requires that each Member (parent and child Member ID 

number) conduct its issuing and acquiring Activities in a prudent and financially sound 

manner so as to avoid inordinate risk to itself and other Members.

The national Scheme Operator under its’ general power of supervision may select Members 

for a Member Scheme Review of their systems and Programs, in an effort to determine 

whether the selected Member has put in place adequate and effective controls to avoid 

and manage risk. The Member Scheme Review may be conducted on site by Scheme Risk 

Management Program staff or through the completion of an online questionnaire by the 

Member.

A Member must submit to and cooperate in a Member Scheme Review. The National Scheme 

Operator, at its sole discretion, may determine that a Member Scheme Review is necessary 

or appropriate.

The Member will receive a detailed”and comprehensive gap analysis report containing 

recommendations and benefits of critical findings during the course of the review. If 

required, the report will be supplemented by an action plan.

6.2.1.4 Member Consultative Reviews
The Member Consultative Review is optional and is available upon request by a Member. 

This review is consultation-oriented and is conducted on site. The Member will receive 

a detailed and comprehensive gap analysis report containing recommendations and 

benefits of critical findings during the course of the review. If required, the report will be 

supplemented by an action plan.

6.2.2 Scheme Risk Management Program Review Topics
This section describes the topics that are covered by Scheme Risk Management Program 

reviews, as applicable. Additional topics may be included during a review at the sole 

discretion of the National Scheme Operator.

Applicable to All Issuers, Acquirers, and Service Providers:

• Organizational structure 

• Licensing and registration 

• Business continuity 

• Data governance and privacy 

• Information security and Payment Card Industry Data Security Standard (PCI DSS) 

compliance

• Internal and external fraud 

• AMLCFT

• Fraud loss control Standards 
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عمليات رد المبالغ المدفوعة، والمبالغ المستردة.	 
استراتيجية الاحتيال.	 
برامج امتثال الامتياز.	 
نظم المعلومات الإدارية.	 
إدارة حدث اختراق بيانات الحساب.	 
مخاطر الاختراق.	 

ينطبق على جهات الإصدار ومقدمي خدمات جهة الإصدار:
عملية الحصول والتقديم على البطاقة. 	 
إدارة مخاطر الدفع المسبق.	 

ينطبق على جهات القبول ومقدمي خدمات جهة القبول:
تطبيق التاجر والمراقبة.	 

3.2.5 تقارير برنامج إدارة مخاطر النظام
بعــد مراجعــة برنامــج إدارة مخاطــر النظــام، يتلقــى العضــو أو غيــر العضــو، حســب الحالــة، تقريــرًا مكتوبًــا يشــير 
إلــى حالتــه فيمــا يتعلــق بالامتثــال للمعاييــر، بالإضافــة إلــى الإجــراءات الأخــرى المطلوبــة أو الموصــى بهــا. فــي 

حالــة عــدم الامتثــال:
سيشير التقرير إلى عدد من الإجراءات التي يجب اتخاذها لتحقيق امتثال العضو أو غير العضو.	 
يجــب علــى العضــو أو غيــر العضــو، حســب مقتضــى الحــال، إكمــال خطــة العمــل والإشــارة إلــى تواريــخ 	 

التنفيــذ.
يقــوم موظفــو برنامــج إدارة مخاطــر النظــام بتقييــم خطــة العمــل وتواريــخ التنفيــذ المقترحــة، ومراقبــة 	 

التقــدم والنتائــج، وتحديــد مــا إذا كان العضــو أو مقــدم الخدمــة يفــي بمتطلبــات مشــغل شــبكة الدفــع 
المحليــة.

4.2.6 شروط مراجعة نظام الأعضاء
ــة قــد تســتدعي مراجعــة نظــام الأعضــاء. قــد تتطلــب  ــة لحــالات أو ظــروف معين ــة هــي أمثل الشــروط التالي

ــا مراجعــة نظــام الأعضــاء. الشــروط الأخــرى أيضً

1.4.2.6. معايير جهة الإصدار لمراجعة نظام الأعضاء
يجــوز لمشــغل شــبكة الدفــع المحليــة، إخضــاع جهــة الإصــدار لمراجعــة نظــام الأعضــاء فــي حالــة وجــود أحــد 

الشــروط التاليــة:
ــا علــى النظــام علــى . 1 إذا  قــرر مشــغل شــبكة الدفــع المحليــة أن جهــة الإصــدار تنشــئ، أو قــد تخلــق عبئً

ــال الخاصــة بجهــة الإصــدار  ــال، ويطبــق هــذا الشــرط عندمــا تتجــاوز النقــاط الأساســية للاحتي ســبيل المث
ضعــف متوســط البلــد.

إذا تــم تحديــد جهــة الإصــدار مرتيــن أو أكثــر لعــدم امتثالهــا لمعاييــر الإبــلاغ عــن الاحتيــال لمشــغل شــبكة . 2
الدفــع المحليــة.

2.4.2.6. معايير جهة القبول لمراجعة نظام الأعضاء
ــة وجــود أحــد  يجــوز لمشــغل شــبكة الدفــع المحليــة إخضــاع جهــة القبــول لمراجعــة نظــام الأعضــاء فــي حال

ــة: الشــروط التالي
إذا قــرر موظفــو مشــغل شــبكة الدفــع المحليــة أن جهــة القبــول تنشــئ أو قــد تخلــق عبئًــا علــى النظــام. علــى 
ســبيل المثــال، يطبــق هــذا الشــرط عندمــا تتجــاوز النقــاط الأساســية للاحتيــال الخاصــة بجهــة القبــول ضعــف 

متوســط البلــد )بمتوســط يزيــد علــى أربعــة أربــاع).

• Authorization management 

• Chargebacks and recoveries 

• Fraud strategy 

• Franchise compliance programs 

• Management information systems 

• Account Data Compromise Event management

• Settlement risk 

Applicable to Issuers and Issuer Service Providers:

• Card acquisition and application process

• Prepaid risk management 

Applicable to Acquirers and Acquirer Service Providers:

• Merchant application and monitoring

6.2.3 Scheme Risk Management Program Reports
After a Scheme Risk Management Program review, the Member or non-Member, as the 

case may be, will receive a written report indicating its status as to compliance with the 

Standards, plus other required or recommended actions. In the case of noncompliance:

• The report will indicate a number of actions that must be taken to bring the Member or 

non-Member into compliance.

• The Member or non-Member, as the case may be, must complete an action plan and 

indicate implementation dates.

• The Scheme Risk Management Program staff assesses the action plan and the proposed 

implementation dates, monitors progress and results, and determines whether the 

Member or Service Provider meets National Scheme Operator requirements.

6.2.4  Member Scheme Review Conditions
The following conditions are examples of specific situations or conditions that may warrant 

a Member Scheme Review. Other conditions may also warrant a Member Scheme Review.

6.2.4.1 Member Scheme Review Issuer Criteria
The National Scheme Operator may subject an Issuer to a Member Scheme Review if any 

of the following conditions exist:

1. The National Scheme Operator determines that the Issuer creates or may create a 

burden to the system. By way of example and not limitation, this condition exists when 

the Issuer’s fraud basis points exceed two times the country average.

2. The Issuer has been identified two or more times for noncompliance with National 

Scheme Operator fraud reporting Standards.

6.2.4.2 Member Scheme Review Acquirer Criteria
The National Scheme Operator may subject an Acquirer to a Member Scheme Review if any 

of the following conditions exist:

National Scheme Operator staff determines that the Acquirer creates or may create a 

burden to the system. By way of example and not limitation, this condition exists when the 

Acquirer’s fraud basis points exceed two times the country average (averaged over four 

quarters).
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إذا تم إخطار جهة القبول بانتهاك قاعدة المعاملات غير القانونية أو الضارة بالعلامة التجارية.
اذا كانــت جهــة القبــول قبلــت حــركات بيــع لتاجــر شــارك فــي نشــاط، يــراه مشــغل شــبكة الدفــع المحليــة غيــر 

مناســب فيمــا يتعلــق باســتخدام العلامــة.

3.4.2.6. حساب النقاط الأساسية
يتم احتساب النقاط الأساسية للاحتيال على النحو التالي:

الاحتيــال الإجمالــي )كمــا تــم إبــلاغ قاعــدة بيانــات الاحتيــال والخســارة) لفتــرة زمنيــة معينــة )مثــل ربــع ســنة 	 
أو ســنة).

مقسومًا على المبيعات المقابلة لنفس لفترة الزمنية.	 
يتم ضرب النتيجة بعامل قدره 10,000 للحصول على النقاط الأساسية للاحتيال.	 

3.6 معايير التحكم في خسائر الاحتيال
يعــد وجــود واســتخدام ضوابــط ذات فاعليــة، وســيلة فعالــة للحــد مــن خســائر الاحتيــال والخســائر الإجماليــة 
لجميــع أنــواع الاحتيــال. ويصــف هــذا القســم الحــد الأدنــى مــن المتطلبــات لبرامــج مكافحــة خســائر الاحتيــال 

الخاصــة بجهــة الإصــدار وجهــة القبــول.
يجــب علــى العضــو وضــع ضوابــط كافيــة للتحكــم فــي خســائرالاحتيال لــكل مــن برامــج الإصــدار والقبــول وأي 

برنامــج مرتبــط بالترميــز، واســتخدامها بنشــاط وفعاليــة.
يجــب علــى جهــة القبــول إرســال بيانــات الشــريط المغناطيســي كاملــة أو شــريحة EMV لجميــع معامــلات 
قــراءة بطاقــة نقطــة التفاعــل. يجــب علــى جهــة الإصــدار، علــى الأقــل، دمــج جميــع ميــزات أمــان البطاقــة 

المطلوبــة والامتثــال لمعاييــر إنتــاج البطاقــة.
ويحــدد موظفــو برنامــج إدارة مخاطــر النظــام، وفقًــا لتقديرهــم الخــاص، امتثــال العضــو لمعاييــر مكافحــة 
خســائر الاحتيــال، ولديهــم الســلطة، إمــا بشــكل مباشــر أو مــن خــلال مــن ينوب عنهــم، لإجراء عمليــات التدقيق 

وفــرض تطبيــق الضوابــط التــي تعتبــر ضروريــة لتحقيــق الامتثــال.

1.3.6. برامج التحكم في خسائر الاحتيال لجهة الإصدار
يجــب أن يفــي برنامــج مكافحــة خســائر الاحتيــال الخــاص بجهــة الإصــدار بالحــد الأدنــى مــن المتطلبــات التاليــة، 
ويفضــل أن يتضمــن المعاييــر الإضافيــة الموصــى بهــا. ويجــب أن يقــوم البرنامــج تلقائيًــا بإنشــاء تقاريــر يوميــة 
لمراقبــة الاحتيــال أو التنبيــه عليهــا فــي الوقــت الفعلــي. ويجــب أن يقــوم موظفــو جهــة الإصــدار اللذيــن تــم 

تدريبهــم علــى تحديــد الاحتيــال المحتمــل بتحليــل البيانــات الــواردة فــي هــذه التقاريــر خــلال 24 ســاعة.

1.1.3.6. متطلبات تفويض جهة الإصدار
يجب أن تقوم جهة الإصدار بتنفيذ إستراتيجية تفويض قائمة على قواعد مع الضوابط التالية:

 	.(CVV 3 و CVV 2 و (CVV1 مصفوفة القرار لنتائج التحقق من رقم التحقق من البطاقة
حدود سرعة المعاملات ليوم واحد و عدة أيام )عدد المعاملات).	 
حدود الإنفاق النقدي ليوم واحد وعدة أيام )قيمة المعاملات).	 
حــدود رمــوز الأعمــال عاليــة المخاطــر لمتقبلــي البطاقــات )sMCC) والمواقــع علــى أســاس يومــي، وإذا 	 

لــزم الأمــر، علــى أســاس مكــرر.
حــدود لأوضــاع إدخــال نقــاط تفاعــل معينــة )مثــل قــراءة الشــريط المغناطيســي، مفتــاح إدخــال رقــم 	 

البطاقــة غيــر الموجــودة) الحســاب الأساســي، قــراءة الشــريحة، 
حدود رموز دول معينة.	 

The Acquirer has been notified of a  iolateon of the Illegal or Brand-damaging Transactions 

Rule.

The Acquirer acquires Transactions for a Merchant that has engaged in activity that the 

National Scheme Operator deems inappropriate in connection with use of a Mark.

6.2.4.3 Basis Points Calculation
The calculation for fraud basis points is performed as follows:

• The gross fraud (as reported to the Fraud and Loss Database) for a given time frame 

(such as a quarter or a year)

• Is divided by the corresponding sales for the same time frame

• The result is multiplied by a factor of 10,000 to obtain fraud basis points. 

6.3 Fraud Loss Control Standards
The existence and use of meaningful controls are an effective means to limit total fraud 

losses and losses for all fraud types. This section describes minimum requirements for 

Issuer and Acquirer fraud loss control programs.

A Member must establish adequate fraud loss controls for each of its issuing and acquiring 

Programs, and any tokenization-related Program, and use them actively and effectively.

An Acquirer must transmit full magnetic stripe or EMV chip data for all Point-of-Interaction 

(POI) Card-read Transactions. An Issuer must, at a minimum, incorporate all required Card 

security features and comply with Card production Standards.

Scheme Risk Management Program staff, in its sole discretion, will determine a Member’s 

compliance with these fraud loss control Standards and has the authority, either directly 

or through its designee, to perform audits and to mandate implementation and use of 

controls deemed necessary to achieve compliance.

6.3.1 Issuer Fraud Loss Control Programs
An Issuer’s fraud loss control program must meet the following minimum requirements, 

and preferably will include the recommended additional parameters. The program must 

automatically generate daily fraud monitoring reports or real-time alerts. Issuer staff trained 

to identify potential fraud must analyze the data in these reports within 24 hours.

6.3.1.1 Issuer Authorization Requirements
An Issuer must implement a rules-based authorization strategy with the following 

parameters:

• Decision matrix for Card validation number (CVV) 1, CVV 2, and CVV 3 validation results

• Limits on single-day and multiple-day Transaction velocity (number of Transactions)

• Limits on single-day and multiple-day monetary spending (value of Transactions)

• Limits for high-risk Card acceptor business codes (MCCs) and locations on a daily or, if 

necessary, more frequent basis

• Limits for particular POI entry modes (such as magnetic stripe-read, primary account 

number [PAN] key-entry, chip-read, Card-Not-Present [CNP])

• Limits for particular country codes
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مصفوفة القرار لأخطاء تاريخ انتهاء الصلاحية.	 
مصفوفة القرار لأخطاء التحقق من المسار 1	 
مصفوفة القرار بشأن الشذوذ الجغرافي.	 

2.1.3.6. متطلبات مراقبة الاحتيال لجهة الإصدار
يجــب علــى جهــة الإصــدار إنشــاء تقاريــر يوميــة أو تنبيهات في الوقت الفعلــي لمراقبة كل من بيانات التفويض 

والمقاصــة، وإن أمكــن، علــى أبعــد تقديــر فــي اليوم التالي للمعاملة )المعاملات) وفقاً للمعلمات التالية:
معاملة واحدة تتجاوز مبلغًا معينًا )تحددها جهة الإصدار).	 
معاملات متعددة تتجاوز مبلغًا معينًا )تحددها جهة الإصدار).	 
معامــلات مفتــاح إدخــال رقــم الحســاب الأساســي التــي تتجــاوز مبلغًــا، أو رقمًــا معينًــا )تحددهــا جهــة 	 

الإصــدار)
المعاملات التي تتم في MCCs ومواقع التجار عالية الخطورة	 

بالاضافــة إلــى الشــروط الــواردة فــي الجــدول 10.1 يجــب علــى جهــة الإصــدار تنفيــذ الضوابــط الإضافيــة 
لخســائر الاحتيــال الــواردة فــي الجــدول 6.1. التاليــة:

الجدول 6.1 - الضوابط الإضافية للتحكم في خسائر الاحتيال لجهة الإصدار:
)انظر الملحق رقم 43(

3.1.3.6. متطلبات مراقبة شبكة جهة الإصدار
يجــب علــى جهــة الإصــدار أن تســتخدم خدمــة مراقبــة الشــبكة التــي يوفرهــا مشــغل شــبكة الدفــع المحليــة 

لجميــع المعامــلات الناشــئة عــن برنامــج بطاقــة الدفــع المســبق، والمعامــلات التــي تمــت معالجتهــا.
وفــي حالــة اكتشــاف مشــغل شــبكة الدفــع المحليــة نشــاطًا احتياليًــا أو يشــتبه أن يكــون احتياليًــا )“نشــاط 
مشــبوه”)، يتضمــن حســابًا للدفــع المســبق، يجــوز لــه فــرض حظــر مؤقــت علــى رقــم الحســاب الأساســي 
المتأثــر بحســاب الدفــع المســبق فيمــا يتعلــق بجميــع طلبــات التفويــض المســتلمة للمعامــلات التــي هــي مــن 
نفــس نــوع النشــاط المشــبوه )علــى ســبيل المثــال، معامــلات أجهــزة الصــراف الآلــي أو معامــلات البطاقــة غير 
الموجــودة). ويجــب علــى مشــغل شــبكة الدفــع المحليــة إخطــار جهــة الإصــدار بالحظــر، وبالتالــي تمكيــن جهــة 

الإصــدار مــن تنفيــذ ضوابــط إضافيــة.

4.1.3.6. إدارة محافظ المنتجات
يُطلب من جهة الإصدار مراقبة محافظ حساباتها من أجل ما يلي:

إجمالي النقاط الأساسية للاحتيال في المعاملات.	 
النقاط الأساسية للاحتيال في المعاملات الوطنية.	 
النقاط الأساسية للاحتيال في المعاملات عبر الحدود	 
النقــاط الأساســية للاحتيــال حســب نــوع المعاملــة )علــى ســبيل المثــال، معامــلات التجــارة الإلكترونيــة، 	 

معامــلات الطلــب عبــر البريد/الطلــب عبــر الهاتــف، معامــلات البطاقــة الموجــودة)
النقاط الأساسية للاحتيال الخاصة بمعاملات DS 2.03 أو DS3 MVE  المصدق عليها بالكامل.	 

• Decision matrix for expiration date errors

• Decision matrix for Track 1 validation errors

• Decision matrix for geographic anomalies

6.3.1.2 Issuer Fraud Monitoring Requirements
An Issuer must generate daily reports or real-time alerts monitoring both authorization 

and clearing data, if possible, at the latest on the day following the Transaction(s) for the 

following parameters:

• Single Transaction exceeding a certain amount (established by the Issuer)

• Multiple Transactions exceeding a certain amount (established by the Issuer)

• PAN key-entry Transactions exceeding a certain amount and/or number (established by 

the Issuer)

• Transactions taking place at high-risk MCCs and Merchant locations

• An Issuer with the conditions present in Table 10.1 must implement additional fraud loss 

controls.

Table 6.1—Additional Issuer Fraud Loss Control Requirement
(See appendix number 43)

6.3.1.3 Issuer Network Monitoring Requirements
An Issuer must use the network monitoring service provided by the National Scheme 

Operator for all Transactions arising from a prepaid Card Program that are Processed 

Transactions. 

In the event that the National Scheme Operator detects fraudulent or potentially fraudulent 

activity (“suspicious activity”) involving a prepaid Account, the National Scheme Operator 

may impose a temporary block on the affected PAN of such prepaid Account with respect 

to all authorization requests received for Transactions that are of the same type as the 

suspicious activity (for example, ATM Transactions or CNP Transactions). The National 

Scheme Operator will attempt to notify the Issuer of the block, and thereby enable the 

Issuer to implement additional controls.

6.3.1.4 Product Portfolio Management
An Issuer is required to monitor its Account Portfolios for the following:

• Total Transaction fraud basis points

• Domestic Transaction fraud basis points

• Cross-border Transaction fraud basis points

• Fraud basis points by Transaction type (for example, electronic commerce [e-commerce] 

Transactions, mail order/telephone order [MO/TO] Transactions, Card-present 

Transactions) 

• 3DS 2.0 or EMV 3DS fully authenticated Transaction fraud basis points
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5.1.3.6. مراقبة جهة الإصدار الإضافية الموصى بها
يوصي مشغل شبكة الدفع المحلية بأن تقوم جهات الإصدار بالإضافة إلى ذلك مراقبة المعايير التالية:

الهجمات الناتجة عن الحسابات.	 
 	.CVV 3 و CVV 2 و CVV 1 حالات فشل التحقق من
فشل تاريخ انتهاء الصلاحية.	 
رقم الحساب غير الصحيح )خطأ في قيد) المعاملات.	 
معاملات المحطة التي ينشطها حامل البطاقة.	 
معاملات حدث اختراق بيانات الحساب أو حدث الاختراق المحتمل.	 
معاملات الائتمان )مثل المبالغ المستردة) وإلغاء تفويض التاجر.	 
حالات فشل التحقق من رقم التعريف الشخصي أو الترميز أو برنامج تشفير طلب التفويض.	 
طريقة التحقق من حامل البطاقة.	 
 	.CVV 1 التحقق الاحتياطي من

6.1.3.6.متطلبات المراقبة الإضافية للدفع المسبق
يجب أن تلتزم جهة الإصدار بمتطلبات المراقبة الإضافية التالية لبرامج بطاقات الدفع المسبق.

الكشف عن الاحتيال
يجــب علــى جهــة الإصــدار أن تطــور وتنفــذ وتحافــظ علــى معاييــر محافــظ الدفــع المســبق الرســمية لمراقبــة 

أوضــاع التمويــل. ويجــب علــى جهــة الإصــدار أيضًــا:
تقييم ومراقبة التعرض للالتزامات غير الممولة.	 
تحليل الاتجاهات في حجم ونمو الحساب بانتظام.	 

مراقبة البرنامج
يجب وضع ضوابط احتيال مناسبة لمراقبة نشاط البرنامج التالي:

عدد الحسابات لكل حامل بطاقة.	 
عــدد عمليــات التحميــل التــي يتــم إجراؤهــا فــي اليــوم - وقــد تتطلــب عمليــة التحميــل الناشــئة عــن قبــول 	 

بطاقــة الدفــع فــي أحــد مواقــع نقــاط البيــع  المحــددة بأحــد MCCs التاليــة مراجعــة محسّــنة:
MCC 4829 )تحويل الأموال).- 
MCC 6050 )شبه نقدي - مؤسسة مالية).- 
MCC 6051 )شبه نقدي - تاجر).- 

عــدد عمليــات التحميــل الناتجــة عــن قبــول بطاقــة الدفــع التــي يتــم إجراؤهــا يوميًــا، وعلــى مــدار الوقــت )فتــرة 
زمنيــة محــددة)

عدد عمليات التحميل التي يتم إجراؤها على نفس الوكيل يوميًا، وعلى مدار الوقت.	 
قيمة عمليات التحميل التي يتم إجراؤها على نفس الوكيل يوميًا، وعلى مدار الوقت.	 
أصــل عمليــة التحميــل - النقــد، أو غرفــة المقاصــة الآليــة، أو تحويــل الرصيــد مــن بطاقــة إلــى بطاقــة، أو 	 

طريقــة التحويــل المصرفــي المســتخدمة لعمليــات التحميــل )علــى ســبيل المثــال، التجــارة الإلكترونيــة، أو 
معامــلات الطلــب عبــر البريد/الطلــب عبــر الهاتــف، أو معاملــة الدفــع المتكــررة)

المبالغ المستردة.	 
أنماط إعادة التحميل والسحب.	 

6.3.1.5 Recommended Additional Issuer Monitoring
The National Scheme Operator recommends that Issuers additionally monitor the following 

parameters:

• Account-generated attacks

• CVV 1, CVV 2, and CVV 3 validation failures

• Expiration date failures

• Invalid account number (mis-posting) Transactions

• Cardholder-activated Terminal (CAT) Transactions

• Account Data Compromise Event or Potential Compromise Event Transactions

• Credit Transactions (such as refunds) and Merchant authorization reversals

• PIN, Token, or Authorization Request Cryptogram (ARQC) validation failures

• Cardholder Verification Method (CVM)

• Stand-In verification of CVV 1

6.3.1.6 Additional Prepaid Monitoring Requirements
An Issuer must comply with the following additional monitoring requirements for its prepaid 

Card Programs.

Fraud Detection
An Issuer must develop, implement, and maintain formal prepaid Portfolio standards to 

monitor funding situations. An Issuer also must:

• Assess and monitor exposure to unfunded commitments; and
• Regularly analyze trends in Account volume and growth.

Program Monitoring
Adequate fraud controls must be in place to monitor the following Program activity:

• Number of Accounts for each Cardholder

• Number of loads performed a day—Loads arising from payment Card acceptance at 

a Point-of-Sale (POS) location identified with one of the following MCCs may require 

enhanced review:

 - MCC 4829 (Money Transfer)

 - MCC 6050 (Quasi Cash—Financial Institution)

 - MCC 6051 (Quasi Cash—Merchant)

• Number of loads arising from payment Card acceptance performed daily and over time 

(specific time period)

• Number of loads performed at the same agent daily and over time

• Value of loads performed at the same agent daily and over time

• •Origination of load—cash, Automated Clearing House (ACH), card-to-card balance 

transfer, or wire method used for load transfer (for example, e-commerce, MO/TO, or 

recurring payment Transaction)

• Refunds

• Reload and withdrawal patterns
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حدود البطاقة
يجب وضع ضوابط احتيال مناسبة لمراقبة نشاط البطاقة التالي:

الحد الأدنى والحد الأقصى لقيم عملية التحميل الأولية.	 
إجراءات إعادة تحميل البطاقة.	 
الحد الأقصى لعدد عمليات التحميل لكل بطاقة في اليوم.	 
الحد الأقصى لقيمة عملية التحميل لكل بطاقة في اليوم.	 
طرق الدفع المقبولة لشراء البطاقة أو تحميلها أو إعادة تحميلها.	 

7.1.3.6. تطبيق أداة الكشف عن الاحتيال
يجــب علــى جهــة الإصــدار تنفيــذ أداة الكشــف عــن الاحتيــال، والتــي تُكمل بشــكل مناســب اســتراتيجية الاحتيال 
التــي تنشــرها جهــة الإصــدار. ويجــب أن يضمــن الجمــع بيــن ضوابــط التفويــض، وأداة الكشــف عــن الاحتيــال، 

وأن جهــة الإصــدار تتحكــم فــي الاحتيــال إلــى مســتوى مقبــول.
يجــب أن تحقــق وســيلة أداة الكشــف عــن الاحتيــال الخاصــة بجهــة الإصــدار الحــد الأدنــى مــن متطلبــات الأداء. 
وتعــد مؤشــرات الأداء التاليــة مطلوبــة لمســاعدة جهــة الإصــدار علــى إدارة أداة فعالــة، للكشــف عن الاحتيال. 

ويجــب أن تشــمل مؤشــرات الأداء هــذه، علــى ســبيل المثــال:
معدلات الكشف عن حساب الاحتيال.	 
متوسط عدد المعاملات لكل حالة من حالات الاحتيال.	 
متوسط مدة حالة الاحتيال.	 
متوسط الخسارة لكل حالة من حالات الاحتيال.	 
النســبة المئويــة لمعامــلات التجــارة الإلكترونيــة الاحتياليــة لـــ XX دينــار ليبــي )أو مــا يعادلــه بالعملــة 	 

الوطنيــة) أو أقــل لشــراء الســلع الرقميــة التــي تــم الإبــلاغ عنهــا مــن خــلال قاعــدة بيانــات حــالات الاحتيــال 
والخســارة، مقارنــة بإجمالــي معامــلات التجــارة الإلكترونيــة الاحتياليــة التــي تبلــغ XX دينــار ليبــي، أو أقــل 

التــي تــم الإبــلاغ عنهــا مــن خــلال قاعــدة بيانــات حــالات الاحتيــال والخســارة.

8.1.3.6 إستراتيجية التواصل مع حامل البطاقة
يجــب علــى جهــة الإصــدار تنفيــذ إســتراتيجية تواصــل مــع حامــل البطاقــة. وتتكــون هــذه الاســتراتيجية مــن 
تحديــد )1) معاييــر التواصــل بحامــل البطاقــة. )2) قنــاة الاتصــال للتواصــل مــع حامــل البطاقــة. )3) الإجــراءات 

التــي يجــب اتخاذهــا فــي حالــة فشــل التواصــل بحامــل البطاقــة. 
وقــد تتضمــن قنــوات الاتصــال هــذه تنبيهــات خدمــة الرســائل القصيــرة ورســائل البريد الإلكترونــي والمكالمات 

الهاتفية والرســائل.

2.3.6. برامج التحكم في خسائر الاحتيال لجهة القبول
يجــب علــى جهــة القبــول أن تنشــئ وتضمــن أن كل مــن مقدمــي الخدمــة ومالكــي أجهــزة الصــراف الآلــي 
والــوكلاء الآخريــن ينفــذون برنامجًــا للتحكــم فــي خســائر الاحتيــال، ويحقــق الحــد الأدنــى مــن المتطلبــات 
ــا  ــة الموصــى بهــا. ويجــب أن يقــوم البرنامــج تلقائيً ــط الإضافي المنصــوص عليهــا، ويفضــل أن يشــمل الضواب

بإنشــاء تقاريــر يوميــة لمراقبــة حــالات الاحتيــال أو تنبيهــات فــي الوقــت الفعلــي.
يجــب أن يقــوم موظفــو جهــة القبــول المدربــون علــى تحديــد الاحتيــال المحتمــل بتحليــل البيانــات الــواردة فــي 

هــذه التقاريــر خــلال 24 ســاعة.

Card Limits
Adequate fraud controls must be in place to monitor the following Card activity:

• Minimum and maximum initial load values

• Card reloading procedures

• Maximum number of loads each Card a day

• Maximum value on each Card a day

• Accepted payment methods to purchase, load, or reload the Card

6.3.1.7 Fraud Detection Tool Implementation
An Issuer is required to implement a fraud detection tool, which appropriately complements 

the fraud strategy deployed by the Issuer. The combination of the authorization controls 

and the fraud detection tool should ensure that an Issuer controls fraud to an acceptable 

level.

The performance of an Issuer’s fraud detection tool at least should achieve minimum 

performance requirements. The following performance indicators are required to help an 

Issuer manage an effective fraud detection tool. Such performance indicators must include, 

but are not limited to:

• Fraud Account detection rates

• Average number of Transactions per fraud case

• Average fraud case duration

• Average loss per fraud case

• Percentage of fraudulent e-commerce Transactions of LYD XX (or the local currency 

equivalent) or less for the purchase of Digital Goods reported through the Fraud and 

Loss Database, compared to the total of fraudulent e-commerce Transactions of LYD XX 

or less reported through the Fraud and Loss Database.

6.3.1.8 Cardholder Communication Strategy
An Issuer must implement a Cardholder communication strategy. A communication strategy 

consists of defining (i) the criteria for contacting a Cardholder, (ii) the communication 

channel for contacting the Cardholder, and (iii) the actions to be taken in case of failure to 

contact the Cardholder. Such communication channels may include short message service 

(SMS) alerts, email messages, phone calls, and letters.

6.3.2 Acquirer Fraud Loss Control Programs
An Acquirer must establish, and ensure that each of its Service Providers, ATM owners, and 

other agents implement, a fraud loss control program that meets the following minimum 

requirements, and preferably will include the recommended additional parameters. The 

program must automatically generate daily fraud monitoring reports or real-time alerts.

Acquirer staff trained to identify potential fraud must analyze the data in these reports 

within 24 hours.
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1.2.3.6. متطلبات مراقبة تفويض جهة القبول
يجــب إصــدار التقاريــر اليوميــة أو تنبيهــات الوقــت الفعلــي التــي تراقــب طلبــات تفويــض التاجــر علــى أبعــد تقديــر 

فــي اليــوم التالــي لطلــب التفويــض، ويجــب أن تســتند إلــى المعاييــر التاليــة:
عدد طلبات التفويض فوق الحد التي تحدده جهة القبول لذلك التاجر.

نســبة المعامــلات غيــر المقــروءة بالبطاقــة، إلــى نســبة المعامــلات المقــروءة بالبطاقــة، والتــي تكــون أعلــى 
مــن الحــد التــي حددتــه جهــة القبــول لذلــك التاجــر.

نسبة إدخال مفتاح الحساب الأساسي أعلى من التي حددته جهة القبول لذلك التاجر.
طلبات التفويض المتكررة لنفس المبلغ أو نفس حساب حامل البطاقة.

زيادة عدد طلبات التفويض.
عمليات إلغاء تفويض التاجر التي لا تتطابق مع معاملة شراء سابقة

حجم المعاملات خارج النطاق، بما في ذلك على سبيل المثال:
طلبات التفويض المتكررة- 
تصاريح السرعة العالية- 
الرجوع الفني من الشريحة إلى الشريط المغناطيسي- 
عدد كبير من المعاملات الغير متصلة- 
إنشاء حساب متسلسل الهجمات- 
نشــاط غيــر اعتيــادي فيمــا يتعلــق باســتخدام البطاقــات أو الحســابات الصــادرة بموجــب رقــم تعريــف - 

مصرفــي معيــن.

فواتيرالخيــارات  لتجــار  الإضافيــة  القبــول  جهــة  تفويــض  مراقبــة  متطلبــات   .2.2.3.6
المخاطــر عاليــة  الســلبية 

بالإضافــة إلــى متطلبــات مراقبــة تفويــض جهــة القبــول المدرجــة فــي القســم 6.2.2.1 مــن هــذا الدليــل، يجــب 
ــة المخاطــر أن يراقــب رســائل معامــلات التفويــض  ــارات الســلبية عالي ــر الخي ــى جهــة اســتحواذ تاجــر فواتي عل
لتحديــد متــى يظهــر رقــم الحســاب نفســه بيــن مختلــف معرفــات تاجــر فواتيــر الخيــارات الســلبية عاليــة المخاطــر 

فــي محفظــة جهــة القبــول خــلال 60 يومًــا تقويميًــا.
عندمــا تحــدد جهــة القبــول مثــل هــذا الحســاب، يجــب عليهــا اتخــاذ خطــوات معقولــة للتحقــق مــن أن كل 
معاملــة يتــم إجراؤهــا مــن قبــل حامــل البطاقــة الصالــح مــع تاجــر فواتيــر الخيــارات الســلبية عاليــة المخاطــر، هــي 
معاملــة حســنة النيــة. وقــد يشــمل هــذا التحقــق، علــى ســبيل المثــال، نســخة إلكترونيــة أو نســخة ورقيــة مــن 

مســتند معلومــات المعاملــة. ويجــب أن تكــون جميــع معلومــات التحقــق:
محفوظة لدى جهة القبول لمدة سنة واحدة على الأقل من تاريخ التحقق.	 
متاحة لمشغل شبكة الدفع المحلية عند الطلب.	 

3.2.3.6. متطلبات مراقبة إيداع التاجر القابل
يجــب إصــدار التقاريــر اليوميــة أو التنبيهــات فــي الوقــت الفعلــي لمراقبــة إيــداع التاجــر علــى أبعــد تقديــر فــي 

اليــوم التالــي للإيــداع، ويجــب أن تســتند إلــى المعاييــر التاليــة:
الزيادات في حجم إيداع التاجر.	 
زيادة متوسط حجم تذكرة التاجر، وعدد المعاملات لكل إيداع.	 
التغيير في طريقة الإيداعات.	 
تغييــر فــي معــدلات التراجــع الفنــي، أو معــدل التراجــع الفنــي الــذي يتجــاوز خمســة بالمائــة مــن إجمالــي 	 

حجــم معامــلات التاجــر.

6.3.2.1 Acquirer Authorization Monitoring Requirements
Daily reports or real-time alerts monitoring Merchant authorization requests must be 

generated at the latest on the day following the authorization request, and must be based 

on the following parameters:

Number of authorization requests above a threshold set by the Acquirer for that Merchant

Ratio of non-Card-read to Card-read Transactions that is above the threshold set by the 

Acquirer for that Merchant

PAN key entry ratio that is above the threshold set by the Acquirer for that Merchant

Repeated authorization requests for the same amount or the same Cardholder Account

Increased number of authorization requests

Merchant authorization reversals that do not match a previous purchase Transaction

Out-of-pattern Transaction volume, including but not limited to:

Repeated authorization requests

 - High velocity authorizations

 - Technical fallback of chip to magnetic stripe

 - High volume of Contactless Transactions

 - Sequential Account generated attacks

 - Unusual activity in connection with the use of Cards or Accounts issued under a particular 

bank identification number (BIN)

6.3.2.2 Additional Acquirer Authorization Monitoring Requirements for 
High-Risk Negative Option Billing Merchants
In addition to the Acquirer authorization monitoring requirements listed in section 6.2.2.1 

of this manual, an Acquirer of a high-risk negative option billing Merchant must monitor 

authorization Transaction messages to identify when the same Account number appears 

among different high-risk negative option billing Merchant IDs in the Acquirer’s Portfolio 

within 60 calendar days.

When the Acquirer identifies such an Account, the Acquirer must take reasonable steps 

to verify that each Transaction conducted by the valid Cardholder with the associated 

high-risk negative option billing Merchant is a bona fide Transaction. This verification may 

include, but is not limited to, an electronic copy or hard copy of the Transaction information 

document (TID). All such verification information must be:

• Retained by the Acquirer for a period of at least one year from the verification date; and

• Made available to the National Scheme Operator upon request.

6.3.2.3 Acquirer Merchant Deposit Monitoring Requirements
Daily reports or real-time alerts monitoring Merchant deposits must be generated at the 

latest on the day following the deposit, and must be based on the following parameters:

• Increases in Merchant deposit volume

• Increase in a Merchant’s average ticket size and number of Transactions for each deposit

• Change in frequency of deposits

• Change in technical fallback rates, or a technical fallback rate that exceeds five percent 

of a Merchant’s total Transaction volume
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ملاحظــة: يجــب إتاحــة التقريــر الــذي تــم إصــداره بواســطة جهــة القبــول فيمــا يتعلــق بالتحقيــق مــع تاجــر يتجــاوز 
معــدل التراجــع الفنــي لــه خمســة بالمائــة مــن إجمالــي حجــم معاملاتــه لمشــغل شــبكة الدفــع المحليــة عنــد 

الطلب.
المعامــلات التــي تــم قيدهــا بالاكــراه )أي ، معاملــة تــم رفضهــا مــن قبــل جهــة الإصــدار أو الشــريحة أو أي 	 

معاملــة تتطلــب تفويضًــا ولكــن لــم يتــم الحصــول عليــه).
تكرار المعاملات على نفس الحساب، بما في ذلك معاملات الائتمان )المستردة).	 
عــدد غيــر اعتيــادي مــن الائتمانــات، أو حجــم الائتمــان بالــدولار، يتجــاوز مســتوى حجــم المبيعــات بالــدولار 	 

المناســب لفئــة التاجــر
مبالغ معاملات ائتمانية كبيرة، أكبر من متوسط حجم التذكرة لمبيعات التاجر.	 
حجم معاملات الائتمان )المستردة) والذي يتجاوز حجم معاملات الشراء. 	 
الائتمانــات الصــادرة عــن التاجــر بعــد اســتلام جهــة القبــول لــرد المبالــغ المدفوعــة بنفــس رقــم الحســاب 	 

الأساســي.
الائتمانــات الصــادرة عــن التاجــر إلــى رقــم الحســاب الأساســي، ولــم تُســتخدم ســابقًا لإجــراء معاملــة فــي 	 

مقــر التاجــر.
الزيادات في حجم رد المبالغ المدفوعة من التاجر.	 

قاعدة 90 يومًا
ــة الإيداعــات اليوميــة بمتوســط عــدد المعامــلات، والمبلــغ لــكل تاجــر خــلال  يجــب علــى جهــة القبــول مقارن
فتــرة لا تقــل عــن 90 يومًــا، ولتقليــل تأثيــر الفــروق العاديــة فــي أعمــال التاجــر. بالنســبة للتجــار الجــدد، يجــب 
علــى جهــة القبــول مقارنــة متوســط عــدد المعامــلات والمبلــغ للتجــار الآخريــن داخــل نفــس MCC المعيــن 
للتاجــر. فــي حالــة تحديــد نشــاط المعامــلات الائتمانيــة أو المســتردة المشــبوهة، إذا كان مناســبًا، يجــب علــى 

جهــة القبــول القيــام بمزيــد مــن التحقيــق للنظــر فــي تعليــق المعامــلات المنتظــرة.

4.2.3.6. متطلبات إدارة قناة جهة القبول
يفــرض مشــغل شــبكة الدفــع المحليــة علــى جهــة القبــول أن تراقــب، بشــكل منتظــم، كل معــرف عضــو رئيســي 

ومعــرف عضــو فرعــي وتاجــر فــردي فــي محفظتــه مــن أجــل مــا يلــي:
إجمالي النقاط الأساسية لحالات الاحتيال في المعاملات.	 
النقاط الأساسية لحالات الاحتيال في المعاملات الوطنية.	 
ــة، 	  ــر الحــدود )كل مــن المعامــلات داخــل الدول ــال فــي المعامــلات عب النقــاط الأساســية لحــالات الاحتي

والمعامــلات الخارجيــة).
النقاط الأساسية لحالات الاحتيال على مستوى معرف العضو الرئيسي / ICA لما يلي:	 
معاملات البطاقة الموجودة.- 
نقاط البيع.- 
نقاط البيع المتنقلة.- 
 -.(3CAT و CAT 2 و CAT 1 ،المحطة التي يتم تنشيطها بواسطة حامل البطاقة )على سبيل المثال
معاملات البطاقة غير الموجودة.- 
التجــارة الإلكترونيــة، بمــا فــي ذلــك المراقبــة المنفصلــة للمعامــلات غيــر المصــدق عليهــا،  محاولــة  - 

بالكامــل. عليهــا  المصــدق  والمعامــلات  عليهــا،  التصديــق 
الطلب عبر البريد/ الطلب عبر الهاتف.- 

NOTE: Any report generated by the Acquirer relating to the investigation of a Merchant 

whose rate of technical fallback exceeds five percent of its total Transaction volume must 

be made available to the National Scheme Operator upon request.

• Force-posted Transactions (i.e., a Transaction that has been declined by the Issuer or 

the chip or any Transaction for which authorization was required but not obtained)

• Frequency of Transactions on the same Account, including credit (refund) Transactions 

• Unusual number of credits, or credit dollar volume, exceeding a level of sales dollar 

volume appropriate to the Merchant category

• Large credit Transaction amounts, significantly greater than the average ticket size for 

the Merchant’s sales

• Credit (refund) Transaction volume that exceeds purchase Transaction volume

• Credits issued by a Merchant subsequent to the Acquirer’s receipt of a chargeback with 

the same PAN

• Credits issued by a Merchant to a PAN not previously used to effect a Transaction at the 

Merchant location

• Increases in Merchant chargeback volume

90-day Rule
The Acquirer must compare daily deposits against the average Transaction count and 

amount for each Merchant over a period of at least 90 days, to lessen the effect of normal 

variances in a Merchant’s business. For new Merchants, the Acquirer should compare the 

average Transaction count and amount for other Merchants within the same MCC assigned 

to the Merchant. In the event that suspicious credit or refund Transaction activity is identified, 

if appropriate, the Acquirer should consider the suspension of Transactions pending further 

investigation.

6.3.2.4 Acquirer Channel Management Requirements
The National Scheme Operator requires the Acquirer to monitor, on a regular basis, each 

parent Member ID, child Member ID, and individual Merchant in its Portfolio for the following:

• Total Transaction fraud basis points

• Domestic Transaction fraud basis points

• Cross-border Transaction fraud basis points (both Intraregional Transactions and 

Interregional Transactions)

• Fraud basis points at the parent Member ID/ICA level for the following:

 - Card-present Transactions

 - POS

 - Mobile POS (MPOS)

 - Cardholder-activated Terminal (CAT) (for example, CAT 1, CAT 2, and CAT 3)

 - Card-not-present (CNP) Transactions

 - E-commerce, including separate monitoring of non-authenticated, attempted 

authentication, and fully authenticated Transactions

 - Mail order/telephone order (MO/TO)
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5.2.3.6. مراقبة جهة القبول الإضافية الموصى بها
يوصــي مشــغل شــبكة الدفــع المحليــة بــأن تقــوم جهــات القبــول بالإضافــة إلــى ماســبق، بتطبيــق المعاييــر 

التاليــة للمراقبــة:
عدم تطابق اسم التاجر و/ أو MCC و/أو هوية التاجر و/أو هوية المحطة.	 
عدم تطابق عناوين بروتوكول إنترنت  التجارة الإلكترونية للتاجر.	 
عدم إجراء المعاملات لدى التجار ذوي المخاطر العالية.	 
معاملات رقم الحساب الأساسي الرئيسية  التي تجاوزت النسبة.	 
ساعات غير عادية )أي خارج ساعات العمل العادية) وخارج وقت ممارسة النشاط.	 
التجــار غيــر النشــطين )أي التجــار الذيــن لــم يبــدأوا بعــد فــي قبــول البطاقــات بالإضافــة إلــى التجــار الذيــن 	 

توقفــوا عــن قبــول البطاقــات).
المعاملات بدون رمز الموافقة.	 
معدل رفض المعاملة.	 
التفويض غير المتسق وعناصر بيانات المقاصة لنفس المعاملات.	 
 	 EMV 3DS 3 و/أوDS 1.0 معدل المصادقة
حجم حالات الاحتيال لكل تاجر.	 
أي تاجر يتجاوز متوسط التاجر الإجمالي للقابل فيما يتعلق بالاحتيال بنسبة 150 بالمائة أو أكثر.	 

6.2.3.6. تنفيذ أداة الكشف عن حالات الاحتيال الموصى بها
يجــب علــى جهــة القبــول تنفيــذ أداة الكشــف عــن حــالات الاحتيــال التــي تكمــل بشــكل مناســب اســتراتيجية 
الاحتيــال التــي تنشــرها القبــول. ويجــب أن يضمــن الجمــع بيــن متطلبــات التفويــض، ومتطلبــات مراقبــة إيــداع 
التاجــر وأداة الكشــف عــن  حــالات الاحتيــال، وأن تتحكــم جهــة القبــول فــي حــالات الاحتيــال إلــى مســتوى 

مقبــول.
ــول  ــال الخاصــة بجهــة القب وللحصــول علــى أداء فعــال ، يجــب أن تقيــس وســيلة الكشــف عــن حــالات الاحتي
الحــد الأدنــى مــن مقــدار وعــدد معامــلات الاحتيــال التــي تــم تكبدهــا، والمحســوبة لــكل مــن التجــار وميســري 

الدفــع ومقدمــي الخدمــات الآخريــن والمحطــات التــي تــم نشــرها.

7.2.3.6. المراقبة المستمرة للتاجر
يجــب علــى جهــة القبــول تنفيــذ الخطــوات الازمــة لإجــراء المراجعــات الدوريــة المســتمرة لنشــاط قبــول بطاقــة 

التاجــر، بغــرض اكتشــاف التغييــرات بشــكل دوري، بمــا فــي ذلــك علــى ســبيل المثــال:
حجم المعاملات الشهرية فيما يتعلق بـ:

إجمالي عدد و مبلغ المعاملات.- 
عدد معاملات الائتمان )المستردة).- 
عدد المعاملات الاحتيالية.- 
متوسط حجم التذكرة.- 
عدد عمليات رد المبالغ المدفوعة.- 
نشاط يتعارض مع نموذج عمل التاجر.- 
غسل المعاملات.- 
النشاط الذي قد يكون أو يحتمل أن يكون غير قانوني أو ضار بالعلامة التجارية.- 

وطبقــا لأفضــل الممارســات، توصــى جهــة القبــول  باســتخدام نظــام مراقبــة التاجــر، عنــد ممارســته للتجــارة 
ــر القانونيــة أو الضــارة بالعلامــة التجاريــة. الإلكترونيــة، وذلــك لتجنــب معالجــة المعامــلات الغي

6.3.2.5 Recommended Additional Acquirer Monitoring
The National Scheme Operator recommends that Acquirers additionally monitor the 

following parameters:

• Mismatch of Merchant name, MCC, Merchant ID, and/or Terminal ID

• Mismatch of e-commerce Merchant Internet Protocol (IP) addresses

• Transactions conducted at high-risk Merchants

• PAN key-entry Transactions exceeding ratio

• Abnormal hours (i.e., outside of normal business hours) or seasons

• Inactive Merchants (i.e., those Merchants that have not yet started to accept Cards as 

well as those that have ceased to accept Cards)

• Transactions with no approval code

• Transaction decline rate

• Inconsistent authorization and clearing data elements for the same Transactions

• 3DS 1.0 and/or EMV 3DS authentication rate

• Fraud volume per Merchant

• Any Merchant exceeding the Acquirer’s total Merchant average for fraud by 150 percent 

or more

6.3.2.6 Recommended Fraud Detection Tool Implementation
An Acquirer is recommended to implement a fraud detection tool that appropriately 

complements the fraud strategy deployed by the Acquirer. The combination of the 

authorization requirements, Merchant deposit monitoring requirements, and fraud detection 

tool should ensure that an Acquirer controls fraud to an acceptable level.

For effective performance, an Acquirer’s fraud detection tool should minimally measure the 

amount and number of fraud Transactions incurred, calculated for each of its Merchants, 

Payment Facilitators and other Service Providers, and deployed Terminals.

6.3.2.7 Ongoing Merchant Monitoring
An Acquirer must implement procedures for the conduct of periodic ongoing reviews of 

a Merchant’s Card acceptance activity, for the purpose of detecting changes over time, 

including but not limited to:

• Monthly Transaction volume with respect to:

 - Total Transaction count and amount

 - Number of credit (refund) Transactions

 - Number of fraudulent Transactions

 - Average ticket size

 - Number of chargebacks

• Activity inconsistent with the Merchant’s business model

• Transaction laundering

• Activity that is or may potentially be illegal or brand-damaging

As a best practice, an Acquirer is recommended to use a Merchant monitoring solution 

for e-commerce Merchant activity so as to avoid processing illegal or brand-damaging 

Transactions.
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3.3.6. عدم الامتثال لمعايير التحكم في خسائر الاحتيال
ــال، أن يخضــع العضــو لمراجعــة برنامــج  ــر مكافحــة خســائر عمليــات الاحتي ــال لمعايي قــد يتطلــب عــدم الامتث
ــات التــي  ــا بالمتطلب ــرًا رســميًا مكتوبً ــر الممتثــل تقري إدارة مخاطــر النظــام  فــي الموقــع. ويتلقــى العضــو غي

ــال. ــر مكافحــة خســائر عمليــات الاحتي ــال لمعايي ــرة المحــددة لتحقيــق الامتث يجــب الوفــاء بهــا خــلال الفت
وبعــد مراجعــة برنامــج إدارة مخاطــر النظــام، ســيتلقى العضــو غيــر الممتثــل تقريــرًا مكتوبًــا بالمتطلبــات التــي 
يجــب الوفــاء بهــا خــلال الفتــرة المحــددة لتحقيــق الامتثــال لمعاييــر مكافحــة خســائر الاحتيــال، وتطبيــق الحــد 

الأدنــى مــن متطلبــات برنامــج مكافحــة خســائر عمليــات الاحتيــال.
وإذا أخــل العضــو  بتطبيــق الإجــراءات المطلوبــة لتحقيــق الامتثــال، فيجــب إتخــاذ كل، أو بعــض الخطــوات 

ــة: التالي
تقييمات عدم الامتثال، كما هو مبين في الجدول 10.2.	 
ــة التظلــم مــن هــذا الإلغــاء، أمــام مشــغل شــبكة 	  إلغــاء ترخيــص العضــو. ويجــوز للعضــو فــي هــذه الحال

الدفــع المحليــة. يعتبــر القــرار الــذي يتخــذه مشــغل شــبكة الدفــع المحليــة عنــد فصلــه فــي هــذا التظلــم 
ــا. قــرار نهائيً

الجدول 6.2 - تقييمات عدم الامتثال مع متطلبات برنامج مكافحة الخسائر
)انظر الملحق رقم 44(

4.3.6. معايير مكافحة خسائر احتيال البطاقات المزورة
يجــب علــى مشــغل شــبكة الدفــع المحليــة التدخــل بشــكل فعــال لمســاعدة الســلطات المختصــة، في ملاحقة 

الجماعــات الإجراميــة المنظمــة، وغيــر المنظمة، المرتكبــة لعمليات الاحتيال.
بالإضافــة إلــى تنفيــذ ضوابــط خســائر عمليــات الاحتيــال الموضحــة فــي القاعــدة 10.3، يجــب علــى جميــع 
ــى ، يُطلــب مــن جهــة   ــر. وكحــد أدن ــة للحــد مــن خســائر عمليــات التزوي ــة الكافي ــزام ببــذل العناي الأعضــاء الالت
الإصــدار دمــج ميــزات أمــان البطاقــة المطلوبــة فــي جميــع البطاقــات، ويجــب علــى جهــة القبــول إرســال بيانــات 
الشــريط المغناطيســي أو الشــريحة بالكامــل فــي جميــع معامــلات نقــاط البيــع التــي تتــم قراءتهــا بالبطاقــة.

1.4.3.6. إشعار البطاقة المزورة
يجــب علــى جميــع الأعضــاء إخطــار مشــغل شــبكة الدفــع المحليــة فــور اكتشــاف بطاقــات مــزورة، أو الاشــتباه 

فــي وجودهــا.

الإخطار من قبل جهة الإصدار
ــة فــور اكتشــاف بطاقــة مــزورة تحمــل رقــم  ــى جهــة الإصــدار إخطــار مشــغل شــبكة الدفــع المحلي يجــب عل
ــح، أو معرفــة العضــو  ــة عــدم وجــود رقــم تعريــف مصرفــي صال التعريــف المصرفــي الخــاص بهــا، أو فــي حال
الخــاص بهــا. ويجــب إكمــال هــذه الخطــوة بأســرع الوســائل الممكنة، وباســتخدام طرق مثل البريــد الإلكتروني، 

أو الإرســال الشــريطي، أو الهاتــف، أو الاتصــال بالتلكــس.

الإخطار من قبل جهة القبول
يجــب علــى جهــة القبــول التــي يكتشــف أو يشــتبه فــي وجــود بطاقــة مــزورة لا تحمــل رقــم تعريــف شــخصي 
ــد  ــح أو معرفــة العضــو الخــاص بهــا، علــى الفــور إخطــار ممثــل جهــة الإصــدار عــن طريــق الهاتــف أو البري صال
ــة رقــم الحســاب إلــى نظــام  ــر التلكــس. وســيضيف مشــغل شــبكة الدفــع المحلي ــي أو الاتصــال عب الإلكترون

إدارة الحســاب .

6.3.3 Noncompliance with Fraud Loss Control Standards
Noncompliance with the fraud loss control Standards may require a Member to undergo a 

Scheme Risk Management Program onsite review. The noncompliant Member will receive a 

formal written report with requirements that must be satisfied within an established period 

to achieve compliance with the fraud loss control Standards. 

Following a Scheme Risk Management Program review, a noncompliant Member will receive 

a written report with requirements that must be satisfied within an established period to 

achieve compliance with the fraud loss control Standards and minimum fraud loss control 

program requirements.

If a Member fails to take the required actions to achieve compliance, one or more of the 

following may occur:

• Noncompliance assessments, as indicated in Table 10.2.

• Revocation of the Member’s License. A Member may appeal such a revocation to the 

National Scheme Operator. Any decision by the National Scheme Operator is final.

Table 6.2—Noncompliance Assessments with Loss Control Program Requirements

(See appendix number 44)

6.3.4 Counterfeit Card Fraud Loss Control Standards
The National Scheme Operator actively assists law enforcement in the pursuit of organized 

and informal criminal groups engaged in counterfeit fraud. Although the National Scheme 

Operator has achieved substantial success in this area, including numerous convictions of 

counterfeiters and seizures of their physical plants, organized criminal elements continue 

to expand, with new groups emerging almost daily.

In addition to implementing the fraud loss controls described in Rule 10.3, Members must 

also make a good-faith attempt to limit counterfeit losses. At a minimum, an Issuer is 

required to incorporate the required Card security features on all Cards, and an Acquirer 

must transmit full magnetic stripe or chip data on all Card-read POS Transactions.

6.3.4.1 Counterfeit Card Notification
All Members must notify the National Scheme Operator immediately upon suspicion or 

detection of counterfeit Cards.

Notification by Issuer
An Issuer must notify the National Scheme Operator immediately upon detection of a 

counterfeit Card bearing its BIN or, in the absence of a valid BIN, its Member ID. This step 

must be completed by the most prompt and practical means possible, employing such 

methods as email, tape transmissions, phone, or telex communication.

Notification by Acquirer
An Acquirer detecting or suspecting a counterfeit Card bearing neither a valid BIN nor a 

valid Member ID immediately must notify its representative and the Issuer by phone, email, 

or telex communication. The National Scheme Operator will add the account number to the 

Account Management System.
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عدم القيام بالإخطار
ــة  ــم إخطــار إلــى مشــغل شــبكة الدفــع المحلي ــام جهــة القبــول أو جهــة الإصــدار بتقدي يترتــب علــى عــدم قي
فــي الحــالات الســابقة، خــلال 24 ســاعة مــن اكتشــاف البطاقــة المــزورة إلــى إعفــاء مشــغل شــبكة الدفــع 
المحليــة مــن أي مســؤولية عــن الخســارة الناتجــة عــن عــدم القيــام بذلــك والتــي قــد يتكبدهــا الطــرف الــذي 

أخــل بالقيــام بذلــك.

2.4.3.6.المسؤولية عن خسارة التزوير
مســؤولية تحمــل الخســائر الناتجــة عــن المعامــلات المــزورة، تقــع إمــا علــى جهــة الإصــدار أو جهــة القبــول، بنــاءً 

علــى الظــروف الموضحــة فــي هــذا القســم.

الخسارة من الاحتيال الداخلي
لا يتحمــل مشــغل شــبكة الدفــع المحليــة المســؤولية عــن الخســارة تنشــأ عــن عمــل احتيالــي  أو غيــر مشــروع، 

مــن جانــب مســؤول أو مديــر أو موظــف لــدى أحــد الأعضــاء، أو مقــدم خدمــة أو وكيــل أو ممثــل لعضــو.

المعاملات الناشئة عن البطاقات المزورة المحددة
تعــد جهــة الإصــدار مســؤولة عــن الخســارة التــي تنشــأ عــن البطاقــات المــزورة، متــى كانــت ناتجــة عــن اســتخدام 
بطاقــة مــزورة محــددة. ويتــم تحديــد البطاقــة المــزورة المحــددة بواســطة رقــم التعريــف المصرفــي المحــدد 
فــي ســجل المعاملــة، أو فــي حالــة عــدم وجــود رقــم تعريــف مصرفــي، بواســطة معــرف العضــو المحــدد فــي 
ــر التــي تمــت، أو كان مــن الممكــن إعــادة  ــر مســؤولة عــن خســائر التزوي ــة. وجهــة الإصــدار غي ســجل المعامل

اســتردادها وفقًــا للمعاييــر أو عــن خســائر التزويــر التــي افترضهــا جهــة القبــول نتيجــة لحكــم حالــة الامتثــال.

تعريف:
تحــدث المعاملــة المــزورة التــي يتــم إدخالهــا باســتخدام مفتــاح، عندمــا تكــون البطاقــة المــزورة موجــودة فــي 
نقطــة الاهتمــام، ويتــم الحصــول علــى التفويــض وفقًــا للمعاييــر )ولكــن ليــس كمــا هــو موضــح فــي المعاملــة 

المقــروءة بالبطاقــة).

تعريف:
تحــدث المعاملــة المــزورة المطبوعــة، عندمــا تكــون البطاقــة المــزورة المنقوشــة موجــودة فــي نقطــة 
الاهتمــام، ويســتخدم قــارئ البطاقــة بصمــة لتســجيل معلومــات البطاقــة، ويتــم الحصــول علــى التفويــض، إن 

ــا للمعاييــر )ولكــن ليــس كمــا هــو موضــح فــي المعاملــة المقــروءة بالبطاقــة). وجــد، وفقً

تعريف:
تحــدث المعاملــة المــزورة المقــروءة بالشــريط المغناطيســي، عندمــا تكــون البطاقــة المــزورة موجــودة فــي 
نقطــة الاهتمــام ، حيــث يتأثــر التفويــض إلكترونيًــا ووفقًــا للمعاييــر، مــع بيانــات الشــريط المغناطيســي التــي تــم 
الحصــول عليهــا مــن مخــزون البطاقــات المفقــودة أو المســروقة التــي تــم قرأتهــا مــن قبــل المحطــة، ونقلهــا 

إلــى جهــة الإصــدار أثنــاء عمليــة التفويــض.

Failure to Give Notice
Failure by the Acquirer or Issuer to give notice within 24 hours of detecting a counterfeit 

Card relieves the National Scheme Operator of any responsibility for any resulting loss 

incurred by any party failing to give notice.

6.3.4.2 Responsibility for Counterfeit Loss
Certain losses resulting from counterfeit Transactions are the responsibility of either the 

Issuer or Acquirer based on the circumstances described in this section.

Loss from Internal Fraud
The National Scheme Operator is not responsible for any loss arising from or related to any 

fraudulent, dishonest, or otherwise wrongful act of any officer, director, or employee of a 

Member, or of a Member’s Service Provider, agent, or representative.

Transactions Arising from Identified Counterfeit Cards
The Issuer is responsible for any counterfeit loss resulting from or related to the use of 

an identified counterfeit Card. An identified counterfeit Card is determined by the BIN 

identified in the Transaction record or, in the absence of a BIN, by the Member ID identified 

in the Transaction record. The Issuer is not responsible for counterfeit losses that were or 

could have been charged back in accordance with the Standards or for counterfeit losses 

that were assumed by the Acquirer as a result of a compliance case ruling.

DEFINITION:
A key-entered counterfeit Transaction occurs when the counterfeit Card is present at the 

POI and authorization is obtained in accordance with the Standards (but not as described 

for a Card-read Transaction).

DEFINITION:
An imprinted counterfeit Transaction occurs when the embossed counterfeit Card is 

present at the POI, the Card acceptor uses an imprinter to record the Card information, and 

authorization is obtained, if at all, in accordance with the Standards (but not as described 

for a Card-read Transaction).

DEFINITION:
A magnetic stripe-read counterfeit Transaction occurs when the counterfeit Card is present 

at the POI, in which authorization is affected electronically and in accordance with the 

Standards, with magnetic stripe data obtained from lost or stolen Card stock read by the 

Terminal and transmitted to the Issuer during the authorization process.
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المعاملات الناشئة عن بطاقات مزورة مجهوإلة الهوية
جهــة القبــول مســؤولة عــن خســارة البطاقــة المــزورة الناتجــة عــن قبــول التاجــر للبطاقــة، والتــي لا يمكــن 

تحديدهــا بواســطة رقــم التعريــف المصرفــي أو معــرّف العضــو المطبــوع فــي ســجل المعاملــة.

فقدان أو سرقة البطاقات غير المكتملة
إذا تــم اســترداد البطاقــة المــزورة الناتجــة عــن فقــدان أو ســرقة البطاقــات التــي لــم يتــم تخصيصهــا بعــد، و 
لــم يتــم الانتهــاء منهــا، فــإن جهــة الإصــدار التــي أمــرت بإنتــاج البطاقــات تكــون مســؤولة عــن الخســائر الناتجــة 
عــن اســتخدام البطاقــة المــزورة. ويتــم تحديــد جهــة الإصــدار مــن خــلال تحديــد مصــدر البطاقــة المطبــوع علــى 

ظهــر البطاقــة.

3.4.3.6. برنامج مسؤولية جهة القبول عن التزوير
 يهــدف برنامــج مســؤولية جهــة القبــول عــن تزويــر البطاقــات، إلــى مكافحــة  عمليــات التزويــر فــي جميــع أنحــاء 
العالــم فــي صناعــة بطاقــات الائتمــان. ينقــل البرنامــج مســؤولية التزويــر الجزئيــة إلــى القابليــن الذيــن يتجــاوزون 

معاييــر التزويــر العالميــة.
ويســتخدم موظفــو برنامــج إدارة مخاطــر النظــام، نســبة عمليــات التزويــر، لتقييــم جميــع أحجــام الأعضــاء مــن 
التزويــر القابــل. ونســبة عمليــات تزويــر جهــة القبــول:  هــي بحجــم الــدولار للعضــو مــن التزويــر القابــل كنســبة 

مئويــة مــن إجمالــي حجــم الــدولار الــذي حصــل عليــه هــذا العضــو.
يقــوم موظفــو برنامــج إدارة مخاطــر النظــام، بمراقبــة الأعضــاء العشــرين الذيــن لديهــم أعلــى نســبة عمليــات 
تزويــر للقابــل علــى أســاس ربــع ســنوي. ويقــوم مشــغل شــبكة الدفــع المحليــة بإخطــار كل عضــو بمســؤوليته 
عــن نســبة عمليــات التزويــر الخــاص بــه، والمتوســط العالمــي، والتزويــر المبلــغ عنــه، ومبلــغ مســؤولية الأعضــاء 

المحســوبة علــى أســاس ربــع ســنوي.
لمشــغل شــبكة الدفــع المحليــة اســتخدام الأمــوال التــي تــم الحصــول عليهــا مــن جهــات القبــول، والتــي تتجــاوز 

الحــدود الســنوية المحــددة، لتقديــم الدعــم التالي:
استرداد التكاليف المرتبطة بإدارة هذا البرنامج.	 
تمويل تطوير برامج جديدة لمكافحة عمليات الاحتيال.	 
تغطية مسؤولية مشغل شبكة الدفع المحلية للتعويض عن خسائر التزوير الخاصة بجهات الإصدار.	 

مسئولية جهة القبول عن التزوير
ــر فــي جميــع أنحــاء  ــات التزوي ــر الــذي يتجــاوز حــد 10 أضعــاف نســبة عملي ــة التزوي القابــل مســؤول عــن عملي

ــم. العال
ــرًا إلــى جهــات القبــول التــي تتجــاوز نســبة عمليــات  ــرق مراجعــة برنامــج إدارة مخاطــر النظــام، تقري وتقــدم فِ
التزويــر القابــل الخاصــة بهــم 10 أضعــاف المتوســط العالمــي، مع توصيات حــول كيفية تقليل حجم المعاملات 
المــزورة القابلــة. وإذا نفــذ جهــة القبــول جميــع البرامــج التــي أوصــى بهــا موظفــو برنامــج إدارة مخاطــر النظــام، 
أو اتخــذ الإجــراءات اللازمــة للحــد مــن التزويــر، ولمشــغل شــبكة الدفــع المحليــة مراجعــة الإجــراءات المتخــذة، 

ولــه تعديــل أحــكام المســؤولية التــي قــد يفرضهــا البرنامــج، بخــلاف ذلــك.
ســتؤدي تجربــة التزويــر غيــر المتســقة مــع تنفيــذ البرامــج المطلوبــة، إلــى المزيــد مــن مراجعــات نظــام الأعضــاء 

بواســطة مشــغل شــبكة الدفــع المحليــة.

Transactions Arising from Unidentified Counterfeit Cards
The Acquirer is responsible for any counterfeit loss resulting from or related to the 

acceptance by a Merchant of a Card that cannot be identified by the BIN or Member ID 

imprinted in the Transaction record.

Loss or Theft of Unfinished Cards
If a counterfeit Card resulting from the loss or theft of Cards that had not yet been personalized 

or were otherwise unfinished is recovered, the Issuer that ordered the production of the 

Cards is responsible for losses arising from the use of the counterfeit Card. The Issuer is 

determined by the Card source identification printed on the Card back.

6.3.4.3 Acquirer Counterfeit Liability Program
The Acquirer Counterfeit Liability Program is intended to combat increases in worldwide 

counterfeiting in the credit card industry. The Program shifts partial counterfeit loss liability 

to Acquirers that exceed worldwide counterfeit Standards.

Scheme Risk Management Program staff uses the Acquirer counterfeit volume ratio to 

evaluate all Members’ volumes of acquired counterfeit. The Acquirer counterfeit volume 

ratio is a Member’s dollar volume of acquired counterfeit as a percentage of the total dollar 

volume acquired by that Member.

Scheme Risk Management Program staff monitors the 20 Members with the highest Acquirer 

counterfeit volume ratio on a quarterly basis. The National Scheme Operator notifies each 

Member with liability of its own Acquirer counterfeit volume ratio, the worldwide average, 

the reported counterfeit, and the amount of Member liability calculated on a quarterly 

basis.

The National Scheme Operator uses funds obtained from Acquirers that exceed established 

annual thresholds to provide the following support:

• Recover the costs associated with the administration of this Program,

• Fund the development of new fraud control programs, and

• Supplement the National Scheme Operator liability limit for the reimbursement of 

Issuers’ counterfeit losses.

Acquirer Counterfeit Liability
An Acquirer is liable for any counterfeit volume that is above a threshold of 10 times the 

worldwide Acquirer counterfeit volume ratio.

Scheme Risk Management Program review teams will provide a report to Acquirers 

whose Acquirer counterfeit volume ratio exceeds 10 times the worldwide average with 

recommendations on how to reduce the volume of acquired counterfeit Transactions. If 

an Acquirer implements all of the programs recommended by Scheme Risk Management 

Program staff, or takes necessary action to curb counterfeit, the National Scheme Operator 

will review the actions taken and may adjust the cumulative liability that would otherwise 

be imposed by the Program.

Counterfeit experience inconsistent with the implementation of the required programs will 

result in further Member Scheme Reviews by the National Scheme Operator.
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مدة مسؤولية جهة القبول
يتــم احتســاب مســؤولية نســبة عمليــة تزويــر جهــة القبــول: للفتــرة مــن 1 ينايــر حتــى 31 ديســمبر. ويتــم تحديــد 
مســؤولية نســبة عمليــة تزويــر جهــة القبــول بعــد التقديــم النهائــي لمطالبــات الســداد المــزورة لــكل دورة 

مدتهــا 12 شــهرًا.

الإعفاء من المسؤولية
لكي تطبق قواعد الإعفاء من المسؤولية، يجب على جهة القبول، استيفاء المعايير التالية:

يجــب أن تلتــزم جهــة القبــول بمعاييــر برنامــج مكافحــة خســارة جهــة القبــول الموضحــة فــي القاعــدة . 1
.10.3.2

ــر الاســتثناءات، وشــرح . 2 ــة تقاري ــة تحــدد المســؤوليات لمراقب ــول إجــراءات داخلي يجــب أن تصــدر جهــة القب
كيفيــة اســتخدامها، وتحديــد الإجــراءات التــي يجــب اتخاذهــا عنــد تجــاوز الحــدود. ســيحتاج الأعضــاء إلــى 
الاحتفــاظ بســجلات داخليــة، تبيــن بوضــوح المراجعــة الإشــرافية لهــذه الإجــراءات والمراجعــة الدوريــة 

ــا. ــل الإدارة العلي ــج مــن قب للنتائ
يجــب علــى جهــة القبــول إرســال رســالة التفويــض الكاملــة غيــر المحــررة للمنظمــة الدوليــة للتوحيــد . 3

القياســي 8583 )الرســائل الصــادرة عــن بطاقــة المعامــلات الماليــة - مواصفــات رســالة التبــادل) مــن 
إلــى النظــام. المعامــلات المقــروءة بالمحطــة 

قــد يطلــب مشــغل شــبكة الدفــع المحليــة مــن جهــة القبــول التــي تخضــع للمســؤولية اتخــاذ إجــراءات . 4
إضافيــة لمحاولــة تقليــل مســتوى خســائر التزويــر.

ولمشــغل شــبكة الدفــع المحليــة أن يمنــح إعفــاءً مــن عكــس المســؤولية إلــى جهــات القبــول الذيــن يتجــاوزون 
الحــد بموجــب برنامــج مســؤولية القابــل عــن التزويــر والــذي يســتوفي تمامًــا المعاييــر المذكــورة أعــلاه.

ملاحظــة: يجــب أن تقــدم جهــات القبــول طلبًــا مكتوبًــا للإعفــاء حتــى يتمكــن مشــغل شــبكة الدفــع المحليــة 
مــن تقديــم الإعفــاء مــن المســؤولية.

طلب الإعفاء
يجــب علــى جهــة القبــول تقديــم طلــب مكتــوب للإعفــاء مــن المســؤولية، موقــع مــن المســؤول المختــص، 

مثــل مديــر مركــز البطاقــات لهــذا العضــو. يجــب تضميــن المعلومــات التاليــة فــي الطلــب:
شهادة بأن الضوابط اللازمة  قد طبقت.	 
وصف مفصل للضوابط.	 
الضوابط المحددة المستخدمة.	 
نسخة من وثيقة الإجراءات الموضحة في قسم “الإعفاء من المسؤولية”.	 
نسخ نموذجية من تقارير الاستثناءات الآلية.	 

التاريــخ الفعلــي لأحــكام الإعفــاء يجــب أن لا يقــل عــن 90 يومًــا مــن تنفيــذ جهــة القبــول لجميــع الضوابــط 
اللازمــة للاعفــاء. ولــن يتــم منــح الإعفــاء مــن المســؤولية لجهــة القبــول، حتى تقــوم بتطبيق جميــع المتطلبات 
لمــدة 90 يومًــا علــى الأقــل، ســابقة لمنــح الاعفــاء. ويخضــع برنامــج الاســتمرار فــي الاعفــاء مــن المســؤولية 

لمراجعــة دوريــة مــن قبــل موظفــي برنامــج إدارة مخاطــر النظــام، وقــد يتــم إلغاؤهــا فــي أي وقــت. 

4.6. برنامج أمن المعلومات - البيانات الشخصية
طبقــاً لهــذه القاعــدة، تعنــي “البيانــات الشــخصية” أي معلومــات تتعلــق بشــخص طبيعــي محــدد، أو يمكــن 
تحديــد هويتــه. والشــخص الطبيعــي يمكــن تحديــد هويتــه بشــكل مباشــر أو غيــر مباشــر، ويتــم ذلــك علــى 
وجــه الخصــوص بالرجــوع إلــى رقــم التعريــف أو إلــى عامــل أو أكثــر خــاص بهويتــه الجســدية أو الفســيولوجية أو 

ــة أو الثقافيــة أو الاجتماعيــة. العقليــة أو الاقتصادي

Acquirer Liability Period
The Acquirer’s counterfeit volume ratio liability is computed for the period from 1 January 

through 31 December. Acquirer counterfeit volume ratio liability is determined after final 

submission of counterfeit reimbursement claims for each 12-month cycle.

Relief from Liability
To qualify for relief from liability, an Acquirer must meet the following criteria:

1. The Acquirer must comply with the Acquirer loss control program Standards described 

in Rule 10.3.2.

2. The Acquirer must issue internal procedures designating responsibilities for monitoring 

the exception reports, explaining how they should be used, and defining actions to be 

taken when thresholds are exceeded. Members will need to maintain internal records 

that clearly demonstrate supervisory review of such procedures and the periodic review 

of results by senior management.

3. The Acquirer must transmit the full, unedited International Organization for Standardization 

(ISO) 8583 (Financial transaction card originated messages—Interchange message 

specifications) authorization message from Terminal-read Transactions to the system.

4. The Acquirer that is subject to liability may be required by the National Scheme Operator 

to take additional action to attempt further to reduce its level of counterfeit losses. 

The National Scheme Operator will provide relief from reversal of responsibility to Acquirers 

that exceed the threshold under the Acquirer Counterfeit Liability Program and that fully 

meet the aforementioned criteria.

NOTE: Acquirers must submit a written application for relief in order for the National 

Scheme Operator to provide relief from responsibility.

Application for Relief
An Acquirer must submit the written application for relief under signature of an appropriate 

officer, such as the Card center manager of that Member. The following information must 

be included in the application:

• Certification that the requisite controls are in place
• A detailed description of the controls
• The specific parameters being used
• A copy of the procedures document described in the “Relief from Liability” 

section
• Sample copies of the automated exception reports
The effective date of the provisions of relief will be no sooner than 90 days after the Acquirer 

has fully implemented the requisite controls. Release from responsibility for the Acquirer 

will not be granted until all of the requirements are in place for at least 90 days. Continued 

eligibility for relief will be subject to periodic review by Scheme Risk Management Program 

staff, and may be revoked at any time.

6.4 Information Security Program—Personal Data
As used in this Rule, “Personal Data” means any information relating to an identified or 

identifiable natural person. An identifiable natural person is one who can be identified, 

directly or indirectly, in particular by reference to an identification number or to one or 

more factors specific to his or her physical, physiological, mental, economic, cultural, or 

social identity.
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ــة  ــات الفنيــة والمادي ويجــب أن يحتفــظ العضــو ببرنامــج شــامل مكتــوب لأمــن المعلومــات، يتضمــن الضمان
والإداريــة والتنظيميــة المعــدة مــن أجــل:

ضمان أمن وسرية البيانات الشخصية.. 1
الحماية من تهديدات أو مخاطر متوقعة على أمن وسرية وسلامة البيانات الشخصية.. 2
الحمايــة مــن معالجــة فعليــة أو مشــتبه بهــا وغيــر مصــرح بهــا، أو خســارة أو حيــازة غيــر المصــرح بهــا لبيانــات . 3

شخصية.
ضمان التخلص السليم، والآمن من البيانات الشخصية.. 4

1.4.6. حماية البيانات الشخصية
يجــب أن يقــوم برنامــج أمــن المعلومــات للعضــو باختبــار أو مراقبــة فاعليــة الضمانــات المنصــوص عليهــا فــي 

هــذه القاعــدة بشــكل منتظــم.
لأغراض تطبيق هذه القاعدة ، تحمل المصطلحات التالية المعاني الموضحة أدناه.

قانون حماية البيانات المعمول به
القوانيــن واللوائــح والقــرارات الحكوميــة المعمــول بهــا فــي دولــة ليبيــا، والمتعلقــة بــأي شــكل مــن الأشــكال 

بحمايــة، وأمــن خصوصيــة البيانــات الشــخصية.

صاحب البيانات
هوحامــل البطاقــة أو صاحــب الحســاب أو التاجــر أو أي شــخص طبيعــي آخــر،  ويتــم جمــع بياناتــه الشــخصية أو 

اســتخدامها أو الكشــف عنهــا بواســطة مشــغل شــبكة الدفــع المحليــة أو أحــد الأعضــاء فــي دولــة ليبيــا.
منظمة

هــي أي شــخص طبيعــي أو اعتبــاري، ســواء تــم تشــكيلها أو الاعتــراف بهــا بموجــب القانــون الليبــي المعمــول 
بــه أو القانــون الأجنبــي، أو مقيمًــا، أو لــه مقــر، أو لديــه مكتــب أو مــكان عمــل، فــي دولــة ليبيــا.

بيانات شخصية
هــي أي معلومــات، ســواء كانــت صحيحــة أم لا، حــول شــخص محــدد أو شــخص يمكــن تحديــد هويتــه، أو يمكــن 

التعــرف علــى هويتــه بشــكل معقــول مــن تلــك المعلومات.

معالجة البيانات الشخصية
هــي تنفيــذ عمليــة أو مجموعــة مــن العمليــات المتعلقــة بالبيانــات الشــخصية، بمــا فــي ذلــك التســجيل، 

الإتــلاف. أو  والنقــل، والمســح  والجمــع،  التغييــر، والاســترجاع،  أو  والتكيــف  والتنظيــم،  والاحتفــاظ، 

البيانات الشخصية المتعلقة بالمعاملات
هــي البيانــات الشــخصية المطلوبــة لتفويــض المعاملــة التــي تتــم معالجتهــا بواســطة مشــغل شــبكة الدفــع 

المحليــة، وتســجيلها، وتســويتها، وتصفيتهــا.

1.1.4.6. معالجة البيانات الشخصية المتعلقة بالمعاملات
يجــب علــى العضــو الــذي يجمــع البيانــات الشــخصية المتعلقــة بالمعامــلات فــي دولــة ليبيــا، أو يســتخدمها 
أو يفصــح عنهــا الامتثــال لقوانيــن حمايــة البيانــات المعمــول فــي دولــة ليبيــا. ويعــد العضــو هــو المؤسســة 
المســؤولة عــن الامتثــال لهــذه القوانيــن فيمــا يتعلــق بجمــع البيانــات الشــخصية واســتخدامها والإفصــاح 
عنهــا، بمــا فــي ذلــك نقــل البيانــات الشــخصية خــارج دولــة ليبيــا، لأغــراض تفويــض وتســجيل وتصفيــة وتســوية 

A Member must maintain a comprehensive written information security program that 

includes technical, physical, administrative, and organizational safeguards designed to:

1. Ensure the security and confidentiality of Personal Data;

2. Protect against any anticipated threats or hazards to the security, confidentiality, and 

integrity of Personal Data;

3. Protect against any actual or suspected unauthorized processing, loss, or unauthorized 

acquisition of any Personal Data; and

4. Ensure the proper and secure disposal of Personal Data.

6.4.1 Protection of Personal Data
A Member’s information security program must regularly test or monitor the effectiveness 

of the safeguards stated in this Rule.

For purposes of this Rule, the following terms have the meanings set forth below.

Applicable Data Protection Law
The applicable laws, rules, regulations, directives and governmental requirements in Libya 

relating in any way to the privacy, protection and security of Personal Data, as amended 

from time to time.

Data Subject
A Cardholder, Account Holder, or Merchant or other natural person whose Personal Data is 

collected, used or disclosed by the National Scheme Operator or a Member in Libya.

Organization
Any individual, company, association or body of persons, corporate or unincorporated, 

whether or not formed or recognized under the applicable law of Libya, or resident, or 

having an office or a place of business, in Libya.

Personal Data
Any information or opinion, whether true or not, about an identified individual or an individual 

who can be identified or is reasonably identifiable from that information or opinion.

Processing of Personal Data
The carrying out of any operation or set of operations in relation to Personal Data, 

including recording, holding, organization, adaptation or alteration, retrieval, combination, 

transmission and erasure or destruction.

Transaction-related Personal Data
Personal Data required for authorizing, recording, settling, and clearing a Transaction 

processed by the National Scheme Operator.

6.4.1.1 Processing of Transaction–related Personal Data
A Member who collects, uses, or discloses Transaction–related Personal Data in Libya 

must comply with the Applicable Data Protection Law in that country. A Member is the 

Organization responsible for complying with the Applicable Data Protection Law in respect 

of the collection, use and disclosure of Personal Data, including the transfer of Personal 

Data outside Libya, for the purposes of authorizing, recording, clearing and settling 
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ــة عــن  ــات الشــخصية نياب ــان يقــوم بمعالجــة البيان المعامــلات، و يعمــل مشــغل شــبكة الدفــع المحليــة ككي
ــا  ــات الشــخصية وفقً ــة فقــط معالجــة البيان ــى مشــغل شــبكة الدفــع المحلي العضــو لهــذه الأغــراض.  ويتول
لتعليمــات العضــو والمعاييــر، ويمتثــل للالتزامــات الأمنيــة المفروضــة علــى الأعضــاء بموجــب قانــون حمايــة 
البيانــات المعمــول بــه، والتــي تنطبــق علــى مشــغل شــبكة الدفــع المحليــة بموجــب قانــون حمايــة البيانــات 

المعمــول بــه.

2.1.4.6.إخطار وموافقة صاحب البيانات
يجــب علــى العضــو الــذي يمــارس نشــاطه فــي ليبيــا التحقــق مــن أن أصحــاب البيانــات قــد تــم إخطارهــم بشــكل 
صحيــح، وأنهــم قــد أعطــوا الموافقــة فــي الشــكل المناســب طبقــاً لقوانيــن حمايــة البيانــات المعمــول به، على 
أنــه يمكــن جمــع البيانــات الشــخصية المتعلقــة بهــم أو اســتخدامها أو الإفصــاح عنهــا مــن قبــل العضــو المعنــي 
ومشــغل شــبكة الدفــع المحليــة علــى النحــو المبيــن للأغــراض المنصــوص عليهــا فــي قاعــدة المعلومــات 

الســرية للأعضــاء.

3.1.4.6 وصول صاحب البيانات إلى البيانات الشخصية
وفقًــا لقانــون حمايــة البيانــات المعمــول بــه  ، يجــب علــى العضــو فــي ليبيــا تطويــر وتنفيــذ الإجــراءات المناســبة 
للتعامــل مــع طلبــات أصحــاب البيانــات للوصــول إلــى و/أو تصحيــح البيانــات الشــخصية التــي يحتفــظ بهــا العضــو 
المعنــي أو مشــغل شــبكة الدفــع المحليــة. ويلتــزم مشــغل شــبكة الدفــع المحليــة بالتعــاون مــع أحــد الأعضــاء 
فــي الاســتجابة لمثــل هــذه الطلبــات، وســيوفر الوصــول إلــى البيانــات الشــخصية التــي يحتفــظ بهــا مشــغل 

شــبكة الدفــع المحليــة عنــد الاقتضــاء.
إذا تــم تقديــم طلــب وصــول مباشــرة إلــى مشــغل شــبكة الدفــع المحليــة، يجــب علــى العضــو التعــاون مــع 

مشــغل شــبكة الدفــع المحليــة فــي الاســتجابة الســريعة لهــذا الطلــب.

4.1.4.6. سلامة البيانات الشخصية
يجــب علــى كل عضــو فــي ليبيــا اتخــاذ الخطــوات المعقولــة للتحقــق مــن أن البيانــات الشــخصية التــي يقدمهــا 

العضــو لمشــغل شــبكة الدفــع المحليــة دقيقــة وصحيحــة وكاملــة وحديثــة.

5.6. برنامج أمن المعلومات - المعلومات السرية وبيانات الحساب
يتوقــع مــن كل عضــو ووكيلــه، إنشــاء ضوابــط ذات فاعليــة لأي بيئــة أو نظــام أو جهــاز مســتخدم لتخزيــن أو 
معالجــة المعلومــات الســرية أو بيانــات الحســاب، ســواء بشــكل مؤقــت أو دائــم وســواء بشــكل مباشــر أو غيــر 

مباشــر.
لأغراض تطبيق هذه القاعدة يقصد بالمصطلحات التالية المعاني الموضحة أمامها:

“المعلومــات الســرية” هــي أي معلومــات مــن أي نــوع ناتجــة عــن نشــاط أو نشــاط رقمــي أو أي خدمــة 	 
مقدمــة أو منتــج مــن مشــغل شــبكة الدفــع المحليــة، وأي معلومــات يعتبرهــا شــخص آخــر غيــر مشــغل 
شــبكة الدفــع المحليــة )بمــا فــي ذلــك، علــى ســبيل المثــال، العضــو أو التاجــر أو حامــل البطاقــة) معلومــات 

ســرية لهــذا الشــخص.
“بيانــات الحســاب” هــي أي بيانــات لحامــل البطاقــة، أو بيانــات مصادقــة حساســة، حيــث يكــون لهــذه 	 

ــات صناعــة بطاقــات الدفــع وفــي هــذا القســم،  ــار أمــان بيان ــي الموضحــة فــي معي المصطلحــات المعان
وتشــمل، علــى ســبيل المثــال:

بيانــات حامــل البطاقــة - اســم حامــل البطاقــة ورقــم الحســاب الأساســي وتاريــخ انتهــاء الصلاحيــة المرتبــط - 
بالحســاب )بمــا فــي ذلــك أي رمــز أو حســاب افتراضــي)، ورمــز الخدمــة علــى بطاقــة الشــريط المغناطيســي 

transactions, and the National Scheme Operator acts as an entity that processes Personal 

Data on behalf of the Member for these purposes. The National Scheme Operator will only 

undertake Processing of Personal Data in accordance with the Member’s instructions and 

the Standards and will comply with security obligations equivalent to those imposed on 

the Members under the Applicable Data Protection Law, and such other obligations as 

applicable to the National Scheme Operator under the Applicable Data Protection Law.

6.4.1.2 Data Subject Notice and Consent
A Member in Libya must ensure that Data Subjects are properly informed and, if necessary, 

have given proper consent in accordance with the Applicable Data Protection Law that 

Personal Data relating to them may be collected, used or disclosed by the applicable 

Member and the National Scheme Operator as set forth for the purposes provided for in 

the Confidential Information of Members Rule.

 

6.4.1.3 Data Subject Access to Personal Data
In accordance with the Applicable Data Protection Law, a Member in Libya must develop 

and implement appropriate procedures for handling requests by Data Subjects for access 

to and/or correction of Personal Data maintained by the applicable Member or the 

National Scheme Operator. The National Scheme Operator will cooperate with a Member 

in responding to such requests and will provide access to Personal Data maintained by the 

National Scheme Operator where appropriate.

If an access request is made directly to the National Scheme Operator, a Member must 

cooperate with the National Scheme Operator in promptly responding to the request.

6.4.1.4 Integrity of Personal Data
Each Member in Libya must take reasonable steps to ensure that Personal Data the Member 

provides to the National Scheme Operator is accurate, complete and current.

6.5 Information Security Program—Confidential Information and 
Account Data
Each Member and any agent thereof is expected to establish and maintain meaningful 

controls for any environment, system or device used to store or process Confidential 

Information or Account Data, whether temporarily or permanently and whether directly or 

indirectly. 

For purposes of this Rule:

• “Confidential Information” means any information of any nature resulting from 
Activity, Digital Activity, or any service provided by or product of the National 
Scheme Operator and which information is deemed by a person other than the 
National Scheme Operator (including, by way of example and not limitation, 
a Member or Merchant or Cardholder) to be confidential information of such 
person; and

• “Account Data” means any Cardholder Data and/or Sensitive Authentication 
Data, where these terms have the meanings set forth in the Payment Card 
Industry (PCI) Data Security Standard and in this section, and include, by way of 
example and not limitation:

 - Cardholder Data—The Cardholder name, primary account number (PAN) and 
expiration date associated with an Account (including any Token or Virtual 
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وأي قيمــة مرجعيــة لحســاب الدفــع.
بيانــات المصادقــة الحساســة - المحتويــات الكاملــة للشــريط المغناطيســي للبطاقــة أو مــا يعادلــه علــى - 

شــريحة، وبيانــات رمــز التحقــق مــن البطاقــة CVV 2( 2)، ورقــم التعريــف الشــخصي أو بيانــات حظــر رقــم 
التعريــف الشــخصي.

الحد الأدنى لمتطلبات الأمن السيبراني
يجــب علــى كل عضــو التحقــق مــن أن أي بيئــة عضــو تقــوم بتخزيــن بيانــات الحســاب أو معالجتهــا أو نقلهــا 
تتوافــق مــع معيــار أمــان بيانــات صناعــة بطاقــات الدفــع، وفقًــا لبرنامــج حمايــة بيانــات الموقــع، وجميــع معاييــر 
أمــان صناعــة بطاقــات الدفــع المعمــول بهــا )علــى النحــو الــوارد فــي الجــدول 10.3) وبرامــج الأمــن الســيبراني 

الموضحــة فــي هــذه القاعــدة.

أفضل ممارسات الأمن السيبراني
طبقــاً لأفضــل ممارســة لضمــان وضــع ضوابــط كافيــة للأمــن الســيبراني وصيانتهــا، يوصــى بجميــع بيئــات 
ــال  الأعضــاء أو الأنظمــة أو الأجهــزة المســتخدمة لتخزيــن المعلومــات الســرية أو معالجتهــا أو نقلهــا للامتث

لواحــد علــى الأقــل ممــا يلــي:
المعهد الوطني للمعايير والتكنولوجيا إطار الأمن السيبراني .	 
ــا إطــار 	  ــر والتكنولوجي ــي للمعايي ــى المعهــد الوطن ــة” إل ــر المدرجــة باســم “المراجــع الإعلامي أحــد المعايي

ــا: الأمــن الســيبراني ، حاليً
أهداف الرقابة للمعلومات والتقنيات ذات الصلة.- 
 -.(CIS الحرجة للدفاع السيبراني الفعال )ضوابط CIS ضوابط أمان
 - ANSI / ISA( -62443-2-1 (99.02.01(( المعهد الوطني الأمريكي للمعايير/ الجمعية الدولية للأتمتة

-2009
 -ISO / IEC 27001
 -NIST SP 800-53 Rev. 4 - NIST Special Publication 800-53

)انظر الملحق رقم 45(

1.5.6. معايير الأمان الخاصة بصناعة بطاقات الدفع
معاييــر أمــان صناعــة بطاقــات الدفــع هــي متطلبــات فنيــة وتشــغيلية وضعهــا مجلــس  معاييــر أمــان صناعــة 
بطاقــات الدفــع، لتمثــل الأســاس الأدنــى لحمايــة بيانــات الحســاب. ويوجــب مشــغل شــبكة الدفــع المحليــة 
أن يلتــزم جميــع الأعضــاء والتجــار ومقدمــي الخدمــات والــوكلاء الأعضــاء الآخريــن الذيــن يقومــون بتخزيــن أو 
معالجــة أو نقــل بيانــات البطاقــة أو حامــل البطاقــة أو المعاملــة بتطبيــق أحــدث معاييــر أمــان صناعــة بطاقــات 

الدفــع.
يصــف الجــدول التالــي معاييــر أمــان صناعــة بطاقــات الدفــع ومتطلبــات الامتثــال المطبقــة علــى جهــات 
الإصــدار وجهــات القبــول والتجــار ومقدمــي الخدمــات وبائعــي إنتــاج البطاقــات والــوكلاء الأعضــاء الآخريــن. 
تتوفــر جميــع مســتندات معاييــر أمــان صناعــة بطاقــات الدفــع المشــار إليهــا فــي هــذا الجــدول علــى موقــع 

. www.pcisecuritystandards.org مجلــس معاييــر أمــان صناعــة بطاقــات الدفــع علــى

الجدول 6.3 - متطلبات الامتثال والتوثيق القياسي لأمن صناعة بطاقات الدفع
)انظر الملحق رقم 46) 

Account), the service code on a magnetic stripe Card, and any Payment Account 
Reference (PAR) value; and

 - Sensitive Authentication Data—The full contents of a Card’s magnetic stripe or 
the equivalent on a chip, Card validation code 2 (CVV 2) data, and PIN or PIN 
block data.

 

Cybersecurity Minimum Requirement
Each Member must ensure that any Member environment that stores, processes, or transmits 

Account Data complies with the PCI Data Security Standard, in accordance with the Site 

Data Protection Program, and all other applicable PCI Security Standards (as listed in Table 

10.3) and cybersecurity programs described in this Rule. 

Cybersecurity Best Practice
As a best practice to ensure sufficient cybersecurity controls are established and maintained, 

all Member environments, systems or devices used to store, process or transmit Confidential 

Information are recommended to comply with at least one of the following:

• National Institute of Standards and Technology Cybersecurity Framework (NIST 
CSF); or

• One of the standards included as “Informative References” to the NIST CSF, 
currently:

 - Control Objectives for Information and Related Technology (COBIT)
 - CIS Critical Security Controls for Effective Cyber Defense (CIS Controls)
 - American National Standards Institute/International Society of Automation 

(ANSI/ISA)-62443-2-1 (99.02.01)-2009
 - ISO/IEC 27001
 - NIST SP 800-53 Rev. 4 – NIST Special Publication 800-53

(See appendix number 45)

6.5.1 Payment Card Industry (PCI) Security Standards 
PCI Security Standards are technical and operational requirements established by the 

Payment Card Industry Security Standards Council (PCI SSC) to act as a minimum baseline 

to protect Account data. The National Scheme Operator requires that all Members, 

Merchants, Service Providers, and other Member agents that store, process, or transmit 

Card, Cardholder, or Transaction data adhere to the most current PCI Security Standards.

The following table describes the PCI Security Standards and compliance requirements 

applicable to Issuers, Acquirers, Merchants, Service Providers, Card production vendors, 

and other Member agents. All of the PCI Security Standards documents referenced in this 

table are available on the PCI SSC website at www.pcisecuritystandards.org.

Table 6.3—PCI Security Standard Documentation and Compliance Requirements

(See appendix number 46)
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2.5.6. برنامج حوافز الأمن السيبراني
 ،EMV يوفــر برنامــج حوافــز الأمــن الســيبراني للتجــار المؤهليــن الذيــن يســتخدمون تقنيــات آمنــة مثــل شــريحة
وتقنيــة التشــفير مــن نقطــة إلــى نقطــة مرونــة متزايــدة ضمــن معاييــر SDP. ويعــد CSIP أحــد مكونــات برنامــج 
SDP وهــو تطبيــق اختيــاري للتجــار. يحفــز CSIP مشــاركة التاجــر إمــا عــن طريــق تقليــل متطلبــات التحقــق مــن 

.PCI DSS أو عــن طريــق إلغــاء شــرط التحقــق ســنويًا مــن الامتثــال لـــ PCI توافــق

نهج PCI DSS القائم على المخاطر
يُســمح للتاجــر المؤهــل مــن المســتوى 1 أو المســتوى 2 باســتخدام نهــج PCI DSS القائــم علــى المخاطــر، 
والــذي يقلــل مــن متطلبــات امتثــال التاجــر للتحقــق مــن الامتثــال للمرحلــة الأولــى والثانيــة، مــن إجمالــي ســتة 

مراحــل منصــوص عليهــا فــي خطــة أولويــة PCI DSS، علــى النحــو التالــي:
يجــب علــى التاجــر مــن المســتوى 1 التحقــق مــن الامتثــال مــن خــلال تقييــم فــي الموقــع يتــم إجــراؤه 	 

.PCI SSC المعتمــد مــن ISA أو PCI SSC المعتمــد مــن QSA بواســطة
يجــب علــى التاجــر مــن المســتوى 2 التحقــق ســنوياً مــن الامتثــال مــن خــلال تقييــم فــي الموقــع أو تقييــم 	 

.PCI SSC المعتمــد مــن ISA أو PCI SSC المعتمــد مــن QSA ذاتــي يتــم إجــراؤه بواســطة
يجــب علــى كل تاجــر مــن المســتوى 1 والمســتوى 2 إعــادة التحقــق ســنويًا مــن الامتثــال للمراحل الرئيســية 	 

الأولــى والثانيــة باســتخدام اســتبيان التقييــم الذاتــي الــذي تــم إكمالــه بواســطة PCI SSC المعتمــد مــن 
.ISA المعتمــد مــن PCI SSC أو QSA

للتأهل للامتثال لخطة PCI DSS القائم على المخاطر، يجب على التاجر تلبية جميع ما يلي:
يجب أن يتعهد التاجر أنه لا يقوم بتخزين بيانات المصادقة الحساسة.	 
يجــب علــى التاجــر بصفــة مســتمرة الاحتفــاظ ببيئــة معامــلات “ البطاقــة غيــر الموجــودة “ منفصلــة تمامًــا 	 

عــن بيئــة معامــلات “وجهًــا لوجــه”. تتطلــب معاملــة وجهــاً لوجــه أن تكــون البطاقــة وحامــل البطاقــة 
والتاجــر حاضريــن معًــا فــي وقــت ومــكان المعاملــة.

يجــب أن يحــدث 75 بالمائــة علــى الأقــل مــن إجمالــي العدد الســنوي للتاجر لمعامــلات البطاقة الموجودة 	 
فــي محطــات نقاط البيــع الهجينة.

يجــب ألا يكــون التاجــر قــد واجــه حــدث اختــراق فــي بيانــات الحســاب خــلال الاثنــي عشــر )12) شــهرًا 	 
ــازل عــن هــذه  ــم التن ــه قــد يت ــة، فإن ــة لمشــغل شــبكة الدفــع المحلي ــا للســلطة التقديري ــة. ووفقً الماضي
المعاييــر وغيرهــا إذا قــام التاجــر بالتحقــق مــن امتثــال PCI DSS الكامــل فــي وقــت حــدث اختــراق بيانــات 

الحســاب أو حــدث اختــراق بيانــات الحســاب المحتمــل.
يجب على التاجر إنشاء واختبار خطة الاستجابة لحدث اختراق في بيانات الحساب سنويًا.	 

تتوفر معلومات حول نهج أولوية PCI DSS على:
www.pcisecuritystandards.org/education/prioritized.shtml

PCI DSS برنامج الإعفاء من التحإقق من امتثال
يجــوز للتاجــر المؤهــل مــن المســتوى 1 أو المســتوى 2 أو المســتوى 4 المشــاركة فــي برنامــج الإعفــاء مــن 
التحقــق مــن الامتثــال لـــ PCI DSS )“برنامــج الإعفــاء”)، والــذي يعفــي التاجــر مــن التحقــق ســنويًا مــن امتثالــه 

.PCI DSS لـــ
يشــترط للتأهــل أو البقــاء مؤهــلًا للمشــاركة فــي برنامــج الإعفــاء، أن يقــدم مســؤول التاجــر المفــوض والمخــول 

بذلــك لجهــة القبــول للتاجــر تقريــر كتابيًــا يفيــذ بــأن التاجــر قــد اســتوفى كل مــا يلــي:

6.5.2 Cybersecurity Incentive Program 
The Cybersecurity Incentive Program (CSIP) provides eligible Merchants using secure 

technologies such as EMV chip and point-to-point encryption (P2PE) technology increased 

flexibility within the SDP Standards. The CSIP is a component of the SDP Program and is 

optional for Merchants. The CSIP incentivizes Merchant participation by either reducing PCI 

compliance validation requirements or by eliminating the requirement to annually validate 

compliance with the PCI DSS.

PCI DSS Risk-based Approach
A qualifying Level 1 or Level 2 Merchant is permitted to use the PCI DSS Risk-based 

Approach, which reduces a Merchant’s compliance requirements to validating compliance 

with the first two of the six total milestones set forth in the PCI DSS Prioritized Approach, 

as follows:

• A Level 1 Merchant must validate compliance through an onsite assessment 
conducted by a PCI SSC-approved QSA or PCI SSC-certified ISA; 

• A Level 2 Merchant must validate compliance through an onsite assessment or 
self-assessment conducted by a PCI SSC-approved QSA or PCI SSC-certified 
ISA; and

• Each Level 1 and Level 2 Merchant must annually revalidate compliance with 
milestones one and two using a Self-Assessment Questionnaire (SAQ) completed 
by a PCI SSC-approved QSA or PCI SSC-certified ISA. 

To qualify as compliant with the PCI DSS Risk-based Approach, a Merchant must satisfy all 

of the following:

• The Merchant must certify that it is not storing Sensitive Authentication Data.
• On a continuous basis, the Merchant must keep fully segregated the “Card-

not-present” Transaction environment from the “face-to-face” Transaction 
environment. A face-to-face Transaction requires the Card, the Cardholder, and 
the Merchant to all be present together at the time and place of the Transaction.

• At least 75 percent of the Merchant’s annual total count of Card-present 
Transactions must occur at Hybrid POS Terminals.

• The Merchant must not have experienced an Account Data Compromise Event 
within the last twelve (12) months. At the discretion of the National Scheme 
Operator, this and other criteria may be waived if the Merchant validated full PCI 
DSS compliance at the time of the Account Data Compromise Event or Potential 
Account Data Compromise Event. 

• The Merchant must establish and annually test an Account Data Compromise 
Event incident response plan. 

Information about the PCI DSS Prioritized Approach is available at:

www.pcisecuritystandards.org/education/prioritized.shtml

PCI DSS Compliance Validation Exemption Program
A qualifying Level 1, Level 2, or Level 4 Merchant may participate in the PCI DSS Compliance 

Validation Exemption Program (the “Exemption Program”), which exempts the Merchant 

from annually validating its compliance with the PCI DSS.

To qualify or remain qualified to participate in the Exemption Program, a duly authorized 

and empowered officer of the Merchant must certify to the Merchant’s Acquirer in writing 

that the Merchant has satisfied all of the following:
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قــام التاجــر بالتحقــق مــن امتثالــه لـــ PCI DSS خــلال الاثنــي عشــر )12) شــهرًا الســابقة، أو بــدلًا مــن ذلــك، . 1
قــدم إلــى جهــة القبــول، وقدمــت جهــة القبــول إلــى مشــغل شــبكة الدفــع المحليــة، خطــة عــلاج محــددة 
يقبلهــا مشــغل شــبكة الدفــع المحليــة الــذي يوجــب التحقــق مــن أن التاجــر يحقــق امتثــال PCI DSS بنــاءً 

.PCI DSS علــى تحليــل فجــوة
أن التاجــر لا يقــوم بتخزيــن بيانــات المصادقــة الحساســة. ويجــب علــى جهــة القبــول إخطــار مشــغل شــبكة . 2

ــات مصادقــة البطاقــة  ــة تخزيــن التاجــر لبيان ــال بحال ــر التحقــق مــن الامتث الدفــع المحليــة مــن خــلال تقاري
الحساســة.

أن لا يكــون التاجــر قــد تــم تحديــده مــن قبــل مشــغل شــبكة الدفــع المحليــة علــى أنــه تعــرض لحــدث . 3
اختــراق فــي بيانــات الحســاب خــلال الاثنــي عشــر )12) شــهرًا الســابقة.

أن يكــون التاجــر قــد قــام بإنشــاء واختبــار خطــة الاســتجابة لحــوادث اختــراق فــي بيانــات الحســاب ســنويًا، . 4
.PCI DSS ــا لمتطلبــات وفقً

استوفى التاجر أيًا مما يلي:. 5
تتــم معالجــة 75 بالمائــة علــى الأقــل مــن إجمالــي عــدد المعامــلات الســنوية المكتســبة مــن التاجــر أ. 

مــن خــلال محطــات نقــاط البيــع الهجينــة، وعلــى النحــو المحــدد بنــاءً علــى معامــلات التاجــر التــي تمــت 
معالجتهــا خــلال الاثنــي عشــر )12) شــهرًا الســابقة مــن خــلال نظــام التبــادل. مشــغل شــبكة الدفــع 
المحليــة سيشــمل المعامــلات التــي لــم تتــم معالجتهــا مــن خــلال نظــام التبــادل فــي عــدد المعامــلات 

الســنوية المكتســبة فقــط، إذا كانــت البيانــات متاحــة بســهولة لمشــغل شــبكة الدفــع المحليــة.
نفذ التاجر حل تشفير من نقطة إلى نقطة مدرج في موقع PCI SSC.ب. 

يجــب علــى جهــة القبــول أن تحتفــظ بجميــع شــهادات التاجــر الخاصــة بالأهليــة لبرنامــج الإعفــاء لمــدة لا 
تقــل عــن خمــس )5) ســنوات. وبنــاءً علــى طلــب مشــغل شــبكة الدفــع المحليــة، يجــب علــى جهــة القبــول 
ــة لبرنامــج الإعفــاء وأي وثائــق و/أو معلومــات أخــرى تنطبــق علــى  ــم شــهادة التاجــر للأهلي أن تقــوم بتقدي
هــذه الشــهادة.  وتعــد جهــة القبــول هــي المســؤولة عــن التحقــق مــن أن كل شــهادة برنامــج إعفــاء صحيحــة 

ودقيقــة.
ــي تكــون حجــم  ــك التاجــر الت ــة لبرنامــج الإعفــاء، بمــا فــي ذل ــر الأهلي ــذي لا يفــي بمعايي ــى التاجــر ال يجــب عل
معاملاتــه فــي الأســاس مــن التجــارة الإلكترونيــة، وقنــوات قبــول الطلــب عبــر البريــد/ الطلــب عبــر الهاتــف، أن 

.PCI DSS يســتمر فــي التحقــق مــن امتثــال
يجــب علــى جميــع التجــار الحفــاظ علــى الامتثــال المســتمر لـــ PCI DSS، وبغــض النظــر عمــا إذا كان التحقــق مــن 

الامتثال الســنوي كان شــرطًا أم لا.

1.2.5.6. تقييمات عدم الامتثال لحماية بيانات الموقع
لمشــغل شــبكة الدفــع المحليــة إجــراء تدقيــق امتثــال الأعضــاء لمتطلبــات موقــع البيانــات. وقــد يــؤدي عــدم 

الامتثــال فــي تاريــخ التنفيــذ المحــدد أو بعــده إلــى التقييمــات الموضحــة فــي الجــدول 6.4.

الجدول 6.4 - تقييمات عدم الامتثال
)انظر الملحق رقم 47(

 
 SDWO أو PF أو DSE أو TPP قــد يــؤدي عــدم الامتثــال أيضًــا إلــى إنهــاء العلاقــة مــع التاجــر؛ إلغــاء تســجيل

أو DASP أو TSP أو TS أو DSSP-3 كمقــدم خدمــة؛ أو إنهــاء جهــة الإصــدار أو جهــة القبــول كعضــو.

1. The Merchant validated its compliance with the PCI DSS within the previous twelve (12) 

months or, alternatively, has submitted to its Acquirer, and the Acquirer has submitted to 

the National Scheme Operator, a defined remediation plan satisfactory to the National 

Scheme Operator designed to ensure that the Merchant achieves PCI DSS compliance 

based on a PCI DSS gap analysis; 

2. The Merchant does not store Sensitive Authentication Data. The Acquirer must notify 

the National Scheme Operator through compliance validation reporting of the status of 

Merchant storage of Sensitive Card Authentication Data;

3. The Merchant has not been identified by the National Scheme Operator as having 

experienced an Account Data Compromise Event during the prior twelve (12) months;

4. The Merchant has established and annually tests an Account Data Compromise Event 

incident response plan in accordance with PCI DSS requirements; and

5. The Merchant has satisfied either of the following:

a. At least 75 percent of the Merchant’s annual total acquired Transaction count is 
processed through Hybrid POS Terminals, as determined based on the Merchant’s 
transactions processed during the previous twelve (12) months through the 
Interchange System. The National Scheme Operator will include Transactions 
that were not processed through the Interchange System in the annual acquired 
Transaction count only if the data is readily available to the National Scheme 
Operator; OR

b. The Merchant has implemented a point-to-point encryption (P2PE) solution 
listed on the PCI SSC website. 

An Acquirer must retain all Merchant certifications of eligibility for the Exemption Program 

for a minimum of five (5) years. Upon request by the National Scheme Operator, the Acquirer 

must provide a Merchant’s certification of eligibility for the Exemption Program and any 

documentation and/or other information applicable to such certification. An Acquirer is 

responsible for ensuring that each Exemption Program certification is truthful and accurate.

A Merchant that does not satisfy the Exemption Program’s eligibility criteria, including 

any Merchant whose Transaction volume is primarily from e-commerce and Mail Order/

Telephone Order (MO/TO) acceptance channels, must continue to validate its PCI DSS 

compliance. 

All Merchants must maintain ongoing compliance with the PCI DSS regardless of whether 

annual compliance validation is a requirement.

6.5.2.1 Site Data Protection Noncompliance Assessments
The National Scheme Operator has the right to audit Member compliance with the Site 

of Data requirements. Noncompliance on or after the required implementation date may 

result in assessments described in Table 6.4.

Table 6.4—Assessments for Noncompliance 

(See appendix number 47)

Noncompliance also may result in Merchant termination; deregistration of a TPP, DSE, PF, 

SDWO, DASP, TSP, TS, or 3-DSSP as a Service Provider; or termination of the Issuer or 

Acquirer as a Member.
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يجــب علــى جهــة الإصــدار أو جهــة القبــول التحقــق مــن صناعــة بطاقــات الدفــع ســنويًا لــكل مقــدم خدمــة مــن 
المســتوى 1 والمســتوى 2. ويجــب تقديــم شــهادة PCI للامتثــال )AOC) وآخــر فحــص ASV AOC إلــى ]عنــوان 
البريــد الإلكترونــي[ بعــد التســجيل المبدئــي مــع مشــغل شــبكة الدفــع المحليــة وكل ســنة بعــد ذلــك بشــكل 
 PCI دوري. وإذا لــم يكــن مقــدم الخدمــة المســجل حديثًــا مســتوفياً للمتطابــات، فيجــب إكمــال خطــة العمــل

المتاحــة علــى صفحــة مقــدم الخدمــة علــى موقــع برنامــج SDP وإرســالها للمراجعــة.
يجــب علــى جهــة القبــول أن تقــوم بتقديــم تقاريــر الامتثــال نصــف الســنوية لــكل مــن التجــار مــن المســتوى 1 
ــاح  ــول SDP، المت ــال لجهــة القب ــم والامتث ــة التقدي ــم نمــوذج حال والمســتوى 2 والمســتوى 3. ويجــب تقدي
فــي صفحــة جهــة القبــول علــى موقــع برنامــج SDP ، إلــى ]عنــوان البريــد الإلكترونــي[ كمــا هــو موضــح أدنــاه.

)انظر الملحق رقم 48(

2.2.5.6.متطلبات الامتثال الإلزامية للكيانات المعرضة للاختراق
يجــب علــى  جهــة القبــول التحقــق مــن إجــراء تقييــم مفصــل عــن عــدم مخالفــة القوانيــن الجنائيــة. وفــي ختــام 
ــة  ــات حســاب حماي ــراق فــي بيان ــة نمــوذج معلومــات اخت هــذا التقييــم، يقــدم مشــغل شــبكة الدفــع المحلي
بيانــات الموقــع لإكمالــه مــن قبــل الكيــان المختــرق نفســه، إذا كان الكيــان المختــرق هــو مقــدم الخدمــة، أو 
مــن قبــل القابــل عليــه، إذا كان الكيــان المختــرق تاجــر. يجــب إعــادة النمــوذج عــن طريــق رســالة بريــد إلكترونــي 

إلــى ]عنــوان البريــد الإلكترونــي[ خــلال 30 يومًــا تقويميــاً مــن اســتلامه، ويجــب أن يتضمــن:
أسماء QSA و ASV الذي أجرى التقييم الجنائي .	 
مستوى الامتثال الحالي للكيان.	 
تحليل الفجوات يوفر الخطوات التفصيلية المطلوبة للكيان لتحقيق الامتثال الكامل.	 

فــي أقــرب وقــت ممكــن، وبشــرط أن لا يتجــاوز الموعــد 60 يومًــا تقويميًــا مــن انتهــاء التقييــم عــدم مخالفــة 
القوانيــن الجنائيــة، يجــب علــى الكيــان المختــرق أو القابــل عليــه، تقديــم الدليــل مــن QSA و ASV علــى أنــه قــد 
حقــق الامتثــال الكامــل لمعيــار أمــن بيانــات صناعــة بطاقــات الدفــع وإذا أمكــن، متطلبــات أمــان PCI TSP أو 

. PCI 3DS معيــار الأمــان الأساســي
 AOC ومســح شــبكة ]AOC[ كاملــة للامتثــال PCI SSC وقــد تتمثــل هــذه الأدلــة )علــى ســبيل المثــال، شــهادة
بواســطة PCI SSC ASV) إلــى مشــغل شــبكة الدفــع المحليــة عــن طريــق رســالة بريــد إلكترونــي إلــى ]عنــوان 

البريــد الإلكترونــي[ .

ــال SDP كمــا هــو موضــح فــي الجــدول  ــى تقييمــات عــدم امتث ــات إل ــال لهــذه المتطلب ــؤدي عــدم الامتث وي
6.4 . ســيتم تلقائيًــا إعــادة تصنيــف أي تاجــر أو مقــدم خدمــة تعــرض لحــدث اختــراق فــي بيانــات حســاب 
مؤكــد، ليصبــح تاجــرًا مــن المســتوى 1 أو مقــدم خدمــة مــن المســتوى 1، علــى التوالــي. ســيتم تطبيــق جميــع 

ــات مــن المســتوى 1. ــال لهــذه الكيان ــات التحقــق مــن الامتث متطلب
3.5.6. حالات المساومة في بيانات الحساب

تعريفات
كما هو مستخدم في هذه القاعدة ، فإن المصطلحات التالية لها المعنى الموضح أدناه:

حدث اختراق في بيانات الحساب
هــو حــدث يــؤدي، بشــكل مباشــر أو غيــر مباشــر، إلــى الوصــول غيــر المصــرح بــه إلــى بيانات الحســاب، أو الكشــف 

عنهــا أو التلاعــب غيــر المصــرح بــه فــي ضوابــط بيانــات الحســاب، مثل اســتخدام الحســاب وحــدود الإنفاق.

The Issuer or Acquirer must provid” ann’al PCI validation for each Level 1 and Level 2 Service 

Provider. The PCI Attestation of Compliance (AOC) and latest ASV Scan AOC must be 

submitted to [email address] after initial registration with the National Scheme Operator 

and every year thereafter. If a newly registered Service Provider is not yet compliant, the 

PCI Action Plan available on the Service Provider page of the SDP Program website must 

be completed and submitted for review.

The Acquirer must provide semi-annual compliance reporting for each of its Level 1, Level 

2, and Level 3 Merchants. The SDP Acquirer Submission and Compliance Status Form, 

available on the Acquirer page of the SDP Program website, must be submitted to [email 

address] as indicated below.

(See appendix number 48)

6.5.2.2 Mandatory Compliance Requirements for Compromised Entities
The Acquirer must ensure that a detailed forensics evaluation is conducted. At the conclusion 

of the forensics evaluation, the National Scheme Operator will provide a Site Data Protection  

Account Data Compromise Information Form for completion by the compromised entity 

itself, if the compromised entity is a Service Provider, or by its Acquirer, if the compromised 

entity is a Merchant. The form must be returned by email message to [email address] within 

30 calendar days of its receipt, and must include:

• The names of the QSA and the ASV that conducted the forensics evaluation;
• The entity’s current level of compliance; and
• A gap analysis providing detailed steps required for the entity to achieve full 

compliance.
As soon as practical, but no later than 60 calendar days from the conclusion of the forensics 

evaluation, the compromised entity or its Acquirer must provide evidence from a QSA and 

an ASV that the compromised entity has achieved full compliance with the Payment Card 

Industry Data Security Standard and if applicable, the PCI TSP Security Requirements or 

the PCI 3DS Core Security Standard.

Such evidence (for example, a completed PCI SSC Attestation of Compliance [AOC] and 

a network scan AOC conducted by a PCI SSC ASV) must be submitted to the National 

Scheme Operator by email message to [email address].

Failure to comply with these requirements may result in SDP noncompliance assessments 

as described in Table 6.4. Any Merchant or Service Provider that has suffered a confirmed 

Account Data Compromise Event will be automatically reclassified to become a Level 1 

Merchant or a Level 1 Service Provider, respectively. All compliance validation requirements 

for such Level 1 entities will apply.

6.5.3 Account Data Compromise Events
Definitions
As used in this Rule, the following terms have the meaning set forth below:

Account Data Compromise Event  
An occurrence that results, directly or indirectly, in the unauthorized access to or disclosure 

of Account data or the unauthorized manipulation of Account data controls, such as 

Account usage and spending limits.
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وكيل
هــو أي كيــان يقــوم بتخزيــن بيانــات الحســاب أو معالجتهــا أو نقلهــا أو الوصــول إليهــا بموجــب علاقــة تعاقديــة 
ــر مباشــرة، مــع أحــد الأعضــاء. ومنعــاً لحــدوث الشــك فــي التفســير، يشــمل  أو علاقــة أخــرى، مباشــرة أو غي
الــوكلاء، علــى ســبيل المثــال، التجــار ومعالجــي الطــرف الثالــث، وكيانــات تخزيــن البيانــات والخــوادم الطرفيــة 
)بغــض النظــر عمــا إذا كان معالجــي الطــرف الثالــث أو كيانــات تخزيــن البيانــات أو الخــوادم الطرفيــة مســجلة 

مــع مشــغل شــبكة الدفــع المحليــة).

عضو
ينصــرف هــذا المصطلــح كمــا تــم تحديــده فــي المصطلحــات الأساســية المحــددة فــي الفصــل الأول مــن هــذا 
الدليــل. ومنعــاً لحــدوث الشــك فــي التفســير، فــإن أي كيــان يرخــص لــه مشــغل شــبكة الدفــع المحليــة لإصــدار 

البطاقــات و/أو الحصــول علــى المعامــلات يعتبــر عضــوًا.

حدث اختراق بيانات الحساب المحتمل أو حدث محتمل
هــو حــدث يــؤدي، بشــكل مباشــر أو غيــر مباشــر، إلــى الوصــول غيــر المصــرح بــه إلــى بيانــات الحســاب أو الكشــف 

عنهــا أو التلاعــب غيــر المصــرح بــه فــي ضوابــط بيانــات الحســاب، مثــل اســتخدام الحســاب وحــدود الإنفــاق.

بيانات المصادقة الحساسة
ينصــرف هــذا المصطلــح إلــى المعنــى المنصــوص عليــه فــي معيــار أمــان بيانــات صناعــة بطاقــات الدفــع، 
ويتضمــن، علــى ســبيل المثــال، المحتويــات الكاملــة للشــريط المغناطيســي للبطاقــة أو مــا يعادلــه علــى 
شــريحة، رقــم التحقــق مــن البطاقــة 2 بيانــات )CVV 2) ورقــم التعريــف الشــخصي أو بيانــات حظــر رقــم التعريف 

الشــخصي.

والحســاب  الحســاب  بيانــات  فــي  المســاومة  بحــالات  المتعلقــة  السياســة   .1.3.5.6
لمحتملــة ا

علــى مشــغل شــبكة الدفــع المحليــة أن يقــوم بتشــغيل نظــام حلــول الدفــع لجميــع أعضائــه. ويجــب علــى 
ــات  ــراق بيان ــات الحســاب وأحــداث اخت ــراق فــي بيان ــار أن أحــداث اخت كل عضــو الاعتمــاد هــذا النظــام، وباعتب
الحســاب المحتملــة  تهــدد ســلامة النظــام وتمــس ثقــة التجــار والأعضــاء وحاملــي البطاقــات والجمهــور 
بشــكل عــام فــي أمــان النظــام وإمكانيــة اســتمراره، لذلــك يقــر كل عضــو بــأن لمشــغل شــبكة الدفــع المحليــة 
مصلحــة فــي تبنــي المعاييــر التــي يحددهــا وفرضهــا للحمايــة مــن أحــداث اختــراق فــي بيانــات الحســاب وأحــداث 

اختــراق بيانــات الحســاب المحتملــة والاســتجابة لهــا.

نظــرًا لتطــور وســائل اختــراق البيانــات، فــإن أحــداث اختــراق بيانــات الحســاب وأحــداث اختــراق بيانــات الحســاب 
المحتملــة هــي مخاطــر متأصلــة فــي التشــغيل والمشــاركة فــي أي نظــام يســتخدم فــي بيانــات حســاب بطاقــة 
الدفــع للمعامــلات الماليــة أو غيــر الماليــة. وقــد تــم تصميــم هــذه المعاييــر لتحميــل المســؤولية عــن أحــداث 
اختــراق فــي بيانــات الحســاب وأحــداث اختــراق بيانــات الحســاب المحتملــة علــى العضــو الــذي يكــون فــي أفضــل 

وضــع للحمايــة مــن هــذه المخاطــر والاســتجابة لهــا. 
ويحــدد هــذا العضــو بشــكل عــام بأنــه العضــو الــذي تعرضــت شــبكته أو نظامــه أو بيئتــه للاختــراق أو كانــت 
عرضــة للاختــراق أو لديــه علاقــة مباشــرة أو غيــر مباشــرة مــع وكيــل تعرضــت شــبكته أو نظامــه أو بيئتــه 
للاختــراق أو كانــت عرضــة للاختــراق. مــن وجهــة نظــر مشــغل شــبكة الدفــع المحليــة، فــإن هــذا العضــو فــي 
أفضــل وضــع لحمايــة أنظمتــه، وطلــب ومراقبــة حمايــة أنظمــة وكلائــه، والتأميــن ضــد أحــداث اختــراق بيانــات 

ــة والاســتجابة لهــا. ــات الحســاب المحتمل ــراق بيان الحســاب وأحــداث اخت

Agent
Any entity that stores, processes, transmits, or has access to Account data by virtue of its 

contractual or other relationship, direct or indirect, with a Member. For the avoidance of 

doubt, Agents include, but are not limited to, Merchants, Third Party Processors (TPPs), 

Data Storage Entities (DSEs), and Terminal Servicers (TSs) (regardless of whether the TPP, 

DSE, or TS is registered with the National Scheme Operator).

Member
This term appears in the Key Terms defined in chapter 1 of this Manual. For the avoidance 

of doubt, for purposes of this Book, any entity that the National Scheme Operator licenses 

to issue Cards and/or acquire Transactions shall be deemed a Member.

Potential Account Data Compromise Event or Potential Event
An occurrence that could result, directly or indirectly, in the unauthorized access to or 

disclosure of Account data or the unauthorized manipulation of Account data controls, 

such as Account usage and spending limits.

Sensitive Authentication Data
This term has the meaning set forth in the Payment Card Industry Data Security Standard 

(PCI DSS), and includes, by way of example and not limitation, the full contents of a Card’s 

magnetic stripe or the equivalent on a chip, Card validation number 2 (CVV 2) data, and 

PIN or PIN block data.

6.5.3.1 Policy Concerning Account Data Compromise Events and 
Potential Account Data Compromise Events
The National Scheme Operator operates a payment solutions system for all of its Members. 

Each Member benefits from, and depends upon, the integrity of that system. Account Data 

Compromise Events and Potential Account Data Compromise Events threaten the integrity 

of the scheme and undermine the confidence of Merchants, Members, Cardholders, and 

the public at large in the security and viability of the system. Each Member therefore 

acknowledges that the National Scheme Operator has a compelling interest in adopting, 

interpreting, and enforcing its Standards to protect against and respond to Account Data 

Compromise Events and Potential Account Data Compromise Events.

Given the abundance and sophistication of criminals, Account Data Compromise Events 

and Potential Account Data Compromise Events are risks inherent in operating and 

participating in any system that utilizes payment card account data for financial or non-

financial transactions. The Standards are designed to place responsibility for Account Data 

Compromise Events and Potential Account Data Compromise Events on the Member that 

is in the best position to guard against and respond to such risk. That Member is generally 

the Member whose network, system, or environment was compromised or was vulnerable 

to compromise or that has a direct or indirect relationship with an Agent whose network, 

system, or environment was compromised or was vulnerable to compromise. In the view of 

the National Scheme Operator, that Member is in the best position to safeguard its systems, 

to require and monitor the safeguarding of its Agents’ systems, and to insure against, and 

respond to, Account Data Compromise Events and Potential Account Data Compromise 

Events.
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يوجــب مشــغل شــبكة الدفــع المحليــة علــى كل عضــو  أن يبــذل أقصــى درجــات العنايــة والصراحــة فــي الحمايــة 
مــن حــدث اختــراق فــي بيانــات الحســاب أو حــدث لختــراق بيانــات الحســاب محتمــل و الاســتجابة لهــا. ويقــر كل 
عضــو ويوافــق علــى أن مشــغل شــبكة الدفــع المحليــة لديــه الحــق فــي الحصــول علــى إفصــاح كامــل )علــى 
النحــو الــذي يحــدده مشــغل شــبكة الدفــع المحليــة) فيمــا يتعلــق بأســباب وتأثيــرات حــدث اختــراق فــي بيانــات 
الحســاب أو الحــدث المحتمــل اختــراق فــي بيانــات الحســاب، بالإضافــة إلــى ســلطة فــرض التقييمــات واســترداد 
التكاليــف وإدارة التعويضــات، إذا كان ذلــك مناســبًا، للأعضــاء الذيــن تكبــدوا تكاليــف ونفقــات وخســائر و/أو 

التزامــات أخــرى فيمــا يتعلــق بأحــداث اختــراق بيانــات الحســاب وأحــداث اختــراق بيانــات الحســاب المحتملــة.

باســتثناء مــا هــو منصــوص عليــه صراحــةً فــي المعاييــر، فــإن قــرارات مشــغل شــبكة الدفــع المحلية فيمــا يتعلق 
بحــدوث أحــداث اختــراق فــي بيانــات الحســاب أو أحــداث الاختــراق بيانــات الحســاب المحتملــة ومســؤوليتها 

هــي نهائيــة ولا تخضــع للطعــن أو المراجعــة مــن خــلال مشــغل شــبكة الدفــع المحليــة.

يجــب علــى أي عضــو غيــر متحقــق مــن الحقــوق والالتزامــات المتعلقــة بتطبيــق المعاييــر، وبرامــج أحــداث 
اختــراق فــي بيانــات الحســاب المنصــوص عليهــا فــي هــذه القاعــدة أن يطلــب المشــورة مــن مشــغل شــبكة 

ــة. الدفــع المحلي

بغــض النظــر عــن عموميــة تطبيــق القاعــدة الســابقة،  إلا أنــه غالبًــا مــا تختلــف علاقــة تكوينــات الشــبكة 
والنظــام والبيئــة مــع الشــبكات والأنظمــة والبيئــات الأخــرى، ويميــل كل حــدث اختــراق فــي بيانــات الحســاب، 
واحتمــال حــدوث اختــراق فــي بيانــات الحســاب إلــى مجموعــة الظــروف الخاصــة بــه. ويتمتــع مشــغل شــبكة 
الدفــع المحليــة بالســلطة الوحيــدة لتفســير المعاييــر وتطبيقهــا، بمــا فــي ذلــك تلــك المنصــوص عليهــا فــي 
هــذا الكتــاب. وعليــه، تمشــيا مــع مــا ســبق ووفقــا للتعريفــات الــواردة أعــلاه، يجــوز لمشــغل شــبكة الدفــع 
المحليــة أن يحــدد، مــا إذا كانــت مجموعــة معينــة مــن الظــروف تشــكل حدثًــا واحــدًا لاختــراق فــي بيانــات 

ــات الحســاب. ــراق بيان الحســاب أو أحــداث متعــددة لاخت

ــال، عندمــا يتصــل عضــو، أو تاجــر بشــبكة أو نظــام أو بيئــة مشــتركة، أو  فــي هــذا الصــدد، وعلــى ســبيل المث
يســتخدمها أو يصــل إليهــا أو يشــارك فيهــا مــع عضــو، أو أكثــر مــن الأعضــاء الآخريــن أو التجــار أو مقدمــي 
الخدمــات، أو الأطــراف الثالثــة، يمكــن اعتبــار خــرق الشــبكة أو النظــام أو البيئــة المشــتركة الــذي ينتــج بشــكل 
مباشــر أو غيــر مباشــر عــن اختــراق الشــبكات أو الأنظمــة أو البيئــات المحليــة المتصلــة بهــا، بمثابــة حــدث واحــد 

لاختــراق فــي بيانــات الحســاب.

2.3.5.6. المســؤوليات المتعلقــة بحــالات المســاومة فــي بيانــات الحســاب، وبيانــات 
الحســاب المحتملــة

يكــون العضــو الــذي تعــرض نظامــه أو بيئتــه، أو نظــام وكيلــه أو بيئتــه، للاختــراق أو كان عرضــة للاختــراق )فــي 
الوقــت الــذي حــدث فيــه حــدث اختــراق فــي بيانــات الحســاب أو احتمــال حــدث اختــراق فــي بيانــات الحســاب) 
مســؤولًا مســؤولية كاملــة عــن حــل جميــع المشــكلات والالتزامــات، طبقــاً للســلطة التقديرية لمشــغل شــبكة 
الدفــع المحليــة، وبغــض النظــر عــن أي تغييــر لاحــق فــي علاقــة العضــو مــع أي وكيــل، وبعــد حــدث اختــراق 
فــي بيانــات الحســاب، احتمــال حــدث اختــراق بيانــات الحســاب. وفــي حالــة وجــود منازعــة، يحــدد مشــغل شــبكة 

الدفــع المحليــة مــن هــو العضــو )الأعضــاء) المســؤول.

The National Scheme/Network Operator requires that each Member apply the utmost 

diligence and forthrightness in protecting against and responding to any Account 

Data Compromise Event or Potential Account Data Compromise Event. Each Member 

acknowledges and agrees that the National Scheme Operator has both the right and need 

to obtain full disclosure (as determined by the National Scheme Operator) concerning 

the causes and effects of an Account Data Compromise Event or Potential Account Data 

Compromise Event as well as the authority to impose assessments, recover costs, and 

administer compensation, if appropriate, to Members that have incurred costs, expenses, 

losses, and/or other liabilities in connection with Account Data Compromise Events and 

Potential Account Data Compromise Events.

Except as otherwise expressly provided for in the Standards, the National Scheme Operator 

determinations with respect to the occurrence of and responsibility for Account Data 

Compromise Events or Potential Account Data Compromise Events are conclusive and are 

not subject to appeal or review within the National Scheme Operator.

Any Member that is uncertain with respect to rights and obligations relating to or arising in 

connection with the Account Data Compromise Event Standards and Programs set forth in 

this Rule should request advice from the National Scheme Operator.

Notwithstanding the generality of the foregoing, the relationship of network, system, and 

environment configurations with other networks, systems, and environments will often 

vary, and each Account Data Compromise Event and Potential Account Data Compromise 

Event tends to have its own particular set of circumstances. The National Scheme Operator 

has the sole authority to interpret and enforce the Standards, including those set forth in 

this Book. Consistent with the foregoing and pursuant to the definitions set forth above, 

the National Scheme Operator may determine, as a threshold matter, whether a given set 

of circumstances constitutes a single Account Data Compromise Event or multiple Account 

Data Compromise Events.

In this regard, and by way of example, where a Member or Merchant connects to, utilizes, 

accesses, or participates in a common network, system, or environment with one or more 

other Members, Merchants, Service Providers, or third parties, a breach of the common 

network, system, or environment that results, directly or indirectly, in the compromise of 

local networks, systems, or environments connected thereto may be deemed to constitute 

a single Account Data Compromise Event.

6.5.3.2 Responsibilities in Connection with Account Data Compromise 
Events and Potential Account Data Compromise Events
The Member whose system or environment, or whose Agent’s system or environment, was 

compromised or vulnerable to compromise (at the time that the Account Data Compromise 

Event or Potential Account Data Compromise Event occurred) is fully responsible for 

resolving all outstanding issues and liabilities to the satisfaction of the National Scheme 

Operator, notwithstanding any subsequent change in the Member’s relationship with 

any such Agent after the Account Data Compromise Event or Potential Account Data 

Compromise Event occurred. In the event of any dispute, the National Scheme Operator 

will determine the responsible Member(s).
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وفــي حالــة فشــل العضــو، وفقًــا لتقديــر مشــغل شــبكة الدفــع المحليــة، فــي التعــاون بشــكل كامــل مــع 
التحقيــق فــي حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختراق في بيانات الحســاب، يجوز لمشــغل 
شــبكة الدفــع المحليــة: )1) اســتنتاج تلــك المعلومــات التــي ســعى إليهــا مشــغل شــبكة الدفــع المحليــة، ولكن 
لــم يتــم الحصــول عليهــا نتيجــة لعــدم التعــاون، ســيكون غيــر مــواتٍ لذلــك العضــو. )2) قــد يتصــرف بنــاءً علــى 
هــذا الاســتنتاج المعاكــس فــي تطبيــق المعاييــر. علــى ســبيل المثــال، يمكــن أن ينتــج عــدم التعــاون عــن عــدم 
تقديــم المعلومــات المطلوبــة؛ وعــدم التعــاون مــع إرشــادات التحقيــق وإجراءاتــه وممارســاته ومــا شــابه ذلك؛ 
أو الفشــل فــي التأكــد مــن أن مشــغل شــبكة الدفــع المحليــة لديــه وصــول غيــر مقيــد بشــكل معقــول إلــى 

التقييــم فــي التحقيــق الجنائــي.

لا يجــوز للعضــو، برفضــه التعــاون مــع التحقيــق، تجنــب اتخــاذ قــرار بوجــود حــدث لاختــراق فــي بيانــات الحســاب. 
ــواردة فــي هــذا الفصــل 6، أو الاســتجابة  ــه ال ــال لالتزامات ــة فشــل العضــو دون ســبب، فــي الامتث وفــي حال
بشــكل كامــل، وفــي الوقــت المناســب لطلــب الحصــول علــى المعلومــات التــي يحــق لمشــغل شــبكة الدفــع 
المحليــة الحصــول عليهــا فــي هــذا الفصــل 6، يجــوز لمشــغل شــبكة الدفــع المحليــة أن يرســم الاســتنتاج 
المعاكــس لتلــك المعلومــات التــي يحــق لمشــغل شــبكة الدفــع المحليــة الحصــول عليهــا، ولكــن لــم يتــم 
الحصــول عليهــا فــي الوقــت المناســب نتيجــة لعــدم امتثــال العضــو، وكان مــن شــأنه أن يدعــم أو يؤكــد، عنــد 

الاقتضــاء، قــرارًا بوجــود حــدث اختــراق فــي بيانــات الحســاب.

قبــل اســتخلاص مثــل هــذا الاســتنتاج المعاكــس، يقــوم مشــغل شــبكة الدفــع المحليــة بإخطــار العضــو بعــدم 
امتثالــه، ويمنحــه فرصــة لإظهــار ســبب عــدم الامتثــال، إن وجــد. لا يقتصــر رســم الاســتدلال المعاكــس علــى 

العلاجــات الأخــرى التــي يمكــن التــذرع بهــا لعــدم امتثــال العضــو.
تحــدد الأحــكام التاليــة المتطلبــات والإجــراءات التــي يجــب علــى كل عضــو ووكيلــه )وكلائــه) الالتــزام بهــا عنــد 

علمــه بحــدث اختــراق فــي بيانــات الحســاب أو احتمــال حــدث اختــراق فــي بيانــات الحســاب.

3.3.5.6. الإجــراءات المحــددة بميعــاد حــالات المســاومة فــي بيانــات الحســاب، و بيانــات 
الحســاب المحتملــة

يُعتبــر العضــو علــى علــم بحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات الحســاب، 
عندمــا علــم العضــو أو وكيــل العضــو لأول مــرة، أو أثنــاء ممارســة أمنيــة معقولــة، ويجــب أن يكــون علــى علــم 
بحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات الحســاب. ويُعتبــر العضــو أو وكيلــه 
علــى علــم بحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات الحســاب فــي ظــل 

ظــروف تشــمل، علــى ســبيل المثــال الحــالات التاليــة:
يتــم إخطــار العضــو أو وكيلــه، مــن خــلال أي مصــدر، بتثبيــت أو وجــود أي برامــج ضــارة فــي أي مــن أنظمتــه 	 

أو بيئاتــه، أو أي نظــام أو بيئــة لأحــد وكلائــه، وبغــض النظــر عــن مــكان وجــود هــذه البرامــج الضــارة أو كيــف 
تــم تقديمها.

يتلقــى العضــو أو وكيلــه إخطــاراً مــن مشــغل شــبكة الدفــع المحليــة، أو أي مصــدر آخــر بأن العضــو أو وكيله 	 
)وكلائــه) قــد تعــرض لحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق في بيانات الحســاب.

يكتشــف العضــو أو وكيلــه، أو فــي إطــار ممارســة العنايــة المعقولــة، أنــه كان ينبغــي لــه اكتشــاف خــرق 	 
أمنــي أو اختــراق غيــر مصــرح بــه لنظامــه أو بيئتــه أو نظــام أو بيئــة وكيلــه )وكلائــه).

يجــب علــى العضــو إخطــار مشــغل شــبكة الدفــع المحليــة علــى الفــور عندمــا يعلــم العضــو بحــدث اختــراق 
فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات الحســاب، وكان مــن شــأنه التاثيــر علــى أي نظــام 
أو بيئــة للعضــو أو وكيلــه. وبالإضافــة إلــى ذلــك، يجــب علــى العضــو، بموجــب العقــد، التحقــق مــن أن وكيلــه 

Should a Member, in the judgment of the National Scheme Operator, fail to fully cooperate 

with the investigation of an Account Data Compromise Event or Potential Account Data 

Compromise Event, the National Scheme Operator (i) may infer that information sought 

by the National Scheme Operator, but not obtained as a result of the failure to cooperate, 

would be unfavorable to that Member and (ii) may act upon that adverse inference in the 

application of the Standards. By way of example and not limitation, a failure to cooperate 

can result from a failure to provide requested information; a failure to cooperate with 

investigation guidelines, procedures, practices, and the like; or a failure to ensure that the 

National Scheme Operator has reasonably unfettered access to the forensic examiner.

A Member may not, by refusing to cooperate with the investigation, avoid a determination 

that there was an Account Data Compromise Event. Should a Member fail without good 

cause to comply with its obligations in this chapter 6 or to respond fully and in a timely 

fashion to a request for information to which the National Scheme Operator is entitled in this 

chapter 6, the National Scheme Operator may draw an adverse inference that information 

to which the National Scheme Operator is entitled, but that was not timely obtained as 

a result of the Member’s noncompliance, would have supported or, where appropriate, 

confirmed a determination that there was an Account Data Compromise Event.

Before drawing such an adverse inference, the National Scheme Operator will notify the 

Member of its noncompliance and give the Member an opportunity to show good cause, 

if any, for its noncompliance. The drawing of an adverse inference is not exclusive of other 

remedies that may be invoked for a Member’s noncompliance.

The following provisions set forth requirements and procedures to which each Member and 

its Agent(s) must adhere upon becoming aware of an Account Data Compromise Event or 

Potential Account Data Compromise Event.

6.5.3.3 Time-Specific Procedures for Account Data Compromise Events 
and Potential Account Data Compromise Events
A Member is deemed to be aware of an Account Data Compromise Event or Potential 

Account Data Compromise Event when the Member or the Member’s Agent first knew or, 

in the exercise of reasonable security practices should have known of an Account Data 

Compromise Event or a Potential Account Data Compromise Event. A Member or its Agent 

is deemed to be aware of an Account Data Compromise Event or Potential Account Data 

Compromise Event under circumstances that include, but are not limited to, any of the 

following:

• the Member or its Agent is informed, through any source, of the installation or 
existence of any malware in any of its systems or environments, or any system 
or environment of one of its Agents, no matter where such malware is located 
or how it was introduced;

• the Member or its Agent receives notification from the National Scheme Operator 
or any other source that the Member or its Agent(s) has experienced an Account 
Data Compromise Event or a Potential Account Data Compromise Event; or

• The Member or its Agent discovers or, in the exercise of reasonable diligence, 
should have discovered a security breach or unauthorized penetration of its own 
system or environment or the system or environment of its Agent(s).

A Member must notify the National Scheme Operator immediately when the Member 

becomes aware of an Account Data Compromise Event or Potential Account Data 
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يخطــر مشــغل شــبكة الدفــع المحليــة علــى الفــور عندمــا يعلــم الوكيــل بحــدث اختــراق فــي بيانــات الحســاب، 
أو احتمــال حــدث اختــراق بيانــات الحســاب، وكان مــن شــأنه التاثيــر علــى أي نظــام أو بيئــة للعضــو أو الوكيــل .

عندمــا يعلــم العضــو أو وكيلــه بحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات 
الحســاب، إمــا فــي أنظمتــه أو بيئاتــه الخاصــة، أو كان فــي أنظمــة أو بيئــات وكيلــه )وكلائــه)، فإنــه يجــب علــى 
العضــو اتخــاذ )أو يســبب الوكيــل فــي اتخــاذ) الإجــراءات التاليــة، مــا لــم يوجــه علــى خــلاف ذلــك بطريقــة كتابيــة 

مــن قبــل مشــغل شــبكة الدفــع المحليــة.

البــدء فــورًا فــي إجــراء تحقيــق شــامل فــي حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق 	 
بيانــات الحســاب. 

علــى الفــور، وفــي موعــد لا يتجــاوز أربــع وعشــرين )24) ســاعة، تحديــد واحتــواء وتخفيــف حــدث الاختــراق 	 
فــي  بيانــات الحســاب أو احتمــال حــدث اختــراق فــي بيانــات الحســاب، وتأميــن بيانــات الحســاب والاحتفــاظ 
بجميــع المعلومــات، فــي جميــع الوســائط، وفيمــا يتعلــق بحــدث اختــراق فــي بيانــات الحســاب أو احتمــال 

حــدث اختــراق بيانــات الحســاب، بمــا فــي ذلــك:
الحفــاظ علــى جميــع الأدلــة المحتملــة ذات الصلــة بفحــص التحقيــق الجنائــي لحــدث اختــراق فــي بيانــات . 1

الحســاب أو احتمــال حــدث اختــراق فــي بيانــات الحســاب، باســتخدام أفضــل الممارســات التقنيــة.
عزل الأنظمة، والوسائط المخترقة عن الشبكة.. 2
الحفــاظ علــى جميــع أنظمــة الكشــف عــن التطفــل، وســجلات نظــام منــع التطفــل، وجميــع ســجلات جــدار . 3

الحمايــة، والويــب، وقواعــد البيانــات والأحــداث.
توثيق جميع إجراءات الاستجابة للحوادث بدقة.. 4
الامتنــاع عــن إعــادة تشــغيل النظــام الــذي تــم اختراقــه أو كان مــن المحتمــل تعرضــه للاختــراق، أو اتخــاذ . 5

آخــر مــن شــأنه أن يــؤدي إلــى إزالــة أو إتــلاف المعلومــات التــي قــد توفــر دليــلًا علــى حــدث اختــراق فــي 
بيانــات الحســاب، أو احتمــال حــدث اختــراق بيانــات الحســاب.

خــلال أربــع وعشــرين )24) ســاعة، وبطريقــة مســتمرة، التقديــم إلــى مشــغل شــبكة الدفــع المحليــة بجميــع 	 
الحقائــق المعروفــة أو المشــتبه بهــا المتعلقــة بحــدث اختــراق فــي بيانــات الحســاب أو احتمــال ىحــدث 
ــات الحســاب، بمــا فــي ذلــك، علــى ســبيل المثــال، الحقائــق المعروفــة أو المشــتبه بهــا  اختــراق فــي بيان
فيمــا يتعلــق بالســبب، والمصــدر لحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات 

الحســاب، طبقــاً لمــا يقــدره مشــغل شــبكة الدفــع المحليــة.
خــلال أربــع وعشــرين )24) ســاعة وبطريقــة مســتمرة، التقديــم إلــى مشــغل شــبكة الدفــع المحليــة، 	 

بالتنســيق المطلــوب، وجميــع أرقــام الحســابات الأساســية المرتبطــة ببيانــات الحســاب التــي تــم الوصــول 
إليهــا بالفعــل، أو مــن المحتمــل أن يتــم الوصــول إليهــا، أو الكشــف عنهــا فيمــا يتعلــق بحــدث اختــراق فــي 
بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات الحســاب، وأي معلومــات إضافيــة يطلبهــا مشــغل 
شــبكة الدفــع المحليــة كمــا هــو مســتخدم هنــا، فــإن الالتــزام بالحصــول علــى أرقــام الحســابات الأساســية 
وتقديمهــا إلــى مشــغل شــبكة الدفــع المحليــة ينطبــق علــى أي رقــم مشــغل شــبكة الدفــع المحليــة، 
أو حســاب Maestro فــي نطــاق رقــم تعريــف مصرفــي/ رقــم تعريــف جهــات الإصــدار المعيــن مــن قبــل 
مشــغل شــبكة الدفــع المحليــة. وينطبــق هــذا الالتــزام بغــض النظــر عــن كيفيــة أو ســبب تلقــي أرقــام 
الحســابات الأساســية، أو معالجتهــا أو تخزينهــا، بمــا فــي ذلــك، علــى ســبيل المثــال، فيمــا يتعلــق أو يرتبــط 
بملكيــة ائتمــان أو خصــم )قائــم علــى التوقيــع أو رقــم التعريــف الشــخصي) ، أو أي نــوع آخــر مــن معامــلات 

الدفــع أو الحوافــز أو برنامــج المكافــآت.

Compromise Event in or affecting any system or environment of the Member or its Agent. 

In addition, a Member must, by contract, ensure that its Agent notifies the National Scheme 

Operator immediately when the Agent becomes aware of an Account Data Compromise 

Event or Potential Account Data Compromise Event in or affecting any system or environment 

of the Member or the Agent.

When a Member or its Agent becomes aware of an Account Data Compromise Event or 

Potential Account Data Compromise Event either in any of its own systems or environments 

or in the systems or environments of its Agent(s), the Member must take (or cause the 

Agent to take) the following actions, unless otherwise directed in writing by the National 

Scheme Operator.

• Immediately commence a thorough investigation into the Account Data 
Compromise Event or Potential Account Data Compromise Event.

• Immediately, and no later than within twenty-four (24) hours, identify, contain, 
and mitigate the Account Data Compromise Event or Potential Account Data 
Compromise Event, secure Account data and preserve all information, in all 
media, concerning the Account Data Compromise Event or Potential Account 
Data Compromise Event, including: 

1. preserve and safeguard all potential evidence pertinent to a forensic examination of an 

Account Data Compromise Event or Potential Account Data Compromise Event using 

industry best practices;

2. isolate compromised systems and media from the network;

3. preserve all Intrusion Detection Systems, Intrusion Prevention System logs, all firewall, 

Web, database, and events logs;

4. document all incident response actions thoroughly; and

5. refrain from restarting or rebooting any compromised or potentially compromised 

system or taking equivalent or other action that would have the effect of eliminating 

or destroying information that could potentially provide evidence of an Account Data 

Compromise Event or Potential Account Data Compromise Event.

• Within twenty-four (24) hours, and on an ongoing basis thereafter, submit to the 
National Scheme Operator all known or suspected facts concerning the Account 
Data Compromise Event or Potential Account Data Compromise Event, including, 
by way of example and not limitation, known or suspected facts as to the cause 
and source of the Account Data Compromise Event or Potential Account Data 
Compromise Event to the satisfaction of the National Scheme Operator.

• Within twenty-four (24) hours and continuing throughout the investigation and 
thereafter, provide to the National Scheme Operator, in the required format, 
all primary account numbers (PANs) associated with Account data that were 
actually or potentially accessed or disclosed in connection with the Account 
Data Compromise Event or Potential Account Data Compromise Event and any 
additional information requested by the National Scheme Operator. As used 
herein, the obligation to obtain and provide PANs to the National Scheme Operator 
applies to any the National Scheme Operator or Maestro Account number in 
a bank identification number (BIN)/Issuer identification number (IIN) range 
assigned by the National Scheme Operator. This obligation applies regardless of 
how or why such PANs were received, processed, or stored, including, by way 
of example and not limitation, in connection with or relating to a credit, debit 
(signature- or PIN-based) proprietary, or any other kind of payment Transaction, 
incentive, or reward program.
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 	 PFI(  PCI( ــة العامــة) المحقــق الجنائــي خــلال اثنتيــن وســبعين )72) ســاعة، الاســتعانة بخدمــات )النياب
SSC لإجــراء تحقيــق جنائــي مســتقل، لتقييــم ســبب ونطــاق وحجــم ومــدة وتأثيــرات حــدث اختــراق فــي 
بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات الحســاب. ويجــب أن يظــل PFI المشــارك لإجــراء 
التحقيــق خاليًــا مــن تضــارب المصالــح علــى النحــو المحــدد فــي دليــل برنامــج PFI. وقبــل الشــروع فــي  
هــذا التحقيــق مــع PFI ، يجــب علــى العضــو إخطــار مشــغل شــبكة الدفــع المحليــة بالنطــاق والطبيعــة 
المقترحيــن للتحقيــق والحصــول علــى موافقتــه المبدئيــة علــى هــذا الاقتــراح، وإذا لــم يتــم الحصــول علــى 
هــذه الموافقــة المبدئيــة، اقتــراح معــدل مقبــول لمشــغل شــبكة الدفــع المحليــة. وقــد يتفــق مشــغل 
شــبكة الدفــع المحليــة والعضــو )الأعضــاء) المســؤول علــى أن تحقيــق PFI لنتائــج التحقيــق والتوصيــات 
المتعلقــة بعــدد أقــل مــن جميــع التجــار )أو الــوكلاء الآخريــن) فــي نطاق حــدث اختراق في بيانات الحســاب، 
أو احتمــال حــدث اختــراق بيانــات الحســاب، وســيعتبر الحــدث ممثــلًا ومســتخدمًا لأغــراض تطبيــق المعاييــر 
مثــل نتائــج التحقيــق والتوصيــات المقدمــة مــن PFI فيمــا يتعلــق بجميــع التجــار )أو الــوكلاء الآخريــن) فــي 

نطــاق حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق بيانــات الحســاب.
خــلال يوميــن )2) عمــل مــن التاريــخ الــذي تــم فيــه إشــراك PFI، وتحديــد مشــغل شــبكة الدفــع المحليــة بـــ 	 

PFI المشــارك وتأكيــد أن هــذا PFI قــد بــدأ التحقيــق.
خــلال خمســة )5) أيــام عمــل مــن بــدء التحقيــق الجنائــي، وتأكيــد أن )PFI) يقــدم إلــى مشــغل شــبكة 	 

الدفــع المحليــة تقريــرًا جنائيــاً أوليًــا يوضــح بالتفصيــل جميــع نتائــج التحقيــق حتــى الآن.
خــلال عشــرة )10) أيــام عمــل مــن نهايــة تحقيــق PFI، تقديــم مشــغل شــبكة الدفــع المحليــة تقريــرًا جنائيًــا 	 

نهائيًــا يوضــح بالتفصيــل جميــع النتائــج والاســتنتاجات والتوصيــات الخاصــة بـــPFI، والاســتمرار فــي معالجــة 
أي تعــرض معلــق، وتنفيــذ جميــع التوصيــات، حتــى تتــم معالجــة حــدوث الاختــراق فــي بيانــات الحســاب، 
أو احتمــال حــدث اختــراق فــي بيانــات الحســاب، طقبــاً لمــا يقــدره مشــغل شــبكة الدفــع المحليــة. وفيمــا 
ــي، لا يجــوز لأي عضــو ممارســة أو  ــي النهائ ــر الجنائ ــي المســتقل، وإعــداد التقري يتعلــق بالتحقيــق الجنائ
ــر  الدخــول فــي )أو الســماح للوكيــل بالممارســة أو الدخــول فــي) أي ســلوك أو اتفــاق مــن شــأنه أن يؤث
ــر الجنائــي النهائــي. ولا يجــوز للعضــو ممارســة أي  ــة التحقيــق الجنائــي، أو التقري علــى دقــة أو موضوعي
ســلوك )أو الســماح للوكيــل بممارســة أي ســلوك) يمكــن أو مــن شــأنه التأثيــر أو التقليــل مــن اســتقلالية 
PFI أو يقلــل مصداقيــة أو ســلامة التحقيــق الجنائــي أو التقريــر الجنائــي النهائــي. علــى ســبيل المثــال، لا 
يجــب علــى العضــو بذاتــه، أو الســماح لأي مــن وكلائــه، باتخــاذ أي إجــراء أو عــدم اتخــاذ أي إجــراء مــن شــأنه 

أن يكــون لــه تأثيــر:
منع أو حظر أو تثبيط PFI من الاتصال مباشرة بمشغل شبكة الدفع المحلية.. 1
السماح لعضو أو وكيله بتعديل التقرير الجنائي بشكل جوهري أو تغييره بطريقة أخرى.. 2
توجيه PFI لحجب المعلومات عن مشغل شبكة الدفع المحلية.. 3

وعلــى الرغــم ممــا ســبق ذكــره، يجــوز لمشــغل شــبكة الدفــع المحليــة إشــراك PFI نيابــة عــن العضــو مــن أجــل 
ــع التكاليــف المرتبطــة  ــه مســؤولًا عــن جمي ــةً عن تســريع التحقيــق. وســيكون العضــو الــذي يشــارك PFI نياب

بالتحقيــق.

• Within seventy-two (72) hours, engage the services of a PCI SSC Forensic 
Investigator (PFI) to conduct an independent forensic investigation to assess the 
cause, scope, magnitude, duration, and effects of the Account Data Compromise 
Event or Potential Account Data Compromise Event. The PFI engaged to conduct 
the investigation must remain free of conflict of interest as defined in the PFI 
Program Guide. Prior to the commencement of such PFI’s investigation, the 
Member must notify the National Scheme Operator of the proposed scope and 
nature of the investigation and obtain preliminary approval of such proposal by 
the National Scheme Operator or, if such preliminary approval is not obtained, of 
a modified proposal acceptable to the National Scheme Operator. The National 
Scheme Operator and the responsible Member(s) may agree that a PFI’s 
investigation of, investigation findings, and recommendations concerning fewer 
than all of the Merchants (or other Agents) within the scope of the Account 
Data Compromise Event or Potential Account Data Compromise Event will be 
deemed to be representative of and used for purposes of the application of the 
Standards as the investigation findings and recommendations by the PFI with 
respect to all of the Merchants (or other Agents) within the scope of the Account 
Data Compromise Event or Potential Account Data Compromise Event.

• Within two (2) business days from the date on which the PFI was engaged, 
identify to the National Scheme Operator the engaged PFI and confirm that 
such PFI has commenced its investigation.

• Within five (5) business days from the commencement of the forensic 
investigation, ensure that the PFI submits to the National Scheme Operator a 
preliminary forensic report detailing all investigative findings to date.

• Within ten (10) business days from the end of the PFI investigation, provide to the 
National Scheme Operator a final forensic report detailing all findings, conclusions, 
and recommendations of the PFI, continue to address any outstanding exposure, 
and implement all recommendations until the Account Data Compromise Event 
or Potential Account Data Compromise Event is resolved to the satisfaction of 
the National Scheme Operator. In connection with the independent forensic 
investigation and preparation of the final forensic report, no Member may engage 
in or enter into (or permit an Agent to engage in or enter into) any conduct, 
agreement, or understanding that would impair the completeness, accuracy, or 
objectivity of any aspect of the forensic investigation or final forensic report. 
The Member shall not engage in any conduct (or permit an Agent to engage in 
any conduct) that could or would influence, or undermine the independence of, 
the PFI or undermine the reliability or integrity of the forensic investigation or 
final forensic report. By way of example, and not limitation, a Member must not 
itself, or permit any of its Agents to, take any action or fail to take any action that 
would have the effect of:

1. precluding, prohibiting, or inhibiting the PFI from communicating directly with the 

National Scheme Operator;

2. permitting a Member or its Agent to substantively edit or otherwise alter the forensic 

report; or

3. Directing the PFI to withhold information from the National Scheme Operator.

Notwithstanding the foregoing, the National Scheme Operator may engage a PFI on behalf 

of the Member in order to expedite the investigation. The Member on whose behalf the PFI 

is so engaged will be responsible for all costs associated with the investigation. 
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بيانــات  و  الحســاب،  بيانــات  فــي  المســاومة  لحــالات  المســتمرة  الإجــراءات   .4.3.5.6
المحتملــة الحســاب 

مــن الوقــت الــذي علــم فيــه العضــو أو وكيلــه، بحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث 	 
ــة،  ــات الحســاب، وحتــى انتهــاء التحقيــق طبقــا لمــا يقــرره مشــغل شــبكة الدفــع المحلي ــراق فــي بيان اخت

يجــب علــى العضــو:
تقديــم تقاريــر مكتوبــة بشــكل أســبوعي، تحتــوي علــى معلومــات حاليــة ودقيقــة ومحدثــة فيمــا يتعلــق 	 

ــم  ــي يت ــات الحســاب، والخطــوات الت ــراق بيان ــات الحســاب، أو احتمــال حــدث اخت ــراق فــي بيان بحــدث اخت
اتخاذهــا للتحقيــق ومعالجتهــا، والمعلومــات الأخــرى التــي قــد يطلبهــا مشــغل شــبكة الدفــع المحليــة.

بيانــات 	  اختــراق فــي  بحــدث  الصلــة  الملفــات والبيانــات والمعلومــات الأخــرى ذات  الاحتفــاظ بجميــع 
الحســاب، أو احتمــال حــدث اختــراق بيانــات الحســاب، والامتنــاع عــن اتخــاذ أي إجــراءات )علــى ســبيل المثــال 
، إعــادة التشــغيل) قــد تــؤدي إلــى تغييــر أو فقــدان أي مــن هــذه الملفــات أو مصــادر بيانــات التحقيــق 

ــة، أو أي معلومــات أخــرى. الجنائــي، بمــا فــي ذلــك ملفــات ســجل الأحــداث وجــدار الحماي
المحليــة، علــى الأســئلة أو 	  الدفــع  التــي يحددهــا مشــغل شــبكة  الكامــل والفــوري، وبالطريقــة  الــرد 

الطلبــات أخــرى )بمــا فــي ذلــك طلبــات المتابعــة) مــن مشــغل شــبكة الدفــع المحليــة فيمــا يتعلــق بحــدث 
اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق بيانــات الحســاب، والخطــوات يتــم أخذهــا للتحقيــق 

ومعالجتهــا.
تخويــل وطلــب PFI للــرد بشــكل كامــل ومباشــر وســريع علــى أي أســئلة مكتوبــة أو شــفهية أو طلبــات 	 

أخــرى مــن مشــغل شــبكة الدفــع المحليــة، والــرد علــى ذلــك بالطريقــة التــي يحددهــا مشــغل شــبكة الدفــع 
المحليــة وفيمــا يتعلــق بحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق بيانــات الحســاب، 

بمــا فــي ذلــك الخطــوات التــي يتــم اتخاذهــا للتحقيــق ومعالجتهــا.
الموافقــة والتعــاون مــع مــا يبذلــه مشــغل شــبكة الدفــع المحليــة لإشــراك وتوجيــه PFI مشــارك لإجــراء 	 

تحقيــق وإعــداد تقريــر جنائــي يتعلــق بحــدث اختــراق فــي بيانــات الحســاب، أو حــدث اختــراق فــي بيانــات 
الحســاب، وفــي حالــة فشــل العضــو فــي اســتيفاء أي مــن المســؤوليات الســابقة.

ــان المختــرق يطــور خطــة عمــل علاجيــة، طبقــاً للمواعيــد المحــددة، بمــا فــي ذلــك 	  التحقــق مــن أن الكي
ــي. ــي النهائ ــر الجنائ ــواردة فــي التقري ــات التــي حددهــا PFI وال ــة، والتوصي ــر التصحيحي ــذ تدابي التنفي

المراقبــة والتحقــق مــن أن الكيــان المختــرق قــد نفــذ بالكامــل خطــة عمــل الإصــلاح، والتوصيــات والتدابيــر 	 
التصحيحية.

5.3.5.6. التقرير الجنائي
يجــب علــى العضــو المســؤول )أو وكيلــه) التأكــد مــن أن PFI يحتفــظ ويحمــي جميع مســودات التقرير )التقارير) 
الجنائــي المتعلقــة بحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق بيانــات الحســاب، وبنــاءً علــى 
طلــب مشــغل شــبكة الدفــع المحليــة، يجــب عليــه أن يقــدم علــى الفــور إلــى مشــغل شــبكة الدفــع المحليــة أي 
مســودة مــن هــذا القبيــل. ويجــب أن يلتــزم PFI بدليــل برنامــج )PFI( PCI SSC لأنــه يتعلــق بمنتجــات العمــل 

 .PFI التــي ينتجهــا
 PCI بإجــراء تحليــل فجــوة PFI قــد يطلــب مشــغل شــبكة الدفــع المحليــة مــن العضــو التســبب فــي قيــام

وإدراج نتيجــة هــذا التحليــل فــي التقريــر الجنائــي النهائــي.

6.5.3.4 Ongoing Procedures for Account Data Compromise Events and 
Potential Account Data Compromise Events
• From the time that the Member or its Agent becomes aware of an Account 

Data Compromise Event or Potential Account Data Compromise Event until the 
investigation is concluded to the satisfaction of the National Scheme Operator, 
the Member must:

• Provide weekly written status reports containing current, accurate, and updated 
information concerning the Account Data Compromise Event or Potential 
Account Data Compromise Event, the steps being taken to investigate and 
remediate same, and such other information as the National Scheme Operator 
may request.

• Preserve all files, data, and other information pertinent to the Account Data 
Compromise Event or Potential Account Data Compromise Event, and refrain 
from taking any actions (e.g., rebooting) that could result in the alteration or loss 
of any such files, forensic data sources, including firewall and event log files, or 
other information.

• Respond fully and promptly, in the manner prescribed by the National Scheme 
Operator, to any questions or other requests (including follow-up requests) from 
the National Scheme Operator with regard to the Account Data Compromise 
Event or Potential Account Data Compromise Event and the steps being taken 
to investigate and remediate same.

• Authorize and require the PFI to respond fully, directly, and promptly to any 
written or oral questions or other requests from the National Scheme Operator, 
and to so respond in the manner prescribed by the National Scheme Operator, 
with regard to the Account Data Compromise Event or Potential Account Data 
Compromise Event, including the steps being taken to investigate and remediate 
same.

• Consent to, and cooperate with, any effort by the National Scheme Operator 
to engage and direct a PFI to perform an investigation and prepare a forensic 
report concerning the Account Data Compromise Event or Potential Account 
Data Compromise Event, in the event that the Member fails to satisfy any of the 
foregoing responsibilities.

• Ensure that the compromised entity develops a remediation action plan, including 
implementation and milestone dates related to findings, corrective measures, 
and recommendations identified by the PFI and set forth in the final forensic 
report.

• Monitor and validate that the compromised entity has fully implemented the 
remediation action plan, recommendations, and corrective measures.

6.5.3.5 Forensic Report
The responsible Member (or its Agent) must ensure that the PFI retains and safeguards 

all draft forensic report(s) pertaining to the Account Data Compromise Event or Potential 

Account Data Compromise Event and, upon request of the National Scheme Operator, 

immediately provides to the National Scheme Operator any such draft. The PFI should 

adhere to the PCI SSC PFI Program Guide as it pertains to the work products produced by 

the PFI. 

The National Scheme Operator may require the Member to cause a PFI to conduct a PCI 

gap analysis and include the result of that analysis in the final forensic report.
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يجــب علــى العضــو توجيــه PFI لتقديــم نســخة مــن التقاريرالجنائيــة الأوليــة، والنهائيــة إلــى مشــغل شــبكة 
ــة فــور الانتهــاء منهــا. الدفــع المحلي

6.5.3.6.المعايير البديلة المطبقة على تجار معينين أو وكلاء آخرين
فــي حــالات مســاومة فــي  بيانــات الحســاب، أو احتمــال حــالات مســاومة بيانــات الحســاب )لأغــراض تطبيــق 
هــذه القاعــدة، “حــدث”) يكــون الموضــوع فيــه هــو  تاجــرًا مــن المســتوى 2 أو المســتوى 3 أو المســتوى 4 
، بــدلًا مــن الامتثــال لالتزامــات العضــو المســؤول المنصــوص عليهــا فــي القاعــدة 6.5.3.3 ، النقطــة الأولــى 
ــر المنصــوص عليهــا  ــال للمعايي مــن القاعــدة 6.5.3.4 ، والقاعــدة 6.5.3.5، ويجــوز للعضــو المســؤول الامتث

فــي هــذه القاعــدة شــريطة اســتيفاء جميــع المعاييــر التاليــة:

المعيار )أ(
ــه  ــر المصــرح ب ــة أن أقــل مــن 30000 حســاب معرضــة لخطــر الكشــف غي يقــرر مشــغل شــبكة الدفــع المحلي

نتيجــة للحــدث.

المعيار )ب(
يقــرر مشــغل شــبكة الدفــع المحليــة أن التاجــر )أو أي وكيــل آخــر) لــم يكــن محــلا لحــدوث اختــراق فــي بيانــات 
الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات الحســاب لســتة وثلاثيــن )36) شــهرًا متتاليًــا،  يســبق مباشــرة 

التاريــخ الــذي يحــدده مشــغل شــبكة الدفــع المحليــة مــن المحتمــل أن يكــون أقــرب تاريــخ ممكــن للحــدث.

المعيار )ج(
يقــرر العضــو المســؤول أن التاجــر )أو أي وكيــل آخــر) يســتخدم نظــام قبــول الدفــع لا يشــارك الاتصــال مــع تاجــر 

آخــر )أو وكيلــه) أو نظــام التاجــر )أو وكيلــه) ولا يتــم تشــغيله مــن قبــل مقــدم الخدمــة.

إذا قــرر مشــغل شــبكة الدفــع المحليــة أن موضــوع الحــدث هــو تاجــر مــن المســتوى 2 أو 3 أو 4 وأن المعاييــر أ 
و ب أعــلاه مســتوفاة، فــإن مشــغل شــبكة الدفــع المحليــة ســيقدم إخطــارًا إلــى العضــو المســؤول عــن طريــق 

رســالة بريــد إلكترونــي إلــى جهــة الاتصــال الأمنــة الخاصــة بالعضــو المســؤول.

عنــد اســتلام مثــل هــذا الإخطــار، يجــوز للعضــو المســؤول أن يســبب PFI فــي إجــراء فحــص للتاجــر أو أي وكيــل 
آخــر. وإذا تســبب العضــو المســؤول فــي PFI لإجــراء فحــص، فيجــب علــى العضــو المســؤول إخطــار مشــغل 

.PFI شــبكة الدفــع المحليــة خــلال 24 ســاعة مــن مشــاركة
قــد يــؤدي عــدم إخطــار مشــغل شــبكة الدفــع المحليــة خــلال 24 ســاعة إلــى تقييــم عــدم الامتثــال. بــدلًا مــن 
ذلــك، شــريطة أن يقــرر العضــو المســؤول أن المعيــار ج مســتوفى، ويجــوز للعضــو المســؤول نفســه أن يختــار 

التحقيــق فــي الحــدث بــدلًا مــن التســبب فــي قيــام PFI بإجــراء فحــص للتاجــر أو أي وكيــل آخــر.

إذا اختــار العضــو المســؤول نفســه إجــراء التحقيــق، فــي موعــد لا يتجــاوز عشــرين )20) يــوم عمــل بعــد تاريــخ 
الإخطــار مــن قبــل مشــغل شــبكة الدفــع المحليــة الموضــح أعــلاه، يجــب علــى العضــو المســؤول أن يقــدم 
لمشــغل شــبكة الدفــع المحليــة شــهادة مكتوبــة مــن قبــل مســؤول مــن العضــو المســؤول يشــهد علــى صحــة 

جميــع مــا يلــي:

The Member must direct the PFI to submit a copy of the preliminary and final forensic 

reports to the National Scheme Operator immediately upon completion.

6.5.3.6 Alternative Standards Applicable to Certain Merchants or Other 
Agents
In the event of an Account Data Compromise Event or Potential Account Data Compromise 

Event (for purposes of this Rule, an “Event”) for which the subject is a Level 2, Level 3, or 

Level 4 Merchant, in lieu of complying with the responsible Member obligations set forth 

in Rule 6.5.3.3, the first bullet point of Rule 6.5.3.4, and Rule 6.5.3.5, a responsible Member 

may comply with the Standards set forth in this Rule provided all of the following criteria 

are satisfied:

Criterion A
The National Scheme Operator determines that fewer than 30,000 Accounts are potentially 

at risk of unauthorized disclosure as a result of the Event; and

Criterion B
The National Scheme Operator determines that the Merchant (or other Agent) has not been 

the subject of an Account Data Compromise Event or Potential Account Data Compromise 

Event for the thirty-six (36) consecutive months immediately preceding the date that the 

National Scheme Operator determines likely to be the earliest possible date of the Event; 

and

Criterion C
The responsible Member determines that the Merchant (or other Agent) uses a payment 

acceptance system that does not share connectivity with another Merchant (or Agent) or 

Merchant’s (or Agent’s) system and that is not operated by a Service Provider.

Should the National Scheme Operator determine that the subject of the Event is a Level 

2, 3, or 4 Merchant and that Criteria A and B, above, are satisfied, the National Scheme 

Operator will provide notice to the responsible Member by way of an email message to the 

responsible Member’s Security Contact.

Upon receipt of such notice, the responsible Member may elect to cause a PFI to conduct 

an examination of the Merchant or other Agent. Should the responsible Member cause a 

PFI to conduct an examination, the responsible Member must notify the National Scheme 

Operator within 24 hours of the engagement of the PFI. 

Failure to notify the National Scheme Operator within the 24-hour time frame may result in a 

noncompliance assessment. Alternatively, and provided the responsible Member determines 

that Criterion C is satisfied, the responsible Member itself may elect to investigate the Event 

in lieu of causing a PFI to conduct an examination of the Merchant or other Agent.

If the responsible Member itself elects to conduct the investigation, not later than twenty 

(20) business days following the date of the notice by the National Scheme Operator 

described above, the responsible Member must provide to the National Scheme Operator 

a written certification by an officer of the responsible Member certifying that all of the 

following are true:
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العضــو المســؤول المختــار للتحقيــق فــي حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق 	 
بيانــات الحســاب، بــدلًا مــن التســبب فــي قيــام PFI بالتحقيــق فــي حــدث اختــراق فــي بيانــات الحســاب، أو 

احتمــال حــدث اختــراق بيانــات الحســاب.
لا يســتخدم التاجــر )أو أي وكيــل آخــر) موضــوع حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حدث اختراق 	 

بيانــات الحســاب، نظــام قبــول قائــم علــى الكمبيوتــر يســتخدمه تاجــر آخــر )أو وكيل) أو تجــار )أو وكلاء).
اكتمــال تحقيــق العضــو المســؤول فــي حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي 	 

بيانــات الحســاب، وتمــت معالجــة حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات 
الحســاب بالكامل.

يجــب أن تكــون المســتندات المقدمــة مقبولــة مــن مشــغل شــبكة الدفــع المحلية، وتؤكد مثــل هذه المعالجة 
ــك الخطــوات  ــي )بمــا فــي ذل ــة معالجــة الخــرق الأمن ــواء) وشــرح مكتــوب لكيفي ــخ الاحت ــك تاري )بمــا فــي ذل
المتخــذة لضمــان عــدم تعــرض بيانــات الحســاب لخطــر الاختــراق) إلــى مشــغل شــبكة الدفــع المحليــة مــع 

شــهادة المســؤول.
 	.PCI DSS قيام التاجر بالتحقق من صحة أو إعادة التحقق من التوافق مع

يجــب تقديــم المســتندات التــي تؤكــد هــذا التحقــق أو إعــادة التحقــق إلــى مشــغل شــبكة الدفــع المحليــة مــع 
شــهادة المســؤول.

قد يؤدي عدم الامتثال لأي التزام من العضو المسؤول إلى فرض تقييم عدم الامتثال.

يجــوز لمشــغل شــبكة الدفــع المحليــة إجــراء مراجعــات دوريــة لحــدث اختــراق فــي بيانــات الحســاب، أو احتمــال 
حــدث اختــراق فــي بيانــات الحســاب الــذي يحقــق فيــه العضــو المســؤول للتأكــد مــن احتــواء الحــدث بالكامــل.

إذا قــرر مشــغل شــبكة الدفــع المحليــة أن حدثًــا معتمــدًا مــن قبــل مســؤول مــن العضــو المســؤول كمــا هــو 
وارد بالكامــل يســتمر فــي تعريــض الحســابات لخطــر الكشــف غيــر المصــرح بــه، فســوف يقــدم مشــغل شــبكة 
الدفــع المحليــة إخطــاراً إلــى العضــو المســؤول عــن طريــق رســالة بريــد إلكترونــي إلــى إلــى جهــة الاتصــال الأمنــة 

الخاصــة بالعضــو المســؤول.

خــلال عشــرة )10) أيــام عمــل مــن هــذا الإخطــار، يجــب علــى العضــو المســؤول أن يقــدم لمشــغل شــبكة 
الدفــع المحليــة خطــة عمــل علاجيــة تحــدد الخطــوات )والتواريــخ ذات الصلــة بالخطــوات) التــي ســيتخذها 
العضــو المســؤول لضمــان أن بيانــات الحســاب لــم تعــد متعرضــة لخطــر اختــراق. قــد يــؤدي عــدم تزويــد مشــغل 

شــبكة الدفــع المحليــة بخطــة العمــل العلاجيــة خــلال 10 أيــام إلــى تقييــم عــدم الامتثــال.
خــلال عشــرين )20) يــوم عمــل بعــد تقديــم مشــغل شــبكة الدفــع المحليــة لموافقتــه علــى خطــة العمــل 
العلاجيــة الخاصــة بالعضــو المســؤول، يجــب علــى العضــو المســؤول تنفيــذ جميــع الخطــوات المنصــوص عليهــا 
فــي هــذه الخطــة، بمــا فــي ذلــك علــى ســبيل المثــال، شــهادة المســؤول لمشــغل شــبكة الدفــع المحليــة بــأن 
خطــة العمــل العلاجيــة هــذه ســارية المفعــول. قــد يــؤدي عــدم تنفيــذ خطــة العمــل العلاجيــة طبقــاً لمــا يقــرره 

مشــغل شــبكة الدفــع المحليــة خــلال 20 يومًــا إلــى تقييــم عــدم الامتثــال.

• The responsible Member elected to investigate the Account Data Compromise 
Event or Potential Account Data Compromise Event in lieu of causing a PFI to 
investigate the Account Data Compromise Event or Potential Account Data 
Compromise Event; and

• The Merchant (or other Agent) that is the subject of the Account Data 
Compromise Event or Potential Account Data Compromise Event does not use a 
computer-based acceptance system that is used by another Merchant (or Agent) 
or Merchants (or Agents); and

• The responsible Member’s investigation of the Account Data Compromise Event 
or Potential Account Data Compromise Event has been completed and the 
Account Data Compromise Event or Potential Account Data Compromise Event 
has been fully contained.

Documentation satisfactory to the National Scheme Operator confirming such containment 

(including the date of containment) and a written explanation of how the security breach 

was contained (including the steps taken to ensure that Account data are no longer at 

risk of compromise) must be provided to the National Scheme Operator with the officer 

certification; and

• The Merchant has newly validated or revalidated compliance with the PCI DSS.

Documentation confirming such validation or revalidation must be provided to the National 

Scheme Operator with the officer certification.

Failure to comply with any obligation of the responsible Member may result in the imposition 

of a noncompliance assessment.

The National Scheme Operator may conduct periodic reviews of an Account Data 

Compromise Event or Potential Account Data Compromise Event investigated by the 

responsible Member to confirm that the Event has been fully contained.

Should the National Scheme Operator determine that an Event certified by an officer of the 

responsible Member as fully contained continues to place Accounts at risk of unauthorized 

disclosure, the National Scheme Operator will provide notice to the responsible Member by 

way of an email message to the responsible Member’s Security Contact.

Within ten (10) business days of such notice, the responsible Member must provide to the 

National Scheme Operator a remediation action plan describing the steps (and relevant 

dates of the steps) that the responsible Member will take to ensure that Account data are 

no longer at risk of compromise. Failure to provide the National Scheme Operator with 

the remediation action plan within the 10-day time frame may result in a noncompliance 

assessment.

Within twenty (20) business days after the National Scheme Operator provides approval of 

the responsible Member’s remediation action plan, the responsible Member must implement 

all required steps of the action plan, including but not limited to officer certification to the 

National Scheme Operator that such remediation action plan has taken effect. Failure to 

implement the remediation action plan to the satisfaction of the National Scheme Operator 

within the 20-day time frame may result in a noncompliance assessment.
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إذا كان التاجــر )أو الوكيــل) الــذي كان موضــوع حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق 
بيانــات الحســاب الــذي حقــق فيــه العضــو المســؤول، موضــوع حــدث مختلــف خــلال ســتة وثلاثيــن )36) شــهرًا 
مــن التاريــخ الــذي قــدم فيــه مشــغل شــبكة الدفــع المحليــة إخطــارا إلــى العضــو المســؤول عــن هــذا الحــدث 

المبدئــي، فــي هــذه الحالــة فــإن مشــغل شــبكة الدفــع المحليــة قــد يقــوم بالخطــوات التاليــة:
سيتطلب من العضو المسؤول الاستعانة بخدمات PFI لإجراء فحص مستقل للتاجر أو وكيله.	 
قــد يفــرض تقييمًــا يصــل إلــى XXXX دينــار ليبــي علــى العضــو المســؤول عــن الأهمــال فــي حمايــة بيانــات 	 

الحســاب.

وباســتثناء مــا هــو منصــوص عليــه علــى وجــه التحديــد فــي هــذه القاعــدة، فــإن جميــع حقــوق والتزامــات 
مشــغل شــبكة الدفــع المحليــة والأعضــاء الآخريــن فيمــا يتعلــق بحــدث اختــراق فــي بيانات الحســاب، أو احتمال 
حــدوث اختــراق بيانــات الحســاب، يجــب أن تســتمر فيمــا يتعلــق بــأي حــدث اختــراق فــي بيانــات الحســاب، أو 
ــا لهــذه  ــه وفقً ــار العضــو المســؤول نفســه التحقيــق في ــات الحســاب، الــذي يخت ــراق بيان احتمــال حــدوث اخت
القاعــدة. عــلاوة علــى ذلــك، ولتجنــب الشــك، يحــق لمشــغل شــبكة الدفــع المحليــة فــي أي وقــت أن يطلــب 
مــن عضــو مســؤول أن يســبب PFI  فــي إجــراء فحــص جنائــي للتاجــر، وبغــض النظــر عــن أحــكام هــذه القاعــدة.

الحســاب  بيانــات  أو  الحســاب،  بيانــات  فــي  المســاومة  حــالات  حــدث  7.3.5.6.تحديــد 
لمحتمــل ا

ســيقوم مشــغل شــبكة الدفــع المحليــة بتقييــم جميــع الظــروف المعروفــة، لتحديــد مــا إذا كان الحــدث يمثــل 
حــالات مســاومة فــي بيانــات الحســاب، أو  احتمــال مســاومة فــي بيانــات الحســاب، أم لا:

يقــر العضــو أو وكيلــه، بوقــوع حــالات مســاومة فــي بيانــات الحســاب، أو احتمــال حــالات مســاومة فــي 	 
بيانــات الحســاب.

 	. PFI أي تقرير
أي معلومات يحددها مشغل شبكة الدفع المحلية لتكون موثوقة بدرجة كافية وقت الاستلام.	 

8.3.5.6. تقييمات لانتهاكات PCI فيما يتعلق بحالات المساومة في بيانات الحساب
اســتنادًا إلــى جميــع الظــروف المعروفــة، والمحيطــة بحــالات المســاومة فــي بيانــات الحســاب، أو احتمــال 
حــدوث اختــراق فــي بيانــات الحســاب، بمــا فــي ذلــك معرفــة العضــو المســؤول ووكيلــه، فإنــه يجــوز لمشــغل 
ــم  ــر) تقيي ــى أي تقييمــات منصــوص عليهــا فــي مــكان آخــر فــي المعايي ــة )بالإضافــة إل شــبكة الدفــع المحلي

.PCI SSC ــار ليبــي عــن كل انتهــاك لأحــد متطلبــات عضــو مســؤول حتــى XXXX دين

9.3.5.6. الأعفاء من المسؤولية المالية
ــات الحســاب، يجــوز  ــراق فــي بيان ــة بحــدوث حــدث اخت بصــرف النظــر عــن قــرار مشــغل شــبكة الدفــع المحلي
ــذ  ــرق لإنشــاء وتنفي ــان المخت ــي النظــر فــي أي إجــراءات يتخذهــا الكي ــة الوطن لمشــغل شــبكة الدفــع المحلي
والحفــاظ علــى الإجــراءات ودعــم أفضــل الممارســات لحمايــة بيانــات الحســاب قبــل وأثنــاء وبعــد حــدث اختــراق 
فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات الحســاب، مــن أجــل إعفــاء العضــو المســؤول جزئيًــا، 
أو كليًــا مــن المســؤولية عــن أي تقييمــات و تســديد التكاليــف التشــغيلية لخــرق بيانــات الحســاب و/أو تكاليــف 

التحقيــق.

If the Merchant (or Agent) that was the subject of an Account Data Compromise Event 

or Potential Account Data Compromise Event investigated by the responsible Member is 

the subject of a different Event within thirty-six (36) months of the date on which the 

National Scheme Operator provided notice to the responsible Member of the initial Event, 

the National Scheme Operator:

• Will require the responsible Member to engage the services of a PFI to conduct 
an independent examination of the Merchant or other Agent; and

• May impose an assessment of up to LYD XXXX upon the responsible Member for 
failure to safeguard Account data.

Except as specifically set forth in this Rule, all other National Scheme Operator and 

Member rights and obligations with respect to an Account Data Compromise Event or 

Potential Account Data Compromise Event shall continue with respect to any Account Data 

Compromise Event or Potential Account Data Compromise Event that a responsible Member 

itself elects to investigate in accordance with this Rule. Further, and for the avoidance 

of doubt, the National Scheme Operator has a right at any time to require a responsible 

Member to cause a PFI to conduct a forensic examination of a Merchant notwithstanding 

the provisions of this Rule.

6.5.3.7 Determination of Account Data Compromise Event or Potential 
Account Data Compromise Event
The National Scheme Operator will evaluate the totality of known circumstances, including 

but not limited to the following, to determine whether or not an occurrence constitutes an 

Account Data Compromise Event or Potential Account Data Compromise Event:

• a Member or its Agent acknowledges or confirms the occurrence of an Account 
Data Compromise Event or Potential Account Data Compromise Event;

• any PFI report; or
• any information determined by the National Scheme Operator to be sufficiently 

reliable at the time of receipt.
6.5.3.8 Assessments for PCI Violations in Connection with Account 
Data Compromise Events
Based on the totality of known circumstances surrounding an Account Data Compromise 

Event or Potential Account Data Compromise Event, including the knowledge and intent 

of the responsible Member, the National Scheme Operator (in addition to any assessments 

provided for elsewhere in the Standards) may assess a responsible Member up to LYD 

XXXX for each violation of a requirement of the PCI SSC.

6.5.3.9 Potential Reduction of Financial Responsibility
Notwithstanding a determination by the National Scheme Operator that an Account Data 

Compromise Event occurred, the National Scheme Operator may consider any actions 

taken by the compromised entity to establish, implement, and maintain procedures and 

support best practices to safeguard Account data prior to, during, and after the Account 

Data Compromise Event or Potential Account Data Compromise Event, in order to relieve, 

partially or fully, an otherwise responsible Member of responsibility for any assessments, 

Account Data Compromise operational reimbursement, and/or investigative costs. 
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10.3.5.6. السداد التشغيلي لمساومة بيانات الحساب
ــن الســداد التشــغيلي لمســاومة فــي بيانــات الحســاب جهــة الإصــدار مــن اســترداد التكاليــف المتكبــدة فــي  يُمكِّ
إعــادة إصــدار البطاقــات جزئيًــا، ولتحســين المراقبــة للحســابات المُخترقــة، أو التــي يُحتمــل أن تتعــرض للاختــراق، 
والمرتبطــة بحــدث اختــراق فــي بيانــات الحســاب. ويحــدد مشــغل شــبكة الدفــع المحليــة الســداد التشــغيلي 

لاختــراق فــي بيانــات الحســاب.
يجــوز لمشــغل شــبكة الدفــع المحليــة اللجــوء للســداد التشــغيلي لحــدث اختــراق فــي بيانــات الحســاب الــذي 

يؤثــر علــى 30000 حســاب أو أكثــر علــى أســاس الســنة التقويميــة.
لأغــراض تطبيــق هــذه القاعــدة، يعتبــر مشــغل شــبكة الدفــع المحليــة، بشــكل عــام، أن حــدث اختــراق فــي 
ــا بشــأن  ــا أوليً ــة تنبيهً ــات الحســاب ســيحدث فــي الســنة الــذي ينشــر فيهــا مشــغل شــبكة الدفــع المحلي بيان

اختــراق فــي بيانــات الحســاب لجهــات الإصدارالمتأثــرة فيمــا يتعلــق بحــدث اختــراق فــي بيانــات الحســاب.

بعــد الانتهــاء مــن التحقيــق، ســيتم الكشــف عــن مســؤولية الســداد التشــغيلية، إن وجــدت، للعضــو )الأعضــاء) 
المســؤول فــي خطــاب المســؤولية الماليــة النهائــي. ويمنــح العضــو )الأعضــاء) المســؤول 30 يومًــا مــن تاريــخ 
خطــاب المســؤولية الماليــة النهائــي لاســتئناف المســؤولية. وإذا قــرر مشــغل شــبكة الدفــع المحليــة، بعــد 
الانتهــاء مــن الاســتئناف، يتحمــل العضــو المســؤول المســؤولية الماليــة التــي تتعلــق بحــدث اختــراق فــي 

بيانــات الحســاب، ويجــوز للعضــو المســؤول إمــا الموافقــة علــى المبلــغ المحــدد، أو رفــض الموافقــة عليــه.

في حالة كون الكيان المخترق:
كان تاجــراً يمــارس التجــارة إلكترونيــة )تجــارة إلكترونيــة)، واســم حامــل البطاقــة ورقــم الحســاب الأساســي 	 

وتاريــخ انتهــاء الصلاحيــة و/أو بيانــات )CVV 2) فقــط ، ســيتم اســتدعاء الســداد التشــغيلي الجزئــي لاختــراق 
فــي بيانــات الحســاب.

إذا تــم اختــراق الخدمــة الطرفيــة، واســم حامــل البطاقــة ورقــم الحســاب الشــخصي وتاريــخ انتهــاء الصلاحية 	 
و/أو بيانات CVV 2 فقط ، وســيتم اســتدعاء الســداد التشــغيلي الجزئي لاختراق بيانات الحســاب.

ــة بصــرف  ــزم مشــغل شــبكة الدفــع المحلي ــن، لا يلت ــات الحســاب المعي ــراق فــي بيان فيمــا يتعلــق بحــدث اخت
ــاً مــن العضــو المســؤول.  ــا ونهائي مبلــغ يزيــد عــن المبلــغ الــذي يجمعــه مشــغل شــبكة الدفــع المحليــة فعليً
فــي هــذا الصــدد )1) أي مبلــغ يتــم تحميلــه فعليًــا ونهائيــاً علــى العضــو المســؤول فيمــا يتعلــق بحــدث اختــراق 
فــي بيانــات حســاب معيــن يتــم تحديــده بواســطة مشــغل شــبكة الدفــع المحليــة بعــد الحــل الكامــل والنهائــي 
لأي مطالبــة تــم تأكيدهــا ضــد مشــغل شــبكة الدفــع المحليــة، والتــي ينشــأ مــن، أو يرتبــط بحــدث اختــراق 
فــي بيانــات هــذا الحســاب )2) أي أمــوال يصرفهــا مشــغل شــبكة الدفــع المحليــة لعضــو مــا علــى أنهــا ســداد 
تشــغيلي لاختــراق فــي بيانــات الحســاب، تصــرف بشــكل مشــروط، ويخضــع “لاســترداد” المطالبــات المؤكــدة 
ضــد مشــغل شــبكة الدفــع المحليــة التــي تتعلــق بحــدث اختــراق فــي بيانــات الحســاب تــم حلهــا بشــكل كامــل 

ونهائــي.

فــي إدارة برامــج الســداد التشــغيلي لاختــراق فــي بيانــات الحســاب، يجــوز لمشــغل شــبكة الدفــع المحليــة 
تحديــد المســؤولية الماليــة للعضــو المســؤول فيمــا يتعلــق بحــدث اختــراق فــي بيانــات الحســاب. عنــد تحديــد 
المســؤولية المالية ، يجوز لمشــغل شــبكة الدفع المحلية أن يأخذ في الاعتبار مســتوى PCI للكيان المخترق، 
وحجــم المبيعــات الســنوية والعوامــل المنصــوص عليهــا فــي القاعــدة 6.5.3.9. حجــم المبيعــات الســنوية 

مشــتق مــن معامــلات المقاصــة الخاصــة بالتاجــر التــي تمــت معالجتهــا خــلال الســنة التقويميــة الســابقة.

6.5.3.10 Account Data Compromise Operational Reimbursement 
Account Data Compromise operational reimbursement (OR) enables an Issuer to partially 

recover costs incurred in reissuing Cards and for enhanced monitoring of compromised 

and/or potentially compromised Accounts associated with an Account Data Compromise 

Event. The National Scheme Operator determines Account Data Compromise operational 

reimbursement. 

The National Scheme Operator may invoke OR for an Account Data Compromise Event 

impacting 30,000 Accounts or more on a calendar year basis.

For purposes of this Rule, the National Scheme Operator generally deems an Account Data 

Compromise Event to occur in the year in which the National Scheme Operator publishes 

an initial Account Data Compromise Alert to impacted Issuers concerning the Account 

Data Compromise Event.

Following the conclusion of an investigation, the OR liability, if any, will be disclosed to the 

responsible Member(s) in a final financial liability letter. The responsible Member(s) has 30 

days following the date of the final financial liability letter to appeal the liability. If after the 

conclusion of any appeal, the National Scheme Operator determines that the responsible 

Member has any financial liability related to the Account Data Compromise Event, the 

responsible Member may either agree to or refuse to agree to the determined amount.

 

In the event that the compromised entity is:

• an electronic commerce (e-commerce) Merchant and only the Cardholder name, 
PAN, expiration date, and/or the CVV 2 data were compromised, only partial 
Account Data Compromise operational reimbursement will be invoked; or

• a Terminal Servicer and only the Cardholder name, PAN, expiration date, and/
or the CVV 2 data were compromised, only partial Account Data Compromise 
operational reimbursement will be invoked.

With regard to any particular Account Data Compromise Event, the National Scheme 

Operator has no obligation to disburse an amount in excess of the amount that the National 

Scheme Operator actually and finally collects from the responsible Member. In that regard, 

(i) any such amount actually and finally charged to a responsible Member with respect 

to a particular Account Data Compromise Event is determined by the National Scheme 

Operator following the full and final resolution of any claim asserted against the National 

Scheme Operator that arises from or is related to that Account Data Compromise Event; 

and (ii) any funds disbursed by the National Scheme Operator to a Member as Account 

Data Compromise operational reimbursement is disbursed conditionally and subject to 

“claw back” until any claim and all claims asserted against the National Scheme Operator 

that arise from or are related to the Account Data Compromise Event are fully and finally 

resolved.

In the administration of the Account Data Compromise OR programs, the National Scheme 

Operator may determine the responsible Member’s financial responsibility with respect 

to an Account Data Compromise Event. When determining financial responsibility, the 

National Scheme Operator may take into consideration the compromised entity’s PCI level, 

annual sales volume, and the factors set forth in Rule 6.5.3.9. The annual sales volume is 

derived from the Merchant’s clearing Transactions processed during the previous calendar 

year.
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وســيتم تضميــن المعامــلات التــي لــم تتــم معالجتهــا بواســطة مشــغل شــبكة الدفــع المحليــة فــي حجــم 
المبيعــات الســنوية إذا كانــت هــذه البيانــات متوفــرة، وفــي حالــة عــدم معرفــة حجــم المبيعــات الســنوية 
للتاجــر، سيســتخدم مشــغل شــبكة الدفــع المحليــة حجــم مبيعــات التاجــر الحاليــة، لتوقــع حجــم المبيعــات 

الســنوية، أو طلــب الحجــم المذكــور مــن العضــو المســؤول.

تحديد السداد التشغيلي
يحتفــظ مشــغل شــبكة الدفــع المحليــة بالســلطة التقديريــة فــي تحديــد الســداد الشــتغيلي بــأي وســيلة، فلــه 
اختيــار وســيلة بديلــة إذا قــرر أن المعلومــات اللازمــة لاســتخدام الخطــوات العامــة التاليــة غيــر متاحــة بســهولة.

ــكل رقــم ICA لجهــة الإصــدار . 1 ــة عــدد الحســابات المعرضــة للخطــر ل يحــدد مشــغل شــبكة الدفــع المحلي
حســب نــوع البطاقــة. وســيتم اســتبعاد الحســابات التــي تــم الكشــف عنهــا فــي تنبيــه ســابق باختــراق فــي 
بيانــات الحســاب فيمــا يتعلــق بحــدث اختــراق فــي بيانــات الحســاب المختلــف، خــلال 180 يومًــا قبــل نشــر 
ــد المراجعــة مــن الحســاب.  ــات الحســاب قي ــراق فــي بيان ــات الحســاب، لحــدث اخت ــراق فــي بيان ــه اخت تنبي
وســيتم ايضــاً، اســتبعاد حســابات البطاقــات ذات الشــريط المغناطيســي فقــط المعرضــة للخطــر )علــى 

ســبيل المثــال ، حســابات بطاقــات الشــريحة )EMV) مــن الحســاب أيضًــا.
يقــوم مشــغل شــبكة الدفــع المحليــة، بالعمليــة الحســابية التاليــة: ضــرب عدد الحســابات المعرضــة للخطر، . 2

بمقــدار يحــدده مشــغل شــبكة الدفــع المحليــة مــن وقــت لآخر.
مــن نتائــج الخطوتيــن 1 و 2 ، يجــوز لمشــغل شــبكة الدفــع المحليــة طــرح خصــم ثابــت، لحســاب انتهــاء . 3

صلاحيــة البطاقــة ودورات إعــادة إصــدار البطاقــة.

11.3.5.6.التقييمات، و عدم الأهلية لعدم الامتثال
إذا فشــل العضــو فــي الامتثــال للإجــراءات المنصــوص عليهــا فــي هــذه القاعــدة، يجــوز لمشــغل شــبكة الدفــع 
المحليــة فــرض تقييــم يصــل إلــى XXXX دينارليبــي ليــوم واحــد، لــكل يــوم يكــون فيــه العضــو غيــر ممتثــل و/أو 
يســتبعد العضــو مــن المشــاركة كمســتلم مدفوعــات الســداد التشــغيلية لاختــراق فــي بيانــات الحســاب، ســواء 
تــم إجــراء هــذه المدفوعــات فيمــا يتعلــق بحــدث اختــراق فــي بيانــات الحســاب أو أي حــدث آخــر لاختــراق فــي 
ــا بهــذا  بيانــات الحســاب، فمــن التاريــخ الــذي يقــدم فيــه مشــغل شــبكة الدفــع المحليــة للعضــو إخطــاراً كتابيً

الاســتبعاد، حتــى يقــرر مشــغل شــبكة الدفــع المحليــة أن العضــو قــد عالــج جميــع مشــاكل الامتثــال.

12.3.5.6. تحديد المسؤولية المالية النهائية
بعــد الانتهــاء مــن التحقيــق، إذا قــرر مشــغل شــبكة الدفــع المحليــة أن أحــد الأعضاء يتحمل المســؤولية المالية 
عــن حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق فــي بيانــات الحســاب، فإنــه يلتــزم بإخطــار 
ــد مقــدار المســؤولية  العضــو المســؤول بهــذا القــرار، وإمــا بالتزامــن مــع هــذا الإخطــار أو بعــد ذلــك، وتحدي

الماليــة للعضــو عــن حــدث اختــراق فــي بيانــات الحســاب، أو احتمــال حــدث اختــراق بيانــات الحســاب.

يســتطيع العضــو المســؤول خــلال ثلاثــون )30) يومًــا تقويميًــا مــن تاريــخ هــذا الإخطــار بمبلــغ المســؤولية 
الماليــة، التقديــم بإســتئناف مكتــوب إلــى مشــغل شــبكة الدفــع المحليــة، مرفقــاً بالمســتندات والمعلومــات 
التــي يرغــب العضــو فــي أن يراعيهــا مشــغل شــبكة الدفــع المحليــة فيمــا يتعلــق بالاســتئناف. وســيتم النظــر 
فــي هــذا الاســتئناف، والــذي يتضمــن بشــكل خــاص أســاس هــذا الخــلاف فــي تطبيــق المعاييــر، ويقــوم 
مشــغل شــبكة الدفــع المحليــة بفــرض رســوم XXXX دينــار ليبــي غيــر القابلــة للاســترداد للنظــر فــي طلــب 

مراجعــة الاســتئناف.

Transactions that are not processed by the National Scheme Operator will be included in 

the annual sales volume if such data is available. In the event that the Merchant’s annual 

sales volume is not known, the National Scheme Operator will use the Merchant’s existing 

sales volume to project the annual sales volume or request said volume from the responsible 

Member.

Determination of Operational Reimbursement (OR)
The National Scheme Operator generally determines OR in accordance with the following 

steps. The National Scheme Operator reserves the right to determine OR by an alternative 

means if it determines that information needed to use the following steps is not readily 

available. 

1. The National Scheme Operator determines the number of at-risk Accounts per Issuer 

ICA number by type of Card. Accounts that have been disclosed in a previous Account 

Data Compromise Alert in connection with a different Account Data Compromise Event 

within 180 days prior to the publication of the Account Data Compromise Alert for the 

Account Data Compromise Event under review will be excluded from the calculation. 

At-risk magnetic stripe-only Card Accounts (i.e., non-EMV chip Card Accounts) will be 

excluded from the calculation as well.

2. The National Scheme Operator multiplies the number of at-risk Accounts by an amount 

fixed by the National Scheme Operator from time to time.

3. From the results of Steps 1 and 2, the National Scheme Operator may subtract a fixed 

deductible, to account for Card expirations and Card re-issuance cycles.

6.5.3.11 Assessments and/or Disqualification for Noncompliance
If the Member fails to comply with the procedures set forth in this Rule, the National Scheme 

Operator may impose an assessment of up to LYD XXXX a day for each day that the Member 

is noncompliant and/or disqualify the Member from participating as a recipient of Account 

Data Compromise operational reimbursement disbursements, whether such disbursements 

are made in connection with the subject Account Data Compromise Event or any other 

Account Data Compromise Event, from the date that the National Scheme Operator provides 

the member with written notice of such disqualification until the National Scheme Operator 

determines that the Member has resolved all compliance issues.

6.5.3.12 Final Financial Responsibility Determination
Upon completion of its investigation, if the National Scheme Operator determines that a 

Member bears financial responsibility for an Account Data Compromise Event or Potential 

Account Data Compromise Event, the National Scheme Operator will notify the responsible 

Member of such determination and, either contemporaneous with such notification or 

thereafter, specify the amount of the Member’s financial responsibility for the Account Data 

Compromise Event or Potential Account Data Compromise Event.

The responsible Member has thirty (30) calendar days from the date of such notification 

of the amount of the Member’s financial responsibility to submit a written appeal to the 

National Scheme Operator, together with any documentation and/or other information that 

the Member wishes the National Scheme Operator to consider in connection with the appeal. 

Only an appeal that both contends that the National Scheme Operator financial responsibility 

determination was not in accordance with the Standards and specifies with particularity the 

basis for such contention will be considered. The National Scheme Operator will assess a 

non-refundable LYD XXX fee to consider and act on a request for review of an appeal.
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وإذا كان الاســتئناف قــد رفــع فــي الوقــت المناســب، واســتوفي هــذه المعاييــر، فســوف يأخــذ مشــغل شــبكة 
الدفــع المحليــة فــي اعتبــاره الاســتئناف والمســتندات والمعلومــات الأخــرى المرفقــة معــه، لتحديــد مــا إذا 
كان تحديــد المســؤولية الماليــة النهائيــة لمشــغل شــبكة الدفــع المحليــة قــد تــم وفقًــا للمعاييــر أم لا. و لا 

يتــم النظــر فــي الاســتئناف الــذي يرفــع بعــد الميعــاد، أو لايســتوفي المعاييــر.
ويعتبر قرار مشغل شبكة الدفع المحلية عند فصله في الاستئناف، قراراً نهائيًا.

بعــد مراجعــة الاســتئناف، ســيقوم مشــغل شــبكة الدفــع المحليــة بإخطــار العضــو المســؤول بقــرار الاســتئناف. 
إذا رفــض مشــغل شــبكة الدفــع المحليــة الاســتئناف، فســيقوم مشــغل شــبكة الدفــع المحليــة بالخصــم مــن 

حســاب فواتيــر العضــو المســؤول فــي التاريــخ المحــدد فــي خطــاب إخطــار قــرار الاســتئناف.

لا يعفــي هــذا القســم العضــو مــن أي مســؤولية منصــوص عليهــا فــي هــذا الكتــاب، بمــا فــي ذلــك المســؤولية 
التقديــم إلــى مشــغل شــبكة الدفــع المحليــة، وعلــى أســاس مســتمر، بالتحقيــق فــي المعلومــات المطلوبــة 
مــن قبــل تلــك الأقســام. وإذا قــرر مشــغل شــبكة الدفــع المحليــة أن عضــوًا يعلــم أو كان ينبغــي أن يعلــم إذا 
بــذل العنايــة المعقولــة بالمســتندات أو المعلومــات الأخــرى التــي كان مطلوبًــا مــن العضــو تقديمهــا إلــى 
مشــغل شــبكة الدفــع المحليــة أثنــاء فتــرة التحقيــق الخاصــة بمشــغل شــبكة الدفــع المحليــة، ولكنــه فشــل 
فــي القيــام بذلــك، فإنــه لــن يتــم النظــر فــي مثــل هــذه المســتندات أو المعلومــات الأخــرى مــن قبــل مشــغل 

شــبكة الدفــع المحليــة عنــد البــت فــي الاســتئناف.

6.6 معايير الإبلاغ عن الاحتيال
لمصلحــة جميــع الأعضــاء، يقــوم مشــغل شــبكة الدفــع المحليــة بتحليــل البيانــات وإصــدار إحصائيــات تتعلــق 
المعامــلات  تنشــأ مــن  التــي  المدفوعــة  المبالــغ  رد  للحســابات، وجميــع عمليــات  بالاســتخدام الاحتيالــي 

باســتخدام الحســابات ذات طبيعــة الاحتيــال.

التقارير من قبل جهات الإصدار
يجــب علــى جهــة الإصــدار إرســال جميــع المعامــلات الاحتياليــة علــى حســاباتها إلــى قاعــدة بيانــات الاحتيــال 
والخســارة علــى أســاس شــهري، وبغــض النظــر عمــا إذا كانــت جهــة الإصــدار لديهــا، أو يتوقــع اســتردادها 
الخســائر مــن خــلال عمليــات رد المبالــغ المدفوعــة أو حــالات الامتثــال أو الاســترداد أو التأميــن أو أي وســيلة 

أخــرى.
يجــب علــى كل جهــة إصــدار التحقــق مــن أن معلومــات المعاملــة المقدمــة إلــى مشــغل شــبكة الدفــع المحلية 
ــاب. ويراقــب مشــغل شــبكة الدفــع  ــة المحــددة فــي هــذا الكت ــم تســليمها خــلال المــدد الزمني دقيقــة، ويت

المحليــة المعلومــات المتعلقــة بالمعاملــة المقدمــة مــن الأعضــاء لضمــان جــودة البيانــات.
ويجب ألا تقوم جهة الإصدار بالإبلاغ عن المعاملات التالية إلى قاعدة بيانات الاحتيال والخسارة:

ائتمانات احتيالية )المبالغ المستردة) على الحساب.	 
التفويضات التي رفضتها جهة الإصدار بسبب الاشتباه في عملية احتيال محتملة.	 
معاملات “ندم المشتري” أو “الاحتيال الودي”.	 

معاملــة “نــدم المشــتري” أو “الاحتيــال الــودي” هــي معاملــة متنــازع عليهــا مــن قبــل حامــل البطاقــة باعتبارهــا 
احتياليــة، ولكــن تحــدد جهــة الإصــدار أنهــا تمــت مــن قبــل حامــل البطاقــة، أو شــخص يكــون حامــل البطاقــة 
ــا، وبيانــات اعتمــاد حامــل البطاقــة وبطاقتــه أو جهــاز وصولــه لــم يضيــع أو يُســرق. وهــذا  مســؤولًا عنــه ماليً

يشــمل، علــى ســبيل المثــال، الحــالات التاليــة:
لم يتمكن حامل البطاقة من استرداد الأموال من التاجر.	 
الشــخص الــذي يكــون حامــل البطاقــة مســؤولًا ماليــاً عنــه، يشــارك فــي المعاملــة دون علــم حامــل 	 

موافقتــه. أو  البطاقــة 

If the appeal is timely and meets these criteria, the National Scheme Operator will consider 

the appeal and the documentation and/or other information submitted therewith in 

determining whether or not the National Scheme Operator final financial responsibility 

determination was made in accordance with the Standards. An appeal that is not timely or 

does not meet these criteria will not be considered.

The National Scheme Operator decision with respect to an appeal is final and there are no 

additional internal appeal rights.

After reviewing the appeal, the National Scheme Operator will notify the responsible 

Member of the appeal decision. If the National Scheme Operator denies or does not act 

on the appeal, the National Scheme Operator will debit the responsible Member’s billing 

account on the date specified in the appeal decision notification letter.

This section does not relieve a Member of any responsibility set forth in this Book, including 

the responsibility to submit to the National Scheme Operator on a continuing basis 

throughout the pendency of the National Scheme Operator investigation the information 

required by those sections. If the National Scheme Operator determines that a Member knew 

or should have known with reasonable diligence of documents or other information that 

the Member was required to submit to the National Scheme Operator during the pendency 

of the National Scheme Operator investigation, but failed to do so, such documents or 

other information will not be considered by the National Scheme Operator in deciding the 

appeal.

6.6 Fraud Reporting Standards
For the benefit of all Members, the National Scheme Operator analyzes the data and 

produces statistics relating to the fraudulent use of Accounts and all chargebacks that 

originate from Transactions using Accounts with a fraud status.

 

Reporting by Issuers
An Issuer must submit all fraudulent Transactions on its Accounts to the Fraud and Loss 

Database on a monthly basis, regardless of whether the Issuer has or expects to recover 

losses through chargebacks, compliance cases, restitution, insurance, or any other means.

Each Issuer must ensure that the Transaction information submitted to the National Scheme 

Operator is accurate and delivered within the time frames described in this Book. The 

National Scheme Operator monitors the Transaction information submitted by Members to 

ensure data quality.

An Issuer must not report the following Transactions to the Fraud and Loss Database:

• Fraudulent credits (refunds) on an Account
• Authorizations that the Issuer declined due to suspicion of potential fraud
• “Buyer’s remorse” or “friendly fraud” Transactions
A “buyer’s remorse” or “friendly fraud” Transaction is a Transaction disputed by the 

Cardholder as fraudulent, but which the Issuer determines was conducted by the Cardholder 

or a person for whom the Cardholder is financially responsible, and the Cardholder’s 

credentials and Card or Access Device were not lost or stolen. This includes, but is not 

limited to, situations where:

• The Cardholder was unable to obtain a refund from the Merchant;
• A person, for whom the Cardholder is financially responsible, engaged in the 

Transaction without the Cardholder’s knowledge or consent; or
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حامل البطاقة هو نفسه التاجر، أو موظف من قبل التاجر.	 
تعتبــر المعاملــة التــي يتــم تحديدهــا علــى أنهــا “نــدم المشــتري” أو “الاحتيــال الــودي” نــزاع حامــل البطاقــة أو 

مشــكلة ائتمانيــة، وليســت معاملــة احتياليــة.

التقارير من قبل جهات القبول
جهــة القبــول التــي تتلقــي معاملــة لا يمكــن تحديدهــا بواســطة رقــم التعريــف المصرفــي، أو معــرّف العضــو، 
فإنهــا تكــون مســؤولًا عــن تلــك المعاملــة. وإذا تــم تحديــد أن المعاملــة هــي معاملــة احتياليــة أو مــزورة، 
فيجــب علــى جهــة القبــول أن تخطــر، كتابيًــا، مشــغل شــبكة الدفــع المحليــة بهــذه الواقعــة، ويجــب أن يتضمــن 

هــذا الإخطــار جميــع المعلومــات الإلزاميــة.

1.6.6. الإبلاغ عن البطاقات المفقودة والمسروقة
يجــب علــى العضــو ، أو معالــج الطــرف الثالــث الــذي يتصــرف بصفتــه الوكيــل المعتمــد للعضــو أو الجهــة 
الراعيــة لــه، والــذي يتلقــى تقريــر عــن البطاقــة المفقــودة أو المســروقة ، إخطــار جهــة الإصــدار بالتقريــر علــى 
الفــور. ويجــب علــى العضــو إرســال الإخطــار عبــر الهاتــف وتوجيهــه إلــى جهــة الاتصــال الأمنــة لجهــة الإصــدار. 
وإذا طلبــت جهــة الإصداراســتلام هــذا الإخطــار بطريقــة أخــرى ، فيجــب علــى العضــو الامتثــال لطلــب جهــة 

الإصــدار.
يجب أن يتضمن الإخطار جميع المعلومات المتاحة ذات الصلة ، مثل:

معرف عضو المؤسسة التي ترسل الإخطار.	 
اسم جهة الإصدار.	 
رقم حساب حامل البطاقة.	 
اسم وعنوان حامل البطاقة.	 
رقم الهاتف والعنوان الذي يمكن من خلاله الوصول إلى حامل البطاقة.	 

وإذا لــم يتمكــن العضــو مــن الوصــول إلــى جهــة الإصــدار علــى الفــور عبــر الهاتــف، فيجــب عليــه القيــام بمحاولــة 
أخــرى فــي أول فرصــة ممكنــة خــلال ســاعات العمــل العاديــة لجهــة الإصــدار. ويجــب أن تقبــل جهــات الإصــدار 

جميــع مكالمــات التحصيــل الموضوعــة للإبــلاغ عــن البطاقــة المفقــودة أو المســروقة.

ملاحظة: ستكون جهة الإصدار مسؤولة عن التكاليف المعقولة لإرسال الإخطار.
يجــوز للعضــو الــذي يتلقــى التقريــر وينقلــه، أن يقــدم إلــى جهــة الإصــدار طلبًــا عبــر رســالة مشــغل شــبكة الدفــع 
المحليــة لتحصيــل الرســوم مــع رمــز ســبب الرســالة لتحصيــل XX دينــار ليبــي رســوم تقريــر البطاقــة المفقــودة 

أو المســروقة بالإضافــة إلــى تكاليــف النقــل قــد تتكبدهــا.
وإذا كان رقــم الحســاب غيــر معــروف، فإنــه يجــوز للعضــو المُبلِــغ اســتخدام نظــام مشــغل شــبكة الدفــع 
المحليــة لطلــب رســالة تحصيــل الرســوم بمــلء حقــل رقــم الحســاب صفــرًا، وبتقديــم اســم وعنــوان حامــل 

البطاقــة واســم جهــة الإصــدار أو علامــة الخدمــة فــي حقــل نــص البيانــات.

استلام التقارير من قبل مشغل شبكة الدفع المحلية
سيســاعد مشــغل شــبكة الدفــع المحليــة أعضائــه مــن خــلال تلقــي تقاريــر البطاقــة المفقــودة أو المســروقة، 
وســيقوم )حســب خيــار كل عضــو) إمــا بأخــذ التقريــر وإخطــار جهــة الإصــدار علــى الفــور، أو إذا كان التقريــر عــن 
طريــق الهاتــف، بتوجيــه المكالمــة إلــى جهــة الإصــدار )عندمــا تكــون هــذه الإمكانيــة متاحــة). وســيقوم مشــغل 
شــبكة الدفــع المحليــة، بنــاءً علــى طلــب كل جهــة إصــدار فقــط، بتحديــث ملــف التفويــض الســلبي المســتخدم 

فــي المعالجــة الاحتياطيــة علــى الفــور.
ويجــوز لمشــغل شــبكة الدفــع المحليــة فــرض رســوم علــى جهــة الإصــدار XX دينــار ليبــي لــكل تقريــر بالإضافــة 

إلــى تكاليــف إرســال قــد يتكبدهــا لاســتلام التقريــر وإرســاله.

• The Cardholder is also the Merchant or employed by the Merchant.
A Transaction determined to be “buyer’s remorse” or “friendly fraud” is considered a 

Cardholder dispute or credit issue rather than a fraudulent Transaction.

Reporting by Acquirers
An Acquirer receiving a Transaction that cannot be identified by a BIN or Member ID is liable 

for that Transaction. If it is determined that the Transaction is a fraudulent or counterfeit 

Transaction, the Acquirer must notify, in writing, the National Scheme Operator of such an 

occurrence. This notification must include all mandatory information.

6.6.1 Reporting Lost and Stolen Cards
A Member, or a Third Party Processor (TPP) acting as the Member’s or its Sponsor’s 

authorized agent, that receives a lost or stolen Card report must promptly notify the Issuer 

of the report. The Member should send the notice by phone and direct it to the Issuer’s 

Security Contact. If an Issuer requests to receive such notice by another method, then the 

Member should comply with the Issuer’s request.

The notice must IIe all relevant available information, such as:

• Member ID of the institution sending the notice
• Issuer’s name
• Cardholder’s Account number
• Cardholder’s name and address
• Phone number and an address where the Cardholder can be reached
If the Member cannot immediately reach the Issuer by phone, the Member must make 

another attempt at the first opportunity during the Issuer’s normal business hours. Issuers 

must accept all collect calls placed to report a lost or stolen Card.

NOTE: The Issuer will be responsible for the reasonable costs of transmitting the notice.

The Member that receives and transmits the report may submit to the Issuer a request 

through National Scheme Operator for Fee Collection message with message reason code 

to collect the LYD XX lost or stolen Card report fee in addition to any transmission costs 

that it may incur.

If the Account number is unknown, the reporting Member still may use the National Scheme 

operator system to request Fee Collection message by zero-filling the Account Number 

field and by providing the Cardholder’s name and address, and the Issuer’s name or service 

mark, in the Data Text field.

Receipt of Reports by the National Scheme Operator
The National Scheme Operator will help its Members by receiving lost or stolen Card reports, 

and will (at each Member’s option) either take the report and promptly notify the Issuer 

or, if the report is by phone, direct the call to the Issuer (when such capability is available). 

The National Scheme Operator will, only at each Issuer’s request, promptly update the 

authorization negative file used for Stand-In processing.

The national Scheme Operator may charge the Issuer LYD XX per report in addition to any 

transmission costs that it may incur for receiving and transmitting the report.
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2.6.6. متطلبات الإبلاغ عن قاعدة بيانات الاحتيال والخسارة
يجــب اســتخدام رمــوز الأســباب التاليــة مــن قبــل جهــات الإصــدار للإشــارة إلــى ســبب قيــام جهــة الإصــدار 

بالإبــلاغ عــن معاملــة احتياليــة.

الجدول 6.5 - رموز سبب نوع الاحتيال المستخدمة من قبل جهات الإصدار
)انظر الملحق رقم 49(

1.2.6.6. الإخطار عن الاحتيال في الوقت المناسب
معاملات نقاط البيع

يجــب علــى جهــة الإصــدار الإبــلاغ عــن ٪80 علــى الأقــل مــن المعامــلات المفقــودة أو المســروقة أو التــي لــم 
يتــم اســتلامها أو إصدارهــا، ومعامــلات تزويــر البطاقــة خــلال 60 يومًــا مــن تاريــخ المعاملــة، أو 30 يومًــا مــن 
تاريــخ إخطــار حامــل البطاقــة أو 60 يومًــا مــن تاريــخ رد المبالــغ المدفوعــة الأول، مــا لــم تطالــب المعاييــر جهــة 

الإصــدار بالإبــلاغ عــن المعاملــة قبــل حــدوث عمليــة رد المبالــغ المدفوعــة.
يجــب علــى جهــة الإصــدار الإبــلاغ عــن ٪65 علــى الأقــل مــن معامــلات احتيــال البطاقــة غيــر الموجــودة خــلال 
60 يومًــا مــن تاريــخ المعاملــة أو 30 يومًــا مــن تاريــخ إخطــار حامــل البطاقــة أو 60 يومًــا مــن تاريــخ رد المبالــغ 
المدفوعــة الأول، مــا لــم تطالــب المعاييــر جهــة الإصــدار بالإخطــار عــن المعاملــة قبــل حــدوث عمليــة رد 

المبالــغ المدفوعــة.
يجــب علــى جهــة الإصــدار الإبــلاغ عــن الطلــب الاحتيالــي والاســتيلاء علــى الحســاب ومعامــلات احتيــال التاجــر 

المتواطــئ خــلال 30 يومًــا مــن تاريــخ إخطــار حامــل البطاقــة.

معاملات أجهزة الصراف الآلي
يجــب علــى جهــة الإصــدار الإبــلاغ عــن ٪80 علــى الأقــل مــن جميــع معامــلات أجهــزة الصــراف الآلــي الاحتياليــة 

خــلال 90 يومًــا مــن تاريــخ الاكتشــاف، أو 90 يومًــا مــن تاريــخ إخطــار حامــل البطاقــة، أيهمــا اســبق.
إعادة تقديم السجلات المرفوضة أو المعلقة

يجب أن تصحح جهة الإصدار كل سجل مرفوض، أو معلق ويعيد تقديمه خلال 60 يومًا من الإخطار.

2.2.6.6. عدم الامتثال للإبلاغ عن الاحتيال
وفقــاً لســلطته التقديريــة يحــدد مشــغل شــبكة الدفــع المحليــة، مــا إذا كانــت جهــة الإصــدار ملتزمــة بمعاييــر 
الإبــلاغ عــن المعامــلات الاحتياليــة. وجهــة الإصــدار التــي تفشــل فــي الإبــلاغ عــن المعامــلات الاحتياليــة فــي 

الوقــت المناســب تخضــع لتقييــم عــدم الامتثــال.
بعــد الربــع الأول مــن عــدم الامتثــال، يرســل مشــغل شــبكة الدفــع المحليــة خطــاب تحذيــر لجهــة الإصــدار 
)“الإخطــار الأول”) لإبلاغهــا بأنهــا تخاطــر بالتقييــم لعــدم الامتثــال. يمنــح الإخطــار الأول جهــة الإصــدار الفرصــة 
لمعالجــة مشــكلة عــدم الامتثــال دون أن يتــم تقييمــه. وبعــد ربعيــن متتالييــن مــن عــدم الامتثــال، يرســل 
مشــغل شــبكة الدفــع المحليــة إلــى جهــة الإصــدار خطــاب تقييــم عــدم الامتثــال )“الإخطــار النهائــي”) يصــف 

أي مبالــغ تقييــم قابلــة للتطبيــق.
وفقــاً لســلطته التقديريــة يحــدد مشــغل شــبكة الدفــع المحليــة، قــد يمنــح تبايــن فــي تطبيــق معاييــر الامتثــال 
لأحــدى جهــات الإصــدار لفتــرة زمنيــة محــدودة بســبب ظــروف طارئــة.  وخــلال فتــرة التبايــن، يجــب علــى جهــة 
الإصــدار المذكــورة اتخــاذ الإجــراءات المناســبة وفــي الوقــت المناســب لمعالجــة المشــاكل المتعلقــة بعــدم 
الامتثــال. وإذا فشــلت جهــة الإصــدار فــي الالتــزام بنهايــة فتــرة التبايــن المحــددة، فقــد تتــم إعــادة التقييــم 

لفتــرة التبايــن.

6.6.2 Fraud and Loss Database Reporting Requirements
The following reason codes must be used by Issuers to indicate the reason that the Issuer 

reported a fraudulent Transaction.

Table 6.5—Fraud Type Reason Codes Used by Issuers

(See appendix number 49)

6.6.2.1 Timely Fraud Reporting
POS Transactions

An Issuer must report at least 80% of lost, stolen, never received or issued, and counterfeit 

card fraud Transactions within 60 days from the Transaction date or 30 days from the 

Cardholder notification date or 60 days of the first chargeback date, unless the Standards 

require the Issuer to report the Transaction before a chargeback occurs.

An Issuer must report at least 65% of Card-not-present fraud Transactions within 60 days 

from the Transaction date or 30 days from the Cardholder notification date or 60 days of 

the first chargeback date, unless the Standards require the Issuer to report the Transaction 

before a chargeback occurs.

An Issuer must report fraudulent application, Account takeover, and bust-out collusive 

Merchant fraud Transactions within 30 days of the Cardholder notification date.

ATM Transactions
An Issuer must report at least 80% of all fraudulent ATM Transactions within 90 days from 

the date of discovery or 90 days from the Cardholder notification date, whichever occurs 

first.

Resubmission of Rejected or Suspended Records

An Issuer must correct and resubmit each rejected or suspended record within 60 days of 

notification.

6.6.2.2 Fraud Reporting Noncompliance
The National Scheme Operator, in its sole discretion, determines whether an Issuer is in 

compliance with these fraud reporting Standards. An Issuer that fails to timely report 

fraudulent Transactions is subject to noncompliance assessments.

After the first quarter of noncompliance, the National Scheme Operator will send an 

Issuer a warning letter (“First Notice”) informing such Issuer that it risks being assessed 

for noncompliance. The First Notice affords an Issuer the opportunity to remedy 

the noncompliance issue without being assessed. After two consecutive quarters of 

noncompliance, the National Scheme Operator will send an Issuer a noncompliance 

assessment letter (“Final Notice”) describing any applicable assessment amounts.

The National Scheme Operator, at Its”sole’discretion, may grant compliance variance to an 

Issuer for a limited period of time due to exigent circumstances. Throughout such variance 

period, said Issuer must take appropriate and timely action to resolve any outstanding 

noncompliance issues. If an Issuer fails to become compliant by the end of the stated 

variance period, an assessment may be reinstated for the variance period.
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3.6.6. التحقيقات الجنائية والاحتيالية
عنــد الطلــب، يجــب علــى كل عضــو بــذل الجهــد المعقــول،  لمســاعدة الأعضــاء الآخريــن فــي إجــراءات التحقيــق. 
ويحــق للعضــو المحقــق أن يخصــم مــن العضــو الطالــب، كل مــن النفقات الفعلية وأتعاب التحقيق المحســوبة 
ــي إجــراءات طلــب هــذه  ــة بشــكل دوري. فيمــا يل بالســاعة، كمــا قــد يحددهــا مشــغل شــبكة الدفــع المحلي

المساعدة.

1.3.6.6. بدء التحقيق
لبدء التحقيق، يجب على العضو الطالب القيام بالخطوات التالية:

استكمال الجزء من طلب التحقيق ونموذج التقرير.. 1
إرسال النسخ المناسبة من النموذج إلى:. 2

جهة الاتصال الأمنة للعضو المحقق.- 
مشغل شبكة الدفع المحلية.- 

وفي حالة الطوارئ ، يجوز للعضو بدء التحقيق عبر الهاتف أو بأي وسيلة أخرى.
ومــع ذلــك، يجــب أن يحتــوي الطلــب علــى جميــع المعلومــات ذات الصلــة فــي طلــب التحقيــق ونمــوذج 
التقريــر. ويجــب علــى العضــو إرســال النســخ المناســبة مــن النمــوذج خــلال 36 ســاعة بعــد تقديــم الطلــب.

2.3.6.6. تقديم تقرير مرحلي
 يجــب أن يقــر العضــو الــذي قــام بالتحقيــق، أنــه قــد اســتلم خــلال ثلاثــة أيــام عمــل، طلــب التحقيــق، - 

التقريــر.  ونمــوذج 
يجــب علــى العضــو الــذي قــام بالتحقيــق وخــلال 15 يــوم عمــل، مــن اســتلام طلــب التحقيــق، ونمــوذج - 

التقريــر،  تقديــم تقريــر مرحلــي عــن نتائــج التحقيــق. 
ــا، إســتكمال التحقيــق فــي أقــرب وقــت -  يجــب علــى العضــو، إذا تعــذر إســتكمال التحقيــق خــلال 15 يومً

ممكــن. 
يجــب علــى العضــو الــذي قــام بالتحقيــق اســتخدام نفــس طلــب التحقيــق ونمــوذج التقريــر لتلخيــص نتائــج - 

التحقيــق. ويعمــل النمــوذج أيضًــا كفاتــورة للعضــو الطالــب لســاعات الموظفيــن والنفقــات المرتبطــة 
بالتحقيــق.

يجــب علــى العضــو الــذي يجــري التحقيــق إســتكمال الجــزء )ب) مــن النمــوذج، وتوجيــه النســخ وفقًــا - 
الــواردة فــي طلــب التحقيــق ونمــوذج التقريــر. للتعليمــات 

3.3.6.6. طلب التوقيف والملاحقة جنائية
عندمــا يطلــب أحــد الأعضــاء مــن عضــو آخــر، التســبب فــي توقيــف شــخص مــا، ومقاضاتــه جنائيــاً لاحقــاً بســبب 
إســاءة اســتخدام البطاقــة، يجــب علــى العضــو الطالــب تقديــم مايمتلكــه الأدلــة اللازمــة فــي الإجــراءات 

ــة المختلفــة. الجنائي

4.3.6.6. الرسوم واسترداد المصاريف
يجــوز للعضــو الــذي قــام بالتحقيــق أن يجمــع مــن العضــو الطالــب XX دينــار ليبــي عــن كل ســاعة مــن ســاعات 
عمــل التحقيــق الــذي يتــم إجــراؤه. ويجــب أن يبيــن طلــب التحقيــق ونمــوذج التقريــر جميــع التكاليــف والنفقــات 
التــي يتكبدهــا المحققــون نيابــة عــن العضــو الطالــب، أو المبلــغ المصــرح بــه تحديــدًا مــن قبــل العضــو الطالــب 

لاســتخدامه فــي نفقــات التحقيــق.

6.6.3 Criminal and Counterfeit Investigations
On request, each Member must provide other Members with reasonable investigative 

assistance. The investigating Member will be entitled to reimbursement from the requesting 

Member for both actual expenses and an hourly investigative fee as the National Scheme 

Operator may establish periodically. Procedures for requesting such assistance follow.

6.6.3.1 Initiating an Investigation
To initiate an investigation, the requesting Member must perform the following steps:

1. Complete part A of the Investigation Request and Report Form

2. Send the appropriate copies of the form to:

 - The Security Contact of the investigating Member, and
 - The National Scheme Operator.

In case of an emergency, the Member may initiate an investigation by phone or other means.

However, the request must contain all pertinent information in the Investigation Request 

and Report Form. The Member must forward the appropriate copies of the form within 36 

hours after making the request.

6.6.3.2 Providing a Progress Report
The investigating Member must acknowledge the receipt of the Investigation Request 

and Report Form within three business days. Within 15 business days of receiving the 

Investigation Request and Report Form, the investigating Member must furnish a progress 

report on the results of the investigation. If the investigation cannot be completed within 

15 days, the investigating Member should complete the investigation as soon as viable. 

The investigating Member should use the same Investigation Request and Report Form to 

summarize the results of an investigation.

The form also serves as an invoice to the requesting Member for the personnel hours and 

expenses associated with the investigation. The Member conducting the investigation must 

complete part B of the form and route the copies according to the instructions on the 

Investigation Request and Report Form.

6.6.3.3 Requesting an Arrest and Criminal Prosecution
When a Member requests that another Member cause the arrest and subsequent criminal 

prosecution of an individual for misuse of a Card, the requesting Member must supply all 

necessary witnesses at the various criminal proceedings.

6.6.3.4 Fees and Reimbursement of Expenses
The investigating Member may collect from the requesting Member LYD XX for each half 

hour of investigative work performed. The Investigation Request and Report Form details 

all costs and expenses incurred by investigative personnel on behalf of the requesting 

Member, or the amount specifically authorized by the requesting Member to be used for 

investigation expenses.
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عندمــا يطلــب أحــد الأعضــاء مــن عضــو آخــر التســبب توقيــف شــخص مــا، ومقاضاتــه جنائيــاً لاحقــاً بســبب 
إســاءة اســتخدام البطاقــة، ويجــب علــى العضــو الطالــب دفــع جميــع النفقــات ذات الصلــة فــي الإجــراءات 

الجنائيــة المختلفــة.

لمشــغل شــبكة الدفــع المحليــة أن يصــرح بإنفــاق الأمــوال التــي تعتبــر ضروريــة لإجــراء تحقيــق جنائــي، بمــا فــي 
ذلــك ســداد نفقــات العضــو فــي حالــة معينــة تكــون قــد ســببت فــي مشــقة لذلــك العضــو. 

لتسوية أتعاب ومصاريف التحقيق.

5.3.6.6 التحقيق في التزوير والقضايا الجنائية  الكبرى
يتمتــع وكلاء مشــغل شــبكة الدفــع المحليــة بحــق الإمتيــاز فــي المناطــق الإقليميــة المختلفــة بســلطة إدارة 
التحقيــق فــي قضايــا التزويــر وغيرهــا مــن القضايــا الجنائيــة. وعنــد الطلــب، يتعيــن علــى الأعضــاء تزويــد النائــب 

الإقليمــي بالمســاعدة الضروريــة.

7.6. معايير فحص ومراقبة التاجر والوكيل
قــد تكــون هــذه القاعــدة ذات أهميــة خاصــة للأشــخاص الطبيعييــن، الأعضــاء المســؤولين عــن التحقــق 

والــوكلاء. التجــار  ومراقبــة 
1.7.6. فحص التجار والوكلاء الجدد 

العضــو مســؤول عــن التحقــق مــن قيــام التاجــر أو الوكيــل المحتمــل بإجــراء عمليــات تجاريــة بحســن نيــة مــن 
خــلال تنفيــذ إجــراءات التحقــق.

إن تنفيــذ الإجــراءات المتعلقــة بالتحقــق لا يعفــي العضــو مــن مســؤولية اتبــاع الممارســات المصرفيــة التجاريــة 
الجيــدة. وقــد تشــير مراجعــة تقريــر الائتمــان أو التقريــر الســنوي أو البيــان المدقــق، علــى ســبيل المثــال، إلــى 
الحاجــة إلــى مزيــد مــن التحقيــق، مثــل الفحوصــات الماليــة الإضافيــة، والخلفيــة المتعلقــة بالعمــل التجــاري 

ومالكيهــا الرئيســيين والمســؤولين.

1.1.7.6. إجراءات الفحص المطلوبة
يجــب علــى جهــة القبــول )التاجــر المحتمــل) أو مالــك جهــاز الصــراف الآلــي، وأي ميســر دفــع تابــع لجهــة القبــول 

فيمــا يتعلــق بالوكيــل المحتمــل، التحقــق مــن تنفيــذ إجــراءات التحقــق التاليــة:
وفقًــا لسياســات “اعــرف عميلــك” لــدى جهــة القبــول، وجمــع المعلومــات حــول الكيــان وكل مــن مالكيهــا 	 

الرئيســيين حســب الضــرورة أو المناســبة لأغــراض التحديــد والعنايــة الواجبــة؛ التحقــق مــن أن المعلومــات 
التــي تــم جمعهــا صحيحــة ودقيقــة؛ والامتثــال لجميــع متطلبــات التحقــق مــن جــزاءات مشــغل شــبكة 

الدفــع المحليــة.
التحقق من أن الكيان موجود ويقوم بأعمال قانونية في ليبيا.	 
تأكــد مــن إرســال التحقيــق إلــى ملــف التجــار الذيــن تــم إنهــاء خدمتهــم فيمــا يتعلــق بالتاجــر أو الوكيــل 	 

المحتمــل عالــي الخطــورة. وفــي حالــة إجــراء المبيعــات علــى موقــع أو تطبيــق رقمــي، يجــب أن يتضمــن 
التحقيــق عنــوان محــدد موقــع المــوارد الموحــد. ويجــب علــى جهــة القبــول تقديــم تحقيقــات لــكل مــن 

ــه. ــن ل تجــاره و التجــار ووكلاء ميســري الدفــع التابعي
وضــع تدابيــر مكافحــة خســائر الاحتيــال مناســبة للأعمــال التــي ســيتم إجراؤهــا، بمــا فــي ذلــك علــى ســبيل 	 

المثــال لا الحصــر، ترخيــص المعامــلات ومعاييــر مراقبــة نشــاط الإيــداع ؛ و
تعيين رمز عمل تقبل البطاقة )MCC) يصف طبيعة العمل بدقة أكبر.	 

When a Member requests that another Member cause the arrest and subsequent criminal 

prosecution of an individual for misuse of a Card, the requesting Member must pay all 

related expenses at the various criminal proceedings.

The National Scheme Operator can authorize the expenditure of any funds necessary 

to conduct a counterfeit or major criminal investigation, including reimbursement of a 

Member’s expenses in any particular case that caused a hardship to that Member.

To settle investigation fees and expenses.

6.6.3.5 Investigation of Counterfeits and Major Criminal Cases
The various regional the National Scheme Operator vice presidents of the Franchise 

Department have the authority to manage the investigation of a counterfeit or criminal 

case. When requested, Members are required to provide the regional vice president with 

any assistance necessary.

6.7 Merchant and Agent Screening and Monitoring Standards
This Rule may be of particular interest to Member personnel responsible for verification and 

monitoring Merchants and Agents.

6.7.1 Screening New Merchants and Agents.
A Member is responsible for verifying that a prospective Merchant or Agent is conducting 

bona fide business operations by performing these verification procedures.

The performance of these verification procedures does not relieve a Member from the 

responsibility of following good commercial banking practices. The review of a credit 

report, an annual report, or an audited statement, for example, might suggest the need for 

further inquiry, such as additional financial and background checks regarding the business, 

its principal owners, and officers.

6.7.1.1 Required Screening Procedures
The Acquirer of a prospective Merchant or ATM owner, and any Payment Facilitator of the 

Acquirer with respect to a prospective Agent, must ensure that the following verification 

procedures are performed:

• In accordance with the Acquirer’s “know your customer” policies and, collect 
information about the entity and each of its principal owners as necessary 
or appropriate for identification and due diligence purposes; verify that the 
information collected is true and accurate; and comply with all NATIONAL 
DISTRIBUTOR OPERATOR sanction verification requirements; and

• Confirm that the entity is located and conducting legal business in Libya; and
• Ensure that an inquiry is submitted to the Terminated Merchants File with respect 

to a prospective high-risk Merchant or Agent. If sales will be conducted on a 
website or digital application, the inquiry must include the uniform resource 
locator (URL) address. An Acquirer must submit inquiries both for its own 
Merchants and for the Agents of its Payment Facilitators; and 

• Establish fraud loss control measures appropriate for the business to be 
conducted, including but not limited to Transaction authorization and deposit 
activity monitoring parameters; and

• Assign a Card acceptor business code (MCC) that most accurately describes the 
nature of the business.
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بالنســبة إلــى التاجــر أو الوكيــل المحتمــل لفواتيــر الخيــار الســلبي عالــي الخطــورة، تحديــد الكيــان الــذي 	 
يقــدم خدمــة للتاجــر أو الوكيــل، مــن شــأنه أن يســمح لمثــل هــذا الكيــان بالوصــول إلــى بيانــات الحســاب، 

ــم. ــان ملائ ــاره كي ــة باعتب ــان مســجل لــدى مشــغل شــبكة الدفــع المحلي والتحقــق مــن أن كل كي

2.1.7.6. الاحتفاظ بسجلات التحقيق
ــك  ــل أو مال ــع الســجلات المتعلقــة بالتحقيــق مــع التاجــر أو الوكي ــول أن تحتفــظ بجمي يجــب علــى جهــة القب
جهــاز الصــراف الآلــي لمــدة لا تقــل عــن عاميــن بعــد تاريــخ إنهــاء اتفاقيــة التاجــر أو اتفاقيــة الوكيــل حســب 

الاقتضــاء أو انتهــاء صلاحيتهــا.
 وعند الاقتضاء قد تتضمن هذه السجلات مما يلي:

اتفاقية التاجر أو الوكيل الموقعة.	 
فيمــا يتعلــق بالتحقــق مــن التاجــر أو الوكيــل، بيــان مــن التاجــر حــول اتفاقيــات التاجــر الســابقة، بمــا فــي ذلــك 	 

أســماء الكيانــات التــي يمتلــك التاجــر فيهــا أو لديــه اتفاقيــات وأســباب إنهــاء الاتفاقيــات، إن أمكــن ذلك.
البيانات المصرفية للشركات أو الشخصيات.	 
تقريــر مــن مكتــب الائتمــان، غيــر أنــه إذا كان تقريــر مكتــب الائتمان غير مكتمــل أو غير متوفر، فيجب تقديم 	 

تقرير بالنتائج المكتوبة لفحوصات مالية وخلفية إضافية للشركة، ومالكيها الرئيسيين، والمسؤولين
تقرير معاينة الموقع، متضمنًا صورًا للمباني، والتحقق من المخزون، واسم وتوقيع مفتش السجل.	 
شهادة التاجر أو الوكيل للتأسيس أو التراخيص أو التصاريح.	 
التحقق من المراجع ، بما في ذلك الشخصية أو التجارية أو المالية.	 
التحقــق مــن صحــة علاقــة المــورد بالســلع أو الخدمــات )ســجلات الفواتيــر) التــي يعرضهــا التاجــر أو الوكيــل 	 

علــى حامــل البطاقــة للبيــع.
التحقيــق عــن ملــف التاجــر الــذي أنتهــت العلاقــة معــه، مختــوم بالتاريــخ و/أو إضافــة الســجلات، حســب 	 

الاقتضــاء.
جميع مراسلات الأعضاء مع التاجر أو الوكيل أو مالك جهاز الصراف الآلي.	 
جميــع المراســلات المتعلقــة باستفســارات جهــة الإصــدار أو حامــل البطاقــة أو جهــات إنفــاذ القانــون 	 

المتعلقــة بالتاجــر أو الوكيــل أو مالــك جهــاز الصــراف الآلــي أو مقــدم الخدمــة المرتبــط.
عقد مقدم الخدمة موقع، بما في ذلك اسم الوكلاء المشاركين في عملية العناية الواجبة.	 
سجلات العناية الواجبة لجهة القبول فيما يتعلق بمقدم الخدمة ووكلائه.	 

ملاحظــة: يوصــي مشــغل شــبكة الدفــع المحليــة بأنــه يجــب علــى جهــة القبــول أن تحتفــظ بجميــع الســجلات، 
فــي حالــة قيــام مشــغل شــبكة الدفــع المحليــة بإجــراء تدقيــق حســب الضــرورة للتحقــق مــن الامتثــال لإجراءات 

التحقق.

3.1.7.6. تقييمات عدم الامتثال لإجراءات الفحص
يجــوز لمشــغل شــبكة الدفــع المحليــة تدقيــق جهــة القبــول للتحقــق مــن امتثالهــا لإجــراءات التحقــق، ويجــب 
علــى كل عضــو الامتثــال والمســاعدة فــي إجــراء هــذا التدقيق تدقيق. ســيقوم مشــغل شــبكة الدفــع المحلية 
بمراجعــة الســجلات المطبقــة التــي تحتفــظ بهــا جهــة القبــول لتحديــد مــا إذا كانــت قــد امتثلــت لإجــراءات 
التحقــق. وإذا قــرر مشــغل شــبكة الدفــع المحليــة أن جهــة القبــول لــم تمتثــل لإجــراءات التحقــق، أو لــم تقــوم 
بتصحيــح جميــع أوجــه القصــور التــي أدت إلــى الانتهــاك طبقــا لمــا يقــدره مشــغل شــبكة الدفــع المحليــة خــلال 
30 يومًــا مــن العلــم بالمخالفــة، أو الإخطــار بهــذه العيــوب، يجــوز لمشــغل شــبكة الدفــع المحليــة تقييــم جهــة 

• For a prospective high-risk negative option billing Merchant or Agent, identify 
any entity that provides service for the Merchant or Agent that would allow 
such entity to have access to Account data, and ensure that each such entity is 
registered with the National Scheme Operator as appropriate.

6.7.1.2 Retention of Investigative Records
The Acquirer must retain all records concerning the investigation of a Merchant, Agent, 

or ATM owner for a minimum of two years after the date that the Merchant Agreement or 

Agent Agreement as applicable, is terminated or expires.

Such records may include any of the following, when applicable:

• Signed Merchant or Agent Agreement
• With respect to the verification of a Merchant or Agent, a statement from the 

Merchant about previous Merchant Agreements, including the names of the 
entities where the Merchant has or had the agreements and the reasons for 
terminating the agreements, if applicable

• Corporate or personal banking statements
• Report from a credit bureau, or, if the credit bureau report is incomplete or 

unavailable, the written results of additional financial and background checks of 
the business, its principal owners, and officers

• Site inspection report, to include photographs of premises, inventory verification, 
and the name and signature of the inspector of record

• Merchant or Agent certificate of incorporation, licenses, or permits
• Verification of references, including personal, business, or financial
• Verification of the authenticity of the supplier relationship for the goods or 

services (invoice records) that a Merchant or Agent is offering the Cardholder 
for sale 

• Date-stamped Terminated Merchant File inquiry and/or addition records, as 
applicable

• All Member correspondence with the Merchant, Agent, or ATM owner
• All correspondence relating to Issuer, Cardholder, or law enforcement inquiries 

concerning the Merchant, Agent, ATM owner, or any associated Service Provider
• Signed Service Provider contract, including the name of agents involved in the 

due diligence process
• Acquirer due diligence records concerning the Service Provider and its agents

NOTE: The National Scheme Operator recommends that the Acquirer retain all records, 

in the event that the National Scheme Operator conducts an audit as necessary to verify 

compliance with the verification procedures.

6.7.1.3 Assessments for Noncompliance with Screening Procedures
The National Scheme Operator may audit an Acquirer for compliance with these verification 

procedures, and each Member must comply with and assist any such audit. The National 

Scheme Operator will review the applicable records retained by the Acquirer to determine 

whether an Acquirer has complied with these verification procedures. If the National 

Scheme Operator determines that an Acquirer has not complied with these verification 

procedures, and if the Acquirer does not correct all deficiencies that gave rise to the 

violation to the satisfaction of the National Scheme Operator within 30 days of knowledge 
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القبــول حتــى XXXX دينــار ليبــي لــكل فتــرة 30 يومًــا بعــد الفتــرة المذكــورة أعــلاه، مــع أقصــى تقديــر إجمالــي لـــ 
XXXX دينــار ليبــي خــلال أي فتــرة 12 شــهرًا متتاليــة. ســيكون أي تقييــم )تقييمــات) مــن هــذا القبيــل بالإضافــة 
إلــى أي مســؤولية ماليــة أخــرى قــد تتحملهــا الجهــة القابلــة، علــى النحــو المنصــوص عليــه فــي المعاييــر. 

وســيخضع المخالفــون أيضًــا لــرد المبالــغ المدفوعــة مــن المعامــلات الاحتياليــة.

قــد يــؤدي عــدم التحقيــق فــي ملــف التاجــر الــذي فســخت العلاقــة معــه، كمــا هــو موضــح فــي هــذه القاعــدة 
فيمــا يتعلــق بالتجــار والــوكلاء المحتمليــن ذوي المخاطــر عاليــة إلــى تقييــم يصــل إلــى XXXXX دينــار ليبــي لــكل 

حالــة عــدم امتثــال.

2.7.6. ملف التاجر الذي فسخت العلاقة معه
تــم إعــداد ملــف التاجــر الــذي فســخت العلاقــة معــه لتزويــد جهــات القبــول بفرصــة تطويــر ومراجعــة معلومات 
المخاطــر المحســنة، أو المتزايــدة قبــل الدخــول فــي اتفاقيــة التاجــر. ويتضمــن ملــف التاجــر الــذي فســخت 

العلاقــة معــه معلومــات حــول تجــار معينيــن )ومالكيهــم) فســخت جهــة القبــول العلاقــة معهــم.
عندمــا تفكــر جهــة القبــول فــي التوقيــع علــى التاجــر، يمكــن لملــف التاجــر الــذي فســخت العلاقــة معــه 
مســاعدة جهــة القبــول علــى تقييــم مــا إذا كان التاجرفســخت العلاقــة معــه مــن قبــل جهــة اســتحواذ أخــرى 
بســبب الظــروف التــي قــد تؤثــر علــى قــرار جهــة القبــول لهــذا التاجــر، وإذا تــم اتخــاذ قــرار بالقبــول، مــا إذا كان 

ــذ إجــراء أو شــروط محــددة فيمــا يتعلــق بالقبــول. ســيتم تنفي
إخطار قانوني

ملــف التاجــر الــذي فســخت العلاقــة معــه والبيانــات المخزنــة فيــه مملوكــة وســرية لمشــغل شــبكة الدفــع 
المحليــة والأعضــاء المرخــص لهــم.

يجــوز لأي عضــو اســتخدام ملــف التاجــر الــذي فســخت العلاقــة معــه، فقــط لغــرض تطويــر معلومــات المخاطر 
المحســنة أو المتزايــدة قبــل الدخــول فــي اتفاقيــة التاجــر؛ ولا يجــوز اســتخدامه خــارج هــذا النطــاق.

تحــدد المعاييــر حقــوق الأعضــاء والالتزامــات المتعلقــة بالوصــول إلــى ملــف التاجــر الــذي فســخت العلاقــة 
معــه، واســتخدامها ومطالبتهــا، مــن بيــن أمــور أخــرى، ويجــب علــى جهــة القبــول أن تقــوم بإجــراء تحقيــق قبــل 
الحصــول علــى المعامــلات عاليــة المخاطــر مــن التاجــر وأن تبلــغ جهــة القبــول علــى المعلومــات المتعلقــة 
بالتاجــر الــذي فســخت العلاقــة معــه لأي ســبب أو أكثــر مــن العــدد المحــدد مــن الأســباب. لا تتطلــب المعاييــر 
مــن جهــة القبــول اتخــاذ أي إجــراء أو أي إجــراء محــدد بعــد تلقــي ســجل اســتجابة، ولا تتطلــب أن تقــدم جهــة 
القبــول أي معلومــات أو تتعــاون مــع جهــة اســتحواذ أخــرى. وقــد يمكّــن ملــف التاجــر التــي فســخت العلاقــة 
معــه جهــة القبــول مــن تطويــر معلومــات مخاطــر محسّــنة أو متزايــدة تتعلــق بالتاجــر، لكنــه لا يوفــر معلومــات 
ــد مــا إذا كان التاجــر موضــوع اســتجابة “التطابــق  ــه. ويجــب علــى جهــة القبــول بذاتهــا تحدي مخاطــر بحــد ذات
المحتمــل” هــو نفــس التاجــر الــذي خضــع للتحقيــق مــن قبــل جهــة القبــول. وإن رد “التطابــق المحتمــل” لا 
يعنــي أن التاجــر يمثــل مخاطــرة ضعيفــة أو مخاطــرة أكبــر مــن أي تاجــر آخــر. ويجــب علــى العضــو بذاتــه تحديــد 

مــا إذا كان التاجــر يمثــل خطــرًا، وإذا كان الأمــر كذلــك ، فطبيعــة هــذه المخاطــر.

لا يتحقــق مشــغل شــبكة الدفــع المحليــة أو يؤكــد أو يطلــب تحققــاً علــى أســاس أو دقــة أي معلومــات يتــم 
ــذي  ــف التاجــر ال ــذي فســخت العلاقــة معــه. وقــد يتضمــن مل ــف التاجــر ال ــلاغ عنهــا أو إدراجهــا فــي مل الإب
فســخت العلاقــة معــه معلومــات غيــر صحيحــة وغيــر دقيقــة وغيــر كاملــة، بالإضافــة إلــى معلومــات لا ينبغــي 
الإبــلاغ عنهــا. مــن الممكــن أن الحقائــق والظــروف التــي أدت إلــى تقريــر ملــف التاجــر الــذي فســخت العلاقــة 

معــه قــد تخضــع للتفســير والنــزاع.

or notice of such deficiencies, the National Scheme Operator may assess the Acquirer up to 

LYD XXXX for each 30-day period following the aforementioned period, with a maximum 

aggregate assessment of LYD XXXXX during any consecutive 12-month period. Any such 

assessment(s) will be in addition to any other financial responsibility that the Acquirer 

may incur, as set forth in the Standards. Violators will also be subject to chargebacks of 

fraudulent Transactions.

Failure to inquire to the Terminated Merchant File as described in this Rule with respect 

to prospective high-risk Merchants and Agents may result in an assessment of up to LYD 

XXXXX for each instance of noncompliance.

 

6.7.2 Terminated Merchant File
The Terminated Merchant File (TMF) is designed to provide Acquirers with the opportunity 

to develop and review enhanced or incremental risk information before entering into a 

Merchant Agreement. The TMF includes information about certain Merchants (and their 

owners) that an Acquirer has terminated.

When an Acquirer considers signing a Merchant, the TMF can help the Acquirer assess 

whether the Merchant was terminated by another Acquirer due to circumstances that could 

affect the decision whether to acquire for this Merchant and, if a decision is made to acquire, 

whether to implement specific action or conditions with respect to acquiring. 

Legal Notice

The TMF and data stored therein are proprietary and confidential to the National Scheme 

Operator and its licensed Members.

A Member may use the TMF solely for the purpose of developing enhanced or incremental 

risk information before entering into a Merchant Agreement; any other use is prohibited.

The Standards set forth Member rights and obligations pertaining to access to and use 

of the TMF and require, among other things, that an Acquirer conduct an inquiry before 

acquiring high-risk Transactions from a Merchant and that an Acquirer report information 

pertaining to a Merchant that has been terminated for any one or more of a specified 

number of reasons. The Standards do not require an Acquirer to take any action or any 

specific action after receiving a response record and do not require that an Acquirer provide 

any information to or otherwise cooperate with any other Acquirer. The TMF may enable 

an Acquirer to develop enhanced or incremental risk information concerning a Merchant, 

but does not itself provide risk information. The Acquirer itself must determine whether 

the Merchant that is the subject of a “possible match” response is the same Merchant that 

the Acquirer conducted an inquiry about. A “possible match” response to an inquiry does 

not mean or suggest that a Merchant is a poor risk or greater risk than any other Merchant. 

A Member itself must determine whether a Merchant poses a risk and, if so, the nature of 

such risk.

The National Scheme Operator does not verify, otherwise confirm, or ask for confirmation 

of either the basis for or accuracy of any information that is reported to or listed in the 

TMF. The TMF may include incorrect, inaccurate, and incomplete information as well as 

information that should not have been reported. It is possible that facts and circumstances 

giving rise to a TMF report may be subject to interpretation and dispute.
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3.7.6.المراقبة المستمرة
ــكل مــن تجــاره )المبيعــات  ــول، وتؤكــد بطريقــة منتظمــة أن نشــاط المعامــلات ل يجــب أن تراقــب جهــة القب
والائتمانــات وعمليــات رد المبالــغ المدفوعــة) يتــم بطريقــة قانونيــة وأخلاقيــة وفــي إطــار الامتثــال الكامــل 
للمعاييــر، والتحقــق مــن أن ميســر الدفــع يجــري مثــل هــذه المراقبــة مــع فيمــا يتعلــق بــكل مــن وكلائــه، وفــي 
محاولــة لمكافحــة المعامــلات الاحتياليــة. يجــب أن تركــز المراقبــة علــى التغييــرات فــي النشــاط بمــرور الوقــت، 
أو النشــاط غيــر المتوافــق مــع أعمــال التاجــر أو الوكيــل، أو النشــاط الاســتثنائي المتعلــق بعــدد المعامــلات 

ومبالــغ المعامــلات خــارج التقلبــات العاديــة المتعلقــة بالمبيعــات الموســمية.
علــى وجــه التحديــد لمعالجــة معامــلات نقــاط البيــع، تشــمل المراقبــة المســتمرة، علــى ســبيل المثــال، ضوابــط 

مكافحــة الاحتيــال الخاصــة بجهــة القبــول المتعلقــة بالإيــداع )بمــا فــي ذلــك الاعتمــادات) ونشــاط التفويــض.

ــول بشــكل منتظــم، وحســب  ــى جهــة القب ــة، يجــب عل ــذي يمــارس التجــارة الإلكتروني ــق بالتاجــر ال فيمــا يتعل
الظــروف، مراجعــة ومراقبــة موقــع )مواقــع) التاجــر وأنشــطته التجاريــة لتحقــق وإعــادة التحقــق بانتظــام علــى 
ــا مــع المعاييــر.  أن أي نشــاط متعلــق بالعلامــة أو اســتخدامها بطريقــة قانونيــة وأخلاقيــة وبمــا يتفــق تمامً
يجــب أن تتحقــق جهــة القبــول مــن قيــام ميســر الدفــع بإجــراء هــذه المراقبــة فيمــا يتعلــق بــكل موقــع )مواقع) 

وكيلــه.
كأفضــل ممارســة، يجــب علــى جهــات القبــول اســتخدام أســلوب مراقبــة التاجــر لمراجعــة نشــاط التجــار والوكلاء 

فــي التجــارة الإلكترونيــة لتجنــب معالجــة المعامــلات غيــر القانونيــة أو الضــارة بالعلامــة التجارية.

4.7.6. تعليم وسلوك التاجر
بمجــرد إنشــاء علاقــة قبــول، يجــب علــى جهــة القبــول إنشــاء برنامــج لمنــع المعامــلات الاحتياليــة، بمــا فــي 
ذلــك عمليــة تعليميــة تتكــون مــن زيــارات دوريــة للتجــار وتوزيــع المؤلفــات التعليميــة ذات الصلــة والمشــاركة 

فــي نــدوات التاجــر.
يجــب أن تتضمــن التعليمــات الموجهــة إلــى التجــار إجــراءات قبــول البطاقــة، واســتخدام ملــف نشــرة التحذيــر 
الإلكترونيــة أو إخطــار التحذيــر، وإجــراءات التفويــض بمــا فــي ذلــك إجــراءات الرمــز 10، والإكمــال الصحيــح 
لوثائــق معلومــات المعاملــة )بمــا فــي ذلــك اقتطــاع رقــم الحســاب الأساســي)، وتقديــم المعاملــة فــي 
الوقــت المناســب إلــى جهــة القبــول، والتعامــل المناســب وفقًــا لطلبــات الحصــول علــى البطاقــة. يجــب علــى 
الأعضــاء مراجعــة المعاييــر بدقــة مــع التجــار مقابــل تقديــم المعامــلات الاحتياليــة. بالإضافــة إلــى ذلــك، يجــب 
علــى الأعضــاء مراجعــة إجــراءات أمــان البيانــات لضمــان تخزيــن بيانــات البطاقــة المناســبة فقــط، وعــدم تخزيــن 
بيانــات الشــريط المغناطيســي مطلقًــا، وأي تخزيــن للبيانــات يتــم وفقًــا لمعاييــر التشــفير ومعالجــة المعامــلات 

والممارســات الأخــرى المحــددة.
يجب على جهة القبول أيضًا التحقق من أن ميسر الدفع يجري أنشطة تعليمية مناسبة لكل من وكلائه.

1.4.7.6. طلب بيانات رقم التعريف الشخصي و المصادقة
يجــب علــى جهــة القبــول، أو التاجــر عــدم طلــب أو مطالبــة حامــل البطاقــة بالكشــف عــن رقــم التعريــف 
الشــخصي الخــاص بــه. ويجــب أن توفــر لوحــة رقــم التعريــف الشــخصي أو المحطــة وســيلة لحامــل البطاقــة 

لحمايــة لوحــة المفاتيــح مــن نظــر الآخريــن أثنــاء إدخــال رقــم التعريــف الشــخصي.
إذا تــم قبــول البطاقــة عبــر صفحــة الويــب، يجــب ألا يقــوم التاجــر بتصميــم صفحــة الويــب هــذه بطريقــة قــد 
تدفــع حامــل البطاقــة للاعتقــاد بأنــه يجــب عليــه تقديــم رقــم التعريــف الشــخصي الخــاص بــه. وبالمثــل ، إذا 
طُلــب مــن حامــل البطاقــة إكمــال نمــوذج مــن أجــل إجــراء معاملــة، يجــب ألا تــؤدي محتويــات هــذا النمــوذج 

إلــى اعتقــاد حامــل البطاقــة بأنــه يجــب عليــه تقديــم رقــم التعريــف الشــخصي الخــاص بــه.

6.7.3 Ongoing Monitoring
An Acquirer must monitor and confirm regularly that the Transaction activity of each of its 

Merchants (sales, credits, and chargebacks) is conducted in a legal and ethical manner and 

in full compliance with the Standards, and ensure that a Payment Facilitator conducts such 

monitoring with respect to each of its Agents, in an effort to deter fraud. Monitoring must 

focus on changes in activity over time, activity inconsistent with the Merchant’s or Agent’s 

business, or exceptional activity relating to the number of Transactions and Transaction 

amounts outside the normal fluctuation related to seasonal sales. 

Specifically for POS Transaction processing, ongoing monitoring includes, but is not limited 

to, Acquirer fraud loss controls relating to deposit (including credits) and authorization 

activity.

With respect to an electronic commerce (e-commerce) Merchant, the Acquirer regularly, as 

reasonably appropriate in light of all circumstances, must review and monitor the Merchant’s 

website(s) and business activities to confirm and to reconfirm regularly that any activity 

related to or using a Mark is conducted in a legal and ethical manner and in full compliance 

with the Standards. The Acquirer must ensure that a Payment Facilitator conducts such 

monitoring with respect to each of its Agent’s website(s).

As a best practice, Acquirers should use a Merchant monitoring solution to review their 

e-commerce Merchants’ and Agents’ activity to avoid processing illegal or brand-damaging 

Transactions.

6.7.4 Merchant Education and Behavior
Once an acquiring relationship is established, an Acquirer must institute a fraud prevention 

program, including an education process consisting of periodic visits to Merchants, 

distribution of related educational literature, and participation in Merchant seminars.

Instructions to Merchants must include Card acceptance procedures, use of the Electronic 

Warning Bulletin file or Warning Notice, authorization procedures including Code 10 

procedures, proper completion of Transaction information documents (TIDs) (including 

primary account number [PAN] truncation), timely presentment of the Transaction to 

the Acquirer, and proper handling pursuant to Card capture requests. Members must 

thoroughly review with Merchants the Standards against the presentment of fraudulent 

Transactions. In addition, Members must review the data security procedures to ensure that 

only appropriate Card data is stored, magnetic stripe data never is stored, and any storage 

of data is done in accordance with the Standards for encryption, Transaction processing, 

and other prescribed practices.

An Acquirer must also ensure that a Payment Facilitator conducts appropriate education 

activities for each of its Agents.

6.7.4.1 Requesting PIN and Authentication Data
An Acquirer or Merchant must not request or require that a Cardholder disclose his or her 

PIN. A PIN pad or Terminal must provide a means for the Cardholder to shield the keypad 

from view of others during PIN entry. 

If Card acceptance occurs via a web page, the Merchant must not design that web page 

in any way that might lead the Cardholder to believe that he or she must provide his or 

her PIN. Similarly, if the Cardholder is asked to complete a form in order to conduct a 

Transaction, the contents of that form must not lead the Cardholder to believe that he or 

she must provide his or her PIN. 
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يجــب ألا يرفــض التاجــر إتمــام معاملــة التجــارة الإلكترونيــة فقــط لأن حامــل البطاقــة ليــس لديــه شــهادة 
رقميــة، أو بروتوكــول آمــن آخــر، مــا لــم يطلــب مشــغل شــبكة الدفــع المحليــة ذلــك. ويُســمح للتاجــر ويوصــى 
لــه أن يطلــب مــن حامــل البطاقــة اتبــاع إجــراءات المصادقــة DS3 1.0 أو 3DS EMV ، حســب الاقتضــاء، قبــل 

طلــب التفويــض لمعاملــة الشــراء أو معاملــة الدفــع التــي بدأهــا حامــل البطاقــة.
يجــب علــى جهــة القبــول التحقــق مــن أن التاجــر يتبــع هــذه الإجــراءات. ســيقوم مشــغل شــبكة الدفــع المحليــة 
أيضًــا، مــن وقــت لآخــر، بإجــراء عمليــات تدقيــق علــى هــؤلاء التجــار لضمــان امتثالهــم لهــذا وجميــع المتطلبــات 

الأخرى.
5.7.6. التجار ذوي المخاطر العالية

يجــب أن تمتثــل الجهــة القابلــة علــى تاجــر أو وكيــل صيدلانــي غيــر مباشــر وعالــي الخطــورة، وتاجــر أو وكيــل 
عملــة مشــفرة، وتاجــر أو وكيــل فاتــورة خيــار ســلبي عالــي المخاطــر، أو تاجــر أو وكيــل تــم الإبــلاغ عنــه بموجــب 
برنامــج رد التكاليــف المفــرط لشــروط التســجيل والمراقبــة المنصــوص عليهــا فــي هــذه القاعــدة لــكل تاجــر أو 

وكيــل مــن هــذا القبيــل.

1.5.7.6. متطلبات التسجيل العامة
يجــب علــى العضــو تقديــم جميــع المعلومــات المطلوبــة لــكل تاجــر أو وكيــل أو كيــان آخــر مطلــوب تســجيله 

مــن خــلال نظــام MRP لــكل كيــان، المعلومــات المطلوبــة تشــمل:
الاسم، وممارسة الأعمال التجارية باسم، والعنوان.	 
رقــم هاتــف الوصــول المركــزي أو رقــم هاتــف خدمــة العمــلاء أو عنــوان URL لموقــع الويــب أو عنــوان 	 

ــد الإلكترونــي. البري
الاســم )الأســماء) والعنــوان )العناويــن) ورقــم )أرقــام) التعريــف الضريبــي )أو أي رقــم تعريــف وطنــي آخــر 	 

ذي صلــة) للمالــك )المالكيــن) الرئيســي.
وصــف تفصيلــي للخدمــة )الخدمــات) أو المنتــج )المنتجــات) أو كليهمــا التــي ســيقدمها الكيــان لحاملــي 	 

البطاقــات.
وصــف لإجــراءات معالجــة الدفــع، وإفصاحــات حامــل البطاقــة، وغيرهــا مــن الممارســات بمــا فــي ذلــك، 	 

علــى ســبيل المثــال:
البيانات المطلوبة من حامل البطاقة.- 
عملية التفويض )بما في ذلك الحد الأدنى).- 
سياسات إرجاع خدمة الأعضاء لمعاملات البطاقة.- 
الإفصاح الذي يقدمه التاجر قبل طلب معلومات الدفع.- 
تخزين البيانات وممارسات الأمان.- 

هوية أي علاقة )علاقات) عمل سابقة تشمل المالك )المالكين) الرئيسي للكيان.- 
شــهادة مــن مســؤول العضــو المســؤول مباشــرة عــن ضمــان امتثــال الكيــان المســجل للمعاييــر، تفيــد - 

بأنــه بعــد إجــراء تحقيــق دؤوب وحســن نيــة، يعتقــد العضــو أن المعلومــات الــواردة فــي طلــب التســجيل 
صحيحــة ودقيقــة.

يمكــن لمشــغل شــبكة الدفــع المحليــة فقــط تعديــل، أو حــذف المعلومــات حــول كيــان مســجل. ويجــب علــى 
الأعضــاء تقديــم أي تعديــل )تعديــلات) حــول الكيــان المســجل كتابيًــا إلــى مشــغل شــبكة الدفــع المحليــة، مــع 

توضيــح للطلــب. ولمشــغل شــبكة الدفــع المحليــة الموافقــة علــى طلــب التعديــل، أو رفضــه.

A Merchant must not refuse to complete an e-commerce Transaction solely because the 

Cardholder does not have a digital certificate or other secured protocol, unless required by 

the National Scheme Operator. A Merchant is permitted and recommended to request that 

the Cardholder follow 3DS 1.0 or EMV 3DS authentication procedures, as applicable, prior 

to seeking the authorization of an Cardholder-initiated purchase Transaction or Payment 

Transaction.  

The Acquirer must ensure that the Merchant is following these procedures. The National 

Scheme Operator will also, from time to time, perform audits on these Merchants to ensure 

that they are compliant with this and all other requirements.

6.7.5 High-Risk Merchants
An Acquirer of a non–face-to-face pharmaceutical, high-risk cyberlocker Merchant or Agent,  

cryptocurrency Merchant or Agent, high-risk negative option billing Merchant or Agent, 

and/or Merchant or Agent reported under the Excessive Chargeback Program (ECP) must 

comply with the registration and monitoring requirements set forth in this Rule for each 

such Merchant or Agent.

6.7.5.1 General Registration Requirements
The Member must provide all of the information requested for each Merchant, Agent, or 

other entity required to be registered through the MRP system. For each such entity, the 

requested information includes: 

• The name, doing business as (DBA) name, and address
• The central access phone number or customer service phone number, website 

URL, or email address
• The name(s), address(es), and tax identification number(s) (or other relevant 

national identification number) of the principal owner(s)
• A detailed description of the service(s), product(s), or both that the entity will 

offer to Cardholders
• A description of payment processing procedures, Cardholder disclosures, and 

other practices including, but not limited to:
 - Data solicited from the Cardholder
 - Authorization process (including floor limits)
 - Member service return policies for card transactions
 - Disclosure made by the Merchant before soliciting payment information
 - Data storage and security practices

• The identity of any previous business relationship(s) involving the principal 
owner(s) of the entity

• A certification, by the officer of the Member with direct responsibility to ensure 
compliance of the registered entity with the Standards, stating that after 
conducting a diligent and good faith investigation, the Member believes that the 
information contained in the registration request is true and accurate.

Only the National Scheme Operator can modify or delete information about a registered 

entity. Members must submit any modification(s) about a registered entity in writing to 

the National Scheme Operator, with an explanation for the request. The National Scheme 

Operator reserves the right to deny a modification request.
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2.5.7.6. رسوم تسجيل التاجر وتقييمات عدم الامتثال
يقــوم مشــغل شــبكة الدفــع المحليــة بتقييــم جهــة القبــول رســم تســجيل XXX دينــار ليبــي ســنويًا لــكل تاجــر 
ــغ المدفوعــة المفــرط. ويقــوم  ووكيــل عالــي الخطــورة، باســتثناء التجــار المبلغيــن بموجــب برنامــج رد المبال

مشــغل شــبكة الدفــع المحليــة بتحصيــل الرســوم مــن جهــة القبــول مــن خــلال نظــام الفوتــرة.

يجــوز لمشــغل شــبكة الدفــع المحليــة تقييــم العضــو الــذي يكتســب معامــلات لأي مــن أنــواع هــؤلاء التجــار 
 XXX ــى ــم يصــل إل ــى تقيي ــات MRP. ســيؤدي الانتهــاك إل ــا لمتطلب ــوكلاء دون تســجيل التاجــر أولًا وفقً أوال

دينــار ليبــي.
إذا فشــلت جهــة القبــول فــي تســجيل تاجــره، بعــد إخطــار مــن مشــغل شــبكة الدفــع المحليــة بفشــل جهــة 
القبــول فــي تســجيل التاجــر أو الوكيــل، خــلال 10 أيــام مــن الإخطــار، فــإن جهــة القبــول تخضــع إلــى تقييمــات 
إضافيــة بقيمــة XXXX دينــار ليبــي شــهريًا لمــدة تصــل إلــى ثلاثــة أشــهر، و XXXX دينــار ليبــي شــهريًا بعــد ذلــك، 
ــح  ــول التحقــق مــن تصحي ــك، يجــب علــى جهــة القب ــى ذل ــات. بالإضافــة إل ــول بالمتطلب حتــى تفــي جهــة القب
المخالفــة علــى الفــور. يمكــن أيضًــا اعتبــار هــذا التاجــر أو الوكيــل مــن قبــل مشــغل شــبكة الدفــع المحليــة، وفقًــا 

لتقديــره الخــاص، مخالفًــا لقاعــدة المعامــلات غيــر القانونيــة أو التــي تضــر بالعلامــة التجاريــة.

3.5.7.6. متطلبات المراقبة العامة
تنطبــق متطلبــات المراقبــة الموضحــة فــي هــذه القاعــدة علــى الأعضــاء الذيــن يكتســبون معامــلات منتجــات 
الخطــورة،  الإلكترونيــة عاليــة  المهــارة، والمعامــلات  ألعــاب  المباشــرة، ومعامــلات  غيــر  والتبــغ،  الأدويــة 
ومعامــلات القنــب الترفيهيــة، ومعامــلات العمــلات المشــفرة، ومعامــلات فواتيــر الخيــارات الســلبية عاليــة 

المخاطــر، أو المعامــلات مــن التجــار المبلــغ عنهــا بموجــب برنامــج رد المبالــغ المدفوعــة المفــرط:
يجــب عــل جهــة القبــول أن تتحقــق مــن أن كل تاجــر مــن هــذا القبيــل ينفــذ مجموعــة إجــراءات فــي الوقــت 	 

الفعلــي لمراقبــة كل مــا يلــي باســتمرار:
معاملات متعددة متزامنة باستخدام نفس رقم الحساب.- 
محاولات متتالية أو مفرطة باستخدام نفس رقم الحساب.- 

عندمــا تكــون محاولــة الاحتيــال واضحــة، يجــب علــى التاجــر تنفيــذ حظــر رقــم التعريــف المصرفــي المؤقــت 
كوســيلة لمكافحــة الاحتيــال.

يجــب علــى جهــة القبــول أن تتحقــق مــن امتثــال كل تاجــر لمعاييــر مكافحــة الاحتيــال الــواردة فــي هــذا 	 
الفصــل 10 والحفــاظ علــى إجمالــي نســبة حجــم مبيعــات رد المبالــغ المدفوعــة إلــى التبــادل أقــل مــن 

.ECP مراحــل

4.5.7.6.متطلبات إضافية لفئات تجار معينين
قبــل أن تقــوم جهــة القبــول بمعالجــة أي مــن أنــواع المعامــلات عاليــة المخاطــر الموضحــة فــي هــذه القاعــدة 

مــن تاجــر أو وكيــل، يجــب عليــه تســجيل التاجــر لــدى مشــغل شــبكة الدفــع المحليــة.
يجــب علــى جهــة القبــول، فــي وقــت التســجيل، أن تتحقــق مــن أن نشــاط التاجــر أو الوكيــل يتوافــق تمامًــا 
مــع جميــع القوانيــن المطبقــة علــى مشــغل شــبكة الدفــع المحليــة والتاجــر أو الوكيــل وجهــة الإصــدار وجهــة 
القبــول وأي عميــل محتمــل للتاجــر أو الوكيــل. قــد يشــمل هــذا التحقــق، علــى ســبيل المثــال، رأيًــا مكتوبًــا مــن 

مستشــار قانونــي مســتقل وحســن الســمعة ومؤهــل أو اعتمــاد مــن قبــل طــرف ثالــث معتــرف بــه.

ــه  ــون المعمــول ب ــال للقان ــه قــد تحقــق مــن الامتث بتســجيل التاجــر أو الوكيــل ، تقــر جهــة القبــول وتضمــن أن
كمــا هــو موضــح أعــلاه. يجــب علــى جهــة القبــول الاحتفــاظ بهــذا التحقــق طالمــا أنــه يكتســب المعامــلات مــن 
التاجــر أو الوكيــل الــذي يخضــع لمتطلبــات التســجيل الموصوفــة أعــلاه ويجــب، علــى الأقــل كل 12 شــهرًا، 

6.7.5.2 Merchant Registration Fees and Noncompliance Assessments
The National Scheme Operator assesses the Acquirer an annual LYDXXX registration fee 

for each high-risk Merchant and Agent, except Merchants reported under the Excessive 

Chargeback Program (ECP). The National Scheme Operator will collect the fee from the 

Acquirer through the Billing System.

The National Scheme Operator may assess a Member that acquires Transactions for any of 

these Merchant or Agent types without first registering the Merchant in accordance with 

the requirements of the MRP. A violation will result in an assessment of up to LYD XXX.

If, after notice by the National Scheme Operator of the Acquirer’s failure to register a 

Merchant or Agent, that Acquirer fails to register its Merchant within 10 days of notice, the 

Acquirer will be subject to additional assessments of LYD XXXX per month for up to three 

months, and LYD XXXX per month thereafter, until the Acquirer satisfies the requirement. In 

addition, the Acquirer must ensure that the violation is corrected promptly. Such Merchant 

or Agent may also be deemed by the National Scheme Operator, in its sole discretion, to be 

in violation of the Illegal or Brand-damaging Transactions Rule.

6.7.5.3 General Monitoring Requirements
The monitoring requirements described in this Rule apply to Members that acquire  non–

face-to-face pharmaceutical and tobacco product Transactions, government-owned lottery 

Transactions, skill games Transactions, high-risk cyberlocker Transactions, recreational 

cannabis Transactions, cryptocurrency Transactions, high-risk negative option billing 

Transactions, or Transactions from Merchants reported under the ECP:

• The Acquirer must ensure that each such Merchant implements real-time and 
batch procedures to monitor continually all of the following:

 - Simultaneous multiple Transactions using the same Account number
 - Consecutive or excessive attempts using the same Account number

When attempted fraud is evident, a Merchant should implement temporary bank 

identification number (BIN) blocking as a fraud deterrent.

• The Acquirer must ensure that each such Merchant complies with the fraud control 
Standards in this chapter 10 and maintain a total chargeback-to-interchange 
sales volume ratio below the ECP thresholds. 

6.7.5.4 Additional Requirements for Specific Merchant Categories
Before an Acquirer may process any of the high-risk Transaction types described in this 

Rule from a Merchant or Agent, it must register the Merchant with the National Scheme 

Operator.

At the time of registration, the Acquirer of such Merchant or Agent must have verified that 

the Merchant’s or Agent’s activity complies fully with all laws applicable to the National 

Scheme Operator, the Merchant or Agent, the Issuer, the Acquirer, and any prospective 

customer of the Merchant or Agent. Such verification may include, but is not limited to, a 

written opinion from independent, reputable, and qualified legal counsel or accreditation 

by a recognized third party.

By registering a Merchant or Agent, the Acquirer represents and warrants that the Acquirer 

has verified compliance with applicable law as described above. The Acquirer must maintain 

such verification for so long as it acquires Transactions from the Merchant or Agent that 

is subject to the afore described registration requirement and must, no less frequently 
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تأكيــد الامتثــال المســتمر للقانــون المعمــول بــه فيمــا يتعلــق بأعمــال الشــركة التاجــر أو الوكيــل المســجل. 
ويجــب علــى جهــة القبــول تزويــد مشــغل شــبكة الدفــع المحليــة بنســخة مــن هــذه المســتندات علــى الفــور 

عنــد الطلــب.

تجار المنتجات الصيدلانية
تحــدث المعاملــة الصيدلانيــة غيــر المباشــرة فــي بيئــة البطاقــة غيــر الموجــودة عندمــا يســتخدم المســتهلك 
حســابًا لشــراء الأدويــة التــي تســتلزم وصفــة طبيــة مــن تاجــر يتمثــل نشــاطه الأساســي فــي البيــع غيــر المباشــر 

للعقاقيــر الطبيــة.
يجــب علــى جهــة القبــول تحديــد جميــع المعاملات الصيدلانية غير المباشــرة باســتخدام MCC 5122 )الأدوية، 
ومالكــي الأدويــة، ومتخصصــي الأدويــة) و TCC T لعمليــات الشــراء بالجملــة أو MCC 5912 )متاجــر الأدويــة، 
الصيدليــات) و TCC T لمشــتريات التجزئــة. ويجــب علــى جهــة القبــول تحديــد جميــع معامــلات منتجــات التبــغ 

.TCC T متاجر وأكشــاك الســيجار) و( MCC 5993 غير المباشــرة باســتخدام

التجار Cyberlocker ذوو المخاطر العالية
تحــدث معاملــة Cyberlocker عاليــة الخطــورة غيــر المباشــرة فــي بيئــة البطاقــة غيــر الموجــودة عندمــا 
يســتخدم المســتهلك حســابًا لشــراء الوصــول مباشــرة مــن تاجــر أو وكيــل، أو بشــكل غيــر مباشــر مــن مشــغل أو 

كيــان يمكنــه توفيــر الوصــول، لتخزيــن الملفــات الرقميــة عــن بعــد وخدمــات المشــاركة.

أي تاجــر أو وكيــل أو كيــان Cyberlocker يوفــر الوصــول إلــى أو يقبــل المدفوعــات نيابــة عــن محتويــات 
وخدمــات هــذا التاجــر أو الوكيــل الــذي يســتوفي واحــدًا أو أكثــر مــن المعاييــر التاليــة: يجــب أن يتــم تســجيله مــن 
قبــل جهــة القبــول باعتبــاره تاجــرًا Cyberlocker عالــي الخطــورة، وســيحدد مشــغل شــبكة الدفــع المحليــة، 

ــا لتقديــره الخــاص، مــا إذا كان التاجــر أو الوكيــل أو الكيــان تاجــرًا Cyberlocker عالــي الخطــورة: وفقً
يوفــر تاجــرCyberlocker مكافــآت أو مدفوعــات نقديــة أو حوافــز أخــرى للقائميــن بالتحميــل. وتعتمــد 	 

بعــض الحوافــز علــى عــدد المــرات التــي يتــم فيهــا تنزيــل ملفــات القائــم بالتحميــل، أو بثهــا بواســطة جهــات 
خارجيــة. تدفــع برامــج مكافــآت التاجــر أيضًــا عمولــة أعلــى لتوزيــع أحجــام الملفــات المتوافقــة مــع المحتوى 

الطويــل المحمــي بحقــوق الطبــع والنشــر مثــل الأفــلام والبرامــج التلفزيونيــة.
يوفــر تاجــرCyberlocker رمــوز عناويــن URL للقائميــن بالتحميــل لتســهيل مشــاركة ودمــج هــذه الروابــط 	 

فــي فهرســة أو ربــط مواقــع تابعــة جهــات خارجيــة.

غالبًــا مــا يتــم العثــور علــى روابــط المحتــوى المحظــور المخــزن فــي Cyberlocker فــي فهرســة أو روابــط 	 
مواقــع تابعــة لجهــات خارجيــة، أو مــن خــلال اســتعلامات محــرك البحــث.

قــد يتــم حــذف الملفــات المخزنــة فــي Cyberlocker التاجــر إذا لــم يتــم الوصــول إليهــا أو مــا لــم يشــتري 	 
المســتخدم عضويــة مميــزة.

تســتند حوافــز عضويــات Cyberlocker المتميــزة إلــى ســرعة تنزيــل أســرع أو إزالــة الإعلانــات، بــدلًا مــن 	 
مســاحة التخزيــن. قــد يتــم تثبيــط الوصــول المجانــي إلــى الملفــات المخزنة بســبب فترات الانتظــار الطويلة، 

أو تقييــد النطــاق التــرددي، أو حــدود التنزيــل، أو الإعــلان عبــر الإنترنــت، أو غيــر ذلــك مــن الأســاليب.
 يوفــر تاجــر Cyberlocker “مدقــق روابــط” يســمح للمســتخدمين بتحديــد مــا إذا كان الرابــط قــد تمــت 	 

إزالتــه، وإذا كان الأمــر كذلــك، فإنــه يســمح للمســتخدم بإعــادة تحميــل هــذا المحتــوى علــى الفــور.

than every 12 months, confirm continued compliance with applicable law concerning the 

business of the registered Merchant or Agent. The Acquirer must furnish the National 

Scheme Operator with a copy of such documentation promptly upon request.

Pharmaceutical Product Merchants
A non–face-to-face pharmaceutical Transaction occurs in a Card-not-present environment 

when a consumer uses an Account to purchase prescription medicines from a Merchant 

whose primary business is non–face-to-face selling of prescription drugs.

An Acquirer must Identify all non-face-to-face pharmaceutical Transactions using MCC 

5122 (Drugs, Drug Proprietors, and Druggists Sundries) and TCC T for wholesale purchases 

or MCC 5912 (Drug Stores, Pharmacies) and TCC T for retail purchases. An Acquirer must 

identify all non-face-to-face tobacco product Transactions using MCC 5993 (Cigar Stores 

and Stands) and TCC T.

High-Risk Cyberlocker Merchants
A non–face-to-face high-risk cyberlocker Transaction occurs in a Card-not-present 

environment when a consumer uses an Account to purchase access directly from a Merchant 

or Agent, or indirectly from an operator or entity that can provide access, to remote digital 

file storage and sharing services. 

Any cyberlocker Merchant, Agent, or entity that provides access to or accepts payments on 

behalf of such Merchant’s or Agent’s contents and services that meets one or more of the 

following criteria must be registered by the Acquirer as a high-risk cyberlocker Merchant, 

and the National Scheme Operator will determine, in its sole discretion, if the Merchant, 

Agent, or entity is a high-risk cyberlocker Merchant:

• The cyberlocker Merchant provides rewards, cash payments, or other incentives 
to uploaders. Some incentives are based on the number of times that the 
uploader’s files are downloaded or streamed by third parties. The Merchant’s 
rewards programs also pay a higher commission for the distribution of file sizes 
consistent with long-form copyrighted content such as movies and television 
shows.

• The cyberlocker Merchant provides URL codes to uploaders to facilitate sharing 
and the incorporation of such links on third-party indexing or linking websites. 

• Links to prohibited content stored in the cyberlocker are often found on third-
party indexing or linking sites, or by search engine queries.

• Files stored within the cyberlocker Merchant may be purged if they are not 
accessed or unless the user purchases a premium membership.

• Incentives for premium cyberlocker memberships are based on faster download 
speed or removing ads, as opposed to storage space. Free access to stored 
files may otherwise be discouraged by long wait times, bandwidth throttling, 
download limits, online advertising, or other techniques.

• The cyberlocker Merchant provides a “link checker” that allows users to determine 
whether a link has been removed, and if so, allows the user to promptly re-upload 
that content.
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أصحاب الملفات هم:	 
مجهول عادةً.	 
غير ملزم بتقديم معلومات التعريف.- 
غير عالم بهوية هؤلاء المستخدمين الذين لديهم حق الوصول إلى ملفاتهم أو النظر إليها.- 
 	.Cyberlocker يتم التأكيد على توزيع الملفات ومشاركتها على موقع
تخزيــن أو نقــل أنــواع معينــة مــن الملفــات المحميــة بحقــوق الطبــع والنشــر مثــل الأفــلام أو مقاطــع 	 

.Cyberlocker الفيديــو أو الموســيقى علــى موقــع
بدون شراء عضوية متميزة، يتضمن تشغيل الفيديو إعلانات معروضة متكررة.	 

يجــب علــى جهــة القبــول تحديــد جميــع المعامــلات الإلكترونيــة عاليــة الخطــورة غيــر المباشــرة باســتخدام 
.TCC T شــبكة الكمبيوتر/خدمــات المعلومــات) و( MCC 4816

لتســجيل تاجــر أو وكيــل أو كيــان آخــر، يجــب علــى جهــة ا لاســتحواذ إثبــات إجــراء مراجعــة كافيــة للعنايــة الواجبــة 
ــة التســجيل  ــد الطلــب كجــزء مــن عملي ــر العناصــر التاليــة لمشــغل شــبكة الدفــع المحليــة عن مــن خــلال توفي

)هنــا، جميــع الإشــارات إلــى التاجــر تنطبــق أيضًــا علــى الوكيــل أو أي كيــان آخــر):

دليل على السلطة القانونية. 1
يجب على جهة القبول الحصول من التاجر على:

نســخة مــن ترخيــص التاجــر )أو مســتند مشــابه)، إن وجــد، صــادر عــن الســلطة الرســمية المختصــة حيــث - 
ســيحدث نشــاط التاجــر فــي العملــة المشــفرة أو يُعــرض علــى حاملــي البطاقــات، والــذي يخــول التاجــر 

صراحــةً الانخــراط فــي مثــل هــذا النشــاط.
نســخة مــن تســجيل التاجــر، عنــد الاقتضــاء بموجــب القانــون المعمــول بــه، فــي بورصــة مرخصــة أو منصــة - 

تــداول مرخصــة.
أي قانون ينطبق على التاجر يسمح بنشاط العملة المشفرة.- 
يجــب علــى جهــة القبــول تقديــم ترخيــص )تراخيــص) محدثــة لمشــغل شــبكة الدفــع المحليــة قبــل انتهــاء - 

الصلاحيــة. وإذا لــم تتمكــن جهــة القبــول مــن الحصــول علــى ترخيــص محــدث، فيجــب عليهــا التوقــف عــن 
معالجــة معامــلات العملــة المشــفرة المعمــول بهــا مــن هــذا التاجــر حتــى تتمكــن مــن تقديــم ترخيــص 

محــدث لمشــغل شــبكة الدفــع المحليــة.

رأي قانوني. 2
يجــب علــى جهــة القبــول الحصــول علــى رأي قانونــي مســبب، موجــه إليهــا مــن شــركة محامــاة ذات ســمعة 
طيبــة تقــع فــي كل بلــد ســيحدث فيــه نشــاط العملــة المشــفرة أو يُعــرض علــى حاملــي البطاقــات. الــرأي 

القانونــي يجــب أن:
تحديد جميع القوانين ذات الصلة والقوانين الأخرى السارية على التاجر.- 
قــد -  الذيــن  البطاقــات  حاملــي  علــى  الســارية  الأخــرى  والقوانيــن  الصلــة  القوانيــن ذات  تحديــد جميــع 

التاجــر. مــع  يتعاملــون 
إثبات أن أنشطة التاجر وحملة البطاقات تمتثل في جميع الأوقات لأي قوانين محددة أعلاه.- 

يجــب أن يكــون الــرأي القانونــي مقبــولًا لمشــغل شــبكة الدفــع المحليــة. عــلاوة علــى ذلــك، يجــب أن تضمــن 
جهــة القبــول مــا يلــي:

التاجــر يحافــظ بشــكل صحيــح علــى وضعــه القانونــي فــي دعــوى قضائيــة يشــارك فيهــا التاجــر فــي أنشــطة - 
العملة المشــفرة.

تظل أي تصاريح ذات صلة غير منتهية الصلاحية.

• File owners are:
 - Typically anonymous,
 - Not required to provide any identifying information, and
 - Not aware of the identity of those users who have access to or view their files.

• File distribution and sharing are emphasized on the cyberlocker site.
• Storage or transfer of specific copyrighted file types such as movies, videos, or 

music is promoted on the cyberlocker site.
• Without the purchase of a premium membership, video playback includes 

frequent display advertisements.

An Acquirer must identify all non–face-to-face high-risk cyberlocker Transactions using 

MCC 4816 (Computer Network/Information Services) and TCC T.

To register a Merchant, Agent, or other entity, the Acquirer must demonstrate that an 

adequate due diligence review was conducted by providing the following items to the 

National Scheme Operator upon request as part of the registration process (herein, all 

references to a Merchant also apply to a Agent or other entity):

1. Evidence of legal authority
The Acquirer must obtain from the Merchant:

 - a copy of the Merchant’s license (or similar document), if any, issued by the 
appropriate governmental authority where the Merchant’s cryptocurrency 
activity will occur or be offered to Cardholders, that expressly authorizes the 
Merchant to engage in such activity;

 - a copy of the Merchant’s registration, where required under applicable law, with 
a licensed exchange or licensed trading platform; and

 - any law applicable to the Merchant that permits the cryptocurrency activity.
 - The Acquirer must provide an updated license(s) to the National Scheme Operator 

prior to expiration. If an Acquirer is unable to obtain an updated license, then the 
Acquirer must cease processing applicable cryptocurrency Transactions from 
such Merchant until the Acquirer is able to provide an updated license to the 
National Scheme Operator.

2. Legal opinion
The Acquirer must obtain a reasoned legal opinion, addressed to the Acquirer, from a 

reputable law firm located in each country where cryptocurrency activity will occur or be 

offered to Cardholders. The legal opinion must:

 - identify all relevant laws and other laws applicable to the Merchant;
 - identify all relevant laws and other laws applicable to Cardholders that may 

transact with the Merchant; and
 - demonstrate that the Merchant’s and Cardholders’ activities comply at all times 

with any laws identified above.
The legal opinion must be acceptable to the National Scheme Operator. Further, the 

Acquirer shall ensure that:

 - the Merchant properly maintains its lawful status in any jurisdiction where such 
Merchant engages in cryptocurrency activities; and

 - any relevant permits remain unexpired.
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ضوابط فعالة. 3
يجــب أن تحصــل جهــة القبــول علــى شــهادة مــن جهــة خارجيــة مســتقلة مؤهلــة تثبــت أن أنظمــة التاجر لتشــغيل 

أعمــال العملة المشــفرة:
تشمل التحقق الفعال من العمر والموقع.- 
مصممــة بشــكل معقــول لضمــان بقــاء عمــل التاجــر للعمــلات المشــفرة ضمــن الحــدود القانونيــة )بمــا فــي - 

ذلــك مــا يتعلــق بالمعامــلات عبــر الحــدود).

الإخطار بالتغييرات. 4
علــى  تغييــرات  بــأي  المحليــة  الدفــع  شــبكة  تخطــر مشــغل  ســوف  بإنهــا  القبــول  جهــة  تتعهــد  أن  يجــب 
المعلومــات التــي تقدمهــا جهــة القبــول إلــى مشــغل شــبكة الدفــع المحليــة، بمــا فــي ذلــك التغييــرات فــي 
ــه وأنشــطة وأنظمــة التاجــر. ويجــب أن يتضمــن هــذا الإخطــار أي مراجعــات أو إضافــات  ــون المعمــول ب القان
للمعلومــات المقدمــة إلــى مشــغل شــبكة الدفــع المحليــة )علــى ســبيل المثــال، الــرأي القانونــي، شــهادة 
الطــرف الثالــث) لجعــل المعلومــات حديثــة وكاملــة. وتلتــزم جهــة القبــول بتقديــم هــذا الاخطــار خــلال 10 أيــام 

ــر. مــن حــدوث التغيي

قبول المسؤوليات. 5
يجــب علــى جهــة القبــول أن تؤكــد علــى وجــه التحديــد أنهــا لــن تقــدم المعامــلات المقيــدة مــن التاجــر للحصــول 

على إذن.

تجار فواتير الخيارات السلبية عالية المخاطر
تحــدث معاملــة فوتــرة بخيــار عاليــة الخطــورة غيــر المباشــرة فــي بيئــة البطاقــة غيــر الموجــودة عندما يســتخدم 
المســتهلك حســابًا لشــراء خدمــة اشــتراك لتلقــي منتجًــا ماديًــا واحــدًا أو أكثــر تلقائيًــا )مثــل مســتحضرات 
التجميــل أو منتجــات العنايــة أو الفيتامينــات) بشــكل متكــرر )أســبوعيًا أو شــهريًا أو نصــف ســنويًا أو ســنويًا).

يمكــن البــدء فــي خدمــة الاشــتراك عــن طريــق عقــد بين المســتهلك والتاجر أو الوكيل حيث يتلقى المســتهلك 
ــة. قــد  ــرة تجريبي ــة أو بســعر رمــزي) لفت ــج )إمــا مجاني ــة مــن المنت )حامــل البطاقــة) مــن التاجــر أو الوكيــل عين
تكــون العينــة أكبــر أو مســاوية أو أصغــر مــن المنتــج المقــدم مــن التاجــر أو الوكيــل خــلال فتــرة الاشــتراك. 
لأغــراض تطبيــق هــذه القاعــدة، تعنــي فتــرة التجربــة، الفتــرة الزمنيــة المحــددة مســبقًا، والتــي يمكــن خلالهــا 
لحامــل البطاقــة تقييــم خصائــص المنتــج المــادي مثــل جودتــه أو فائدتــه، لتحديــد مــا إذا كان حامــل البطاقــة 

يريــده، أم لا:
شراء المنتج لمرة واحدة أو على أساس متكرر.	 
أعادة المنتج )إن أمكن) إلى تاجر فواتير الخيار السلبي عالي الخطورة.	 

بعــد انتهــاء الفتــرة التجربــة، قــد تحــدث معاملــة فوتــرة بخيــار ســلبي عاليــة الخطــورة غيــر المباشــرة علــى 
أســاس متكــرر باســتخدام معلومــات الحســاب التــي يقدمهــا حامــل البطاقــة إلــى التاجــر أو الوكيــل فــي كل 

ــى حامــل البطاقــة . ــج إل مــرة يتــم فيهــا شــحن المنت

تســتمر معامــلات فوتــرة الخيــار الســلبي عاليــة الخطــورة غيــر المباشــرة فــي الحــدوث علــى أســاس متكــرر حتــى 
إما:
يتخــذ حامــل البطاقــة إجــراءً لإنهــاء العقــد مــع التاجــر أو الوكيــل )علــى ســبيل المثــال، إخطــار التاجــر أو 	 

الوكيــل بإلغــاء الاشــتراك).
يقوم التاجر أو الوكيل بإنهاء العقد.	 
ينتهي الاشتراك.	 

3. Effective controls
The Acquirer must obtain certification from a qualified independent third party demonstrating 

that the Merchant’s systems for operating its cryptocurrency business:

 - include effective age and location verification; and

 - are reasonably designed to ensure that the Merchant’s cryptocurrency business will 

remain within legal limits (including in connection with cross-border Transactions).

4. Notification of changes
The Acquirer must certify that the Acquirer will notify the National Scheme Operator of 

any changes to the information that the Acquirer has provided to the National Scheme 

Operator, including changes in applicable law, Merchant activities, and Merchant systems. 

Such notification shall include any revisions or additions to the information provided to the 

National Scheme Operator (for example, legal opinion, third-party certification) to make 

the information current and complete. Such notification is required within ten (10) days of 

any such change.

5. Acceptance of responsibilities
The Acquirer must specifically affirm that it will not submit restricted Transactions from the 

Merchant for authorization.

High-Risk Negative Option Billing Merchants
A non-face-to-face high-risk negative option billing Transaction occurs in a Card-not-

present environment when a consumer uses an Account to purchase a subscription service 

to automatically receive one or more physical products (such as cosmetics, health-care 

products, or vitamins) on a recurring basis (such as weekly, monthly, semi-annually, or 

annually).

The subscription service may be initiated by an agreement between the consumer and 

the Merchant or Agent whereby the consumer (Cardholder) receives from the Merchant or 

Agent a sample of the product (either complimentary or at a nominal price) for a trial period. 

The sample may be larger, equal to, or smaller than the product provided by the Merchant 

or Agent during the subscription period. For the purposes of this Rule, a trial period means 

a preset length of time during which the Cardholder may evaluate the characteristics of 

the physical product such as its quality or usefulness to determine whether the Cardholder 

wants to either:

• Purchase the product on a one-time basis or recurring basis; or
• Return the product (if possible) to the high-risk negative option billing Merchant.

After the trial period has expired, a non-face-to-face high-risk negative option billing 

Transaction may occur on a recurring basis using Account information provided by the 

Cardholder to the Merchant or Agent each time that the product is shipped to the Cardholder.

The non-face-to-face high-risk negative option billing Transactions continue to occur on a 

recurring basis until either:

• The Cardholder takes action to terminate the agreement with the Merchant or 
Agent (for example, notifying the Merchant or Agent to cancel the subscription);

• The Merchant or Agent terminates the agreement; or
• The subscription expires.
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 TCC T التســويق المباشــر - تجــار الاستمرارية/الاشــتراك) و( MCC 5968 يجــب علــى جهــة القبــول اســتخدام
لتحديــد جميــع معامــلات فواتيــر الخيــارات الســلبية عاليــة الخطــورة وغيــر المباشــرة.

التســجيل مطلــوب ليــس فقــط للتاجــر أو الوكيــل، ولكــن أيضًــا لأي كيانــات تقــدم خدمــة لهــذا التاجــر أو الوكيــل 
الــذي يســمح بالوصــول إلــى بيانــات الحســاب.

6.7.6 الإبلاغ عن احتيال تاجر مشتبه به
يجــب علــى التاجــر أن يقــدم إلــى جهــة القبــول ســجلات المعامــلات الصالحــة فقــط بيــن التاجــر وحامــل البطاقــة 
حســن النيــة. ويجــب ألا يقــدم التاجــر إلــى جهــة القبــول معاملــة يعلــم التاجــر أو كان ينبغــي أن يعلــم أنهــا 
احتياليــة، أو غيــر مصــرح بهــا مــن قبــل حامــل البطاقــة، أو أنــه يعلــم، أو كان ينبغــي أن يعلــم بأنــه مصــرح بهــا 
مــن قبــل حامــل البطاقــة الــذي يتواطــأ مــع التاجــر لغــرض احتيالــي. لأغــراض تطبيــق هــذه القاعــدة، يعتبــر التاجــر 

مســؤولًا عــن ســلوك موظفيــه ووكلائــه وممثليــه.
تتعلق المتطلبات التالية بالإبلاغ عن نشاط التاجر المشتبه في أنه ينتهك القاعدة السابقة.

مسؤوليات جهة القبول
إذا كان لــدى جهــة القبــول ســبب للاعتقــاد بــأن التاجــر الــذي أبــرم معــه اتفاقيــة تاجــر ينخــرط فــي نشــاط 
ــة علــى  ــر مناســب، يجــب علــى جهــة القبــول إخطــار مشــغل شــبكة الدفــع المحلي ــي أو غي تواطئــي أو احتيال

الفــور عــن طريــق إرســال رســالة بريــد إلكترونــي إلــى ]عنــوان البريــد الإلكترونــي[.

مسؤوليات جهة الإصدار
إذا علمــت جهــة الإصــدار أن أي تاجــر يخالــف هــذه القاعــدة، مــن خــلال شــكاوى حامــل البطاقــة أو غيــر ذلــك، 
يجــب علــى جهــة الإصــدار إخطــار مشــغل شــبكة الدفــع المحليــة علــى الفــور عــن طريــق إرســال رســالة بريــد 

إلكترونــي إلــى ]عنــوان البريــد الإلكترونــي[ .

7.7.6. برنامج مراقبة رد المبالغ المدفوعة
تــم تصميــم برنامــج مراقبــة رد المبالــغ المدفوعــة لمشــغل شــبكة الدفــع المحليــة لتشــجيع جهــات القبــول 
علــى المراقبــة عــن كثــب، علــى أســاس مســتمر، لأداء رد المبالــغ المدفوعــة علــى مســتوى التاجــر ولتحديــد 

متــى يتجــاوز التاجــر أو مــن المحتمــل أن يتجــاوز حــدود رد المبالــغ المدفوعــة الشــهرية.
تعريفات

كما هو مستخدم في هذه القاعدة، فإن المصطلحات التالية لها المعاني الموضحة أدناه.
)CTR( نسبة رد المبالغ المدفوعة إلى معاملة

نســبة رد المبالــغ المدفوعــة إلــى معاملــة )CTR) هــي عــدد عمليــات رد المبالــغ المدفوعــة التــي تتلقاهــا جهــة 
ــاً مقســومًا علــى عــدد معامــلات مبيعــات التاجــر فــي الشــهر الســابق  القبــول مــن التاجــر فــي شــهر تقويمي
التــي حصلــت عليهــا جهــة القبــول. )نســبة ٪1مــن نســبة رد المبالــغ المدفوعــة إلــى معاملــة )CTR) تســاوي 
100 نقــاط أساســية، ونســبة ٪1.5 مــن نســبة رد المبالــغ المدفوعــة إلــى معاملــة )CTR) تســاوي 150 نقــاط 

أساســية).

)CMM( التاجر الخاضع لمراقبة رد المبالغ المدفوعة
التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة )CMM) هــو تاجــر لديــه نســبة رد المبالــغ المدفوعــة إلــى معاملة 

)CTR) تزيــد عــن 100 نقــاط أساســية ومــا لا يقــل عــن 100 عمليــة رد مبالــغ مدفوعــة فــي شــهر تقويمــي.

An Acquirer must use MCC 5968 (Direct Marketing—Continuity/Subscription Merchants) 

and TCC T to identify all non-face-to-face high-risk negative option billing Transactions.

Registration is required not only for the Merchant or Agent, but also for any entities that 

provide service to such Merchant or Agent that allow access to Account data.

6.7.6 Reporting Suspected Merchant Fraud
A Merchant must submit to its Acquirer records of valid Transactions only between 

the Merchant and a bona fide Cardholder. A Merchant must not submit to its Acquirer 

a Transaction that the Merchant knows or should have known to be fraudulent or not 

authorized by the Cardholder, or that it knows or should have known to be authorized by 

a Cardholder colluding with the Merchant for a fraudulent purpose. For purposes of this 

Rule, the Merchant is deemed to be responsible for the conduct of its employees, agents, 

and representatives.

The following requirements relate to the reporting of Merchant activity suspected to be in 

violation of the foregoing Rule. 

Acquirer Responsibilities
If an Acquirer has reason to believe that a Merchant with whom it has entered into a 

Merchant Agreement is engaging in collusive or otherwise fraudulent or inappropriate 

activity, the Acquirer must immediately notify the National Scheme Operator by sending 

an email message to [email address].

Issuer Responsibilities
If an Issuer becomes aware of any Merchant in violation of this Rule, through Cardholder 

complaints or otherwise, the Issuer immediately must notify the National Scheme Operator 

by sending an email message to [email address].

6.7.7 Chargeback Monitoring Program
The National Scheme Operator’s Chargeback Monitoring Program is designed to encourage 

each Acquirer to closely monitor, on an ongoing basis, its chargeback performance at the 

Merchant level and to determine promptly when a Merchant has exceeded or is likely to 

exceed monthly chargeback thresholds.

Definitions

As used in this Rule, the following terms have the meanings set forth below.

Chargeback-to-Transaction Ratio (CTR)
The CTR is the number of chargebacks received by the Acquirer for a Merchant in a calendar 

month divided by the number of the Merchant’s sales Transactions in the preceding month 

acquired by that Acquirer. (A CTR of 1% equals 100 basis points, and a CTR of 1.5% equals 

150 basis points.)

Chargeback-Monitored Merchant (CMM)
A CMM is a Merchant that has a CTR in excess of 100 basis points and at least 100 chargebacks 

in a calendar month.
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)ECM( تاجر رد المبالغ المدفوعة المفرط
ــن  ــن متتاليي ــه، فــي كل شــهرين تقويميي ــغ المدفوعــة المفــرط )ECM) إذا كان لدي ــرد المبال يعــد التاجــر تاجــرً ل
)“أشــهر بــدء التشــغيل”) ، حــد أدنــى نســبة رد المبالــغ المدفوعــة إلــى معاملــة )CTR) يبلــغ 150 نقــاط أساســية 
و 100 عمليــة رد مبالــغ مدفوعــة علــى الأقــل فــي كل شــهر. ويتــم الاحتفــاظ بهــذا التعييــن حتــى تقــل نســبة 
رد المبالــغ المدفوعــة إلــى المعاملــة )CTR) الخاصــة بالتاجــر لــرد المبالــغ المدفوعــة المفــرط )ECM) عــن 150 

نقــاط أساســية لمــدة شــهرين متتالييــن.

1.7.7.6. متطلبات الإبلاغ
تقع على عاتق الجهة القابلة مسؤولية مراقبة كل من التجار التابعين لها وفقًا للمعايير بشكل مستمر.

يتطلــب البرنامــج مــن أحــد جهــات القبــول أن تحســب، لــكل شــهر تقويمــي، نســبة رد المبالــغ المدفوعــة إلــى 
معاملــة )CTR) فــي النقــاط الأساســية لــكل مــن التجــار التابعيــن لــه والإبــلاغ عــن أي تاجــر يمثــل التاجــر الخاضــع 
لمراقبــة رد المبالــغ المدفوعــة )CMM) أو تاجــر لــرد المبالــغ المدفوعــة المفــرط )ECM). ســيقوم مشــغل شــبكة 

الدفــع المحليــة بتقييــم جهــة القبــول علــى التاجــر لــرد المبالــغ المدفوعــة المفــرط  )ECM) برســوم الإبــلاغ.

متطلبات الإبلاغ عن التاجر الخاضعة لمراقبة رد المبالغ المدفوعة
يجــب علــى جهــة القبــول فــي كل شــهر تقويمــي، تقديــم تقريــر التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعة - 

 (CMM( منفصــل، لــكل تاجــر )تجــار) مؤهــل ليكــون تاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة (CMM(
للشــهر التقويمــي الســابق. لغــرض تحديــد مــا إذا كانــت جهــة القبــول ملزمًــة بتقديــم تقريــر التاجــر الخاضــع 

 ،(CMM( لمراقبــة رد المبالــغ المدفوعــة
 - . (CTR(يجب على جهة القبول حساب نسبة رد المبالغ المدفوعة إلى معاملة
يجب على جهة القبول تقديم هذا التقرير في موعد لا يتجاوز 45 يومًا من نهاية الشهر التقويمي.- 
يجــب علــى جهــة القبــول تقديــم تقريــر التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة )CMM) بالشــكل - 

والطريقــة التــي يطلبهــا مشــغل شــبكة الدفــع المحليــة. 
يجــب علــى جهــة القبــول أيضًــا تقديــم نســخة مــن تقريــر التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة - 

)CMM) ومعاييــر برنامــج رد المبالــغ المدفوعــة المفــرط )ECP) هــذه إلــى التاجــر الخاضــع لمراقبــة لــرد 
)CMM)المحــدد. المدفوعــة  المبالــغ 

يجــب أن تســتمر جهــة القبــول فــي تقديــم تقاريــر التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة )CMM) حتى - 
يتوقــف تحديــد التاجــر علــى أنــه تاجــر خاضــع لمراقبــة رد المبالــغ المدفوعــة )CMM) لمــدة شــهرين متتاليين.

)CMM( محتويات تقرير التاجر الخاضع لمراقبة رد المبالغ المدفوعة
يجب أن يتضمن تقرير التاجر الخاضع لمراقبة رد المبالغ المدفوعة )CMM) جميع المعلومات التالية:

 	.(CMM( اسم وموقع التاجر الخاضع لمراقبة رد المبالغ المدفوعة
الشــهر التقويمــي الــذي يتــم فيــه الإبــلاغ عــن مؤهــلات التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة 	 

.(CMM(
رمــز عمــل متقبــل البطاقة/رمــز فئــة التاجــر )MCC) المعيــن إلــى التاجر الخاضع لمراقبــة رد المبالغ المدفوعة  	 

.(CMM( ووصــف طبيعــة عمــل التاجــر الخاضــع لمراقبة رد المبالغ المدفوعة (CMM(
العــدد والحجــم الإجمالــي بالــدولار )GVD) لمعامــلات مبيعــات التاجر الخاضــع لمراقبة رد المبالغ المدفوعة 	 

)CMM) فــي الشــهر التقويمــي الــذي تــم الإبــلاغ فيه وفي الشــهر الســابق.
العــدد والحجــم الإجمالــي بالــدولار)GVD) لعمليــات رد المبالــغ المدفوعــة لمعامــلات مبيعــات التاجــر 	 

الخاضــع لمراقبــة رد المبالــغ المدفوعــة )CMM) للشــهر التقويمــي الــذي تــم الإبــلاغ فيــه.
أي معلومات إضافية قد يطلبها مشغل شبكة الدفع المحلية.	 

Excessive Chargeback Merchant (ECM)
A Merchant is an ECM if in each of two consecutive calendar months (the “trigger months”), 

the Merchant has a minimum CTR of 150 basis points and at least 100 chargebacks in each 

month. This designation is maintained until the ECM’s CTR is below 150 basis points for two 

consecutive months.

6.7.7.1 Reporting Requirements
It is the Acquirer’s responsibility on an ongoing basis to monitor each of its Merchants in 

accordance with the Standards.

The program requires an Acquirer to calculate, for each calendar month, the CTR in basis 

points for each of its Merchants and report any Merchant that is a CMM or ECM. The National 

Scheme Operator will assess an Acquirer of an ECM the reporting fee.

Chargeback-Monitored Merchant Reporting Requirements
 - Each calendar month, an Acquirer must submit a separate CMM report for each 

of its Merchant(s) that qualifies as a CMM for the previous calendar month. For 
the purpose of determining if an Acquirer is obligated to submit a CMM report, 

 - the Acquirer must calculate the CTR. 
 - The Acquirer must submit this report no later than 45 days from the end of the 

calendar month.
 - The Acquirer must submit the CMM report in a form and manner required by the 

National Scheme Operator. The Acquirer also must provide a copy of the CMM 
report and these ECP Standards to the specific CMM.

 - The Acquirer must continue to provide CMM reporting until the Merchant is no 
longer identified as a CMM for two consecutive months.

CMM Report Contents
The CMM report must include all of the following information:

• The name and location of the CMM
• The calendar month of CMM qualification being reported
• The Card acceptor business code/Merchant category code (MCC) assigned to 

the CMM and a description of the nature of the CMM’s business
• The number and gross dollar volume (GDV) of the CMM’s sales Transactions in 

the reported calendar month and in the preceding month
• The number and GDV of chargebacks of the CMM’s sales Transactions for the 

reported calendar month
• Any additional information as The National Scheme Operator may require
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)CMM( تقييم التقديم المتأخر لتقرير التاجر الخاضع لمراقبة رد المبالغ المدفوعة
 (CMM( إذا قــرر مشــغل شــبكة الدفــع المحليــة أن التاجــر هــو تاجــر خاضــع لمراقبــة رد المبالــغ المدفوعــة
وفشــلت جهــة القبــول فــي تقديــم تقريــر التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة )CMM) فــي الوقــت 
المناســب لذلــك التاجــر، فيجــوز لمشــغل شــبكة الدفــع المحليــة تقييــم جهــة القبــول حتــى XXXX دينــار ليبــي 
شــهريًا لــكل شــهر تأخــر فيــه تقديــم تقريــر التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة )CMM) الشــهري 

المحــدد.

متطلبات الإبلاغ عن تاجر رد المبالغ المدفوعة المفرط 
خــلال 30 يومًــا مــن نهايــة شــهر التشــغيل الثانــي، وعلــى أســاس شــهري بعــد ذلــك، يجب على جهــة القبول 	 

تقديــم تقريــر تاجــر رد المبالــغ المدفوعــة المفــرط )ECM) منفصــل لــكل مــن تجــار رد المبالــغ المدفوعــة 
المفــرط )sECM) التابعيــن لــه )بــدلًا مــن تقريــر التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة )CMM) حتــى 
تكــون نســبة رد المبالــغ المدفوعــة إلــى معاملــة )CTR) الخاصــة بتاجــر رد المبالــغ المدفوعــة المفــرط 

)ECM) أقــل مــن 150 نقــاط أساســية لشــهرين متتالييــن.  
يجــب علــى جهــة القبــول أيضًــا تقديــم نســخة مــن تقريــر تاجــر رد المبالــغ المدفوعة المفــرط )ECM) ومعايير 	 

ــغ المدفوعــة  ــة رد المبال ــى التاجــر الخاضــع لمراقب ــغ المدفوعــة المفــرط )ECP) هــذه إل برنامــج رد المبال
المحــدد.

ســيقوم مشــغل شــبكة الدفــع المحليــة بتقييــم جهــة القبــول برســوم الإبــلاغ البالغــة XXX دينــار ليبــي لــكل 
تقريــر تاجــر رد المبالــغ المدفوعــة المفــرط )ECM)  مقــدم.

ــغ المدفوعــة المفــرط )ECM) الشــهرية 	  ــر تاجــر رد المبال ــم تقاري ــول فــي تقدي يجــب أن تســتمر جهــة القب
حتــى يتوقــف تحديــد التاجــر علــى أنــه تاجــر رد المبالــغ المدفوعــة المفــرط )ECM) لمــدة شــهرين متتالييــن. 
 ،(CMM( وإذا تــم تحديــد التاجــر خــلال تلــك الأشــهر علــى أنــه تاجــر خاضــع لمراقبــة رد المبالــغ المدفوعــة

.(CMM( فســيتم تطبيــق متطلبــات إعــداد تقاريــر التاجــر الخاضــع لمراقبــة رد المبالــغ المدفوعــة

)ECM ( محتويات تقرير تاجر رد المبالغ المدفوعة المفرط
يجــب أن يتضمــن تقريــر تاجــر رد المبالــغ المدفوعــة المفــرط )ECM)  جميــع المعلومــات المطلوبــة لتقريــر التاجــر 

الخاضــع لمراقبــة رد المبالــغ المدفوعــة )CMM)، والمعلومــات الإضافيــة التالية:
 	)ECM( نموذج خطة عمل مكتملة لتاجر رد المبالغ المدفوعة المفرط
ملــف إلكترونــي يحتــوي علــى تفاصيــل معاملــة رد المبالــغ المدفوعــة لــكل عمليــة رد مدفوعــات تتلقاهــا 	 

جهــة القبــول مــن أجــل تاجــر رد المبالــغ المدفوعــة المفــرط )ECM) فــي الشــهر التقويمــي
أي معلومات إضافية قد يطلبها مشغل شبكة الدفع المحلية من وقت لآخر.	 

ســيقوم مشــغل شــبكة الدفــع المحليــة بتقييــم جهــة القبــول برســوم الإبــلاغ البالغــة XXX دينــار ليبــي لــكل 
تقريــر تاجــر رد المبالــغ المدفوعــة المفــرط )ECM)  مقــدم.

)ECM( تقييم التقديم التأخر لتقرير تاجر رد المبالغ المدفوعة المفرط
إذا قــرر مشــغل شــبكة الدفــع المحليــة أن التاجــر هــو تاجــر رد المبالــغ المدفوعــة المفــرط )ECM)  وفشــلت 
جهــة القبــول فــي تقديــم تقريــر تاجــر رد المبالــغ المدفوعــة المفــرط )ECM) فــي الوقــت المناســب لتاجــر رد 
المبالــغ المدفوعــة المفــرط )ECM)  ذلــك، فإنــه يجــوز لمشــغل شــبكة الدفــع المحليــة تقييــم جهــة القبــول 
حتــى XXX دينــار ليبــي فــي اليــوم لــكل يــوم مــن الأيــام الخمســة عشــر الأولــى التــي يتــم فيهــا تقديــم تقريــر 
تاجــر رد المبالــغ المدفوعــة المفــرط )ECM) متأخــر لتاجــر رد المبالــغ المدفوعــة المفــرط)ECM)  ذلــك ومــا 
يصــل إلــى XXXX دينــار ليبــي فــي اليــوم بعــد ذلــك حتــى يتــم تقديــم تقريــر تاجــر رد المبالــغ المدفوعــة المفــرط 

)ECM) المتأخــر.

Late CMM Report Submission Assessment
If the National Scheme Operator determines that a Merchant is a CMM and the Acquirer 

fails to submit a timely CMM report for that Merchant, the National Scheme Operator may 

assess the Acquirer up to LYD XXXX per month for each month that a specific monthly 

CMM report is overdue.

Excessive Chargeback Merchant Reporting Requirements
 - Within 30 days of the end of the second trigger month, and on a monthly basis 

thereafter, the Acquirer must submit a separate ECM report for each of its ECMs 
(in lieu of a CMM report) until that ECM’s CTR is below 150 basis points for two 
consecutive months. 

 - The Acquirer also must provide a copy of the ECM report and these ECP Standards 
to the specific ECM.

The National Scheme Operator will assess the Acquirer a reporting fee of LYD XXX for each 

ECM report submitted.

 - The Acquirer must continue to provide monthly ECM reporting until the Merchant 
is no longer identified as an ECM for two consecutive months. If during those 
months the Merchant is identified as a CMM, then the CMM reporting requirements 
will apply.

ECM Report Contents
The ECM report must include all of the information required for the CMM report, and the 

following additional information:

• A completed ECM Action Plan form
• An electronic file that contains chargeback Transaction details for each 

chargeback received by the Acquirer for the ECM in the calendar month
• Any additional information as the National Scheme Operator may require from 

time to time.
The National Scheme Operator will assess the Acquirer a reporting fee of LYD XXX for each 

ECM report submitted.

Late ECM Report Submission Assessment
If the National Scheme Operator determines that a Merchant is an ECM and the Acquirer 

fails to submit a timely ECM report for that ECM, the National Scheme Operator may assess 

the Acquirer up to LYD XXX per day for each of the first 15 days that the ECM report for 

that ECM is overdue and up to LYD XXXX a day thereafter until the delinquent ECM report 

is submitted.
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8.7.6. الإبلاغ عن التجار الذين فسخت العلاقة معهم
إذا كانــت جهــة القبــول أو التاجــر، يعملــوا علــى فســخ عقــد القبــول )مثــل إرســال إشــعار بالإنهــاء)، وكان لــدى 
جهــة القبــول ســبب للاعتقــاد بوجــود شــرط موصــوف أدنــاه، فيجــب عليهــا إضافــة المعلومــات المطلوبــة إلــى 

ملــف التاجــر الــذي فســخت عقــده TMF خــلال خمســة أيــام تقويميــة مــن أي ممــا يلــي:
قرار من قبل جهة القبول بفسخ عقد القبول ، بغض النظر عن التاريخ الفعلي للفسخ.. 1
اســتلام جهــة القبــول إخطــاراً مــن لتاجــر أو نيابــة عنــه بقرارفســخ عقــد القبــول، بغــض النظــر عــن التاريــخ . 2

الفعلــي للفســخ.
الشروط التي تتطلب الإبلاغ عن ملف التاجر التي تم إنهاؤه TMF هي:

اختراق في بيانات الحساب.	 
نقطة الشراء المشتركة.	 
غسيل أموال.	 
رد المبالغ المدفوعة المفرط.	 
الاحتيال المفرط.	 
حكم بالاحتيال.	 
الإفلاس / التصفية / الإعسار.	 
انتهاك المعايير.	 
تواطؤ التاجر.	 
 	.PCI عدم الامتثال لمعيار أمان بيانات
المعاملات غير القانونية.	 
سرقة الهوية.	 

يجــب أن يتصــرف جهــات القبــول بجديــة وعقلانيــة وبحســن نيــة للامتثــال لمتطلبــات ملــف التاجــر الــذي تــم 
.TMF إنهــاؤه

قــد لا تســتخدم جهــات القبــول، أو يهــددوا باســتخدام ملــف التاجــر الــذي تــم فســخ عقــده TMF كأداة 
تحصيــل للنشــاط التاجــر التقديــري البســيط. يجــب اســتيفاء أحــد الشــروط المذكــورة أعــلاه أو الشــك فيــه )عنــد 
اتخــاذ قــرار الإنهــاء) لتبريــر إضافــة التاجــر. وجهــات القبــول التــي تســتخدم أو تهــدد باســتخدام ملــف التاجــر 
الــذي تــم فســخ عقــده كأداة تحصيــل للنشــاط التقديــري البســيط للتاجــر يخضعــون لتقييمــات عــدم الامتثــال. 
وتخضــع جهــة القبــول التــي تفشــل فــي إدخــال التاجــر إلــى ملــف التاجــر الــذي تــم فســخ عقــده TMF لتقييــم 
عــدم الامتثــال، وقــد يخضــع لحكــم غيــر مــواتٍ فــي قضيــة الامتثــال المرفوعــة مــن قبــل جهــة القبــول اللاحــق 

لذلــك التاجــر.

8.6. رقم التحقق من البطاقة، وبيانات رمز الخدمة
تحتــوي هــذه القاعــدة علــى متطلبــات، تتعلــق بقيمــة التحقــق مــن البطاقــة )CVV)  ورمــز الخدمــة، وهمــا مــن 
ميــزات البطاقــة المصممــة لاكتشــاف التزويــر والاســتخدام الاحتيالــي الآخــر للبطاقــات والحســابات. ويحتفــظ 
بالبطاقــة فــي نقــاط البيــع )POS) أو أجهــزة الصــراف الآلــي، والإبــلاغ عــن البطاقــات المفقــودة والمســروقة 

والمــزورة، والتحقيقــات الجنائيــة المتعلقــة بالبطاقــات المــزورة.

)CVV( 1.8.6. رقم التحقق من البطاقة
قيمــة التحقــق مــن البطاقــة )CVV) هــي ميــزة أمنيــة مصممــة لتجعــل مــن الصعــب علــى المزوريــن تغييــر 

البطاقــات وإعــادة اســتخدامها لأغــراض احتياليــة.
تعــد قيمــة التحقــق مــن البطاقــة )CVV( 1 و قيمــة التحقــق مــن البطاقــة )CVV( 2 مــن ميــزات الأمــان 

البطاقــات. لجميــع  الإلزاميــة 

6.7.8 Reporting Terminated Merchants
If either the Acquirer or the Merchant acts to terminate the acquiring relationship (such 

as by giving notice of termination) and, at the time of that act, the Acquirer has reason to 

believe that a condition described below exists, then the Acquirer must add the required 

information to the TMF within five calendar days of the earlier of either:

1. A decision by the Acquirer to terminate the acquiring relationship, regardless of the 

effective date of the termination, or

2. Receipt by the Acquirer of notice by or on behalf of the Merchant of a decision to 

terminate the acquiring relationship, regardless of the effective date of the termination.

The conditions that require TMF reporting are:

• Account data compromise
• Common point of purchase
• Laundering
• Excessive chargebacks
• Excessive fraud
• Fraud conviction
• Bankruptcy/liquidation/insolvency
• Violation of Standards
• Merchant collusion
• PCI Data Security Standard noncompliance
• Illegal transactions
• Identity theft

Acquirers must act diligently, reasonably, and in good faith to comply with TMF requirements.

Acquirers may not use or threaten to use the TMF as a collection tool for minor Merchant 

discretionary activity. One of the above conditions must be met or suspected (at decision 

to terminate) to justify a Merchant addition. Acquirers that use or threaten to use the TMF 

as a collection tool for minor Merchant discretionary activity are subject to noncompliance 

assessments. An Acquirer that fails to enter a Merchant into the TMF is subject to a 

noncompliance assessment, and may be subject to an unfavorable ruling in a compliance 

case filed by a subsequent Acquirer of that Merchant.

6.8 Card Validation Number and Service Code Data
This Rule contains requirements relating to Card validation value (CVV) and service code, 

which are Card features designed to detect counterfeiting and other fraudulent use of 

Cards and Accounts. Card retention at the point-of-sale (POS) or ATM, the reporting of 

lost, stolen, and counterfeit Cards, and criminal investigations relating to counterfeit Cards. 

6.8.1 Card Validation Number (CVV)
The CVV is a security feature designed to make it more difficult for counterfeiters to alter 

Cards and reuse them for fraudulent purposes.

CVV 1 and CVV 2 are mandatory security features for all Cards.
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يجــب ترميــز قيمــة التحقــق مــن البطاقــة )CVV( 1 فــي المســار 1 والمســار 2 فــي ثلاثــة مواضــع متجــاورة فــي 
حقــل البيانــات التقديريــة للشــريط المغناطيســي.

يجــب ترميــز شــريحة قيمــة التحقــق مــن البطاقــة )CVV) فــي حقــل البيانــات المكافئــة للمســار 2 فــي ثلاثــة 
مواضــع متجــاورة داخــل حقــل البيانــات التقديريــة للشــريحة علــى جميــع بطاقــات الشــريحة، ويجــب أن تكــون 

مختلفــة عــن قيمــة قيمــة التحقــق مــن البطاقــة )CVV( 1 المشــفرة علــى الشــريط المغناطيســي.

ملاحظــة: نظــرًا للطريقــة الشــبه عشــوائية التــي يتــم مــن خلالهــا إنشــاء القيــم المكونــة مــن ثلاثــة أرقــام لقيمــة 
التحقــق مــن البطاقــة CVV 1 و قيمــة التحقــق مــن البطاقــة CVV 2 و شــريحة قيمــة التحقــق مــن البطاقــة  
CVV، هنــاك احتمــال واحــد مــن كل 1000 تقريبًــا أن تكــون قيــم قيمــة التحقــق مــن البطاقــة CVV 1 و شــريحة 
قيمــة التحقــق مــن البطاقــة CVV لبطاقــة جديــدة أو المعــاد إصدارهــا ســتكون متطابقــة. إذا كانــت قيــم 
قيمــة التحقــق مــن البطاقــة CVV 1 و شــريحة قيمــة التحقــق مــن البطاقــة CVV متطابقــة بنــاءً علــى الصدفــة 

فقــط، فــإن اســتخدام هــذه القيــم المتطابقــة لبطاقــة جديــدة أو معــاد إصدارهــا مقبــول.

ينطبــق مــا يلــي علــى البطاقــات التــي تعمــل بتقنيــة عــدم الاتصــال )“البطاقــات غيــر المتصلــة”) وأجهــزة الدفــع 
الغيــر متصلة:

يجــب أن تولــد جميــع البطاقــات غيــر المتصلــة وأجهــزة الدفــع الغيــر متصلــة ذات الشــريط المغناطيســي 	 
.CVV 3 الممغنطــة رمــز ديناميكــي لقيمــة التحقــق مــن البطاقــة

CVV  1 1.1.8.6. متطلبات جهة الإصدار لقيمة التحقق من البطاقة
يجب على جهات الإصدار:

تشفير قيمة التحقق من البطاقة CVV 1في المسارين 1 و 2.	 
التحقــق مــن رمــز قيمــة التحقــق مــن البطاقــة CVV 1 المشــفر عنــد معالجــة طلــب تفويــض المقــروء 	 

المغناطيســي. بالشــريط 
أن جهــة الإصدارتتحقــق مــن قيمــة قيمــة التحقــق مــن البطاقــة CVV 1 مــن البيانــات المقــروءة بالشــريط 
المغناطيســي، كمــا تــم إرســالها فــي طلــب التفويــض أثنــاء عمليــة التفويــض عبــر الإنترنــت. ويمكــن لمضيــف 

جهــة الإصــدار إجــراء هــذا التحقــق.
ملاحظــة: يجــب علــى جهــات الإصــدار الحصــول علــى الشــهادة المطلوبــة للتحقــق مــن قيمــة قيمــة التحقــق 
مــن البطاقــة  CVV 1 أثنــاء عمليــة التفويــض والإشــارة إلــى أخطــاء التحقــق مــن قيمــة التحقــق مــن البطاقــة 

.CVV 1

عنــد “انتهــاء مهلــة” جهــة الإصــدار أو عــدم وجــود مهلــة، توفــر خدمــة المعالجــة الاحتياطيــة اســتجابة لطلــب 
ــم تســجيل جهــة الإصــدار للتحقــق مــن قيمــة التحقــق مــن البطاقــة CVV 1، تقــوم خدمــة  التفويــض. وإذا ت
.CVV 1 المعالجــة الاحتياطيــة بإجــراء اختبــار إضافــي للتحقــق مــن صلاحيــة قيمــة قيمــة التحقــق مــن البطاقــة

 CVV يجوزلمشــغل شــبكة الدفــع المحليــة أن يفــرض المشــاركة فــي التحقــق مــن قيمــة التحقــق مــن البطاقــة
1 فــي خدمــة المعالجــة الاحتياطيــة لجهــة الإصــدار مــع كل مــن 35 نقــاط أساســية للمعامــلات المصــرح بهــا 

عــن طريــق المعالجــة الاحتياطيــة ونشــاط التزويــر الكبيــر خــلال ربــع ســنة تقويمــي.

CVV 2 2.1.8.6.متطلبات جهة الإصدار قيمة التحقق من البطاقة
يجــب أن تتحقــق جهــة الإصــدار مــن قيمــة قيمــة التحقــق مــن البطاقــة CVV 2 عندمــا يقدمهــا التاجــر 	 

وترســلها جهــة القبــول فــي رســالة طلــب التفويــض.
يجــب أن تتحقــق جهــة الإصــدار مــن قيمــة قيمــة التحقــق مــن البطاقــة CVV 2 مــن خــلال توفيــر رمــز 	 

اســتجابة صالــح فــي الحقــل المناســب لاســتجابة طلــب التفويــض أو اســتجابة طلــب المعاملــة الماليــة.

CVV 1 must be encoded on Track 1 and Track 2 in three contiguous positions in the 

Discretionary Data field of the magnetic stripe.

Chip CVV must be encoded in the Track 2 Equivalent Data field in three contiguous positions 

within the Discretionary Data field of the chip on all Chip Cards and must be different than 

the CVV 1 value encoded on the magnetic stripe.

NOTE: Due to the pseudo-random method by which the three-digit values for CVV 1, CVV 

2, and Chip CVV are generated, there is approximately a one in 1,000 chance that the CVV 1 

and Chip CVV values for a new or reissued Card will be identical. If the CVV 1 and Chip CVV 

are identical values based solely on chance, then the use of these identical values for a new 

or reissued Card is acceptable.

The following applies to contactless-enabled Cards (“Contactless Cards”) and Contactless 

Payment Devices:

• All magnetic stripe profile Contactless Cards and Contactless Payment Devices 
must generate a dynamic CVV 3.

6.8.1.1 Issuer Requirements for CVV 1
Issuers must:

• Encode the CVV 1 on Tracks 1 and 2
• Verify the encoded CVV 1 when processing a magnetic stripe-read authorization 

request
The Issuer verifies the CVV 1 value from the magnetic stripe-read data as transmitted in 

the authorization request during the online authorization process. The Issuer’s host can 

perform the verification.

Certification is required for Issuers to validate the CVV 1 value during the authorization 

process and to signal CVV 1 validation errors. 

NOTE: Certification is required for Issuers to validate the CVV 1 value during the authorization 

process and to signal CVV 1 validation errors. 

When an Issuer is “timed out” or unavailable, the Stand-In Processing Service provides an 

authorization request response. If an Issuer is signed up for CVV 1 verification, the Stand-In 

Processing Service performs an additional test to verify that the CVV 1 value is valid. 

The National Scheme Operator may mandate participation in the CVV 1 verification in 

the Stand-In Processing Service for an Issuer with both 35 basis points of Transactions 

authorized by means of Stand-In processing and significant counterfeit activity within a 

calendar quarter.

6.8.1.2 Issuer Requirements for CVV 2
An Issuer must verify the CVV 2 value when provided by the Merchant and transmitted by 

the Acquirer in the Authorization Request message.

The Issuer must verify the CVV 2 value by providing a valid response code in the appropriate 

field of the Authorization Request Response or Financial Transaction Request Response.
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3.1.8.6. متطلبات جهة الإصدار لقيمة التحقق من البطاقة CVV 3 الديناميكي
ــر 	  ــى الشــريحة غي ــن قيمــة التحقــق مــن البطاقــة CVV 3 الديناميكــي عل ــى جهــة الإصــدار تمكي يجــب عل

المتصلــة لجميــع المعامــلات الغيــر متصلــة للشــريط المغناطيســي التــي يتــم إجراؤهــا بواســطة بطاقــات 
الشــريحة غيــر المتصلــة وأجهــزة الدفــع الغيــر متصلــة.

يجــب أن تولــد جميــع بطاقــات الشــريحة غيــر المتصلــة وأجهــزة الدفــع الغيــر متصلــة القــادرة علــى أداء 	 
المعامــلات الغيــر متصلــة للشــريط المغناطيســي رمــز قيمــة التحقــق مــن البطاقــة CVV 3  ديناميكيًــا. 

يجــب علــى جهــة الإصــدار التحقــق مــن قيمــة قيمــة التحقــق مــن البطاقــة  CVV 3 وتقديــم النتيجــة فــي 	 
الاســتجابة عنــد معالجــة التفويــض المســتلم مــن معاملــة غيــر متصلــة.

CVV 2 4.1.8.6. متطلبات جهة القبول لقيمة التحقق من البطاقة
يجــب علــى جهــة القبــول عندمــا يقــدم التاجــر قيمــة قيمــة التحقــق مــن البطاقــة CVV 2، تضميــن قيمــة - 

قيمــة التحقــق مــن البطاقــة  CVV 2 فــي DE 48، أو العنصــر الفرعــي 92 مــن رســالة طلــب التفويــض/ 
ــة الماليــة/ 0200.  0100 أو رســالة طلــب المعامل

جهــة القبــول هــي المســؤولة أيضًــا علــى ضمــان اســتلام التاجــر لرمــز اســتجابة قيمــة التحقــق مــن البطاقــة  - 
CVV 2 المقــدم مــن جهــة الإصــدار فــي DE 48، أو العنصــر الفرعــي 87 مــن رســالة اســتجابة طلــب 

التفويــض/ 0110 أو رســالة اســتجابة طلــب المعاملــة الماليــة/ 0210.

CVV 5.1.8.6.طرق حساب قيمة التحقق من البطاقة
يجــوز لجهــة الإصــدار حســاب قيمــة التحقــق مــن البطاقــة CVV 1 و قيمــة التحقــق مــن البطاقــة CVV 2 و 

شــريحة قيمــة التحقــق مــن البطاقــة بإحــدى طريقتيــن:
 	 CVV حســاب ملكيــة جهــة الإصــدار - والــذي يمنــح جهــة الإصــدار خيــار اشــتقاق رمــز التحقــق مــن البطاقــة

بطريقــة حســابية.
مــن خــلال برنامــج معيــار تشــفير البيانــات )DES) - حيــث يمكــن لجهــة الإصــدار إجــراء الحســاب مــن خــلال 	 

تطبيــق برنامــج معيــار تشــفير البيانــات ضمــن نظــام مضيــف أو مــن خــلال اســتخدام وحــدة أمــان مقاومــة 
.(TRSM(للعبــث

يجــب أن تســتخدم جهــات الإصــدار التــي تختــار طريقــة برنامــج معيــار تشــفير البيانــات )DES) إجــراء خوارزميــة 
ــات )DES)، لإنشــاء قيمــة التحقــق مــن البطاقــة CVV 1 و قيمــة التحقــق مــن البطاقــة  ــار تشــفير البيان معي

.CVV و شــريحة قيمــة التحقــق مــن البطاقــة CVV 2

يتم وصف إجراء خوارزمية معيار تشفير البيانات )DES) أدناه ويتم نشره أيضًا في المستندات التالية:
ANSI X3.92-1981 المعيار الوطني الأمريكي، خوارزمية تشفير البيانات	 
ISO / IEC 18033-3: 2010، تكنولوجيــا المعلومــات - تقنيــات الأمــن - خوارزميــات التشــفير - الجــزء 3: 	 

الأصفــار الكتليــة )انظــر الملحــق أ)

تقــوم خوارزميــة طريقــة معيــار تشــفير البيانــات)DES)  بتوليــد قيمــة التحقــق مــن البطاقــة CVV 1 المكــون 
مــن ثلاثــة أرقــام لحقــل البيانــات التقديريــة للمســار 1 والمســار 2.  كمــا تســتخدم جهــة الإصــدار هــذه الطريقــة 
لتطويــر قيمــة التحقــق مــن البطاقــة CVV 2 المكــون مــن ثلاثــة أرقــام وشــريحة قيمــة التحقــق مــن البطاقــة 
CVV. وينطبــق إجــراء الخوارزميــة هــذا، فقــط علــى جهــات الإصــدار التــي تنفــذ عمليــة إنشــاء رمــز التحقــق مــن 

البطاقــة CVV فــي أنظمتهــم المضيفــة.

6.8.1.3 Issuer Requirements for Dynamic CVV 3 
 - An Issuer must enable a dynamic CVV 3 on the contactless chip for all magnetic 

stripe profile Contactless Transactions performed by Contactless Chip Cards and 
Contactless Payment Devices.

 - All Contactless Chip Cards and Contactless Payment Devices that are capable 
of performing magnetic stripe profile Contactless Transactions must generate a 
dynamic CVV 3. 

 - An Issuer must verify the CVV 3 value and provide the result in the response 
when processing the authorization received from a Contactless Transaction.

6.8.1.4 Acquirer Requirements for CVV 2
 - When the Merchant provides the CVV 2 value, the Acquirer must include the CVV 

2 value in DE 48, subelement 92 of the Authorization Request/0100 message or 
Financial Transaction Request/0200 message. 

 - The Acquirer is also responsible for ensuring that the Merchant receives the 
CVV 2 response code provided by the Issuer in DE 48, subelement 87 of the 
Authorization Request Response/0110 message or Financial Transaction Request 
Response/0210 message.

6.8.1.5 CVV Calculation Methods

The Issuer may calculate the CVV 1, CVV 2, and Chip CVV by one of two methods:

• Issuer proprietary calculation—which gives the Issuer the option to derive the 
CVV algorithmically.

• Data Encryption Standard (DES) software—where the Issuer can perform the 
calculation through a DES software application within a host system or through 
use of a tamper-resistant security module (TRSM).

Issuers that choose the DES software method must use the DES algorithm procedure to 

generate the CVV 1, CVV 2, and Chip CVV.

The DES algorithm procedure is described below and is also published in the following 

documents:

• ANSI X3.92-1981 American National Standard, Data Encryption Algorithm
• ISO/IEC 18033-3:2010, Information technology—Security techniques—Encryption 

algorithms—Part 3: Block ciphers (see Annex A)

The DES method algorithm generates the three-digit CVV 1 for the Discretionary Data field 

of Track 1 and Track 2. The Issuer also uses this method to develop the three-digit CVV 2 

and Chip CVV. This algorithm procedure applies only to Issuers that implement the CVV 

generation process in their host systems.
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يجــب اســتخدام مفتاحــي معيــار تشــفير البيانــات )DES( 64 بــت المشــفرين فــي عمليــة الإنشــاء. يُســمح لجهــة 
 CVV 1 الإصــدار باســتخدام نفــس مفتاحــي معيــار تشــفير البيانــات 64 بــت لإنشــاء قيمــة التحقــق مــن البطاقــة
و قيمــة التحقــق مــن البطاقــة CVV 2 و شــريحة قيمــة التحقــق مــن البطاقــة CVV )لكــن ليــس قيمــة التحقــق 
مــن البطاقــة CVV 3 الديناميكــي)، وبشــرط اســتخدام رمــوز خدمــة منفصلــة. ولا ينبغــي مشــاركة نفــس 
المفاتيــح بيــن عــدة جهــات إصــدار، كمــا هــو الحــال عندمــا تســتخدم جهــات الإصــدار مقــدم خدمــة مشــتركًا 
لمعالجــة قيمــة التحقــق مــن البطاقــة CVV 1 و قيمــة التحقــق مــن البطاقــة CVV2 و شــريحة قيمــة التحقــق 

. CVVمــن البطاقــة
لا يُنصح جهات الإصدار باستخدام قيمة التحقق من البطاقة CVV 2 لقيمة “000”.
يتم تنفيذ إجراء خوارزمية معيار تشفير البيانات DES باتباع الخطوات الثمانية أدناه:

إذا كان رقــم الحســاب الأساســي أطــول مــن 16 رقمًــا، يتــم اســتخراج آخــر 16 رقمًــا مــن رقــم الحســاب . 1
الأساســي.

يتــم بنــاء سلســلة مــن البتــات عــن طريــق تسلســل )مــن اليســار إلــى اليميــن) تسلســل قيــم 4 بــت )أو . 2
 CVVالعــاب)، كل منهــا يمثــل التمثيــل الثنائــي لرقــم رقمــي فــي عناصــر بيانــات قيمــة التحقــق مــن البطاقــة

، وبالترتيــب الموضــح فــي الجــدول 6.6:
ملاحظــة: يجــب علــى جهــة الإصــدار إجــراء حســابات مســتقلة لإنتــاج كل قيمــة لقيمــة التحقــق مــن البطاقــة

 CVV

CVV الجدول 6.6 - عناصر بيانات قيمة التحقق من البطاقة
)انظر الملحق رقم 50(

3 . -]MACs[ ــات الأمــان - رمــوز مصادقــة الرســائل ــة المعلومــات - تقني تطبيــق ISO / IEC 9797-1 )تقني
الجــزء 1: الآليــات التــي تســتخدم تشــفير الكتلــة) “خوارزميــة MAC 3” ، “طريقــة الحشــو 1” علــى السلســلة 
ــاج  ــات DES مســتقلين، لإنت ــار تشــفير البيان التــي تــم إنشــاؤها فــي الخطــوة 2، باســتخدام مفتاحــي معي

نتيجــة 8 بايــت.
ــى اليميــن، عــاب فــي كل مــرة ، يتــم اســتخراج كل العــاب . 4 مــن نتيجــة الخطــوة 3، الانتقــال مــن اليســار إل

الــذي يتوافــق مــع الأرقــام الرقميــة )9-0) ؛ اليســار - ضبــط هــذه الأرقــام فــي حقــل ذي 16 موضعًــا.
مــن نتيجــة الخطــوة 3، بالانتقــال مــن اليســار إلــى اليميــن، عــاب فــي كل مــرة، يتــم اســتخراج جميــع العــاب . 5

الــذي يتوافــق مــع الأحــرف السداســية العشــرية )A – F). للتعويــض عــن النظــام الســت عشــري، يتــم طــرح 
10 مــن كل رقــم سداســي عشــري مســتخرج.

يتم ربط الأرقام الناتجة من الخطوة 5 إلى يمين الأرقام المستخرجة في الخطوة 4.. 6
يتــم تعييــن رمــز التحقــق مــن البطاقــة CVV علــى أول ثلاثــة أرقــام فــي أقصــى اليســار مــن السلســلة . 7

العشــرية التــي تــم إنشــاؤها فــي الخطــوة 6.
يتــم تشــغيل البرنامــج ثــلاث مــرات، مــرة واحــدة لــكل قيمــة التحقــق مــن البطاقــة CVV، باســتخدام عناصــر . 8

بيانــات قيمــة التحقــق مــن البطاقــة CVV الموضحــة فــي الجــدول 3.1.

طــول الإخــراج مــن الخطــوة 1 يبلــغ 16 رقمًــا. تعكــس السلســلة الناتجــة 23 رقمًــا )16 + 4 + 3) ويبلــغ طولهــا 
92 بتًــا.

Two 64-bit cryptographic DES keys must be used in the generation process. An Issuer 

is permitted to use the same two 64-bit DES keys for generating the CVV 1, CVV 2, and 

Chip CVV (but not the dynamic CVV 3), provided that separate service codes are used. 

The same keys should not be shared among multiple Issuers, such as when Issuers use a 

common Service Provider for CVV 1, CVV 2, and Chip CVV processing.

Issuers are strongly discouraged from using a CVV 2 value of “000.”

The DES algorithm procedure is performed by following the eight steps below:

1. If the primary account number (PAN) is longer than 16 digits, extract the last 16 digits 

of the PAN. 

2. Construct a string of bits by concatenating (left to right) the sequence of 4-bit values 

(or nibbles), each of which is the binary representation of a numeric digit in the CVV 

Data Elements, in the order indicated in Table 6.6:

NOTE: The Issuer must perform independent calculations to produce each CVV value.

Table 6.6—CVV Data Elements

(See appendix number 50)

3. Apply ISO/IEC 9797-1 (Information technology—Security techniques—Message 

Authentication Codes [MACs]—Part 1: Mechanisms using a block cipher) “MAC Algorithm 

3”, “Padding Method 1” to the string created in Step 2, using two independent DES keys, 

to produce an 8-byte result.

4. From the result of Step 3, going from left to right, a nibble at a time, extract all nibbles 

that correspond to numeric digits (0-9); left-justify these digits in a 16–position field. 

5. From the result of Step 3, going from left to right, a nibble at a time, extract all nibbles 

that correspond to hexadecimal characters (A–F). To compensate for hexadecimal, 

subtract 10 from each extracted hexadecimal digit.

6. Concatenate the resulting digits from Step 5 to the right of the digits extracted in Step 

4.

7. Set the CVV to the first three left-most digits of the decimal string created in Step 6.

8. Run the program three times, once for each CVV, using the CVV data elements indicated 

in Table 3.1.

The output from Step 1 is 16 digits long. The resulting string reflects 23 digits (16+4+3) and 

is 92 bits long.
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2.8.6. رموز الخدمة
ــزه علــى المســار 1  ــة أرقــام يتوافــق مــع ISO / IEC 7813، يتــم ترمي رمــز الخدمــة هــو رقــم مكــون مــن ثلاث
ــى  والمســار 2 مــن الشــريط المغناطيســي للبطاقــة، ويشــير إلــى محطــة مقــروءة  بالشــريط مغناطيســي إل
معاييــر قبــول المعاملــة الخاصــة بالبطاقــة. ويمثــل كل رقــم مــن رمــز الخدمــة عنصــرًا مميــزًا فــي سياســة قبــول 
ــع مجموعــات الأرقــام الصالحــة رمــز خدمــة  ــك، لا تشــكل جمي المعامــلات الخاصــة بجهــة الإصــدار. ومــع ذل
ــع برامــج البطاقــات. ويجــب أن تقــوم  ــا، كمــا أن جميــع مجموعــات رمــوز الخدمــة ليســت صالحــة لجمي صالحً
جهــات الإصــدار بترميــز رمــز خدمــة واحــد فقــط علــى البطاقــات، ويجــب عليهــا تشــفير نفــس القيمــة علــى كل 

مــن المســار 1 والمســار 2 فــي المواضــع المخصصــة لــكل منهمــا.
توفــر رمــوز الخدمــة لجهــات الإصــدار مرونــة فــي تحديــد معاييــر قبــول البطاقــة، وتــزود جهــات القبــول بالقــدرة 

علــى تفســير تفضيــلات قبــول بطاقــات جهــات الإصــدار لجميــع شــروط نقــاط البيــع.
المغناطيســي فقــط. وفــي حالــة بطاقــات  بالشــريط  المقــروءة  المعامــلات  الخدمــة علــى  رمــوز  تنطبــق 
الشــريحة المســتخدمة فــي المحطــات الهجينــة ، تســتخدم المحطــة الهجينــة البيانــات المشــفرة فــي الشــريحة 
لإكمــال المعاملــة. )المحطــة الهجينــة هــي محطــة تقبــل كل مــن الشــريط المغناطيســي وبطاقــات الشــريحة).

ملاحظــة: تشــير القيمــة 2 أو 6 فــي الموضــع 1 مــن رمــز الخدمــة إلــى وجــود شــريحة علــى البطاقــة، والتــي 
تحتــوي علــى نفــس تطبيــق الدفــع الموجــود علــى الشــريط المغناطيســي.

1.2.8.6.معلومات جهة الإصدار
يُنصح جهات الإصدار باستخدام إحدى قيم رمز الخدمة التالية لإغلب البطاقات:

بالنســبة للبطاقــات ذات الشــريط المغناطيســي - 501 )بطاقــة الاســتخدام المحلــي فقــط، التفويــض 	 
العــادي، التحقــق العــادي مــن حامــل البطاقــة ، بــلا قيــود).

بالنســبة للبطاقــات ذات الشــريحة- 601 )بطاقــة الدوائــر المتكاملــة للاســتخدام المحلــي فقــط، التفويــض 	 
العــادي، التحقــق العــادي مــن حامــل البطاقــة ، بــلا قيــود).

يُســمح لجهــات الإصــدار باســتخدام قيمــة مختلفــة فــي الموضــع 3 مــن رمــز الخدمــة لدعــم متطلبــات رقــم 	 
التعريــف الشــخصي، علــى النحــو التالــي:

قيمة 0 للإشارة إلى رقم التعريف الشخصي مطلوبة دائمًا.- 
قيمــة 3 للإشــارة إلــى أن البطاقــة هــي بطاقــة جهــاز صــراف آلــي فقــط، ودائمًــا مــا يلــزم إدخــال رقــم - 

الشــخصي. التعريــف 
القيمــة 6 للإشــارة إلــى أنــه إذا كانــت المحطــة تحتــوي علــى لوحــة رقــم التعريــف الشــخصي، فيجــب أن - 

يُطلــب مــن حامــل البطاقــة فــوراً تقديــم رقــم التعريــف الشــخصي.

2.2.8.6.معلومات جهة القبول
يجــب علــى جهــات القبــول أن تتحقــق مــن أن المحطــات الهجينــة الخاصــة بهــم لا تقبــل أو ترفــض إتمــام 

المعاملــة فقــط بســبب رمــز الخدمــة المشــفر علــى الشــريط المغناطيســي.
لا يُطلــب مــن جهــات القبــول التصــرف وفقًــا لرمــوز الخدمــة فــي هــذا الوقــت مــا لــم تكــن القيمــة 2 أو 6 
موجــودة فــي الموضــع 1 مــن رمــز الخدمــة. ويجــب أن تحــاول المحطــة الهجينــة أولًا معالجــة المعاملــة 

كمعاملــة شــريحة.

6.8.2 Service Codes
The service code, a three-digit number that complies with ISO/IEC 7813, is encoded on Track 

1 and Track 2 of the magnetic stripe of a Card and indicates to a magnetic stripe-reading 

terminal the Transaction acceptance parameters of the Card. Each digit of the service code 

represents a distinct element of the Issuer’s Transaction acceptance policy. However, not all 

combinations of valid digits form a valid service code, nor are all service code combinations 

valid for all Card Programs. Issuers must encode only one service code on Cards, and the 

same value must be encoded on both Track 1 and Track 2 in their respective, designated 

positions. 

Service codes provide Issuers with flexibility in defining Card acceptance parameters, and 

provide Acquirers with the ability to interpret Issuers’ Card acceptance preferences for all 

POI conditions.

Service codes apply to magnetic stripe-read Transactions only. In the case of Chip Cards 

used in Hybrid Terminals, the Hybrid Terminal uses the data encoded in the chip to complete 

the Transaction. (A Hybrid Terminal is a Terminal that accepts both magnetic stripe and 

Chip Cards.)

NOTE: A value of 2 or 6 in position 1 of the service code indicates that a chip is present on 

a Card, which contains the same payment application as is present on the magnetic stripe. 

6.8.2.1 Issuer Information
Issuers are recommended to use one of the following service code values for most Cards:

• For magnetic stripe Cards—501 (national use only Card, normal authorization, 
normal Cardholder verification, no restrictions); or

• For Chip Cards—601 (national use only integrated circuit Card, normal 
authorization, normal Cardholder verification, no restrictions).

Issuers are permitted to use a different value in position 3 of the service code to support 

PIN requirements, as follows:

• A value of 0 to indicate PIN is always required;
• A value of 3 to indicate the Card is an ATM-only Card and PIN is always required;
• A value of 6 to indicate that if the Terminal has a PIN pad, the Cardholder should 

be prompted to provide a PIN.

6.8.2.2 Acquirer Information
Acquirers must ensure that their Hybrid Terminals do not reject or otherwise decline to 

complete a Transaction solely because of the service code encoded on the magnetic stripe. 

Acquirers are not required to act on the service codes at this time unless a value of 2 or 6 is 

present in position 1 of the service code. The Hybrid Terminal must first attempt to process 

the Transaction as a Chip Transaction.

6.9 Card Recovery and Return
The following sections address Member responsibilities associated with Card retention 

and return, rewards for Card capture, reporting of lost and stolen Cards, and criminal and 

counterfeit investigations.



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

389 388

9.6. استرداد واعادة البطاقة 
تتنــاول الأقســام التاليــة مســؤوليات الأعضــاء المرتبطــة بالاحتفــاظ بالبطاقــة وإعادتهــا، ومكافــآت الاســتيلاء 

علــى البطاقــة، والإبــلاغ عــن البطاقــات المفقــودة والمســروقة، والتحقيقــات الجنائيــة والتزويــر.

1.9.6.الاحتفاظ وإعادة بطاقة التاجر 
يجــب علــى جهــات القبــول، والتجــار أن يبذلــوا قصــارى جهدهــم لاســترداد البطاقــة بالوســائل المعقولــة 

إذا: والســلمية 
تنصح جهة الإصدار الجهة القابلة أو التاجر باسترداد البطاقة استجابةً لطلب التفويض.	 
يسرد ملف نشرة التحذير الإلكترونية أو إخطار التحذير رقم الحساب.	 

يجــب علــى جهــة القبــول، أو التاجــر بعــد اســترداد البطاقــة، إخطــار مركــز التفويــض الخــاص بــه أو القابــل التابــع 
لــه، وتلقــي تعليمــات لإعــادة البطاقــة. وفــي حالــة إرســال البطاقــة بالبريــد، يجــب علــى جهــة القبــول أو التاجــر 

الــذي قــام بالاســترداد أولًا قطــع البطاقــة إلــى نصفيــن مــن خــلال الشــريط المغناطيســي.

1.1.9.6. إعادة البطاقات المستردة
يجب على جهة القبول اتباع هذه الإجراءات عند إعادة البطاقة المستردة إلى جهة الإصدار:

إذا لــم يقــم التاجــر بذلــك بالفعــل، فيجــب علــى جهــة القبــول أن تجعــل البطاقــة غيــر صالحــة للاســتعمال . 1
عــن طريــق قصهــا إلــى نصفيــن عموديًــا عبــر الشــريط المغناطيســي.

يجــب علــى جهــة القبــول إرســال البطاقــة المســتردة إلــى جهــة الإصــدار خــلال خمســة أيــام تقويميــة مــن . 2
اســتلام البطاقــة مــع نمــوذج اســترداد البطاقــة المطلــوب. ويجــب إعــادة البطاقــة المســتردة إلــى جهــة 

اتصــال الآمنــة الخاصــة بجهــة الإصــدار.
يجــوز للتاجــر إعــادة البطاقــة التــي تركــت عــن غيــر قصــد فــي موقــع التاجــر إذا طالــب حامــل البطاقــة بالبطاقــة 

قبــل نهايــة يــوم العمــل التالــي وقــدم هويــة إيجابيــة.
وفيمــا يتعلــق بالبطاقــات التــي لــم تتــم المطالبــة بهــا، يجــب علــى التاجــر اتبــاع متطلبــات جهــة القبــول علــى 

النحــو المنصــوص عليــه فــي اتفاقيــة التاجــر.

2.1.9.6. إعادة البطاقات المزورة
يجــب علــى جهــة القبــول أو التاجــر إعــادة البطاقــات المــزورة إلــى جهــة الإصــدار باتبــاع الإرشــادات المقدمــة 

مــن مركــز التفويــض الخــاص بــه. تحــدد المعلومــات التاليــة جهــة الإصــدار:
اسم و شعار جهة الإصدار على واجهة البطاقة.	 
بيان إقرار المرخص له.	 

فــي حالــة عــدم وجــود اســم، وشــعار جهــة الإصــدار أو بيــان إقــرار المرخــص لــه، يجــب علــى جهــة القبــول محاولــة 
تحديــد هويــة جهــة الإصــدار بوســائل أخــرى، مثــل رقــم تعريــف المصرفــي الخــاص بجهــة الإصدارالمطبــوع علــى 
الجــزء الأمامــي أو الخلفــي مــن البطاقــة أو الشــريط المغناطيســي. إذا كانــت جهــة الإصــدار غيــر معروفــة، 

يجــب علــى جهــة القبــول إعــادة البطاقــة إلــى مشــغل شــبكة الدفــع المحليــة.

ملاحظــة: الطريقــة المذكــورة أعــلاه لتحديــد هويــة جهــة الإصــدار تنطبــق فقــط علــى إعــادة البطاقــة المــزورة، 
وليــس لتحديــد العضــو المســؤول عــن الخســائر المــزورة المرتبطــة بهــذه البطاقــات.

6.9.1 Merchant Card Retention and Return
Acquirers and Merchants should use their best efforts to recover a Card by reasonable and 

peaceful means if:

• The Issuer advises the Acquirer or Merchant to recover the Card in response to 
an authorization request.

• The Electronic Warning Bulletin file or Warning Notice lists the account number.
After recovering a Card, the recovering Acquirer or Merchant must notify its authorization 

center or its Acquirer and receive instructions for returning the Card. If mailing the Card, 

the recovering Acquirer or Merchant first should cut the Card in half through the magnetic 

stripe. 

6.9.1.1 Returning Recovered Cards
The Acquirer must follow these procedures when returning a recovered Card to the Issuer:

1. If the Merchant has not already done so, the Acquirer must render the Card unusable by 

cutting it in half vertically through the magnetic stripe.

2. The Acquirer must forward the recovered Card to the Issuer within five calendar days of 

receiving the Card along with the required Card recovery form. A recovered Card must 

be returned to the Security Contact of the Issuer.

A Merchant may return a Card inadvertently left at the Merchant location if the Cardholder 

claims the Card before the end of the next business day and presents positive identification. 

With respect to unclaimed Cards, a Merchant must follow the Acquirer’s requirements as 

set forth in the Merchant Agreement.

6.9.1.2 Returning Counterfeit Cards
The Acquirer or Merchant must return counterfeit Cards to the Issuer by following the 

instructions provided by its authorization center. The following information identifies an 

Issuer:

• The Issuer’s name and/or logo on the Card front
• The Licensee Acknowledgement Statement
In the absence of an Issuer’s name/logo or Licensee Acknowledgement Statement, the 

Acquirer should attempt to identify the Issuer by other means, such as the Issuer’s bank 

identification number (BIN) printed on the front or back of the Card or the magnetic stripe. 

If the Issuer is still unidentifiable, the Acquirer should return the Card to the National Scheme 

Operator.

NOTE: The above method of identifying the Issuer applies only to the return of a counterfeit 

Card, not to determining the Member responsible for the counterfeit losses associated with 

such Cards.
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3.1.9.6. المسؤولية عن الخسائر والتكاليف والأضرار
لا يتحمــل مشــغل شــبكة الدفــع المحليــة، ولا أي عضــو المســؤولية عــن الخســائر أو التكاليــف أو الأضــرار 
الأخــرى للمطالبــات المعلنــة ضدهــم مــن قبــل جهــة الإصــدار عــن الإجــراءات المطلوبــة فــي إدراج حســاب أو 
مجموعــة أو سلســلة  قائمــة فــي ملــف نشــرة التحذيــر الإلكترونيــة أو فــي إخطــار التحذيــر المحلــي المعمــول 

بــه مــن قبــل جهــة الإصــدار.
إذا اســتخدمت جهــة القبــول هــذه الإجــراءات عــن طريــق الخطــأ، دون توجيهــات جهــة الإصــدار، وأذن للتاجــر 
ــن يكــون مشــغل  ــر، فل ــة أو إخطــار التحذي ــر الإلكتروني ــر مدرجــة فــي ملــف نشــرة التحذي باســترداد بطاقــة غي
شــبكة الدفــع المحليــة أو أعضائــه مســؤولين عــن الخســائرأو التكاليــف أو الأضــرار الأخــرى إذا تــم تقديــم 

مطالبــة ضدهــم.
لا يتحمل أي عضو بموجب هذا القسم مسؤولية أي مطالبة ما لم يكن لدى العضو:

إخطار مكتوب بتأكيد المطالبة خلال 120 يومًا من تأكيد المطالبة.	 
فرصة كافية للسيطرة على الدفاع أو تسوية أي دعوى قضائية تتعلق بالمطالبة.	 

2.9.6. الاحتفاظ وإعادة بطاقة جهاز الصراف الآلي 
يجــب أن يتــم الاحتفــاظ بالبطاقــة، فقــط بأمــر مــن جهــة الإصــدار. تعتبــر البطاقــات التــي تــم الاســتيلاء عليهــا 
بســبب عطــل فــي جهــاز الصــراف الآلــي أو بخطــأ حامــل البطاقــة، والتــي لا يتحكــم فيهــا مالــك جهــاز الصــراف 
الآلــي، هــي الاســتثناءات الوحيــدة المســموح بهــا. إذا لــم تتمكــن الجهــة القابلــة علــى جهــاز الصــراف الآلــي 
مــن تحديــد مــا إذا تــم الاســتيلاء علــى البطاقــة خــلال يومــي عمــل بســبب عطــل فــي الجهــاز أو خطــأ حامــل 
البطاقــة أو أمــر أرســله جهــة الإصــدار، فســيتم اعتبــار البطاقــة علــى أنهــا بطاقــة تــم الاســتيلاء عليهــا بأمــر مــن 

جهــة الإصــدار.
يجــب علــى الجهــة القابلــة علــى جهــاز الصــراف الآلــي الــذي يرســل أوامــر الاســتيلاء علــى البطاقــة، بصفتــه جهــة 
الإصــدار، أن تلتــزم بالأوامــر التــي ترســلها جهــات الإصــدار الاخــرى فــي جميــع أجهــزة الصــراف الآلــي الخاصــة بهــا 

القــادرة علــى الاســتيلاء البطاقة.

1.2.9.6. التعامل مع بطاقات الصراف الآلي المحتفظ بها
يجــب علــى علــى الجهــة القابلــة علــى أجهــزة الصــراف الآلــي التعامــل مــع البطاقــات المحتفــظ بهــا وفقًــا 

التاليــة: للمتطلبــات 
تسجيل جميع البطاقات المحتفظ بها تحت تحكم مزدوج فور إخراجها من جهاز الصراف الآلي.. 1
إتــلاف البطاقــات المحتفــظ بهــا عــن طريــق قصهــا إلــى نصفيــن عموديًــا مــن خــلال الشــريط المغناطيســي، . 2

ــة لا تتضمــن إعــادة  ــت إجــراءات الجهــة القابل ــم التقــاط البطاقــة بأمــر مــن جهــة الإصــدار، أو إذا كان إذا ت
البطاقــات المحتفــظ بهــا إلــى حاملــي البطاقــات.

عندمــا تكــون البطاقــة التــي تــم الاســتيلاء عليهــا مــزورة )علــى ســبيل المثــال ، بطاقــة بلاســتيكية بيضــاء عاديــة 
أو كرتونيــة)، يجــوز لجهــة القبــول )حســب اختيارهــا) الاحتفــاظ بهــذه البطاقــة وحفظهــا وتســليمها للســلطات 

المختصــة بتطبيــق القانــون.

2.2.9.6. إعادة بطاقات الصراف الآلي إلى حاملي البطاقات
يجــب عــدم إعــادة البطاقــات المحتفــظ بهــا بنــاءً علــى طلــب جهــة الإصــدار إلــى حامــل البطاقــة دون الحصــول 
علــى إذن مــن جهــة الإصــدار. ومــع ذلــك، قــد يتــم الاحتفــاظ بالبطاقــات التــي تحتفــظ بهــا جهــة القبــول عــن 
طريــق الخطــأ بســبب عطــل فــي الجهــاز أو فشــل النظــام أو خطــأ حامــل البطاقــة فــي موقــع جهــاز الصــراف 
الآلــي، فــي مــكان آمــن، لمــدة يوميــن عمــل بعــد الاســتيلاء عليهــا وإصدارهــا إلــى حامــل البطاقــة بعــد كل مــا 

يلــي:

6.9.1.3 Liability for Loss, Costs, and Damages
Neither the National Scheme Operator nor any Member shall be liable for loss, costs, or 

other damages for claims declared against them by an Issuer for requested actions in the 

listing of an account or a Group or Series listing on the Electronic Warning Bulletin file or in 

the applicable regional Warning Notice by the Issuer. 

If an Acquirer erroneously uses these procedures without the Issuer’s guidance and 

authorizes Merchant recovery of a Card not listed on the Electronic Warning Bulletin file or 

Warning Notice, neither The National Scheme Operator or its Members shall be liable for 

loss, costs, or other damages if a claim is made against them.

No Member is liable under this section for any claim unless the Member has:

• Written notice of the assertion of a claim within 120 days of the assertion of the 
claim, and

• Adequate opportunity to control the defense or settlement of any litigation 
concerning the claim.

6.9.2 ATM Card Retention and Return
Card retention must occur only at the Issuer’s command. Cards captured because of ATM 

Terminal malfunction or Cardholder error, over which the ATM Terminal owner has no 

control, are the only allowable exceptions. If the ATM Acquirer cannot determine within 

two business days if a Card was captured because of a machine malfunction, Cardholder 

error, or a command sent by the Issuer, the Card will be deemed to be a Card captured on 

command of the Issuer.

An ATM Terminal Acquirer that as an Issuer sends Card capture commands must honor the 

commands sent by other Issuers at all of its ATMs that are capable of Card capture. 

6.9.2.1 Handling ATM-Retained Cards
An ATM Terminal Acquirer must handle retained Cards in accordance with the following 

requirements:

1. Log all retained Cards under dual control immediately upon removal from the ATM.

2. Destroy retained Cards by cutting them in half vertically through the magnetic stripe, 

if the Card is captured on command of the Issuer or if an Acquirer’s procedures do not 

include returning retained Cards to Cardholders. 

When a captured card appears to be fraudulent (for example, a plain white plastic or 

cardboard card), the Acquirer may (at its option) retain, preserve, and release such card to 

appropriate law enforcement authorities.

6.9.2.2 Returning ATM-Retained Cards to Cardholders
Cards retained at the request of an Issuer must never be returned to the Cardholder without 

the permission of the Issuer. However, Cards erroneously retained by the Acquirer because 

of a machine malfunction, system failure, or Cardholder error may be held at the ATM 

location, in a secure place, for two business days following capture and released to the 

Cardholder subsequent to all of the following:
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تحقق جهة القبول من ملف نشرة التحذير الإلكترونية أو إخطار التحذير.. 1
يقــدم حامــل البطاقــة هويــة معقولــة )علــى ســبيل المثــال، رخصــة القيــادة الحاليــة، أو جــواز الســفر أو . 2

تعريــف مماثــل مــع صــورة أو بيانــات وصفيــة وتوقيــع مشــابه للتوقيــع علــى البطاقــة المحتفــظ بهــا، إن 
أمكــن).

يوقع حامل البطاقة على سجل التصرف أو الإيصال، أو تحتفظ جهة القبول بسجل للإجراء المتخذ.. 3
يجــب علــى جهــة القبــول بعــد ذلــك إخطــار جهــة الإصــدار وتوضيــح أنــه تــم الاحتفــاظ بالبطاقــة وظــروف 

الاحتفــاظ بهــا وأن البطاقــة قــد أعيــدت إلــى حامــل البطاقــة.
وإذا لــم يعــد حامــل البطاقــة للمطالبــة بالبطاقــة قبــل نهايــة يــوم العمــل الثانــي بعــد الاحتفــاظ بالبطاقــة، 

فيجــب إتــلاف الشــريط المغناطيســي للبطاقــة.
ــدأت ببطاقــة  ــر المصــرح بهــا، والتــي ب ــة أو غي ــول لا تتحمــل المســؤولية عــن المعامــلات الاحتيالي جهــة القب
أعادتهــا جهــة القبــول إلــى حامــل البطاقــة بعــد الاســتيلاء علــى البطاقــة فــي جهــاز الصــراف الآلــي، شــريطة أن 

تلتــزم جهــة القبــول  بالمتطلبــات الموضحــة فــي هــذا القســم.

3.2.9.6. رسوم الاحتفاظ ببطاقة الصراف الآلي وإعادتها
يجــب ألا تفــرض جهــة القبــول علــى جهــة الإصــدار أي رســوم مقابــل الاحتفــاظ بأجهــزة الصــراف الآلــي أو إرجــاع 

البطاقة.

3.9.6. دفع المكافآت
يجــوز لجهــة القبــول وحســب اختيارهــا، أن تدفــع للتاجــر أو صــراف المؤسســة الماليــة مكافــأة مقابــل الاســتيلاء 

علــى البطاقــة وفقًــا للممارســات المحليــة. يتلقــى الشــخص الــذي يســتولي علــى البطاقــة المكافــأة.
يجب على  جهة القبول اتباع هذه المعايير عند دفع المكافأة:

دفــع مــا لا يقــل عــن XXX دينــار ليبــي للتاجــر الــذي يســتولي علــى بطاقــة مدرجــة فــي ملــف نشــرة التحذيــر . 1
الإلكترونيــة أو إخطــار التحذيــر.

دفــع التاجــر XXX  دينــار ليبــي، إذا بــدأ التاجــر مكالمــة تفويــض بســبب معاملــة مشــبوهة أو اســتولى علــى . 2
بطاقــة غيــر مدرجــة فــي ملــف نشــرة التحذيــر الإلكترونيــة أو إخطــار التحذيــر .

دفــع مكافــأة لصــراف مؤسســة ماليــة مقابــل الاســتيلاء علــى بطاقــة عضــو آخــر، إذا كانــت ممارســة جهــة . 3
القبــول هــي دفــع مكافــآت لصرافيــه مقابــل الحصــول علــى البطاقــات الخاصــة بــه. ويجــب أن يكــون مبلــغ 
المكافــأة هــو نفــس المبلــغ المدفــوع للاســتيلاء علــى بطاقــات جهــة القبــول الخاصــة بهــا كمــا هــو موضــح 

فــي الجــدول 6.8.

1.3.9.6.  قيم مبالغ المكافأة
يجب على على جهة القبول اتباع هذه الإرشادات لتحديد مبالغ المكافأة.

الجدول 6.8 - تحديد قيمة مبلغ المكافأة
)انظر الملحق رقم 51) 

ولا يمنــع اشــتراط حصــول الشــخص الــذي يســتولي علــى البطاقــة المســتردة علــى المكافــأة،  الأعضــاء مــن 
إبــرام عقــود فيمــا بينهــم تتعلــق بالمكافــآت.

يجــوز للعضــو الــذي قــام بالاســترداد تحصيــل رســوم إداريــة بقيمــة XX دينــار ليبــي للمصاريــف المتكبــدة فــي 
معالجــة البطاقــة التــي تــم الاســتيلاء عليهــا. ويجــوز للعضــو الــذي قــام بالاســتيلاء إضافــة هــذه الرســوم إلــى 
مبلــغ تعويــض المكافــأة أو تحصيــل الرســوم بشــكل مســتقل، باســتخدام رســالة تحصيــل الرســوم مــن خــلال 

نظــام مشــغل شــبكة الدفــع المحليــة.

1. The Acquirer checks the Electronic Warning Bulletin file or Warning Notice.

2. The Cardholder presents reasonable identification (for example, a current driver’s license, 

passport, or similar identification with a picture or descriptive data and a signature that 

is comparable to the signature on the captured Card, if applicable).

3. The Cardholder signs a disposition log or receipt, or the Acquirer otherwise maintains a 

record of the action taken.

The Acquirer then must notify the Issuer and explain that the Card was retained, the 

circumstances of the retention, and that the Card was returned to the Cardholder.

If the Cardholder does not return to claim the Card before the end of the second business 

day following Card capture, the Card’s magnetic stripe must be destroyed. 

An Acquirer will not incur liability for fraudulent or unauthorized Transactions initiated with 

a Card that such Acquirer has returned to a Cardholder following the Card’s capture at an 

ATM Terminal, provided that the Acquirer complied with the requirements described in this 

section.

6.9.2.3 Fees for ATM Card Retention and Return
The Acquirer must not charge the Issuer any fee for the ATM retention or return of a Card.

6.9.3 Payment of Rewards
The Acquirer may, at its option, pay the Merchant or financial institution teller a reward for 

capturing a Card in accordance with local practice. The person capturing the Card receives 

the reward.

The Acquirer must follow these Standards when paying a reward:

1. Pay no less than LYD XXX to the Merchant capturing a Card listed on the Electronic 

Warning Bulletin file or Warning Notice;

2. Pay the Merchant LYD XXX, if a Merchant initiates an authorization call because of a 

suspicious Transaction or captures a Card not listed on the Electronic Warning Bulletin 

file or Warning Notice.

3. Pay a reward to a financial institution teller for the capture of another Member’s Card if 

it is the Acquirer’s practice to pay its tellers rewards for picking up its own Cards. The 

amount of the reward should be the same amount paid for the capture of the Acquirer’s 

own Cards as described in Table 6.8.

6.9.3.1 Reward Amounts
The Acquirer should follow these guidelines for determining reward amounts.

Table 6.8—Reward Amount Determinations

(See appendix number 51)

The stipulation that the person capturing the recovered Card receives the reward does 

not prevent Members from making mutually acceptable agreements between themselves 

regarding rewards.

The recovering Member may collect an administrative fee of LYD XX for expenses incurred 

in processing the captured Card. The capturing Member may add this fee to the amount 

of the reward reimbursement or collect the fee independently, using the Fee Collection 

message through the National Scheme Operator system.
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2.3.9.6. تعويض المكافآت
تنطبق المواصفات التالية على تعويض المكافآت:

عنــد إرســال البطاقــة إلــى جهــة الإصــدار، ســتحصل جهــة القبــول علــى تعويــض عــن المكافــأة المدفوعــة 	 
ورســوم XX  دينــار ليبــي عــن طريــق معالجــة رســالة تحصيــل الرســوم مــن خــلال نظــام مشــغل شــبكة 

الدفــع المحليــة.
إذا أعــاد أحــد الأعضــاء بطاقــة إلــى جهــة إصــدار ولــم يتــم دفــع مكافأة، يجــوز للعضو الذي قام بالاســترداد، 	 

وفقًا لتقديره، تحصيل رســوم XX دينار ليبي عن طريق معالجة ســجل رســالة تحصيل الرســوم.
عنــد اســتلام نمــوذج اســترداد بطاقــة التبــادل، يجــب علــى جهــة الإصــدار مطابقتــه مــع ســجل رســالة 	 

تحصيــل الرســوم بنــاءً علــى معــرف عضــو جهــة القبــول ورقــم الحســاب ومقارنــات تاريــخ الاســترداد.
إذا تمــت معالجــة مدفوعــات مكافــأة إلكترونيــة لعضــو معفــى، فــإن المقاصــة تتلقــى الســجل عــن طريــق 	 

قســيمة معلومــات. المعاملــة هــي جــزء مــن صافــي نظــام التســوية لأغــراض التســوية.

3.3.9.6. عمليات رد المبالغ المدفوعة على مدفوعات المكافآت
قــد يتــم خصــم مســودة اســترداد المكافــأة فقــط عندمــا يتــم تحصيــل رســوم مــن العضــو غير الصحيح. ســيقوم 

النائــب الأول لرئيــس قســم الامتيــاز بتســوية النــزاع  الــذي يتعلق باســترداد المكافأة.

10.6. معايير أمان رقم التعريف الشخصي
يجــب علــى جميــع الأعضــاء ووكلائهــم الذيــن يقومــون بتشــفير رقــم التعريــف الشــخصي، أو أي جانــب آخــر مــن 
ــات المتعلقــة بأمــان رقــم التعريــف الشــخصي  ــال للمتطلب ــب معالجــة رقــم التعريــف الشــخصي، الامتث جوان
www.pcisecuritystandards. المعمــول بهــا فــي أحــدث إصــدارات المســتندات التاليــة: المتوفــرة علــى

: org
 	.(PCI( متطلبات أمان رقم التعريف الشخصي لصناعة بطاقات الدفع
متطلبــات الأمــان المعياريــة لنقطــة التفاعــل )POI)  الخاصــة بأمــان معامــلات رقــم التعريــف الشــخصي 	 

.(PCI (PTS لصناعــة بطاقــات الدفــع
متطلبــات أمــان وحــدة أمــان الأجهــزة )HSM) الخاصــة بأمــان معامــلات رقــم التعريــف الشــخصي لصناعــة 	 

.(PCI (PTS بطاقــات الدفــع
متطلبــات أمــان إدخــال رقــم التعريــف الشــخصي المســتند علــى البرامــج لصناعــة بطاقــات الدفــع PCI إلــى 	 

.(COTS (SPoC
يجــب أن يتــم إدخــال رقــم التعريــف الشــخصي لحامــل البطاقــة فــي المحطــة فقــط ،عــن طريــق أحــد الإجــراءات 

التالية:
جهــاز إدخــال رقــم التعريــف الشــخصي)PED) أو لوحــة رقــم تعريــف شــخصي مشــفرة )EPP) معتمــدة . 1

.(PTS( وفقًــا لبرنامــج بأمــان معامــلات رقــم التعريــف الشــخصي لصناعــة بطاقــات الدفــع
علــى شاشــة اللمــس لجهــاز المســتهلك )مثــل الهاتــف الذكــي أو الجهــاز اللوحــي) باســتخدام معالــج . 2

 (COTS(لإدخــال رقــم التعريــف الشــخصي المســتند إلــى البرامــج علــى جهــاز المســتهلك التجــاري الجاهــز
 (CVM( ودمــج تطبيــق طريقــة التحقــق مــن رقــم التعريــف الشــخصي لحامــل البطاقــة ، (SPoC معالــج(

. SPoC ــا لبرنامــج صناعــة بطاقــات الدفــع ــه وفقً تمــت الموافقــة علي

6.9.3.2 Reimbursement of Rewards
The following specifications apply to reward reimbursement:

• Upon dispatching the Card to the Issuer, the Acquirer will obtain reimbursement 
for the reward paid and the LYD XX fee by processing the Fee Collection message 
through the National Scheme Operator System.

• If a Member returns a Card to an Issuer and a reward is not paid, the recovering 
Member may, at its discretion, collect a LYD XX fee by processing a Fee Collection 
message record.

• Upon receipt of the Interchange Card Recovery Form, the Issuer should match it 
to the Fee Collection message record based on the Acquirer Member ID, account 
number, and recovery date comparisons.

• If an exempt Member has an electronic reward payment processed, clearing 
receives the record by an information slip. The Transaction is part of the Net 
Settlement System for settlement purposes.

6.9.3.3 Reward Payment Chargebacks
A reward reimbursement draft may be charged back only when the incorrect Member is 

charged. The senior vice president of the Franchise Department will resolve any dispute 

concerning reward reimbursement.

6.10 PIN Security Standards
All Members and their agents performing PIN encipherment or any other aspect of PIN 

processing must comply with the applicable PIN security-related requirements in the latest 

editions of the following documents, available at www.pcisecuritystandards.org:

• Payment Card Industry (PCI) PIN Security Requirements
PCI PIN Transaction Security (PTS) Point of Interaction (POI) Modular Security Requirements

• PCI PTS Hardware Security Module (HSM) Security Requirements
• PCI Software-based PIN Entry on COTS (SPoC) Security Requirements

Cardholder PIN entry at a Terminal must only be performed by means of one of the following: 

1. A PIN entry device (PED) or an encrypting PIN pad (EPP) approved pursuant to the PCI 

PIN Transaction Security (PTS) program; or

2. On the touchscreen of a consumer device (such as a smartphone or tablet) using a 

solution for software-based PIN entry on a commercial off-the-shelf (COTS) consumer 

device (SPoC Solution) and incorporating a PIN Cardholder Verification Method (CVM) 

Application approved pursuant to the PCI SPoC program.
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كمــا هــو مســتخدم فــي هــذه القاعــدة ، فــإن المصطلحــات التاليــة لهــا المعانــي الموضحــة فــي دليــل برنامــج 
:TM ( COTS (SPoC علــى PCI إدخــال رقــم التعريــف الشــخصي المســتند إلــى برنامــج صناعــة بطاقــات الدفــع

نظام المراقبة/ التصديق.	 
تطبيق طريقة التحقق من رقم التعريف الشخصي لحامل البطاقة.	 
 	.SPoC معالج

. www.pcisecuritystandards.org ملاحظة: جميع الوثائق المشار إليها في هذا القسم متاحة على

1.10.6. أجهــزة إدخــال أرقــام التعريــف الشــخصية )PEDs( ولوحات تشــفير أرقام التعريف 
)EPPs( الشخصية

أجهــزة إدخــال أرقــام التعريــف الشــخصية )PEDs)، ولوحــات تشــفير أرقــام التعريــف الشــخصية )EPPs) هــي 
الأجهــزة الأمنيــة، ووحــدات البرامــج لإدخــال رقــم التعريــف الشــخصي فــي أي نــوع مــن الأجهــزة، ممــا يضمــن 
ســرية رقــم التعريــف الشــخصي فــور إدخالــه مــن قبــل حامــل البطاقــة. وتســتخدم أجهــزة إدخــال أرقــام التعريــف 
الشــخصية )PEDs) ولوحــات تشــفير أرقــام التعريــف الشــخصية )EPPs) آليــات الأمــان الماديــة )الأجهزة) كخط 
دفــاع أول لحمايــة أرقــام التعريــف الشــخصية و البيانــات الأخــرى لحامــل البطاقــة والتــي قــد يتــم التقاطهــا 

.(EPP( ولوحــة تشــفير رقــم التعريــف الشــخصي  (PED(بواســطة جهــاز إدخــال رقــم التعريــف الشــخصي

تــم وصــف برنامــج أمــان معامــلات رقــم التعريــف الشــخصي PTS لصناعــة بطاقــات الدفــع PCI، لاختبــار جهــاز 
إدخــال رقــم التعريــف الشــخصي )PED) ولوحــة تشــفير رقــم التعريــف الشــخصي )EPP) واعتمــاده فــي دليــل 
 .PCI لصناعــة بطاقــات الدفــع ( (PTS برنامــج جهــاز اختبــار واعتمــاد أمــان معامــلات رقــم التعريــف الشــخصي
 (EPPs( ويمكــن العثــور علــى جهــاز إدخــال رقــم التعريــف الشــخصي ولوحــة تشــفير رقــم التعريــف الشــخصي
المعتمــدة فــي قائمــة أجهــزة صناعــة بطاقــات الدفــع  PCI المعتمــدة وأمــان معامــلات رقــم التعريــف 

.PTS الشــخصي

النشــر الآمــن، وإدارة أجهــزةإ إدخــال أرقــام التعريــف الشــخصية)PEDs(، ولوحــات تشــفير أرقــام التعريــف 
)EPPs( الشــخصية

مــع تطــور قــدرات المهاجميــن الأمنيــة، يتــم تحديــث مواصفــات نقــاط الاهتمــام POI صناعــة بطاقــات الدفــع 
 PED لبائعــي جهــاز إدخــال رقــم التعريــف الشــخصي PTS لأمــان معامــلات رقــم التعريــف الشــخصي PCI
ــول اســتخدام أحــدث  ولوحــة تشــفير رقــم التعريــف الشــخصي EPP بشــكل دوري. ويجــب علــى جهــات القب
إصــدار أمــان ممكــن مــن نمــاذج جهــاز إدخــال رقــم التعريــف الشــخصي PED  ولوحــة تشــفير رقــم التعريــف 

الشــخصي EPP  حيــث توفــر هــذه الأجهــزة حمايــة أكثــر قــوة ضــد التهديــدات الحاليــة.

يجــب علــى علــى جهــة القبــول التحقــق مــن أن جميــع أجهــزة إدخــال أرقــام التعريــف الشــخصية ولوحــات تشــفير 
أرقــام التعريــف الشــخصية تفــي بالمتطلبــات التاليــة:

يجــب أن يكــون طــراز كل جهــاز مــن أجهــزة إدخــال أرقــام التعريــف الشــخصية  PED ولوحــات تشــفير أرقــام . 1
التعريــف الشــخصية EPP  مثبتيــن حديثًــا، ومدرجًــا فــي قائمــة أجهــزة أمــان معامــلات رقــم التعريــف 
الشــخصي PTS المعتمــدة مــن صناعــة بطاقــات الدفــع PCI . ويمكــن الاســتمرار فــي اســتخدام هــذه 
ــة اعتمــاد أمــان معامــلات رقــم التعريــف الشــخصي PTS لصناعــة بطاقــات  الأجهــزة بعــد انتهــاء صلاحي
الدفــع PCI؛ ومــع ذلــك ، يجــب علــى جهــة القبــول أن تخطــط لترقيــة أو اســتبدال جهــاز إدخــال رقــم 
التعريــف الشــخصي PED  ولوحــة تشــفير رقــم التعريــف الشــخصي EPP قبــل انتهــاء صلاحيــة اعتمــاد أمــان 

.PCI لصناعــة بطاقــات الدفــع الخــاص بهــا PTS معامــلات رقــم التعريــف الشــخصي

As used in this Rule, the following terms have the meanings set forth in the PCI Software-

based PIN Entry on COTS (SPoC)TM Program Guide:

• Monitoring/Attestation System
• PIN Cardholder Verification Method (CVM) Application
• SPoC Solution 

NOTE: All documents referenced in this section are available at www.pcisecuritystandards.

org.

6.10.1 PIN Entry Devices (PEDs) and Encrypting PIN Pads (EPPs)
PEDs and EPPs are the security hardware and software modules for PIN entry at any type of 

Terminal, ensuring the confidentiality of the PIN immediately upon entry by the Cardholder. 

PEDs and EPPs use physical security mechanisms (hardware) as the first line of defense to 

protect PINs and any other Cardholder data that may be captured by the PED or EPP. 

The PCI PTS program for PED and EPP device testing and approval is described in the 

Payment Card Industry (PCI) PIN Transaction Security (PTS) Device Testing and Approval 

Program Guide. Approved PEDs and EPPs may be found in the PCI Approved PTS Devices 

list.

Secure Deployment and Management of PEDs and EPPs

As attackers’ security capabilities evolve, the PCI PTS POI specifications for PED and EPP 

vendors are updated periodically. Acquires should use the latest security version possible 

of PED and EPP models as such devices offer more robust protections against current 

threats. 

An Acquirer must ensure that all PEDs and EPPs meet the following requirements:

1. Each newly installed PED and EPP must have its model listed in the PCI Approved PTS 

Devices list.  Such devices may continue to be used after the expiration of the PCI 

PTS approval; however, an Acquirer should plan to upgrade or replace the PED or EPP 

before the expiration of the PCI PTS approval.
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فــي حــالات محــدودة، ووفقًــا لمتطلبــات النظــام أو ظــروف العمــل )علــى ســبيل المثــال، اســتبدال . 2
الأجهــزة أو تجديدهــا) ، يجــوز لجهــات القبــول تثبيــت الأجهــزة الاحــدث مــن مجموعــات الأجهــزة التــي 
 PCI لصناعــة بطاقــات الدفــع PTS انتهــت صلاحيــة اعتمــاد أمــان معامــلات رقــم التعريــف الشــخصي

الخــاص بهــا، إذا تــم تطبيــق أي مــن الشــروط التاليــة:
 	 PTS يكــون الجهــاز فــي المخــزون عندمــا تنتهــي صلاحيــة اعتمــاد أمــان معامــلات رقــم التعريــف الشــخصي

لصناعــة بطاقــات الدفــع PCI  الخــاص بــه.
يتــم نقــل طــرازات الأجهــزة التــي وصلــت إلــى الموافقــة منتهيــة صلاحيــة مــن قائمــة أجهزة أمــان معاملات 	 

رقــم التعريــف الشــخصي PTS المعتمــدة مــن صناعــة بطاقــات الدفــع PCI إلــى قائمــة أجهــزة أمــان 
معامــلات رقــم التعريــف الشــخصي ذات الموافقــات منتهيــة الصلاحيــة.

الجهاز خاضع لنظام إدارة الجهاز.	 
يجــب أن يضمــن هــذا النظــام أن الأجهــزة قــادرة علــى تلقــي تصحيحــات أمــان البرامــج عنــد إتاحتهــا بواســطة 
ــال، الاحتفــاظ بقائمــة مــن الأجهــزة وفحــص الأجهــزة بشــكل  ــى ســبيل المث ــا )عل ــع الجهــاز وإدارتهــا فعليً بائ

دوري للبحــث عــن التلاعــب أو الاســتبدال).
يجــب علــى جهــات القبــول إدارة مخــزون جهــاز إدخــال رقــم التعريــف الشــخصي PED ولوحــة تشــفير رقــم . 3

التعريــف الشــخصي EPP بشــكل صحيــح. يجــب أن تشــمل هــذه الإدارة:
تحديد نوع وموقع كل جهاز تم نشره.	 
وجود موظفين مدربين لإجراء فحوصات بصرية دورية بحثًا عن علامات العبث أو استبدال الجهاز.	 

فــي ظــروف اســتثنائية، مثــل الهجمــات الناجحــة علــى نطــاق واســع لنمــوذج معيــن مــن جهــاز إدخــال رقــم . 4
التعريــف الشــخصي PED ولوحــة تشــفير رقــم التعريــف الشــخصيEPP ، قــد يطلــب مشــغل شــبكة الدفــع 
المحليــة، فــي أي وقــت، مــن جهــات القبــول اتبــاع إجــراءات إدارة مخاطــر محــددة قــد تشــمل إنهــاء هــذا 
النمــوذج. وإذا أعلــن مشــغل شــبكة الدفــع المحلية،عــن تاريــخ انتهــاء العمــل لطــراز معيــن مــن الأجهــزة، 

فابتــداءً مــن تاريــخ انتهــاء الصلاحيــة المحــدد، يجــب ألا يتــم اســتخدام الجهــاز لمعالجــة المعامــلات.

2.10.6. إدخــال رقــم التعريــف الشــخصي المســتند إلــى البرامــج باســتخدام تطبيقــات 
PIN CVM أرقــام التعريــف الشــخصية و طريقــة التحقــق مــن البطاقــة

 SPoC هــي عناصــر مــن حلــول PIN CVM تطبيقــات أرقــام التعريــف الشــخصية و طريقــة التحقــق مــن البطاقــة
التــي يجــب التحقــق مــن صحتهــا وفقًــا لبرنامــج صناعــة بطاقــات الدفــعPCI  SPoC، كمــا هــو موضــح فــي 
 TM (COTS  المســتند إلــى برنامــج رقــم التعريــف الشــخصي علــى (PCI( دليــل برنامــج صناعــة بطاقــات الدفــع

.(SPoC
وتضمــن تطبيقــات أرقــام التعريــف الشــخصية، و طريقــة التحقــق مــن البطاقــة PIN CVM  ســرية رقــم التعريف 
ــى أجهــزة COTS. تخضــع  ــه مــن قبــل حامــل البطاقــة فــي محطــات MPOS اســتنادًا إل الشــخصي فــور إدخال
تطبيقــات أرقــام التعريــف الشــخصية و طريقــة التحقــق مــن البطاقــة PIN CVM )وأنظمــة تشــغيل أجهــزة 
COTS التــي تعمــل عليهــا) للمراقبــة المســتمرة والتصديــق علــى الأمــان مــن خــلال نظــام المراقبــة/ التصديــق 

. SPoC الخلفــي الخــاص بمعالــج
يتــم ســرد تطبيقــات أرقــام التعريــف الشــخصية و طريقــة التحقــق مــن البطاقــة PIN CVM المســموح بهــا 
وقارئــات البطاقــات وأجهــزة الدفــع غيــر المتصلــة المدعومــة )خــارج جهــاز COTS) فــي كل وثائــق معالــج 

.SPoC
 PCI التــي تــم التحقــق مــن صحتهــا وفقًــا لبرنامــج صناعــة بطاقــات الدفــع SPoC تتوفــر قائمــة معالجــات

 .  www.pcisecuritystandards.org علــى   SPoC

2. In limited cases as required by system or business conditions (for example, device 

replacements or refurbishments), Acquirers may newly install devices from device sets 

whose PCI PTS approval has expired, if either of the following conditions apply: 

• The device set is in inventory when the PCI PTS approval expired
Device models that reach approval expiration are moved from the PCI Approved PTS 

Devices list to the PIN Transaction Security Devices With Expired Approvals list.

• The device set is under a device management system.
Such system must ensure that devices are able to both receive software security patches 

when made available by the device vendor and are physically managed (for example, 

maintaining a list of devices and periodically inspecting devices to look for tampering or 

substitution).

3. An Acquirer must properly manage its PED and EPP inventory. Such management must 

include:

• Identifying the type and location of each deployed device; and
• Having trained staff to conduct periodic visual inspections for signs of tampering 

or device substitution.
4. In exceptional circumstances, such as widespread successful attacks to a specific 

model of PED or EPP, The National Scheme Operator may, at any point in time, require 

Acquirers to follow specific risk management actions that may include the sunsetting of 

that model. Should the National Scheme Operator announce a sunset date for a given 

model, devices of that model, then as of the specified sunset date, the device must no 

longer be used to process Transactions.

6.10.2 Software-based PIN Entry using PIN CVM Applications
PIN CVM Applications are elements of SPoC Solutions that must be validated pursuant to 

the PCI SPoC program, as described in the Payment Card Industry (PCI) Software-based 

PIN Entry on COTS (SPoC)TM Program Guide. 

PIN CVM Applications ensure the confidentiality of the PIN immediately upon entry by 

the Cardholder in MPOS Terminals based on COTS devices. PIN CVM Applications (and 

the COTS device operating platforms on which they run) are continuously monitored and 

security-attested by the SPoC Solution’s back-end Monitoring/Attestation System.

Permitted PIN CVM applications and supported Card and Contactless Payment Device 

readers (external to the COTS device) are listed in each SPoC Solution’s documentation. 

A list of SPoC Solutions validated pursuant to the PCI SPoC program is available at www.

pcisecuritystandards.org. 
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PIN CVM النشر الآمن، وإدارة تطبيقات أرقام التعريف الشخصية و طريقة التحقق من البطاقة
يجــب علــى جهــة القبــول التحقــق مــن أن جميــع تطبيقــات أرقــام التعريــف الشــخصية و طريقــة التحقــق مــن 
البطاقــة PIN CVM التــي يســتخدمها التجــار، ووكلاء ميســر الدفــع التابــع لجهــة القبــول أن تفــي بالمتطلبــات 

التاليــة:
يتــم إدراج كل تطبيــق رقــم التعريــف الشــخصي و طريقــة التحقــق مــن البطاقــة PIN CVM  كعنصــر صالــح . 1

لحــل SPoC فــي وضــع جيــد.
يتــم اســتخدام كل تطبيــق رقــم التعريــف الشــخصي و طريقــة التحقــق مــن البطاقــة PIN CVM  فقــط مــع . 2

أجهــزة قارئــات البطاقــات أو أجهــزة الدفــع غيــر المتصلــة المدعومــة بحــل SPoC المعتمــد.
تطبيــق رقــم التعريــف الشــخصي و طريقــة التحقــق مــن البطاقــة PIN CVM هــو تطبيــق قبــول النظــام . 3

الوحيــد النشــط فــي جهــاز COTS أثنــاء المعاملــة.
4 . PIN أقــر كل تاجــر، ووكيــل يســتخدم تطبيــق رقــم التعريــف الشــخصي و طريقــة التحقــق مــن البطاقــة

CVM بإرشــادات التاجــر وسياســة الاســتخدام المقبــول الخاصــة بمعالجــات  SPoC وأنــه يتبعهمــا.
يضمــن نظــام المراقبــة/ التصديــق الخــاص بمعالــج SPoC باســتمرار أن الحمايــة الشــاملة لبيانــات رقــم التعريــف 
الشــخصي وحامــل البطاقــة فــي معالــج SPoC تتناســب مــع مســتويات تهديد أمان الهاتــف المحمول الحالية.
غيــر أنــه مــع تطــور المهــارات الأمنيــة للمهاجميــن، قــد يحــدد نظــام المراقبــة/ المصادقــة الخــاص بمعالــج 
SPoC أن تطبيــق رقــم التعريــف الشــخصي و طريقــة التحقــق مــن البطاقــة PIN CVM  أو نظــام تشــغيل 
جهــاز COTS لــم يعــد مناســبًا لدعــم إدخــال رقــم التعريــف الشــخصي الآمــن، وقــد يفــرض قيــودًا علــى معالجــة 
المعامــلات. وقــد تشــمل هــذه القيــود وقــف القــدرة الكاملــة لمعاملــة تطبيــق رقــم التعريــف الشــخصي و 

.PIN CVM طريقــة التحقــق مــن البطاقــة

3.10.6. التحقق من رقم التعريف الشخصي
يجــب أن تكــون جهــة الإصــدار قــادرة علــى التحقــق مــن أرقــام التعريــف الشــخصية، اســتنادًا إلــى ســتة أحــرف 

كحــد أقصــى. وقــد تســتخدم جهــة الإصــدار خوارزميــة التحقــق مــن رقــم التعريــف الشــخصي التــي تختارهــا.
إذا تــم تشــفير البطاقــة بقيمــة التحقــق مــن رقــم التعريــف الشــخصي )PVV)، فيجــوز لجهــة الإصــدار اســتخدام 
خدمــة التحقــق مــن رقــم التعريــف الشــخصي لمشــغل شــبكة الدفــع المحليــة لمعالجــة التفويــض. وإذا تــم 
اســتخدام خوارزميــة الملكيــة لحســاب قيمــة التحقــق مــن رقــم التعريــف الشــخصي PVV  أو لــم يتــم تشــفير 
قيمــة التحقــق مــن رقــم التعريــف الشــخصي PVV علــى البطاقــة، فلــن يتــم إجــراء التحقــق مــن رقــم التعريــف 

الشــخصي علــى معاملــة مرخصــة مــن خــلال خدمــة المعالجــة الاحتياطيــة.

يوفــر مشــغل شــبكة الدفــع المحليــة خدمــة التحقــق مــن رقــم التعريــف الشــخصي لجميــع معامــلات الشــراء 
التــي تحتــوي علــى رقــم تعريــف شــخصي.

لطلــب خدمــة التحقــق مــن رقــم التعريــف الشــخصي، يجــب علــى جهــة الإصــدار تقديــم مفتــاح )مفاتيــح) 
التحقــق مــن رقــم التعريــف الشــخصي وظوابــط معالجــة رقــم التعريــف الشــخصي لمشــغل شــبكة الدفــع 
المحليــة. ويتــم تحقيــق ذلــك مــن خــلال اســتكمال نمــوذج ملــف تعريــف معالجــة رقــم التعريــف الشــخصي 
وإرســال مفاتيــح التحقــق مــن رقــم التعريــف الشــخصي باســتخدام نمــوذج تبــادل مفتــاح النســخ الورقــي .

Secure Deployment and Management of PIN CVM Applications
An Acquirer must ensure that all PIN CVM Applications used by its Merchants and any 

Agents of a Payment Facilitator of the Acquirer meet the following requirements:

1. Each PIN CVM Application is listed as a valid element of a SPoC Solution in good 

standing; 

2. Each PIN CVM Application is used only with those Card or Contactless Payment Device 

readers supported by its specific approved SPoC Solution; 

3. The PIN CVM Application is the only scheme acceptance application active in the COTS 

device during the Transaction; and

4. Each Merchant and Agent using the PIN CVM Application has acknowledged and follows 

the SPoC Solution’s Merchant Guidance and Acceptable Use Policy.  

The Monitoring/Attestation System of a SPoC Solution continuously ensures that the overall 

protection of PIN and Cardholder data in a SPoC Solution is commensurate with current 

mobile security threat levels.

As attackers’ security skills evolve, the Monitoring/Attestation System of a SPoC Solution 

may determine that a given PIN CVM Application or COTS device operating platform is 

no longer suitable to support secure PIN entry, and may impose Transaction processing 

restrictions. These restrictions may include halting the full Transaction capability of the PIN 

CVM Application.

6.10.3 PIN Verification
An Issuer must be capable of verifying PINs based on a maximum of six characters. The 

Issuer may use the PIN verification algorithm of its choice.

If a Card is encoded with a PIN Verification Value (PVV), then the Issuer may use the National 

Scheme Operator’s PIN verification service for authorization processing. If a proprietary 

algorithm is used for the PVV calculation or the PVV is not encoded on the Card, then PIN 

verification will not be performed on a Transaction authorized by means of the Stand-In 

Processing Service.

The National Scheme Operator provides a PIN verification service for all purchase 

transactions that contain a PIN.

To request PIN verification service, the issuer must provide the PIN verification key(s) and 

PIN processing parameters to the National Scheme Operator. This is achieved by completing 

the PIN Processing Profile Form and by sending the PIN verification keys using the Hard 

Copy Key Exchange Form.
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يدعــم نظــام الرســالة الواحــدة طريقــة جمعيــة المصرفييــن الأمريكييــن ABA للتحقــق مــن إنشــاء رقــم التعريــف 
الشخصي. 

خدمة التحقق من رقم التعريف الشخصي هي خدمة اختيارية.
علــى  يجــب   ،(ABA( الأمريكييــن  المصرفييــن  جمعيــة  طريقــة  باســتخدام  شــخصية  تعريــف  أرقــام  لإنشــاء 

يلــي. المؤسســة تحديــد مــا 
بيانات التحقق.	 
 	.PVKI فهرس مفتاح التحقق من رقم التعريف الشخصي
المفتاح الأيسر.	 
المفتاح الأيمن.	 
رقم التعريف الشخصي )من اختيار العميل).	 

ســتنتج عمليــة الإصــدار هــذه، قيمــة التحقــق مــن رقــم التعريــف الشــخصي )PVV)، والتــي يتــم ترميزهــا علــى 
المســار 2 للشــريط المغناطيســي للبطاقــة أو التــي يوفرهــا العميــل فــي ملــف.

بيانــات التحقــق هــي آخــر 11 رقمًــا مــن رقــم التعريــف الشــخصي، باســتثناء رقــم التحقــق. ويرفــق فهــرس 
مفتــاح التحقــق مــن رقــم التعريــف الشــخصي PVKI  ببيانــات التحقــق، والتــي ترفقهــا بدورهــا بواســطة رقــم 

ــا. ــة مــن 16 رقمً ــة المكون ــف الشــخصي لإكمــال الكتل التعري

 DES يتــم إرســال هــذه الكتلــة مــع المفتــاح الأيســر المكــون مــن 16 رقمًــا عبــر خوارزميــة معيــار تشــفير البيانــات
 DES لإنتــاج كتلــة أخــرى مكونــة مــن 16 رقمًــا. يتــم إرســال الكتلــة الناتجــة مــن خــلال معيــار تشــفير البيانــات
باســتخدام المفتــاح الأيمــن المكــون مــن 16 رقمًــا، ممــا ينتــج عنــه كتلــة ناتجــة جديــدة مكونــة مــن 16 رقمًــا. 
يتــم إرســال هــذه الكتلــة الجديــدة مــن خــلال معيــار تشــفير البيانــات DES مــع تــرك المفتــاح لإنتــاج الكتلــة 

النهائيــة التــي تســمى كتلــة رقــم التعريــف الشــخصي التــي تــم إنشــاؤها.

يتــم تحديــد قيمــة التحقــق مــن رقــم التعريــف الشــخصيPVV، بأخــذ أول أربعــة أرقــام رقميــة مــن كتلــة رقــم 
التعريــف الشــخصي الطبيعيــة. وإذا لــم يكــن هنــاك أربعــة أرقــام رقميــة، يتــم تعييــن A-F إلــى 5-0 بــدءًا مــن 
بدايــة كتلــة رقــم التعريــف الشــخصي الطبيعيــة، ويتــم إكمــال الأرقــام المتبقيــة مــن قيمــة التحقــق مــن رقــم 

.PVVالتعريــف الشــخصي

على سبيل المثال:
47CAD278C8674359 = 4727

EFACECB4B9C4EEAF = 494E = 4944
BDBACF4FCDF33ABE = 433B = 4331
BFDCCA4FBFBFAADF = 4BFD = 4153
EFAAFAFFEEDFBFCE = EFAA = 4500

The Single Message System supports the American Bankers Association (ABA) method of 

PIN generation verification. The PIN verification service is an optional service.

To generate PINs using the ABA method, the institution must determine the following.

• Validation data

• PVKI (PIN verification key index)

• Key left

• Key right

• PIN (customer-selected)

This generation process will produce a PIN verification value (PVV), which is encoded on 

Track 2 of the card’s magnetic stripe or provided by the customer in a file.

The validation data is the last 11 digits of the PAN, excluding the check digit. The PVKI is 

appended to the validation data, which is in turn appended by the PIN to complete the 

16-digit block.

This block along with the 16-digit key left is sent through the DES algorithm to produce 

another 16-digit block. The resultant block is sent through DES using the 16-digit key right, 

producing a new 16-digit resulting block. This new block is sent through DES with the key 

left to produce the final block called the generated PIN block.

The PVV is determined by taking the first four numeric digits of the natural PIN block. If 

there are not four numeric digits, the A-F are mapped to 0–5 starting from the beginning 

of the natural PIN block, and the remaining digits of the PVV are completed.

For example:

47CAD278C8674359 = 4727

EFACECB4B9C4EEAF = 494E = 4944

BDBACF4FCDF33ABE = 433B = 4331

BFDCCA4FBFBFAADF = 4BFD = 4153

EFAAFAFFEEDFBFCE = EFAA = 4500
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4.10.6. تشفير رقم التعريف الشخصي
يجــب أن يلتــزم جميــع الأعضــاء ووكلائهــم الذيــن يقومــون بمعالجــة معامــلات رقــم التعريــف الشــخصي 
بمتطلبــات الأمــان لتشــفير رقــم التعريــف الشــخصي المحــدد فــي متطلبــات أمــان رقــم التعريــف الشــخصي 

الخاصــة بصناعــة بطاقــات الدفــع.

يجــب علــى جهــة القبــول التحقــق مــن أن أجهــزة إدخــال رقــم التعريــف الشــخصي )PEDs) ولوحــات رقــم 
التاليــة: المتطلبــات  مــع  تتوافــق   (EPPs( المشــفرة الشــخصي  التعريــف 

لنقــل آمــن لرقــم التعريــف الشــخصي مــن جهــاز إدخــال رقــم التعريــف الشــخصي  PED أو لوحــة رقــم 	 
التعريــف الشــخصي المشــفرة EPP إلــى نظــام مضيــف جهــة الإصــدار، يجــب أن يقــوم جهــاز إدخــال رقــم 
التعريــف الشــخصي PED  أو لوحــة رقــم التعريــف الشــخصي المشــفرة EPP بتشــفير رقــم التعريــف 
الشــخصي باســتخدام الخوارزميــة )الخوارزميــات) المعتمــدة لتشــفير رقــم التعريــف الشــخصي المــدرج فــي 
ISO / IEC 9564-2 )الخدمــات الماليــة - إدارة و أمــن رقــم التعريــف الشــخصي - الجــزء 2: الخوارزميــات 
المعتمــدة لتشــفير رقــم التعريــف الشــخصي) وتنســيق كتلــة رقــم التعريــف الشــخصي المناســبة علــى 
النحــو المنصــوص عليــه فــي ISO / IEC 9564-1 )الخدمــات الماليــة - إدارة وأمــن رقــم التعريــف الشــخصي 
- الجــزء 1: المبــادئ والمتطلبــات الأساســية لأرقــام التعريــف الشــخصية فــي الأنظمــة القائمــة علــى 

البطاقــة).
إذا لــم يتــم دمــج لوحــة رقــم التعريــف الشــخصي، والمكــون الآمــن لجهــاز إدخــال رقــم التعريــف الشــخصي 	 

PED  فــي جهــاز واحــد واضــح للعبــث، ثــم مــن أجــل النقــل الآمــن لرقــم التعريــف الشــخصي مــن لوحــة 
رقــم التعريــف الشــخصي إلــى المكــون الآمــن، يجــب أن تقــوم لوحــة رقــم التعريــف الشــخصي بتشــفير 
رقــم التعريــف الشــخصي باســتخدام الخوارزميــة )خوارزميــات) المعتمــدة لتشــفير رقــم التعريــف الشــخصي 

.ISO / IEC 9564-2 المــدرج فــي

5.10.6. إدارة مفتاح رقم التعريف الشخصي
إدارة المفاتيــح هــي عمليــة إنشــاء مفاتيــح التشــفير، وتوزيعهــا وصيانتهــا وتخزينهــا وإتلافهــا، بمــا فــي ذلــك 

ــات المعالجــة. السياســات والإجــراءات المرتبطــة التــي تســتخدمها كيان
الشــخصي  التعريــف  رقــم  بمعالجــة معامــلات  يقومــون  الذيــن  القبــول ووكلائهــا  تلتــزم جهــات  أن  يجــب 
بمتطلبــات الأمــان الخاصــة برقــم التعريــف الشــخصي وإدارة المفاتيــح المحــددة فــي متطلبــات أمــان رقــم 

التعريــف الشــخصي الخاصــة بصناعــة بطاقــات الدفــع .
بالإضافــة إلــى ذلــك، يجــب علــى جميــع جهــات القبــول ووكلائهــا الالتــزام بالمعاييــر التاليــة لتشــفير رقــم 

الشــخصي: التعريــف 

تنفيــذ جميــع عمليــات تشــفير رقــم التعريــف الشــخصي والترجمــة وفــك التشــفير للشــبكة باســتخدام . 1
تشــفير الأجهــزة.

عــدم القيــام بإجــراء تشــفير رقــم التعريــف الشــخصي أو الترجمــة أو فــك التشــفير باســتخدام إجــراءات . 2
البرامــج.

يقــوم نظــام التبــادل والأعضــاء بتبــادل مفاتيــح تشــفير رقــم التعريــف الشــخصي  )PEKs)بطريقتيــن: بشــكل 
ثابــت وديناميكــي. ويجــوز للأعضــاء المتصليــن مباشــرة والذيــن يقومــون بمعالجــة المعامــلات التــي تحتــوي 
علــى رقــم تعريــف شــخصي، اســتخدام تشــفير مفتــاح ثابــت أو ديناميكــي لتشــفير رقــم التعريــف الشــخصي. 

يوصي مشغل شبكة الدفع المحلية استخدام مفاتيح تشفير رقم التعريف الشخصي sPEK الديناميكية.

6.10.4 PIN Encipherment
All Members and their agents performing PIN Transaction processing must comply with the 

security requirements for PIN encipherment specified in the Payment Card Industry PIN 

Security Requirements.

An Acquirer must ensure that PIN entry devices (PEDs) and encrypting PIN pads (EPPs) 

comply with the following requirements:

• For secure transmission of the PIN from the PED or EPP to the Issuer host system, 
the PED or EPP must encrypt the PIN using the approved algorithm(s) for PIN 
encipherment listed in ISO/IEC 9564-2 (Financial services—PIN management 
and security—Part 2: Approved algorithms for PIN encipherment) and the 
appropriate PIN block format as provided in ISO/IEC 9564-1 (Financial services—
PIN management and security—Part 1: Basic principles and requirements for PINs 
in card-based systems); and

• If the PIN pad and the secure component of the PED are not integrated into a 
single tamper-evident device, then for secure transmission of the PIN from the 
PIN pad to the secure component, the PIN pad must encrypt the PIN using the 
approved algorithm(s) for PIN encipherment listed in ISO/IEC 9564-2.

6.10.5 PIN Key Management
Key management is the process of creating, distributing, maintaining, storing, and destroying 

cryptographic keys, including the associated policies and procedures used by processing 

entities.

All Acquirers and their agents performing PIN Transaction processing must comply with 

the security requirements for PIN and key management specified in the Payment Card 

Industry PIN Security Requirements.

In addition, all Acquirers and their agents must adhere to the following Standards for PIN 

encryption:

1. Perform all PIN encryption, translation, and decryption for the network using hardware 

encryption.

2. Do not perform PIN encryption, translation, or decryption using software routines.

The Interchange System and Members exchange PIN encryption keys (PEKs) in two manners: 

statically and dynamically. Directly connected Members that are processing Transactions 

that contain a PIN may use either static or dynamic key encryption to encipher the PIN. The 

National Scheme Operator strongly recommends using dynamic PEKs. 
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11.6. معايير أمن الطرفيات
يجب على جهة القبول التحقق من أن كل محطة طرفية:

لديهــا قــارئ شــريط مغناطيســي قــادر علــى قــراءة بيانــات المســار 2 ونقــل هــذه البيانــات إلــى جهــة الإصدار . 1
للحصــول علــى تفويض.

تسمح لحامل البطاقة بإدخال بيانات رقم التعريف الشخصي بطريقة خاصة.. 2
تمنع بدء معاملة جديدة قبل إتمام المعاملة السابقة.. 3
تتحقق من صحة البطاقة أو جهاز الوصول.. 4

بالنســبة لمعامــلات الشــريط المغناطيســي، يجــب إجــراء الفحوصــات التاليــة بواســطة جهــة القبــول )ســواء فــي 
المحطــة أو نظــام القابــل المضيــف) ، قبــل إعــادة توجيــه طلــب التفويــض:

 	L-(يجــب قــراءة الشــريط المغناطيســي بــدون خطــأ فحــص التكــرار الطولــي -(LRC )فحــص التكــرار الطولــي 
. (RC

 	.ISO تخطيط المسار —يجب أن يتوافق تخطيط المسار مع مواصفات

فيما يتعلق بالوظائف الإلكترونية التي تؤديها المحطة، تنطبق المتطلبات التالية:
1 ..(IIN( لا يجوز رفض المعاملة بسبب التحقق من رقم تعريف المصرفي/ رقم تعريف جهة الإصدار
لا يجــوز رفــض المعاملــة نتيجــة لعمليــات التحريــر أو التحقــق التــي يتــم إجراؤهــا علــى طــول رقــم الحســاب . 2

الأساســي أو تاريــخ انتهــاء الصلاحيــة أو رمــز الخدمــة أو البيانــات التقديريــة أو بيانــات التحقــق مــن رقــم 
جهــاز الوصــول.

يجــب عــدم إجــراء الاختبــارات أو التعديــلات علــى المســار 1 لغــرض اســتبعاد البطاقــة مــن القــدرة لمعالجــة . 3
نظــام التبــادل.

1.11.6. معايير أمن الطرفيات الهجينة
يجــب علــى جهــة القبــول التحقــق مــن أن المحطــة الطرفيــة الهجينــة المنتشــرة فــي موقــع يُقبــل فيــه نمــو 

تتوافــق مــع جميــع المعاييــر التاليــة:
يجــب علــى كل محطــة هجينــة تقــرأ وتعالــج تطبيقــات الدفــع المتوافقــة مــع معيــار EMV قــراءة ومعالجــة 	 

.EMV تطبيقــات الدفــع التــي تحمــل علامــة نمــو التجاريــة المتوافقــة مــع معيــار
يجــب علــى كل محطــة هجينــة ذات واجهــة مزدوجــة، أن تقــرأ وتعالــج نفــس تطبيقــات الدفــع التــي تحمــل 	 

علامــة نمــو التجاريــة علــى كلٍ مــن واجهــات الاتصــال وعــدم الاتصــال.
يجــب أن تقــوم كل محطــة هجينــة بإجــراء معاملــة شــريحة عندمــا يتــم تقديــم بطاقــة شــريحة أو جهــاز 	 

وصــول وفقًــا لجميــع المعاييــر المعمــول بهــا.

DES 2.11.6. معايير تشفير البيانات الثلاثي
يجــب تنفيــذ معيــار تشــفير البيانــات الثلاثــي )DES)، الحــد الأدنــى لطــول المفتــاح المــزدوج )المشــار إليــه فيمــا 

يلــي باســم معيــار تشــفير البيانــات الثلاثــي )DES) علــى النحــو التالــي:
يجــب أن تكــون جميــع أجهــزة إدخــال أرقــام التعريــف الشــخصية PEDs المثبتــة حديثًــا، بمــا فــي ذلــك أجهــزة 	 

إدخــال أرقــام التعريــف الشــخصية PEDs التــي تــم اســتبدالها وتجديدهــا، والتــي تعــد جــزءًا مــن محطــات 
نقــاط البيــع POS، قــادرة علــى الوصــول إلــى معيــار تشــفير البيانــات الثلاثــي. وينطبــق هــذا الشــرط علــى 

محطــات نقــاط البيــع المملوكــة للأعضــاء وغيــر الأعضــاء.
 	. DESيجب أن تدعم جميع أنظمة مضيف الأعضاء والمعالج معيار تشفير البيانات الثلاثي
يوصــى أن تكــون جميــع أجهــزة إدخــال أرقــام التعريــف الشــخصية PEDs التــي تعــد جــزءًا مــن محطــات نقــاط 	 

البيــع POS متوافقــة مــع معيــار تشــفير البيانــات الثلاثــي DES وقــادرة علــى الشــريحة.

6.11 Terminal Security Standards
The Acquirer must ensure that each Terminal:

1. Has a magnetic stripe reader capable of reading Track 2 data and transmitting such 

data to the Issuer for authorization;

2. Permits the Cardholder to enter PIN data in a private manner;

3. Prevents a new Transaction from being initiated before the prior Transaction is completed; 

and

4. Validates the authenticity of the Card or Access Device.

For magnetic stripe Transactions, the following checks must be performed by the Acquirer 

(either in the Terminal or the Acquirer host system), before the authorization request is 

forwarded:

• Longitudinal Redundancy Check (LRC)—The magnetic stripe must be read 
without LRC error.

• Track Layout—The track layout must conform to ISO specifications.

With respect to the electronic functions performed by a Terminal, the following requirements 

apply:

1. A Transaction may not be declined due to bank identification number (BIN)/Issuer 

identification number (IIN) validation.

2. A Transaction may not be declined as a result of edits or validations performed on 

the primary account number (PAN) length, expiration date, service code, discretionary 

data, or check digit data of the Access Device.

3. Tests or edits on Track 1 must not be performed for the purpose of disqualifying a Card 

from eligibility for Interchange System processing.

6.11.1 Hybrid Terminal Security Standards
The Acquirer must ensure that a Hybrid Terminal deployed at a location where NUMO is 

accepted complies with all of the following Standards:

• Each Hybrid Terminal that reads and processes EMV-compliant payment 
applications must read and process EMV-compliant NUMO-branded Payment 
Applications.

• Each Dual Interface Hybrid Terminal must read and process the same NUMO-
branded Payment Applications on both the contact and contactless interfaces.

• Each Hybrid Terminal must perform a Chip Transaction when a Chip Card or 
Access Device is presented in compliance with all applicable Standards.

6.11.2 Triple DES Standards
Triple Data Encryption Standard (DES), minimum double key length (hereafter referred to 

as Triple DES), must be implemented as follows:

• All newly installed PEDs, including replacement and refurbished PEDs that are 
part of POS Terminals, must be Triple DES capable. This requirement applies to 
POS Terminals owned by Members and non-Members.

• All Member and processor host systems must support Triple DES.
• It is strongly recommended that all PEDs that are part of POS Terminals be Triple 

DES compliant and chip-capable.
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يجــب أن تكــون جميــع لوحــات أرقــام التعريــف الشــخصية EPPs المشــفرة التــي تعــد جــزءًا مــن أجهــزة 	 
. DESالصــراف الآلــي متوافقــة مــع معيــار تشــفير البيانــات الثلاثــي

يجــب أن تكــون جميــع المعامــلات الموجهــة إلــى نظــام التبــادل متوافقــة مــع معيــار تشــفير البيانــات 	 
.DESالثلاثــي

يــدرك مشــغل شــبكة الدفــع المحليــة أنــه يجــوز للأعضــاء اختيــار اســتخدام طــرق تشــفير المفتــاح العامــة الأخرى 
بيــن محطــات نقــاط البيــع POS أو أجهــزة الصــراف الآلــي ومضيفهــم )مضيفيهــم). وفــي مثــل هــذه الحــالات، 
يجــب علــى مشــغل شــبكة الدفــع المحليــة الموافقــة علــى الطريقــة البديلــة المختــارة مســبقًا مــن تنفيذهــا 
ــا، علــى مــا إذا كان مشــغل شــبكة الدفــع المحليــة يقــدر أن الطريقــة  واســتخدامها. وتعتمــد الموافقــة، جزئيً

البديلــة آمنــة مثــل معيــار تشــفير البيانــات الثلاثــي DES أو أكثــر أمانًــا منــه. 
الحصول على هذه الموافقة مطلوباً قبل أن  يتم البدء في التنفيذ.

Book 1:  Appendix number 52 الكتاب 1 : الملحق رقم 52  
Quarterly Statistics Report تقرير احصائي ربع سنوي 

Appendix Number 1  (1 الملحق رقم(

• All EPPs that are part of ATM Terminals must be Triple DES compliant.
• All Transactions routed to the Interchange System must be Triple DES compliant.

The National Scheme Operator recognizes that Members may elect to use other public 

key encryption methods between their POS Terminals or ATMs and their host(s). In such 

instances, the National Scheme Operator must approve the alternate method chosen in 

advance of its implementation and use. Approval will be dependent, in part, on whether the 

National Scheme Operator deems the alternate method to be as secure as or more secure 

than Triple DES. Approval is required before implementation can begin.
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Appendix Number 2  (2 الملحق رقم(

Appendix Number 3  (3 الملحق رقم(

Appendix Number 4  (4 الملحق رقم(

Appendix Number 5  (5 الملحق رقم(
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)الملحق رقم 6) 

وصف التقييم نوع التقييم فئة الامتثال
حتى  xxx  دينار ليبي عن المخالفة الأولى

حتى  xxx دينار ليبي عن المخالفة الثانية في غضون 12 شهرًا
حتى  xxx دينار ليبي عن المخالفة الثالثة في غضون 12 شهرًا

حتــى  xxx دينــار ليبــي عــن المخالفــة الرابعــة والمخالفــات اللاحقــة 
فــي غضــون 12 شــهرًا

لكل مخالفة أ.

حتى xxx دينار ليبي لكل حدث في أول 30 يومًا
حتى xxx دينار ليبي لكل حدث في الأيام من 31 إلى 60

حتى xxx دينار ليبي لكل حدث في الأيام من 61-90
حتى xxx دينار ليبي لكل حدث في المخالفات اللاحقة

أحداث متغيرة )حسب الجهاز أو المعاملة)

حتى xxx دينار ليبي لكل بطاقة
xxx دينار ليبي كحد أدنى في الشهر لكل محفظة

لا يوجد حد أقصى في الشهر لكل محفظة أو لكل المحافظ

أحداث متغيرة )حسب عدد البطاقات)

حتى  xxx دينار ليبي عن المخالفة الأولى
حتى  xxx دينار ليبي عن المخالفة الثانية في غضون 12 شهرًا
حتى  xxx دينار ليبي عن المخالفة الثالثة في غضون 12 شهرًا

حتــى  xxx دينــار ليبــي عــن المخالفــة الرابعــة والمخالفــات اللاحقــة 
فــي غضــون 12 شــهرًا

لكل مخالفة ب.

حتى xxx دينار ليبي لكل حدث في أول 30 يومًا
حتى xxx دينار ليبي لكل حدث في الأيام من 31 إلى 60

حتى xxx دينار ليبي لكل حدث في الأيام من 61-90
حتى xxx دينار ليبي لكل حدث في المخالفات اللاحقة

أحداث متغيرة )حسب الجهاز أو المعاملة)

حتى xxx دينار ليبي لكل بطاقة
xxx  دينار ليبي كحد أدنى في الشهر لكل محفظة

xxx  دينار ليبي كحد أقصى في الشهر لكل محفظة
 xxx  دينار ليبي كحد أقصى في الشهر لكل المحافظ 

أحداث متغيرة)حسب عدد البطاقات)

حتى  xxx دينار ليبي عن المخالفة الأولى
حتى  xxx دينار ليبي عن المخالفة الثانية في غضون 12 شهرًا
حتى  xxx دينار ليبي عن المخالفة الثالثة في غضون 12 شهرًا

حتــى  xxx دينــار ليبــي عــن المخالفــة الرابعــة والمخالفــات اللاحقــة 
فــي غضــون 12 شــهرًا

لكل مخالفة ج.

حتى xxx دينار ليبي لكل حدث في أول 30 يومًا
حتى xxx دينار ليبي لكل حدث في الأيام من 31 إلى 60

حتى xxx دينار ليبي لكل حدث في الأيام من 61-90
حتى xxx دينار ليبي لكل حدث في المخالفات اللاحقة

أحداث متغيرة )حسب الجهاز أو المعاملة)

حتى xxx دينار ليبي لكل بطاقة
xxx  دينار ليبي كحد أدنى في الشهر لكل محفظة

xxx  دينار ليبي كحد أقصى في الشهر لكل محفظة
 xxx  دينار ليبي كحد أقصى في الشهر لكل المحافظ

عــدد  حســب  )حســب  متغيــرة  أحــداث 
( ت قــا لبطا ا

Appendix Number 6  

Compliance Category Assessment Type Assessment Description

A Per violation Up to LDY xxx for the first violation
Up to LDY xxx for the second violation within 12 
months
Up to LDY xxx for the third violation within 12 months
Up to LDY xxx per violation for the fourth and subse-
quent violations within 12 months

Variable occurrence (by device or 
Transaction)

Up to LDY xxx per occurrence for the first 30 days
Up to LDY xxx per occurrence for days 31–60
Up to LDY xxx per occurrence for days 61–90
Up to LDY xxx per occurrence for subsequent viola-
tions

Variable occurrence (by number 
of Cards)

Up to LDY xx per Card
Minimum LDY xxx per month per Portfolio
No maximum per month per Portfolio or per all Port-
folios

B Per violation Up to LDY xxx for the first violation
Up to LDY xxx for the second violation within 12 
months
Up to LDY xxx for the third violation within 12 months
Up to LDY xxx per violation for the fourth and subse-
quent violations within 12 months

Variable occurrence (by device or 
Transaction)

Up to LDY xxx per occurrence for the first 30 days
Up to LDY xxx per occurrence for days 31–60
Up to LDY xxx per occurrence for days 61–90
Up to LDY xxx per occurrence for subsequent viola-
tions

Variable occurrence (by number 
of Cards)

Up to LDY xx per Card
Minimum LDY xxx per month per Portfolio
Maximum LDY xxx per month per Portfolio
Maximum LDY xxx per month per all Portfolios

C Per violation Up to LDY xxx for the first violation
Up to LDY xxx for the second violation within 12 
months
Up to LDY xxx for the third violation within 12 months
Up to LDY xxx per violation for the fourth and subse-
quent violations within 12 months

Variable occurrence (by device or 
Transaction)

Up to LDY xxx per occurrence for the first 30 days
Up to LDY xxx per occurrence for days 31–60
Up to LDY xxx per occurrence for days 61–90
Up to LDY xxx per occurrence for subsequent viola-
tions

Variable occurrence (by number 
of Cards)

Up to LDY xx per Card
Minimum LDY xxx per month per Portfolio
Maximum LDY xxx month per Portfolio
Maximum LDY xxx per month per all Portfolios
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)الملحق رقم 7) 

الطول )الكل( لقيمة التحقق من شريحة  البطاقة لقيمة التحقق من البطاقة 2 لقيمة التحقق من البطاقة 1

16 الإخراج من الخطوة 1 الإخراج من الخطوة 1 الإخراج من الخطوة 1

 14
تاريخ انتهاء صلاحية البطاقة )كما هو 
معروض في المسار 2 لتشفير البيانات 

المكافئ)

تاريخ انتهاء صلاحية البطاقة )كما 
هو موضح في البطاقة)

تاريخ انتهاء صلاحية البطاقة )كما هو 
معروض في ترميز المسار 2(

                   3 يجب أن تكون قيمة رمز الخدمة "999" يجب أن تكون قيمة رمز الخدمة 
 "000"

يجب ألا تكون قيمة رمز الخدمة 
"000"

24 المجموع

)الملحق رقم 8) 
قيم رمز الخدمة

موضع 3 موضع 2 موضع 2 التعريف
1 البطاقة الدولية

2 البطاقة الدولية - بطاقة الدائرة المتكاملة

5 الاستخدام الوطني فقط

6 الاستخدام الوطني فقط - بطاقة الدائرة المتكاملة

7 العلامة الخاصة أو بطاقة الملكية

0 التفويض العادي

2 مطلوب ترخيص عبر الإنترنت

0 يلزم إدخال رقم التعريف الشخصي

1 التحقق العادي من حامل البطاقة، لا قيود

2 التحقق العادي من حامل البطاقة - السلع والخدمات فقط 
في نقاط البيع )بدون استرداد نقدي).

3 ماكينة الصراف الآلي فقط، يلزم إدخال رقم التعريف الشخصي

5 يلــزم إدخــال رقــم التعريــف الشــخصي - الســلع والخدمــات فقــط فــي نقطــة البيــع )لا اســترداد 
نقدي).

6 المطالبة برقم التعريف الشخصي في حالة وجود لوحة رقم التعريف الشخصي

7 المطالبــة برقــم التعريــف الشــخصي فــي حالــة وجــود لوحــة رقــم التعريــف الشــخصي-  الســلع 
والخدمــات فقــط فــي نقطــة البيــع )بــدون اســترداد نقــدي)

.MMYY أو YYMM قد يتم عرض تنسيق تاريخ انتهاء صلاحية البطاقة على أنه ،OBKM  1  بالنسبة إلى
2  يبلغ طول الإخراج من الخطوة )1) 16 رقمًا. تعكس السلسلة الناتجة 23 رقمًا )16 + 4 + 3) ويبلغ طولها 92 بتًا.

Appendix Number 7

For CVV 1 For CVV 2 For Chip CVV )Length )all

Output from Step 1 Output from Step 1 Output from Step 1 16

Card expiration date (as pre-
sented in Track 2 encoding)

Card expiration date (as present-
ed on the Card)

Card expiration date (as 
presented in Track 2 Equiv-
alent Data Encoding)

 14

Service code value must NOT 
be  “000”

Service code value must be 
“000”

Service code value must be 
“999”

                   3

Total  42

Appendix 8

Definition Position 2 Position 2 Position 3
International Card 1

International Card—Integrated Circuit Card 2

National Use Only 5

National Use Only—Integrated Circuit Card 6

Private Label or Proprietary Card 7

Normal  Authorization 0

Positive Online Authorization Required 2

PIN Required 0

Normal Cardholder Verification, No Restrictions 1

 Normal Cardholder Verification—Goods and services   
only at Point of Sale (no cash back)

2

ATM Only, PIN Required 3

 PIN Required—Goods and services only at Point of Sale 
(no) (cash back)

5

Prompt for PIN if PIN Pad Present 6

Prompt for PIN if PIN Pad Present—Goods and services 
only at Point of Sale (no cash back)

7

1 For OBKM, the format of the Card expiration date may be as presented as either YYMM or MMYY.
2 The output from Step 1 is 16 digits long. The resulting string reflects 23 digits (3+4+16) and is 92 bits long.
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)الملحق رقم 9) 

متطلبات العرض بيئة القبول

فــي مواقــع التاجــر الفعليــة، تتمثــل الطريقــة المفضلــة للإبــلاغ عــن القبــول فــي عــرض العلامــة 
ــة  ــة. وفــي حال ــة أو علــى النوافــذ القريب ــواب الداخلي ــة الدخــول الرئيســية أو علــى الأب علــى بواب
عــدم توفــر هــذه المواقــع، يجــب عــرض العلامــة بشــكل يســمح برؤيتهــا بســهولة مــن خــارج 

ــى. المبن

المعاملات التي تتم وجها لوجه

عنــد وجــود محطــة نقطــة بيــع مواجهــة لحامــل البطاقــة فــي موقــع التاجــر، يجــب عــرض العلامــة 
علــى محطــة نقــاط البيــع علــى قــدم المســاواة )مــن حيــث الحجــم والتكــرار والموقــع) مــع جميــع 

علامــات القبــول الأخــرى مــن أي نــوع معروضــة.
يجــب عــرض العلامــة علــى جهــاز الصــراف الآلــي أو محطــة نقــاط البيــع أو علــى شاشــتها أو فــي 

كلا الموقعيــن.
أجهزة الصراف الآلي ومحطات نقاط البيع

المتكــرر  والدفــع  الهاتــف  عبــر  والطلــب  البريــد  عبــر  والطلــب  الإلكترونيــة  للتجــارة  بالنســبة 
ومعامــلات البطاقــة غيــر الموجــودة الأخــرى، يجــب عــرض العلامــة حيــث يتــم تقديــم خيــارات 

الدفــع.

الهاتــف  عبــر  والطلــب  البريــد  عبــر  والطلــب  الإلكترونيــة  التجــارة 
الأخــرى الموجــودة  غيــر  البطاقــة  ومعامــلات  المتكــرر  والدفــع 

تنطبق نفس المتطلبات على مواقع التجار. مواقع الوكلاء

)الملحق رقم 10(
 

تفاعلي النوع
من نظام معالجة القابل )APS) إلى منصة التفويض.	 
 	.IPS من منصة التفويض إلى

التوجيه

استجابة طلب التفويض/ 0110 مطلوبة. الإستجابة

)الملحق رقم 11(
 

تفاعلي النوع
من IPS إلى منصة التفويض.	 
 	.APS من منصة التفويض إلى نظام معالجة القابل

التوجيه

التفويــض للإقــرار  إلــى منصــة  إقــرار تفويــض/ 0180-1180  القابــل APS رســالة  يقــدم نظــام معالجــة  قــد 
بالاســتلام الإيجابــي لرســالة اســتجابة طلــب التفويــض/ 0110 - 1110 مــن منصــة التفويــض. تعتبــر رســالة إقــرار 

.APS  التفويــض/ 1180-0180 اختياريــة لنظــام معالجــة القابــل

الإستجابة

)الملحق رقم 12(
 

غير تفاعلي النوع
.IPS لنظام معالجة جهة الإصدار APS من نظام معالجة القابل التوجيه

استجابة نصيحة التفويض/ 0130 — الرسالة التي تنشئها جهة الإصدار مطلوبة. الإستجابة

)الملحق رقم 13(
 

غير تفاعلي النوع
من IPS إلى منصة التفويض. التوجيه

استجابة نصيحة التفويض/ 0130 —الرسالة التي ينشئها النظام مطلوبة. الإستجابة

Appendix Number 9

Acceptance Environment             Display Requirements

Face-to-face Transactions 
At physical Merchant locations, the preferred way to communicate acceptance is to display the 
Mark on a main entry door or on a nearby window. If these locations are not available, the Mark 
must be displayed so that it is seen easily from outside the premises.

When a Cardholder-facing POS Terminal is present at a Merchant location, the Mark must be 
displayed on the POS Terminal at parity (in terms of size, frequency, and location) with all other 
acceptance marks of any type shown.

ATMs and POS Terminals The Mark must be displayed on the ATM or POS Terminal or on its screen, or in both locations.

E-commerce, mail order, 
telephone order, recurring 
payment and other CNP Trans-
actions

For e-commerce, mail order, phone order, recurring payment and other CNP Transactions, the 
Mark must be displayed where payment options are presented.

Agent locations The same requirements apply as for Merchant locations.

Appendix 10

Type Interactive
Routing • From an Acquirer processing system (APS) to the Authorization Platform.

• From the Authorization Platform to an IPS.

Response An Authorization Request Response/0110 message is required.

Appendix 11

Type Interactive
Routing From an IPS to the Authorization Platform.

 From the Authorization Platform to an Acquirer processing system APS.

Response The Acquirer processing system APS may provide an Authorization Acknowledgement/0180 
– 1180 message to the Authorization Platform to acknowledge positive receipt of the Authori-
zation Request Response/0110 – 1110 message from the Authorization Platform. The Authori-
zation Acknowledgement/0180 – 1180 message is optional for an Acquirer processing system  
APS.

Appendix 12

Type Non-Interactive
Routing From the Acquirer processing system APS to an Issuer processing system IPS.

Response An Authorization Advice Response/0130—Issuer-generated message is required.

Appendix 13

Type Non-Interactive
Routing From the IPS to the Authorization Platform.

Response An Authorization Advice Response/0130—System-generated message is required.
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)الملحق رقم 14(
 

غير تفاعلي النوع
.IPS من منصة التفويض إلى التوجيه

مطلوب استجابة نصيحة التفويض/ -0130 
1130—الرسالة التي تنشئها جهة الإصدار مطلوبة.

الإستجابة

)الملحق رقم 15(
 

غير تفاعلي النوع
مــن نظــام معالجــة جهــة الإصــدار IPS إلــى نظــام معالجــة القابــل APS عنــد الاســتجابة لإشــعارالتفويض/ -0120

1120 — الرســالة التــي أنشــأتها جهــة القبــول.
التوجيه

لا توجد. الإستجابة

)الملحق رقم 16(
 

غير تفاعلي النوع
التوجيــه مــن IPS إلــى منصــة التفويــض عنــد الاســتجابة لإشــعارالتفويض/ 0120 - 1120 — رســالة مــن إنشــاء 

النظــام.
التوجيه

لا توجد. الإستجابة

)الملحق رقم 17(
 

غير تفاعلي النوع
.IPS إلى نظام معالجة جهة الاصدار APS من منصة التفويض إلى نظام معالجة جهة القبول التوجيه

لا توجد. الإستجابة

)الملحق رقم 18(
 

تفاعلي النوع
من APS لنظام معالجة جهة القبول إلى منصة التفويض. التوجيه

لا توجد. الإستجابة

)الملحق رقم 19(
 

تفاعلي النوع
.IPS من منصة التفويض إلى التوجيه

لا توجد. الإستجابة

Appendix 14

Type Non-Interactive
Routing From the Authorization Platform to an IPS.

Response An Authorization Advice Response/0130 - 1130—Issuer-generated message is required.

Appendix 15

Type Non-Interactive
Routing From the Issuer processing system IPS to the Acquirer processing system APS when respond-

ing to the Authorization Advice/0120 - 1120—Acquirer-generated message.

Response None.

Appendix 16

Type Non-Interactive
Routing From the IPS to the Authorization Platform when responding to the Authorization Ad-

vice/0120 - 1120—System-generated message.

Response None.

Appendix 17

Type Non-Interactive
Routing From the Authorization Platform to the Acquirer processing system APS to the Issuer process-

ing system IPS.

Response None.

Appendix 18

Type Interactive
Routing From an Acquirer processing system APS to the Authorization Platform.

Response None.

Appendix 19

Type Interactive
Routing From an Acquirer processing system APS to the Authorization Platform.

Response None.
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)الملحق رقم 20(
 

)الملحق رقم 21(

تفاعلي النوع
من جهة القبول إلى الشبكة ومن الشبكة إلى جهة الإصدار. التوجيه

استجابة طلب معاملة مالية/ 0210 مطلوبة الإستجابة

)الملحق رقم 22(
 

تفاعلي النوع
من جهة الإصدار إلى الشبكة ومن الشبكة إلى جهة القبول. التوجيه

ســيوفر نظــام الرســالة الفرديــة رســالة إشــعار عكــس المســتلم/ 0420 إلــى جهــة الإصــدار عندمــا يســتجيب نظــام 
معالجــة جهــة الاصــدار برســالة اســتجابة معاملــة ماليــة متأخــرة/ 0210 إلــى رســالة طلــب معاملــة ماليــة/ 0200.

الإستجابة

)الملحق رقم 23(
 

غير تفاعلي النوع
من جهة القبول إلى الشبكة ومن الشبكة إلى جهة الإصدار. التوجيه

استجابة إشعار المعاملات المالية/ 0230 مطلوبة. الإستجابة

)الملحق رقم 24(
 

غير تفاعلي النوع
من الشبكة إلى جهة القبول ومن جهة الإصدار إلى الشبكة. التوجيه

لا توجد.  الإستجابة

)الملحق رقم 25(
 

تفاعلي النوع
من IPS إلى منصة التفويض. التوجيه

استجابة طلب تحديث ملف جهة الإصدار/ 0312 مطلوبة. الإستجابة

Appendix 20

Appendix 21

Type Interactive
Routing From an Acquirer to the network and from the network to an Issuer.

Response A Financial Transaction Request Response/0210 message is required.

Appendix 22

Type Non-Interactive
Routing From an Issuer to the network and from the network to an Acquirer.

Response The Single Message System will provide an Acquirer Reversal Advice/0420 message to an 
Issuer when the Issuer processing system responds with a late Financial Transaction Re-
sponse/0210 message to a Financial Transaction Request/0200 message.

Appendix 23

Type Non-Interactive
Routing From an Acquirer to the network and from the network to an Issuer.

Response A Financial Transaction Advice Response/0230 message is required.

Appendix 24

Type Non-Interactive
Routing From the network to an Acquirer and from an Issuer to the network.

Response None.

Appendix 25

Type Interactive
Routing From an IPS to the Authorization Platform.

Response An Issuer File Update Request Response/0312 message is required.
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)الملحق رقم 26(
 

تفاعلي النوع
.IPS من منصة التفويض إلى التوجيه

لا توجد. الإستجابة

)الملحق رقم 27(
 

تفاعلي النوع
من الجهة القابلة إلى جهة الإصدار أو منشأة الشبكة الوسيطة. التوجيه

رد طلب الإلغاء/ 0410 مطلوب الإستجابة

)الملحق رقم 28(
 

تفاعلي النوع
من جهة الاصدار إلى جهة القبول. التوجيه

لا توجد. الإستجابة

)الملحق رقم 29(
 

غير تفاعلي النوع
.IPS من منصة التفويض إلى التوجيه

رسالة استجابة إشعارالإلغاء/ 0430 مطلوبة. الإستجابة

)الملحق رقم 30(
 

غير تفاعلي النوع
من IPS إلى منصة التفويض. التوجيه

لا توجد. الإستجابة

)الملحق رقم 31(
 

غير تفاعلي النوع
من القابل إلى نظام الرسالة الواحدة.

من نظام الرسائل الفردية إلى جهة الإصدار.
التوجيه

مطلوب رسالة “رد الإشعار عكسي لجهة القبول”/ 0430. الإستجابة

)الملحق رقم 32(
 

تفاعلي النوع
بيــن منصــة التفويــض وأي طــرف آخــر )مثــل CPS و APS و IPS و INF) يتواصــل مباشــرة مــع منصــة التفويــض. 

ويمكــن أن يكــون قــد تــم إنشــاؤه مــن قبــل أي مــن الطرفيــن.
التوجيه

استجابة طلب إدارة الشبكة / 0810 مطلوبة. الإستجابة

Appendix 26

Type Interactive
Routing From the Authorization Platform to an IPS.

Response None

Appendix 27

Type Interactive
Routing From the Acquirer to the Issuer or intermediate network facility

Response A Reversal Request Response/0410 message is required

Appendix 28

Type Interactive
Routing From the Issuer to the Acquirer

Response None

Appendix 29

Type Non-Interactive
Routing From the Authorization Platform to an IPS.

Response A Reversal Advice Response/0430 message is required.

Appendix 30

Type Non-Interactive
Routing From an IPS to the Authorization Platform.

Response None

Appendix 31

Type Non-Interactive
Routing From an acquirer to the Single Message System

Response An Acquirer Reversal Advice Response/0430 message is required.

Appendix 32

Type Interactive
Routing Between the Authorization Platform and any other party (such as CPS, APS, IPS, INF) commu-

nicating directly with the Authorization Platform. May be originated by either party.

Response A Network Management Request Response/0810 message is required.
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)الملحق رقم 33(
 

تفاعلي النوع
من "المتلقي" إلى "المنشئ" لطلب إدارة الشبكة ذي الصلة/ 0800. التوجيه

لا توجد. الإستجابة

)الملحق رقم 34(
 

غير مفعل النوع
من منصة التفويض إلى أي طرف آخر )مثل CPS و APS و IPS و INF) يتواصل مباشرة مع منصة التفويض.

ملاحظة: قد لا يتم إنشاؤها من قبل أي طرف آخر غير منصة التفويض.
التوجيه

لا شيء. الإجابة

)الملحق رقم 35(

الحد الأدنى لمهلة انتظار جهة القبول 
)بالثواني(

توفر تفويض 
بديل )إن وجد(

وقت استجابة جهة 
الإصدار )بالثواني(

نوع المنتج والمعاملات

12 3 9 )POS( نقاط البيع
18 6 12 جهاز الصراف الآلي

)الملحق رقم 36(

الوصف رمز الوظيفة مُعرّف نوع الرسالة
التقديم الأول 200

ملحق التفاصيل المالية 696
عملية رد المبالغ المدفوعة )كاملة) 450
رد مبالغ التحكيم المدفوعة )كاملة) 451
رد المبالغ المدفوعة الأولى )جزئي) 453
رد مبالغ التحكيم المدفوعة )جزئي) 454

التقديم الثاني )كامل) 205
التقديم الثاني )جزئي) 282

طلب استرداد 603
إقرار طلب الاسترداد 605

تحصيل الرسوم )من إنشاء الأعضاء) 700
عائد تحصيل الرسوم )من إنشاء الأعضاء) 780

إعادة تقديم تحصيل الرسوم )من إنشاء الأعضاء) 781
إرجاع تحصيل رسوم التحكيم )من الأعضاء) 782

تحصيل الرسوم )المقاصة التي تم إنشاؤها بواسطة النظام) 783

Appendix 33

Type Interactive
Routing From “receiver” to “originator” of the related Network Management Request/0800.

Response None

Appendix 34

Type Non-Interactive
Routing From the Authorization Platform to any other party (such as CPS, APS, IPS, INF) communicat-

ing directly with the Authorization Platform.
NOTE: May not be originated by any party other than the Authorization Platform.

Response None

Appendix 35

Product and Transaction Type Issuer Re-
sponse Time )in 

seconds(

Alternate Authori-
zation Provider )if 

applicable(

Acquirer Minimum Wait Time )in seconds(

Point-of-Sale (POS) 9 3 12

ATM 12 6 18

Appendix 35

Message Type Identifier Function Code Description
200 First Presentment

696 Financial Detail Addendum

450 First Chargeback (Full)

451 Arbitration Chargeback (Full)

453 First Chargeback (Partial)

454 Arbitration Chargeback (Partial)

205 Second Presentment (Full)

282 Second Presentment (Partial)

603 Retrieval Request

605 Retrieval Request Acknowledgement

700 Fee Collection (Member-generated)

780 Fee Collection Return (Member-generated)

781 Fee Collection Resubmission (Member-generated)

782 Fee Collection Arbitration Return (Member-generated)

783 Fee Collection (Clearing System-generated)
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)الملحق رقم 37(
 

تفاعلي النوع
تعتبــر المدفوعــات المحولــة عبــر أنظمــة التســوية الوطنيــة بيــن المصــارف نهائيــة وفقًــا لقواعــد شــبكة الدفــع 

المحليــة الــذي يتــم فيــه تنفيــذ تحويــل الأمــوال.
لأغــراض تحديــد نهائيــة التســوية والوفــاء بالالتزامــات، تصبــح الأمــوال غيــر قابلــة للإلغــاء عندمــا لا تكــون هــذه 

الأمــوال خاضعــة للتصفيــة أو فتــرة الإلغــاء.

نظــام التســوية بيــن المصــارف )علــى ســبيل المثــال، 
 ]RTGS[ العاليــة  القيمــة  ذات  الدفــع  أنظمــة 

(]ACH[ المنخفضــة  والقيمــة 

تعتبــر المدفوعــات المحولــة مــن خــلال أي طريقــة أخــرى نهائيــة عندمــا: )1) يتــم اســتلام الأمــوال مــن قبــل 
مقــدم خدمــة التســوية لمشــغل شــبكة الدفــع المحليــة أو إرســالها منــه، حســب الحالــة. )2) يصبــح تحويــل 

الأمــوال هــذا غيــر قابــل للإلغــاء.
لأغــراض تحديــد نهائيــة التســوية والوفــاء بالالتزامــات، تصبــح الأمــوال غيــر قابلــة للإلغــاء عندمــا لا تكــون هــذه 

الأمــوال خاضعــة للتصفيــة أو فتــرة الإلغــاء.

جميــع طــرق الدفــع الأخــرى )علــى ســبيل المثــال، 
تحويــل الكتــاب وأنظمــة الدفــع المحليــة)

)الملحق رقم 38(
 

يُعتبــر التــزام التســوية الخــاص بعميــل مديــن صــافٍ مُبــرأ: )1) عنــد إيــداع الأمــوال بالكامــل فــي حســاب مصــرف 
ليبيــا المركــزي الخــاص بمقــدم خدمــة التســوية لمشــغل شــبكة الدفــع المحليــة )2) عندمــا يصبــح هــذا الاســتلام 

غيــر قابــل للإلغــاء.
يُعتبــر التــزام الدفــع لعميــل الائتمــان الصافــي مُبــرأ منــه عنــد خصــم الأمــوال بالكامــل مــن حســاب مصــرف ليبيــا 
المركــزي الخــاص بمقــدم خدمــة التســوية لمشــغل شــبكة الدفــع المحليــة لصالــح عضــو صافــي الائتمــان هــذا.

أنظمة التسوية بين المصارف

يُعتبــر التــزام التســوية الخــاص بعميــل صافــي المديــن مُبــرأً منــه: )1) عنــد خصــم الأمــوال مــن حســاب التســوية 
المعيــن للعضــو فــي مقــدم خدمــة تســوية مشــغل شــبكة الدفــع المحليــة وإضافتــه بالكامــل إلــى حســاب تســوية 
مشــغل شــبكة الدفــع المحليــة أو تســوية مشــغل شــبكة الدفــع المحليــة الحســاب العابــر لمقــدم الخدمــة )2) 

عندمــا يصبــح هــذا الاســتلام للأمــوال غيــر قابــل للإلغــاء.
يُعتبــر التــزام الدفــع لعميــل الائتمــان الصافــي مُبرئًــا عنــد إيــداع الأمــوال فــي حســاب التســوية المخصــص للعميــل 

فــي مقــدم خدمــة تســوية مشــغل شــبكة الدفــع المحليــة لصالــح عضــو صافــي الائتمــان

تحويل الكتاب

يُعتبــر التــزام التســوية لعضــو مديــن صــافٍ مُبــرأ: )1) عنــد إيــداع الأمــوال بالكامــل فــي حســاب تســوية مشــغل 
شــبكة الدفــع المحليــة أو الحســاب العابــر لمقــدم خدمــة تســوية مشــغل شــبكة الدفــع المحليــة )2) عندمــا يصبــح 

اســتلام الأمــوال غيــر قابــل للإلغــاء.
يُعتبــر التــزام الدفــع لعضــو الائتمــان الصافــي مُبــرأً منــه عنــد خصــم الأمــوال بالكامــل مــن حســاب تســوية مشــغل 
شــبكة الدفــع المحليــة أو الحســاب المصرفــي العابــر لمقــدم خدمــة التســوية لمشــغل شــبكة الدفــع المحليــة 

لصالــح عميــل صافــي الائتمــان.

حــدوث  حالــة  )فــي  المحليــة  الدفــع  أنظمــة 
التســوية بأمــوال المصــارف التجاريــة )وليــس مــن 

المصــارف(. بيــن  تســوية  نظــام  خــلال 

)الملحق رقم 39(

التقييم اليومي التزام التسوية غير المسددة
الفائدة فقط 0.00 دينار ليبي إلىXXXXXX  دينار ليبي 

XXXXX دينارليبي بالإضافة إلى الفائدة XXXXXX دينار ليبي إلى XXXXXX دينار ليبي
xx.0٪ من التزام التسوية غير المسدد )الضرب في 0.00xx) بالإضافة إلى الفائدة XXXXXX دينار ليبي أو اكثر 

)الملحق رقم 40(

Appendix 37

Type Interactive
Interbank Settlement System 
(for example, High Value [RTGS] 
and Low Value [ACH] Payment 
Systems)

Payments remitted via national interbank settlement systems are considered final in accor-
dance with the rules of the national payment system in which the funds transfer is executed. 
For purposes of establishing settlement finality and discharge of obligations, funds become 
irrevocable when such funds are no longer subject to unwinding or a revocation period.

All Other Payment Methods (for 
example, book transfer and local 
payment systems)

Payments remitted through any other method are considered final when (i) funds are received 
by, or sent from, as the case may be, the National Scheme Operator settlement Service Provid-
er, and (ii) such transfer of funds becomes irrevocable.
For purposes of establishing settlement finality and discharge of obligations, funds become 
irrevocable when such funds are no longer subject to unwinding or a revocation period.

Appendix 38

Type Non-Interactive
Interbank Settlement Systems The settlement obligation of a net-debit customer is deemed discharged (i) upon crediting of 

funds in full to the National Scheme Operator settlement Service Provider’s CBL account, and 
(ii) when such receipt of funds becomes irrevocable.
The payment obligation to a net-credit customer is deemed discharged upon debiting of funds 
in full from the National Scheme Operator settlement Service Provider’s CBL account for the 
benefit of such net-credit Member.

Book Transfer The settlement obligation of a net-debit customer is deemed discharged (i) upon debiting 
of funds from the Member designated settlement account at the National Scheme Operator 
settlement Service Provider and credited in full to the National Scheme Operator settlement 
account or the National Scheme Operator settlement Service Provider’s in-transit account, and 
(ii) when such receipt of funds becomes irrevocable.
The payment obligation to a net-credit customer is deemed discharged upon crediting of 
funds to the customer-designated settlement account at the National Scheme Operator settle-
ment Service Provider for the benefit of such net-credit Member.

Local Payment Systems (if 
settlement occurs in commercial 
bank funds [and not through an 
interbank settlement system])

The settlement obligation of a net-debit Member is deemed discharged (i) upon crediting of 
funds in full to the National Scheme Operator settlement account or National Scheme Op-
erator settlement Service Provider’s in-transit account, and (ii) when such receipt of funds 
becomes irrevocable.
The payment obligation to a net-credit Member is deemed discharged upon debiting of funds 
in full from the National Scheme Operator settlement account or the National Scheme Oper-
ator settlement Service Provider’s in-transit bank account for the benefit of such net-credit 
customer.

Appendix 39

Unpaid Settlement Obligation Daily Assessment
LYD 0.00 to LYD XXXXXX Interest only

LYD XXXXXX to LYD XXXXXX LYD XXXXX plus interest

LYD XXXXXX or more 0.xx% of the unpaid settlement obligation (multiply by 0.00xx) plus interest

Appendix 40
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)الملحق رقم 41(

)الملحق رقم 42(
 

تاريخ المعاملة هو التاريخ الذي ... بالنسبة للمعاملة التالية... 
يتم فيه تبديل المنتجات أو الخدمات. وجها لوجه 

يتم فيه شحن المنتجات أو تنفيذ الخدمات. ليست وجهًا لوجه 
يتم فيه إرجاع المركبة، أو تاريخ الدفع المسبق، إن أمكن. إيجار مركبة 

يتم فيه تسجيل الخروج، أو تاريخ الدفع المسبق، إن أمكن. الإقامة
كان من المتوقع فيه أن يصل حامل البطاقة إلى تاجر الإقامة وفشل في الحضور. عدم الحضور 

يتم فيه إصدار تذكرة الطيران أو القطار. الخطوط الجوية/السكك الحديدية
يتم فيه إصدار وثائق النقل. خطوط الرحلات البحرية 

ينزل فيه الراكب. خطوط الرحلات البحرية على متن السفينة
يمنح فيه التاجر الائتمان أو تعديل السعر. الاسترداد 

)الملحق رقم 43(

التقييم اليومي جهة الإصدار مع كلًا مما يلي ...
تنفيذ برامج إضافية لمراقبة مكافحة خسائرالاحتيال للكشف عن المعاملات الاحتيالية أكثر من ضعف متوسط نقاط الاحتيال العالمية	 

دينار ليبي XXXXXX أو أكثر سنويًا في خسائر 	 
الاحتيال

)الملحق رقم 44(

المبلغ المقدر في الشهر الفترة
XXXXX دينار في الشهر الربع الأول من عدم الامتثال
XXXXX دينار في الشهر الربع الثاني من عدم الامتثال
XXXXX دينار في الشهر الربع الثالث من عدم الامتثال
XXXXX دينار في الشهر كل شهر بعد الربع الثالث من عدم الامتثال

)الملحق رقم 45(

يمكن العثور عليها في: مستندات معايير الأمن السيبراني التالية:
https://www.pcisecuritystandards.org معاييــر أمــان صناعــة بطاقــات الدفــع، بمــا فــي ذلــك 

جميــع المســتندات المدرجــة فــي الجــدول 6.3
https://www.nist.gov/cyberframework المعهــد الوطنــي للمعاييــر والتكنولوجيــا إطــار الأمن 

الســيبراني و"المراجــع الإعلاميــة" للمعهــد الوطنــي 
للمعاييــر والتكنولوجيــا إطــار الأمــن الســيبراني

Appendix 41

Appendix 42

For the following Transaction… The Transaction date is the date on which…
Face-to-Face The products or services are exchanged.

Non–Face-to-Face The products are shipped or services performed.

Vehicle Rental The vehicle is returned, or, if applicable, the prepayment date.

Lodging Checkout occurred, or if applicable, the prepayment date.

No-show The Cardholder was expected to arrive at the lodging Merchant and failed to appear.

Airline/Railway The airline or railway ticket was issued.

Cruise Line The transportation documents were issued.

On-board Cruise Line The passenger disembarks.

Refund The Merchant grants a credit or price adjustment.

Appendix 43

An Issuer with both of the following… Daily Assessment
• Greater than two times the global 

fraud basis points average
• LYD XXXXXX or more, annually in 

fraud losses

Implement additional fraud loss control monitoring programs to detect fraudulent 
Transactions

Appendix 44

Period Amount assessed a month
First quarter of noncompliance LYD XXXXX a month

Second quarter of 
noncompliance

LYD XXXXX a month

Third quarter of noncompliance LYD XXXXX a month

Each month after the third 
quarter of noncompliance

LYD XXXXX a month

Appendix 45

The following cybersecurity 
Standards documents:

May be found at:

PCI Security Standards, 
including all of the documents 
listed in Table 6.3

https://www.pcisecuritystandards.org

NIST Cybersecurity Framework 
(NIST CSF) and NIST CSF 
“Informative References”

https://www.nist.gov/cyberframework
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)الملحق رقم 46(
 

الامتثال مطلوب من أجل: PCI معيار أمان
جميــع جهــات الإصــدار وجهــات القبــول والتجــار ومقدمــي الخدمــات وأي شــخص أو كيــان آخــر يســمح 

لــه العضــو، بشــكل مباشــر أو غيــر مباشــر، بتخزيــن بيانــات الحســاب أو نقلهــا أو معالجتهــا.
التحقــق مــن الامتثــال مطلــوب للتجــار مــن المســتوى 1 و 2 و 3 وجميــع مقدمــي الخدمــة بموجــب 

برنامــج حمايــة بيانــات الموقــع

(”PCI (”PCI DSS معيار أمان بيانات

جميع التجار ومقدمي الخدمات الذين يستخدمون تطبيقات الدفع المقدمة من جهات خارجية.
راجــع دليــل برنامــج PCI PA-DSS للحصــول علــى معلومــات حــول إمكانيــة تطبيــق PCI PA-DSS علــى 

تطبيقــات الدفــع المقدمــة مــن جهــات خارجية.

ارجــع إلــى دليــل برنامــج PCI QIR للحصــول علــى معلومــات حــول إمكانيــة تطبيــق مشــاركة المُدمــج 
المؤهــل والبائــع )QIR) لتنفيــذ تطبيــق الدفــع المقــدم مــن جهــة خارجيــة. يوصــى بشــدة باســتخدام 

.(SSC( مجلــس معاييــر أمــان PCI المــدرج فــي موقــع QIR

(”PCI (”PCI PA-DSS معيار أمان بيانات تطبيق الدفع

أي جهــة أســتحواذ تســتخدم خدمــات المحقــق الجنائــي )PFI) لـــ SSC PCI لإجــراء تحقيــق جنائــي 
بيانــات  اختــراق  لحــدث  والتأثيــرات  والمــدة  والحجــم  والنطــاق  الســبب  تقييــم  أجــل  مــن  مســتقل 

بيانــات الحســاب المحتمــل. اختــراق  الحســاب أو حــدث 

دليــل برنامــج محقــق التحقيــق الجنائــي PCI )"دليــل برنامــج 
)"PFI

أي جهــة إصــدار تــؤدي خدمــات مقــدم خدمــة الرمــوز )TSP) نيابــةً عنــه وأي كيــان يــؤدي أو يقتــرح أداء 
.TSP كعضــو TSP خدمــة برنامــج

الإضافيــة  الأمــان  متطلبــات   -  PCI رمــز  خدمــة  مقدمــو 
وإجــراءات التقييــم لمقدمــي خدمــة الرمــز المميــز )رمــوز الدفــع 

)"PCI TSP أمــان  )"متطلبــات   (EMV
المحــدد فــي  النحــو  أو يوفــر وظائــف D Secure (3DS-3) علــى  ينفــذ  الــذي  أي مقــدم خدمــة 

الأساســية. الوظائــف  ومواصفــات  الآمــن   EMV 3-D بروتوكــول 

مطلوب التحقق من الامتثال لمقدمي الخدمة هؤلاء بموجب حماية بيانات الموقع.

يوصــى بشــدة بالامتثــال لأي تاجــر يــؤدي أو يوفــر وظائــف DS3 علــى النحــو المحــدد فــي بروتوكــول 
EMV 3-D الآمــن ومواصفــات الوظائــف الأساســية.

التقييــم  وإجــراءات  الأمــان  متطلبــات   -  PCI 3-D Secure
خــادم   :EMV® 3-D Secure الآمنــة  الأساســية  للمكونــات 
وخــادم   (DS( الدليــل  وخــادم   (ACS( الوصــول  فــي  التحكــم 

)"PCI 3DS لـــ  الأساســي  الأمــان  )"معيــار   3DS

.(3DS( ثلاثية الأبعاد الآمنة (SDKs( أي مقدم خدمة يستخدم مجموعات تطوير البرامج
 3DS ثلاثيــة الأبعــاد المعتمــدة لأي تاجــر يــؤدي أو يقــدم وظائف SDK يوصــى بشــدة باســتخدام حــزم
علــى النحــو المحــدد فــي بروتوكــول EMV ثلاثــي الأبعــاد الآمــن ومواصفــات الوظائــف الأساســية. 
www.pcisecu- علــى PCI SSC ثلاثيــة الأبعــاد المعتمــدة علــى موقــع ويــب SDK  يتــم ســرد حــزم

.ritystandards.org

EMV® 3-D Secure - متطلبــات الأمــان وإجــراءات التقييــم 
(" PCI 3DS SDK معيــار الأمــان"( EMV 3-D Secure

التجــار المؤهلــون المشــاركون فــي برنامــج الإعفــاء مــن التحقــق مــن الامتثــال لـــ PCI DSS وتنفيــذ حــل 
.(P2PE( مــن نقطــة إلــى نقطــة

تشــفير PCI مــن نقطــة إلــى نقطــة: متطلبــات الحــل وإجــراءات 
الاختبــار.

جميــع بائعــي إنتــاج البطاقــات، وفقًــا لبرنامــج اعتمــاد البائعيــن العالمييــن )GVCP)، وأي جهــة إصــدار 
تــؤدي أنشــطة إنتــاج البطاقــات نيابــةً عنهــا.

إنتاج بطاقة PCI وتوفير متطلبات الأمن المادي.
إنتاج بطاقة PCI وتوفير متطلبات الأمان المنطقية.

يقــوم جميــع الأعضــاء ووكلائهــم بإجــراء تشــفير رقــم التعريــف الشــخصي أو أي جانــب آخــر مــن جوانــب 
معالجــة رقــم التعريــف الشــخصي تتضمــن إدخــال رقــم التعريــف الشــخصي عــن طريــق:

جهــاز إدخــال رقــم التعريــف الشــخصي )PED) أو تشــفير PIN PAD (EPP) علــى جهــاز )بمــا فــي 	 
ذلــك محطــة MPOS) ؛ أو

تطبيــق PIN CVM فــي إدخــال رقــم التعريــف الشــخصي المســتند إلــى البرامــج علــى جهــاز تجــاري 	 
. (”SPoC حــل“( (COTS( خــارج الــرف

.PCI PIN متطلبات أمان
التفاعــل )POI) الخاصــة  متطلبــات الأمــان المعياريــة لنقطــة 

)PCI PIN (PTS بأمــان معامــلات
متطلبــات أمــان وحــدة أمــان الأجهــزة )HSM) الخاصــة بأمــان 

)PCI PIN (PTS معامــلات
دليــل برنامــج اختبــار واعتمــاد جهــاز PCI PIN لأمــان المعامــلات 

PCI المعتمــدة مــن PTS وقائمــة أجهــزة (PTS(
PCI إدخــال رقــم التعريــف الشــخصي المســتند إلــى البرامــج 

)COTS (SPoC أمــان فــي متطلبــات 

Appendix 46

PCI Security Standard Compliance is Required for:
PCI Data Security Standard (“PCI 
DSS”)

All Issuers, Acquirers, Merchants, Service Providers, and any other person or entity that a 
Member permits, directly or indirectly, to store, transmit, or process Account data.
Validation of compliance is required for Level 1, 2 and 3 Merchants and all Service Providers 
under the Site Data Protection Program.

PCI Payment Application Data 
Security Standard (“PCI PA-
DSS”)

All Merchants and Service Providers that use third party-provided payment applications. 
Refer to the PCI PA-DSS Program Guide for information about the applicability of the PCI PA-
DSS to third party-provided payment applications. 
Refer to the PCI QIR Program Guide for information about the applicability of Qualified Inte-
grator & Reseller (QIR) engagement for third party-provided payment application implemen-
tation.  Use of a QIR listed on the PCI Security Standards Council (SSC) website is strongly 
recommended.

PCI Forensic Investigator 
Program Guide (“PFI Program 
Guide”)

Any Acquirer that engages the services of a PCI SSC Forensic Investigator (PFI) to conduct an 
independent forensic investigation in order to assess the cause, scope, magnitude, duration, 
and effects of an Account Data Compromise Event or Potential Account Data Compromise 
Event.

PCI Token Service Providers—Ad-
ditional Security Requirements 
and Assessment Procedures for 
Token Service Providers (EMV 
Payment Tokens) (“PCI TSP Se-
curity Requirements”)

Any Issuer that performs Token Service Provider (TSP) services on its own behalf and any 
entity that performs or proposes to perform TSP Program Service as the TSP of a Member. 

PCI 3-D Secure—Security Re-
quirements and Assessment 
Procedures for EMV® 3-D Secure 
Core Components: Access 
Control Server (ACS), Directo-
ry Server (DS), and 3DS Server 
(3DSS) (“PCI 3DS Core Security 
Standard”)

Any Service Provider that performs or provides 3-D Secure (3DS) functions as defined in the 
EMV 3-D Secure Protocol and Core Functions Specification. 
Validation of compliance is required for such Service Providers under the Site Data Protection.
Compliance is strongly recommended for any Merchant that performs or provides 3DS func-
tions as defined in the EMV 3-D Secure Protocol and Core Functions Specification. 

PCI 3-D Secure—Security Re-
quirements and Assessment 
Procedures for EMV 3-D Secure 
SDK (“PCI 3DS SDK Security 
Standard”)

Any Service Provider that uses 3-D Secure (3DS) Software Development Kits (SDKs). 
Use of approved 3DS SDKs is strongly recommended for any Merchant that performs or pro-
vides 3DS functions as defined in the EMV 3-D Secure Protocol and Core Functions Specifica-
tion. Approved 3DS SDKs are listed on the PCI SSC website at www.pcisecuritystandards.org. 

PCI Point-to-Point Encryption: 
Solution Requirements and Test-
ing Procedures

Eligible Merchants participating in the PCI DSS Compliance Validation Exemption Program 
and implementing a Point-to-Point (P2PE) solution.

PCI Card Production & Provision-
ing Physical Security Require-
ments 
PCI Card Production & Provi-
sioning Logical Security Require-
ments

All Card production vendors, pursuant to the Global Vendor Certification Program (GVCP), 
and any Issuer that performs Card production activities on its own behalf. 

PCI PIN Security Requirements
PCI PIN Transaction Security 
(PTS) Point of Interaction (POI) 
Modular Security Requirements
PCI PIN Transaction Security 
(PTS) Hardware Security Module 
(HSM) Security Requirements
PCI PIN Transaction Security 
(PTS) Device Testing and Ap-
proval Program Guide and PCI 
Approved PTS Devices list

All Members and their agents performing PIN encipherment or any other aspect of PIN pro-
cessing involving PIN entry by means of a:

• PIN Entry Device (PED) or Encrypting PIN PAD (EPP) on a Terminal (including an MPOS 
Terminal); or 

• PIN CVM Application in a Software-based PIN entry on Commercial Off-The-Shelf (COTS) 
device (“SPoC Solution”).
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)الملحق رقم 47(

يمكن أن يؤدي إلى تقييم ... فشل ما يلي في الامتثال لتفويض برنامج 
... SDP

الانتهاكات في السنة التقويمية التصنيف
ما يصل إلى XXXXX دينار ليبي عن المخالفة الأولى
ما يصل إلى XXXXX دينار ليبي عن المخالفة الثانية
ما يصل إلى XXXXX دينار ليبي عن للمخالفة الثالثة

حتى XXXXX دينار ليبي عن للمخالفة الرابعة

التجار من المستوى 1 والمستوى 2

ما يصل إلى XXXXX دينار ليبي عن المخالفة الأولى
ما يصل إلى XXXXX دينار ليبي عن المخالفة الثانية
ما يصل إلى XXXXX دينارليبي عن المخالفة الثالثة

حتى XXXXX دينار ليبي عن المخالفة الرابعة

التجار من المستوى 3

ما يصل إلى XXXXX دينار ليبي عن المخالفة الأولى
ما يصل إلى XXXXX دينار ليبي عن المخالفة الثانية
ما يصل إلى XXXXX دينار ليبي عن المخالفة الثالثة

حتى XXXXX دينار ليبي عن المخالفة الرابعة

مقدمي الخدمات من المستوى 1 والمستوى 
2

)الملحق رقم 48(

تقديم النموذج )النماذج( في موعد لا يتجاوز ... للفترة المشمولة بالتقرير ...
31 مارس من 1 أكتوبر إلى 31 مارس

30 سبتمبر من 1 أبريل إلى 30 سبتمبر

)الملحق رقم 49(

الوصف الرمز

الاحتيــال المفقــود - معاملــة احتياليــة تحــدث باســتخدام بطاقــة مفقــودة، أو جهــاز وصــول آخــر )أو أداة أخــرى للوصــول إلــى حســاب - علــى ســبيل 
المثــال، شــبكات الملاءمــة وتحويــل الرصيــد) بــدون الســلطة الفعليــة أو الضمنيــة أو الواضحــة لحامــل البطاقــة.

00

الاحتيــال المســروق - معاملــة احتياليــة تحــدث باســتخدام بطاقــة مســروقة، أو جهــاز وصــول آخــر )أو أداة أخــرى للوصــول إلــى حســاب - علــى ســبيل 
المثــال، شــيكات الملاءمــة وتحويــل الرصيــد) بــدون الســلطة الفعليــة أو الضمنيــة أو الواضحــة لحامــل البطاقــة.

01

لــم يتــم اســتلامها أو إصدارهــا مطلقًــا - اعتــراض واســتخدام بطاقــة أو جهــاز وصــول آخــر )أو أداة أخــرى للوصــول إلــى حســاب - علــى ســبيل المثــال، 
شــيكات الملاءمــة وتحويــل الرصيــد)، قبــل اســتلامها مــن قبــل حامــل البطاقــة، مــن قبــل شــخص بــدون الســلطة الفعليــة أو الضمنيــة أو الواضحــة 

لحامــل البطاقــة.

02

ــا أو  تطبيــق احتيالــي - معاملــة احتياليــة تحــدث باســتخدام بطاقــة أو جهــاز وصــول آخــر تــم الحصــول عليــه باســتخدام تطبيــق يســتخدم اســمًا مزيفً
معلومــات تعريــف زائفــة أخــرى.

03

احتيــال البطاقــات المــزورة - اســتخدام بطاقــة معدلــة أو مستنســخة بشــكل غيــر قانونــي، أو جهــاز وصــول آخــر )أو أداة أخــرى للوصــول إلــى حســاب - 
علــى ســبيل المثــال، شــيكات الملاءمــة وتحويــل الرصيــد) بمــا فــي ذلــك نســخ أو تغييــر الشــريط المغناطيســي أو النقــش.

04

احتيــال الاســتيلاء علــى الحســاب - يتــم اســتخدام حســاب ائتمــان أو خصــم قائــم بــدون الســلطة الفعليــة أو الضمنيــة أو الواضحــة لحامــل البطاقــة، 
مــن قبــل شــخص يمكنــه الوصــول إلــى الحســاب واســتخدامه مــن خــلال وســائل غيــر مصــرح بهــا، مثــل تغييــر العنــوان أو طلــب إعــادة إصــدار بطاقــة أو 
جهــاز وصــول آخــر )أو أداة أخــرى للوصــول إلــى حســاب - علــى ســبيل المثــال، صكــوك الملائمــة وتحويــل الرصيــد) ولكــن ليســت البطاقــات المفقــودة 

أو المســروقة.

05

احتيــال البطاقــة غيــر الموجــودة - معاملــة احتياليــة تحــدث باســتخدام معلومــات حســاب الائتمــان أو الخصــم، بمــا فــي ذلــك معلومــات الحســاب 
الزائفــة دون اســتخدام البطاقــة أو أي جهــاز وصــول آ	، عبــر الهاتــف أو البريــد أو الإنترنــت أو أي وســيلة إلكترونيــة أخــرى دون الحاجــة إلــى الســلطة 

الضمنيــة أو الواضحــة لحامــل البطاقــة.

06

التاجر المتواطئ - حامل بطاقة متواطئ يشارك في معاملات مع تاجر متواطئ على النحو المحدد في برنامج تدقيق التاجر المشكوك فيه. 51
التلاعــب بالدفــع )EEA فقــط( - معاملــة دفــع غيــر مصــرح بهــا يتــم إجراؤهــا نتيجــة لفقــدان أو ســرقة أو اختــلاس بيانــات الدفــع الحساســة أو وســيلة 

الدفــع، ســواء كان ذلــك ممكنًــا للدافــع قبــل الدفــع أم لا، وســواء كان ذلــك بســبب إهمــال جســيم مــن الدافــع أو تنفيــذه مــن قبــل الدافــع.
55

التلاعــب بحامــل البطاقــة )EEA فقــط) - أي معاملــة دفــع تــم إجراؤهــا نتيجــة التلاعــب بالدافــع مــن قبــل المحتــال لتقديــم الدفــع، أو لإعطــاء تعليمــات 
للقيــام بذلــك إلــى مقــدم خدمــة الدفــع، بحســن نيــة، لحســاب الدفــع الــذي تعتقــد جهــة الإصــدار أنــه ينتمــي إلــى المســتفيد\الدافع الشــرعي.

56

Appendix 47

Failure of the following to comply 
with the SDP Program mandate…

Can result in an assessment of…

Classification Violations per calendar year
Level 1 and Level 2 Merchants Up to LYD XXXXX for the first violation

Up to LYD XXXXX for the second violation
Up to LYD XXXXX for the third violation
Up to LYD XXXXX for the fourth violation

Level 3 Merchants Up to LYD XXXXX for the first violation
Up to LYD XXXXX for the second violation
Up to LYD XXXXX for the third violation
Up to LYD XXXXX for the fourth violation

Level 1 and Level 2 Service 
Providers

Up to LYD XXXXX for the first violation
Up to LYD XXXXX for the second violation
Up to LYD XXXXX for the third violation
Up to LYD XXXXX for the fourth violation

Appendix 48

For this reporting period… Submit the form)s( no later than…
1 October to 31 March 31 March

1 April to 30 September 30 September

Appendix 49

Code Description
00 Lost Fraud—A fraudulent Transaction that occurs with the use of a lost Card or other Access Device (or other 

instrument accessing an Account—for example, convenience and balance transfer checks) without the actual, 
implied, or apparent authority of the Cardholder.

01 Stolen Fraud—A fraudulent Transaction that occurs with the use of a stolen Card or other Access Device (or oth-
er instrument accessing an Account—for example, convenience and balance transfer checks) without the actual, 
implied, or apparent authority of the Cardholder.

02 Never Received or Issued—The interception and use of a Card or other Access Device (or other instrument 
accessing an Account—for example, convenience and balance transfer checks), before receipt by the Cardholder, 
by a person without the actual, implied, or apparent authority of the Cardholder.

03 Fraudulent Application—A fraudulent Transaction that occurs with the use of a Card or other Access Device that 
was obtained with an application using a false name or other false identification information.

04 Counterfeit Card Fraud—The use of an altered or illegally reproduced Card or other Access Device (or other in-
strument accessing an Account—for example, convenience and balance transfer checks) including the replication 
or alteration of the magnetic stripe or embossing.

05 Account Takeover Fraud—An existing credit or debit Account is used without the actual, implied, or apparent au-
thority of the Cardholder, by a person who gains access to and use of the Account through unauthorized means, 
such as a change of address or request for the re-issuance of a Card or other Access Device (or other instrument 
for accessing an Account—for example, convenience and balance transfer checks) but not lost or stolen Cards.

06 Card Not Present Fraud—A fraudulent Transaction that occurs with the use of credit or debit Account infor-
mation including pseudo-account information without the Card or other Access Device being involved, via the 
phone, mail, Internet, or other electronic means without the actual, implied, or apparent authority of the Card-
holder.

51 Bust-out Collusive Merchant—A collusive Cardholder engaging in Transactions with a collusive Merchant as de-
fined in the Questionable Merchant Audit Program.

55 Manipulation of Payment (EEA only)—An unauthorized payment transaction made as the result of the loss, theft, 
or misappropriation of sensitive payment data or payment instrument, whether detectable or not to the payer 
prior to a payment and whether or not caused by gross negligence of the payer or executed by the payer.

56 Manipulation of Cardholder (EEA only)—Any payment transaction that was made as a result of the payer being 
manipulated by the fraudster to provide payment, or to give instruction to do so to the payment service provider, 
in good-faith, to a payment account that the Issuer believes belongs to a legitimate payee.
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)الملحق رقم 50(

الطول )الكل( بالنسبة لشريحة قيمة 
التحقق من البطاقة 

CVV

بالنسبة لقيمة التحقق 
CVV 2 من البطاقة

بالنسبة لقيمة التحقق من البطاقة 
CVV 1

16 الإخراج من الخطوة 1 الإخراج من الخطوة 1 الإخراج من الخطوة 1
4 تاريخ انتهاء صلاحية البطاقة 

)كما هو موضح في ترميز 
البيانات المكافئة للمسار 2(

تاريخ انتهاء صلاحية 
البطاقة )كما هو موضح 

على البطاقة)

تاريخ انتهاء صلاحية البطاقة )كما هو 
معروض في ترميز المسار 2(

3 يجب أن تكون قيمة رمز 
الخدمة “999”

يجب أن تكون قيمة رمز 
الخدمة “000”

يجب ألا تكون قيمة رمز الخدمة “000”

23 المجموع

)الملحق رقم 51(

فادفع هذا المبلغ ... إذا كان الاستيلاء ...
XXXX دينار ليبي ناتج عن مكالمة هاتفية "مشبوهة لدى التاجر"
XXXX دينار ليبي لــدى  "مشــبوهة  هاتفيــة  مكالمــة  عــن  ينتــج  لــم 

التاجــر"
XXX دينار ليبي لكل بطاقة تم الاستيلاء عليها، بحد أقصى XXXX دينار ليبي لأي حادثة واحدة يؤدي إلى الاستيلاء على بطاقات إضافية

)الملحق رقم 52)  

Appendix 50

For CVV 1 For CVV 2 For Chip CVV Length )all(
Output from Step 1 Output from 

Step 1
Output from Step 1 16

Card expiration date (as presented in 
Track 2 encoding)

Card expiration 
date (as pre-
sented on the 
Card)

Card expiration date 
(as presented in 
Track 2 Equivalent 
Data encoding)

4

Service code value must NOT be “000” Service code 
value must be 
“000”

Service code value 
must be “999”

3

Total 23

Appendix 51

IF the capture… THEN pay this amount…
Resulted from a “Merchant 
Suspicious” phone call

LYD XXXX 

Did not result from a “Merchant 
Suspicious” phone call

LYD XXXX

Leads to the capture of 
additional Cards

LYD XXX for each Card captured, with a maximum total of LYD XXXX for any one incident

Appendix 52
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1.1 قواعد الانضمام إلى الشبكة
يهــدف هــذا الفصــل إلــى أن يكــون المرجــع ودليــل القواعــد للجهــات التــي ترغــب فــي الانضمــام إلــى الشــبكة 

المحليــة، وأن تكــون جــزءًا مــن الشــبكة المحليــة الليبيــة.

العضوية  2.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يكــون للجهــة المؤهلــة الحــق فــي التقــدم بطلــب الحصــول علــى العضويــة، لتكــون عضــواً فــي برنامــج شــبكة 
الدفــع المحليــة الليبيــة.

ولا يُســمح للجهــة بالمشــاركة فــي نشــاط الدفــع، إلا بعــد حصولهــا علــى الموافقــة، وقيامهــا بتنفيــذ الشــهادة 
المعمــول بهــا لنشــاط الدفــع المقتــرح فــي شــكل مقبــول مــن قبــل مشــغل شــبكة الدفــع المحليــة ، إضافــة 
إلــى قيامهــا بســداد جميــع الرســوم المحــددة مســبقاً،والتكاليف الأخــرى، المتعلقــة بممارســة هــذا النشــاط. 

الأهلية المطلوبة للعضوية  3.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

تكــون مؤهلــة للحصــول علــى العضويــة، كل مؤسســة ماليــة مرخصــة، أو جهــة اعتباريــة آخــرى مرخــص لهــا 
ــا للقوانيــن واللوائــح المعمــول  بالمشــاركة فــي المعامــلات الماليــة مــن خــلال مصــرف ليبيــا المركــزي ووفقً

بهــا فــي ليبيــا.

يجــب أن تتمتــع المؤسســة الماليــة أو الجهــة الاعتباريــة الآخــرى، بالتفويــض، والتنظيــم، والســلطة المطلوبــة 
لتكــون عضــوًا والمشــاركة فــي النشــاط المقتــرح.

لأغــراض تطبيــق هــذه القاعــدة، تعنــي “المعامــلات الماليــة” إجــراء مدفوعــات تجاريــة أو اســتهلاكية، أو أخــذ 
ودائــع اســتهلاكية أو تجاريــة، أو إنشــاء حســابات الدفــع المســبق، وإصــدار نقــود إلكترونيــة أو قيمــة مخزنــة، أو 
تنفيــذ معامــلات الدفــع ذات الصلــة، بمــا فــي ذلــك إجــراء مثــل هــذه المعامــلات باســتخدام بطاقــات الدفــع أو 
وســائل الدفــع الأخــرى. ويخضــع مقــدم الطلــب مــن المؤسســة الماليــة للتنظيــم والإشــراف مــن قبــل مصــرف 

ليبيــا المركــزي والســلطات الحكوميــة.

ويتم اتخاذ قرار قبول مقدم الطلب كمسؤول أو مشارك وفقًا للسلطة التقديرية لمصرف ليبيا المركزي.

أنواع العضوية  4.1
تنقسم أنواع العضوية إلى نوعين هما: العضوالمسؤول، والعضوالمشارك.

يشــارك العضــو المســؤول مباشــرة فــي نشــاط الإصــدار والقبــول. يحــق لــه كفالة/رعايــة المشــاركين بشــرط - 
الحصــول علــى موافقــة مشــغل شــبكة الدفــع المحليــة. ويشــترط فــي العضــو المســؤول أن يكــون مصرفــاً.

يشــارك العضــو المشــارك بشــكل غيــر مباشــر فــي إصــدار أو الحصــول علــى نشــاط عبــر مســؤوله الراعــي، - 
والــذي يُعــرف عــادةً باســم مقــدم خدمــة الدفــع.

الفصل 1 -  العضوية
1.1 Rules for Joining the Scheme
This Chapter intended to be the reference and the rule book for the entities that shows 

interest in joining the National Scheme and to be a part of Libya Domestic Scheme.

1.2 Membership
(Category A as referenced in Book 1 Chapter 1)

An eligible entity that has the right to apply for Membership to become a Member of Libya 

National Payment Scheme.

 

No entity is permitted to participate in a payment Activity until that entity is approved 

to be a Member, and has executed the applicable certification for the proposed payment 

Activity in a form acceptable to the National Scheme Operator, and has paid all associated 

fees and other costs according to the preset charges and fees.

1.3 Eligibility to be a Member
(Category A as referenced in Book 1 Chapter 1)

A licensed financial institution or other legal entity authorized to engage in financial 

transactions through CBL and in accordance with the laws and government regulations of 

Libya is eligible to be a Member. 

Any such financial institution or other legal entity must also have the requisite right, power, 

and authority, to be a Member and to engage in the proposed Activity.

For purposes of this Rule, “financial transactions” means the making of commercial or 

consumer payments,  the taking of consumer or commercial deposits, the establishment 

of prepaid accounts and issuance of electronic money or stored value, or the execution of 

related payment transactions, including effecting such transactions with payment cards 

or other payment devices or methods. A financial institution applicant is regulated and 

supervised by the CBL and governmental authorities. 

The decision to admit an applicant as a Principal or Participant is made in the sole discretion 

of the CBL.

1.4 Membership Types
The types of Member are Principal and Participant.  

 - A Principal participates directly in issuing or acquiring Activity.  A Principal has 
the right to sponsor Participants provided that the approval of the National 
Scheme Operator is obtained.

Only Banks have the right to be Principal Members

 - A Participant participates indirectly in issuing or acquiring Activity via its 
Sponsoring Principal, usually defined as a Payment Service Provider.

Chapter 1 Membership
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انضمام أعضاء جدد إلى الشبكة  5.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يحتــوي هــذا القســم علــى القواعــد التــي تنطبــق بشــكل خــاص علــى الأعضــاء الجــدد فيمــا يتعلــق بالانضمــام 
إلــى شــبكة الدفــع.

1.5.1 العضوية المؤقتة
إلــى حيــن الحصــول علــى الموافقــة علــى طلــب العضويــة،  يجــوز لمشــغل شــبكة الدفــع المحليــة منــح تفويــض 
مؤقــت لمقــدم الطلــب للمشــاركة فــي النشــاط ، كمــا لــو كان مقــدم الطلــب عضــوًا. ويشــترط للحصــول علــى 
التفويــض المؤقــت، موافقــة مقــدم الطلــب، وتعتبــر بدايــة ممارســة النشــاط موافقــة ضمنيــة منــه علــى قبــول 
التفويــض المؤقــت، ويجــب عليــه الامتثــال خــلال هــذه الفتــرة المؤقتــة )وبعــد ذلــك حســب الاقتضــاء) للمعاييــر 

والتوقــف فــورًا عــن أي اســتخدام للعلامــة التجاريــة والنشــاط إذا تــم رفــض طلــب العضويــة.

ــر  ــع الأضــرار والخســائر والتكاليــف الناشــئة بشــكل مباشــر أو غي يتحمــل مقــدم الطلــب المســؤولية عــن جمي
مباشــر، والتــي قــد تتحقــق نتيجــة المشــاركة المؤقتــة فــي النشــاط مــن قبــل مقــدم الطلــب، أومــن رفــض 
الطلــب، ولا يتحمــل مشــغل شــبكة الدفــع المحليــة أي مســؤولية عــن أي أضــرار أو خســائر أو تكاليــف أو 

التزامــات.

2.5.1 الشروط الخاصة بالعضوية أو الترخيص أو النشاط

لمصــرف ليبيــا المركــزي أن يشــترط  للحصــول علــى العضويــة أو منــح الترخيــص أو إجــراء النشــاط امتثــال العضــو 
لشــروط خاصــة، مثــل وضــع ترتيبــات الضمــان، أو تســليم خطابــات الاعتمــاد، أو الترتيبــات الأخــرى التــي يفرضهــا 
مصــرف ليبيــا المركــزي تعتبــر ضروريــة أو مناســبة للحفــاظ علــى ســلامة شــبكة الدفــع و/أو نظــام التبــادل، 
بمــا فــي ذلــك علــى ســبيل المثــال لا الحصــر الشــروط المفروضــة وفقًــا لمتطلبــات مكافحــة غســيل الأمــوال 

والعقوبــات.

لمصــرف ليبيــا المركــزي فــي نطــاق اختصاصــه وفــي أي وقــت أن يطلــب مــن العضــو الدخــول فــي ترتيــب 
أمنــي مــع مشــغل شــبكة الدفــع المحليــة. وإذا لــم يقــم العضــو بالدخــول فــي ترتيــب أمنــي مــع مشــغل شــبكة 
الدفــع المحليــة، كان لمصــرف ليبيــا المركــزي فــي أي وقــت تحصيــل مبلــغ مــن العضــو، بالإضافــة إلــى اســترداد 
المبلــغ مســتحق الدفــع مــن قبــل العضــو إلــى مشــغل شــبكة الدفــع المحليــة أو للأعضــاء الآخريــن، وقــد يمثــل 
هــذا المبلــغ الإضافــي مــن العضــو ضمانــاً مناســباً حســبما يــراه مصــرف ليبيــا المركــزي. ويملــك مصــرف ليبيــا 
المركــزي تحصيــل أي مبلــغ إضافــي مــن هــذا القبيــل بــأي وســيلة متاحــة للشــبكة المحليــة بمــا فــي ذلــك علــى 

ســبيل المثــال وليــس الحصــر:

أخــذ الأمــوال المودعــة مــن قبــل أي شــخص مــن أي حســاب تصــرح الشــبكة المحليــة بالاســتفادة منــه لأي . 1
غــرض مــن الأغــراض.

أخذ  الأموال المستحقة لهذا العضو من أعضاء آخرين.. 2
أخذ الأموال التي يدفعها هذا العضو إلى أعضاء آخرين.. 3

فــي كل حالــة يحصــل فيهــا مشــغل شــبكة الدفــع المحليــة علــى ضمانــات، فــإن لمصــرف ليبيــا المركــزي 
الحصــول علــى ملكيــة كل أو جــزء مــن هــذه الضمانــات )مثــل وضــع الأمــوال فــي حســاب باســم مشــغل شــبكة 
الدفــع المحليــة كطــرف مضمــون) وتطبيــق مثــل هــذه الضمانــات كمبلــغ مقابــل أي التــزام علــى العضــو وفقًــا 

للمعاييــر.

1.5 New Members Joining the Network
(Category A as referenced in Book 1 Chapter 1)

This section contains Rules that apply specifically to new Members in connection with 

joining the payment scheme.

1.5.1  Interim membership
Pending approval of an application to be a Member, the National Scheme has the right but 

not the obligation to authorize the applicant to participate in Activity on an interim basis as 

if the applicant were a Member. As a condition of such interim authorization, the applicant 

must agree, and by commencement of any Activity the applicant is deemed to have agreed, 

to comply during this interim period (and thereafter as applicable) with the Standards and 

to discontinue immediately any use of the Brand and Activity if the application to be a 

Member is declined.

All damages, losses, costs, and liabilities arising directly or indirectly, or consequentially, from 

or related to any interim participation in Activity by the applicant and from the disapproval 

of the application to be a Member is solely at the applicant’s risk and expense, and the 

National Scheme has no responsibility for any such damages, losses, costs, or liabilities.

1.5.2 Special Conditions of Membership, License or Activity
The CBL has the right to condition membership, the grant of any License, or the conduct of 

Activity on compliance by the Member with special conditions, such as the establishment 

of escrow arrangements, the delivery of letters of credit, or other arrangements that the 

CBL deems necessary or appropriate to maintain the integrity of the payment scheme and/

or the Interchange System, including but not limited to conditions imposed pursuant to 

anti-money laundering and sanctions requirements.

The CBL within his authority has the right at any time to require that a Member enter 

into a security arrangement with the National Scheme. If a Member does not enter into a 

security arrangement with the National Scheme that is satisfactory to the National Scheme, 

the CBL has the right at any time to collect from the Member, in addition to any amount 

otherwise due and payable by the Member to the National Scheme or to other Members, 

such additional amount from the Member as collateral as the CBL deems appropriate. The 

CBL has the right to collect any such additional amount by any means available to the 

National Scheme including by way of example and not limitation:

1. By taking any funds deposited by any persons from any account that the National 

Scheme is authorized to draw upon for any purpose.

2. By taking any funds due to such Member from other Members.

3. By taking any funds being paid by such Member to other Members.

In each case in which the National Scheme takes any such collateral, the CBL has the right 

to take ownership of all or any part of such collateral (such as by placing funds taken in 

an account in the National Scheme Operator’s name as a secured party) and to apply 

such collateral as payment toward any obligation of the Member in accordance with the 

Standards.
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يعيــن كل عضــو، لمشــغل شــبكة الدفــع المحليــة ويفوضــه للعمــل، كمحامــي العضــو ومقــدم الخدمــة لجميــع 
الأغــراض، فيمــا يتعلــق بالإيــداع، أو التســجيل أو تحســين حقــوق مشــغل شــبكة الدفــع المحليــة بموجــب 
المعاييــر. تشــكل هــذه القاعــدة اتفاقيــة أمنيــة بيــن كل عضــو ومشــغل شــبكة الدفــع المحليــة ، وتعطــي 
لمشــغل شــبكة الدفــع المحليــة مصلحــة أمنيــة فــي أي ضمانــات يتــم جمعهــا علــى النحــو المنصــوص عليــه فــي 

هــذه المعاييــر، الممنوحــة بالمقابــل وكشــرط لاســتمرار عضويــة العضــو وتراخيصــه.

العضوية غير قابلة للتنازل أو النقل  6.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى العضــو عــدم نقــل أو التنــازل عــن عضويتــه أو أي ترخيــص، ســواء عــن طريــق البيــع أو الدمــج أو 
الاندمــاج أو تطبيــق القانــون أو غيــر ذلــك، دون الحصــول علــى موافقــة مكتوبــة مــن مصــرف ليبيــا المركــزي. 
ــى البطاقــات الصــادرة لأي عضــو آخــر أو ملكيتهــا ، أو نشــاط  ــة حصــول أي شــخص عل ــك، وفــي حال ومــع ذل
ذلــك العضــو ، ســواء عــن طريــق البيــع أو الدمــج أو الاندمــاج أو تطبيــق القانــون أو غيــر ذلــك، فــإن إلتزامــات 

العضــو الأول .

الحق في انضمام مشارك مرخص إضافي  7.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يحق للمسؤول ضم عضو مشارك مؤهل ، بشرط إخطار مشغل شبكة الدفع المحلية.

المسؤوليات والتعويضات  8.1
تنطبق نفس القواعد في المادة 2.9 من الكتاب الأول للمبادئ التنظيمية بالإضافة إلى التالي:

عــدم الالتــزام بقواعــد الاحتيــال والمخاطــر التــي تــم ذكرهــا  فــي الكتــاب الأول، الفصــل الســادس )إدارة . 1
الاحتيــال والمخاطــر)، بالإضافــة إلــى القواعــد المحــددة مســبقًا مــن قبــل مصــرف ليبيــا المركــزي لمكافحــة 

غســيل الأمــوال، وتمويــل الإرهــاب.
يلتــزم الأعضــاء بالحفــاظ علــى نظــام يمكنهــم مــن خلالــه مواجهــة الخســائر التشــغيلية المحتملــة وتوفيــر . 2

المخصصــات المناســبة لذلــك.
تفسير مشغل شبكة الدفع المحلية أو تطبيقه أو إخفاقه في تطبيق أي معايير.. 3

لا يعــد مشــغل شــبكة الدفــع المحليــة مســؤولًا بــأي حــال مــن الأحــوال عــن الأضــرار غيــر المباشــرة أو العارضــة 
أو التبعيــة، الناتجــة عــن خســارة الأربــاح، أو أي تكاليــف أخــرى أو المصاريــف التــي تكبدهــا عضــو أو طــرف ثالــث، 
وكانــت ناشــئة عــن أو مرتبطــة باســتخدام أو اســتلام الأنظمــة، ســواء فــي دعــوى بموجــب عقــد أو ضــرر، وحتــى 
إذا تــم إخطــار العضــو أو الطــرف الثالــث بإمكانيــة حــدوث مثــل هــذه الأضــرار. يتحمــل كل عضــو المســؤولية 

الكاملــة عــن مخاطــر اســتخدام أو اســتلام الأنظمــة.

مسؤوليات أعضاء الشبكة  9.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يتحمل الأعضاء المسؤوليات التالية:
قبــول وتقديــم ســجلات المعامــلات الناشــئة عــن اســتخدام بطاقــة صــادرة عــن العضــو الآخــر إلــى جهــة . 1

الإصــدار فــي أي موقــع مــن مواقــع نقــاط التفعيــل التــي خولهــا العضــو لقبــول البطاقــات.
قبــول ودفــع المعامــلات المســتلمة مــن عضــو آخــر الناشــئة عــن اســتخدام البطاقــات الصــادرة عنــه. وإذا . 2

Each Member hereby appoints and authorizes the National Scheme to act as the Member’s 

attorney and Service Provider for any and all purposes in connection with the filing, 

recording, or other perfecting of the National Scheme’s rights under the Standards. This 

Rule constitutes a security agreement between each Member and the National Scheme, 

and vests in the National Scheme  a security interest in any collateral collected as provided 

in these Standards, granted in exchange and as a condition for the continuation of the 

Member’s membership and Licenses.

1.6 Membership Not Transferable
(Category A as referenced in Book 1 Chapter 1)

A Member must not transfer or assign its membership or any License, whether by sale, 

consolidation, merger, operation of law, or otherwise, without the written consent of the 

CBL. However, in the event that the Cards issued by, the Ownership of, or any Activity of a 

Member are acquired by any person, whether by sale, consolidation, merger, operation of 

law or otherwise, the obligations, but not the rights, of such Member shall transfer to the 

person acquiring such Member.

1.7 Right to Affiliate Additional Licensed Participant
(Category A as referenced in Book 1 Chapter 1)

A Principal has the right to affiliate an eligible Participant Member, subject to notifying the 

National Scheme.

1.8 Liabilities and Indemnifications
Same rules been set forth in Book 1 Organization Principals article 2.9 are applied here in 

addition to the following

1. Not abiding the Fraud and Risk rules that been stated and provided in Book 1 Chapter 

6 Fraud and Risk Management, in addition to early preset rules by CBL for AML/CFT

2. Members are totally obliged to maintain a system whereby it can cater for potential 

operational losses and to make the right provisioning for such potentials.   

3. The National Scheme Operator’s interpretation, enforcement, or failure to enforce any 

Standards.

In no event will the national scheme operator be liable for any indirect, incidental, special 

or consequential damages, for loss of profits, or any other cost or expense incurred by a 

member or any third party arising from or related to use or receipt of the systems, whether 

in an action in contract or in tort, and even if the member or any third party has been 

advised of the possibility of such damages. Each member assumes the entire risk of use or 

receipt of the systems.

1.9 Scheme Members Responsibilities 
(Category A as referenced in Book 1 Chapter 1)

Members have the following responsibilities:

1. Accept and present to the Issuer records of Transactions arising from the use of a Card 

issued by any other Member at any POI location the Member has authorized to honor 

Cards;

2. Accept and pay for Transactions received from another Member arising from the use of 

any Card issued by it. If a Participant ceases to be an affiliate to a Principal, the Principal 
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توقــف العضــو المشــارك عــن كونــه تابعًــا لأحــد المســؤولين، يظــل العضــو المســؤول ملزمًــا تجــاه الأعضــاء 
الآخريــن بقبــول ودفــع المعامــلات الناشــئة عــن اســتخدام البطاقــات الصــادرة عــن ذلــك العضــو المشــارك.

الحفــاظ علــى اتصــال وتشــغيل فعــال علــى مــدار 24 ســاعة فــي اليــوم بنظــام التبــادل، إمــا بشــكل مباشــر . 3
أو عــن طريــق مقــدم خدمــة يعمــل نيابــة عنــه، واســتخدام اتصــال التشــغيل هــذا لمعالجــة المعامــلات.

توفيــر بيانــات صحيحــة، ودقيقــة وكاملــة وغيــر معدلــة ومتســقة فــي جميــع رســائل التفويــض والمقاصــة . 4
الخاصــة بالمعامــلات.

يجــب علــى العضــو عــدم القيــام بشــكل مباشــر أو غيــر مباشــر، أو تســهل أي إجــراء غيــر قانونــي، مــن شــأنه، فــي 
تقديــر مصــرف ليبيــا المركــزي، وســواء تــم تحديــد ذلــك فــي المعاييــر أو لــم يتــم تحديــده، أن يلحــق الضــرر أو 
قــد يضــر بســمعة مشــغل شــبكة الدفــع المحليــة أو العلامــة التجاريــة. وبنــاءً علــى طلــب مشــغل شــبكة الدفــع 

المحليــة ، يجــب علــى العضــو التوقــف فــوراً عــن المشــاركة فــي أي إجــراء مــن هــذا القبيــل أو تســهيله.

بالإضافــة إلــى ذلــك، يجــب علــى العضــو عــدم وضــع، أو التســبب فــي وضــع ، أي صــورة أو معلومــات أو تطبيــق 
أو منتــج علــى البطاقــة أو المحطــة أو أي جهــاز قبــول آخــر ، قــد يكــون لــه بــأي شــكل مــن الأشــكال، بطريــق 
مباشــر أو غيــر مباشــر، أو يحتمــل أن يكــون لــه تأثيــر التقليــل مــن قيمــة ســمعة أو منفعــة العلامــة التجاريــة أو 

البطاقــة أو أي مــن منتجــات أو برامــج أو خدمــات أو شــبكات أو أنظمــة مشــغل شــبكة الدفــع المحليــة.

برامج الشبكة واستخدام المنتج  10.1
يحتفــظ مشــغل شــبكة الدفــع المحليــة بالحــق فــي التحكــم فــي طبيعــة وجــودة البرامــج والمنتجــات المرتبطــة 

بالعلامــة التجارية.

الترخيص  11.1
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى كل عضــو يقــوم باســتخدام العلامــة التجاريــة، الموافقــة علــى الامتثــال لجميــع أحــكام الترخيــص 
المتعلقــة باســتخدام العلامــة التجاريــة والمعاييــر الســارية مــن وقــت لآخــر.

وفــي حالــة وجــود تضــارب بيــن معيــار، وأحــد أحــكام الترخيــص، تكــون الأســبقية فــي التطبيــق للمعيــار، ويُعتبــر 
حكــم الترخيــص معــدلًا بحيــث يتوافــق مــع المعيــار.

يجــب علــى كل عضــو مســاعدة مشــغل شــبكة الدفــع المحليــة فــي تســجيل الترخيــص الممنــوح للعضــو إذا لــزم 
الأمــر، أو بنــاءً علــى طلــب مشــغل شــبكة الدفــع المحليــة.

مجال ونطاق الاستخدام  12.1
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

مجــال اســتخدام بطاقــة نمــو هــي دولــة ليبيــا. وقــد يتــم اســتخدامها خــارج ليبيــا وفقًــا لتوجيهــات مصــرف ليبيــا 
المركزي.

نظام الملكية الفكرية  13.1
تتألــف الملكيــة الفكريــة للنظــام مــن العلامــة التجاريــة، والأنظمــة والأدوات والتكنولوجيــا التــي تدعــم عمــل 

شــبكة الدفــع.

remains obligated to other Members to accept and pay for Transactions arising from the 

use of Cards issued by that Participant;

3. Maintain a functional 24-hour-per-day operating connection to the Interchange System, 

either directly or by means of a Service Provider operating on its behalf, and use that 

operating connection for the processing of Transactions.

4. Provide valid, accurate, complete, unaltered, and consistent data in all authorization and 

clearing Transaction messages.

A Member must not directly or indirectly engage in or facilitate any action that is illegal or 

that, in the opinion of the CBL and whether or not addressed elsewhere in the Standards, 

damages or may damage the goodwill or reputation of the National Scheme or of the 

Brand. Upon request of the National Scheme, a Member must promptly cease engaging in 

or facilitating any such action.

In addition, a Member must not place or cause to be placed on any Card or any Terminal or 

other acceptance device any image, information, application or product that would in any 

way, directly or indirectly, have or potentially have the effect of diminishing or devaluing 

the reputation or utility of the Brand, a Card, or any of the National Scheme’s products, 

programs, services, networks, or systems.

1.10    Scheme Programs and Product Usage
The National Scheme Operator reserves the right to control the nature and quality of the 

programs and products associated with the Brand.

1.11   License
(Category A as referenced in Book 1 Chapter 1)

Each Member agrees, and by use of the Brand agrees, to comply with all provisions of the 

License pertaining to use of the Brand and with the Standards in effect from time to time. 

In the event of an inconsistency between a Standard and a provision in a License, the 

Standard prevails, and the License is deemed to be amended so as to be consistent with 

the Standard. 

Each Member must assist the National Scheme in recording any License granted to the 

Member if required or upon request of the National Scheme Operator.

1.12 Area of Use
(Category A as referenced in Book 1 Chapter 1)

The area of use of the NUMO License is Libya.  It maybe used outside of Libya subject to 

CBL directions.

1.13 Scheme Intellectual Property
Scheme intellectual property comprises the Brand and the systems, tools and technology 

which support the functioning of the payment scheme. 
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العلامة التجارية، والتكنولوجيا المرخصة  14.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يقــر كل عضــو وكل مقدمــي الخدمــة التابعيــن لــه، بــأن مشــغل شــبكة الدفــع المحليــة هــو المالــك الحصــري 
و/ أو المرخــص للعلامــة التجاريــة والتكنولوجيــا المرخصــة،) مــع مراعــاة حقــوق الملكيــة الفكريــة التــي تنظمهــا 
القوانيــن) ويوافــق علــى عــدم المنافســة أو مســاعدة الآخريــن، ســواء بشــكل مباشــر أو غيــر مباشــر، فــي 
الطعــن فــي الملكيــة الفرديــة لمشــغل شــبكة الدفــع المحليــة للعلامــة التجاريــة والتكنولوجيــا المرخصــة، أو 
ــأي إجــراء قــد يتعــارض مــع تلــك الملكيــة. جميــع  ــة ب يتخــذ أو يقصــر فــي تنبيــه مشــغل شــبكة الدفــع المحلي
اســتخدامات العلامــة التجاريــة والتكنولوجيــا المرخصــة ســتؤمن فقــط لصالــح مشــغل شــبكة الدفــع المحليــة.

لا يجــوز لأي عضــو أو مرخــص لــه أو مقــدم خدمــة، التســجيل أو محاولــة التســجيل أو اســتخدام أي علامــة 
تجاريــة بــأي شــكل مــن الأشــكال أو أي شــعار أو مصطلــح يعتبــر، فــي تقديــر مشــغل شــبكة الدفــع المحليــة، 
مشــتقًا، أو مشــابهًا أو مرتبــط بــأي شــكل مــن الأشــكال بالعلامــة التجاريــة. وعلــى وجــه الخصــوص، لا يُســمح 
باســتخدام أي علامــة تجاريــة علــى، أو فيمــا يتعلــق بــأي بطاقــة أو جهــاز أو تطبيــق آخــر مرتبــط بخدمــة الدفــع 

التــي يعتبرهــا  مشــغل شــبكة الدفــع المحليــة منافســة لنشــاطه.

علــى وجــه الإطــلاق ، تســري هــذه القاعــدة، علــى كل تســجيل أو اســتخدام أي علامــة تجاريــة أو مصطلــح 
يتضمــن، أو يشــير، أو خلافًــا لذلــك، قــد يحــدث الخلــط بينــه أو ربطــه بعلامــة تجاريــة مُرخصــة حاليًــا أو مُرخصــة 
ســابقًا أو مُرخصــة مــن الباطــن أو مســتخدمة بطريقــة أخــرى مــن قبــل العضــو، وتصاريــح الأعضــاء، و خلفائهــم 
أو المتنــازل لهــم عنهــم )بمــا فــي ذلــك، علــى ســبيل المثــال لا الحصــر، عــن طريــق القبــول أو عــن طريــق 

ــة). ــر الطوعي ــة أو غي ــة الطوعي ــك، الإفــلاس أو التصفي ــر ذل الاندمــاج أو غي

إذا تعــرض العضــو لاحتمــال مقاضاتــه، أو تمــت مقاضاتــه فيمــا يتعلــق بــأي مســألة تتعلــق باســتخدام العلامــة 
التجاريــة أو التكنولوجيــا المرخصــة، فيجــب علــى العضــو إخطــار مشــغل شــبكة الدفــع المحليــة علــى الفــور 
بذلــك كتابيًــا. يحــق لمشــغل شــبكة الدفــع المحليــة، ووفقًــا لتقديــره، الدخــول فــي الدعــوى، أو طلــب تســوية 
المنازعــة بالطــرق الوديــة، أو الموافقــة علــى إدخــال أمــر قضائــي أو حكــم أو مرســوم مــن شــأنه إنهــاء أي مــن 

هــذه الدعــاوى القضائيــة أو الســماح لهــذا العضــو بالقيــام بذلــك.

استخدام العلامة التجارية  15.1
يتلقــى مقــدم الطلــب الــذي تمــت الموافقــة عليــه ليصبــح عضــوًا مســؤولًا إذنًــا باســتخدام العلامــة التجاريــة 

نمــو فيمــا يتعلــق بإصــدار البطاقــة و/أو اكتســاب الأنشــطة.
يجب على العضو استخدام ترخيص العلامة التجارية فقط لغرض المشاركة في نشاط الدفع.

القواعد التي تحكم الأعضاء  16.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

تطبق القواعد بشكل إلزامي على جميع الأعضاء )المسؤولين والمشاركين).

الرعاية /الشراكات  17.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

لمشــغل شــبكة الدفــع المحليــة وحــده الحــق فــي ترخيــص الســماح باســتخدام العلامــة التجاريــة وفقًــا لعقــود 
الرعايــة أو الشــراكة.

1.14 Brand and Licensed Technology
(Category A as referenced in Book 1 Chapter 1)

Each Member and each of its Service Providers acknowledges that the National Scheme is 

the exclusive owner and/or licensor of the Brand and the licensed technology, and agrees not 

to contest or assist others, either directly or indirectly, in contesting the National Scheme’s 

sole ownership of the Brand and licensed technology, or otherwise take or fail to alert the 

National Scheme of any action that would be inconsistent with that ownership. All use of 

the Brand and licensed technology will insure solely to the benefit of the National Scheme.

No Member, Licensee or Service Provider has the right to register, attempt to register or 

in any way make use of a Brand, or any Logo or term that, in the opinion of the National 

Scheme, is deemed to be derivative of, similar to, or in any way related to the Brand. In 

particular, no use of a Brand is permitted on or in connection with any card, device or 

other application associated with a payment service that the National Scheme deems to be 

competitive with any Activity.

Without limitation, the foregoing shall apply to the registration or use of any Brand or 

term that incorporates, references or otherwise could be confused or associated with a 

Brand currently or previously Licensed, sublicensed, or otherwise used by a Member, the 

Member’s permittees, and their respective successors or assignees (including, without 

limitation, by means of acquisition by merger or otherwise, bankruptcy or voluntary or 

involuntary winding-up). 

If a Member is threatened with litigation or is sued with regard to any matter relating to 

use of the Brand or licensed technology, the Member must immediately notify the National 

Scheme in writing.  The National Scheme , in its discretion, has the right to then defend, 

settle, or consent to the entry of a judicial order, judgment or decree that would terminate 

any such litigation, or permit such Member to do so.

1.15 Brand Usage
An applicant that is approved to become a Principal Member receives a Permission to use 

the NUMO brand in connection with its Card issuing and/or acquiring Activities.

The Member must use the Brand License only for the purpose of engaging in Payment 

Activity.

1.16 Rules Governing Members 
(Category A as referenced in Book 1 Chapter 1)

The Rules apply compulsory to all Members (Principals and Participants).

1.17 Sponsorships/Partnerships
(Category A as referenced in Book 1 Chapter 1)

The National Scheme has the sole right to decide whether to permit the use of the Brand 

pursuant to any sponsorship or partnership agreement.
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التعريف: ترخيص رقم التعريف المصرفي  18.1
رقــم التعريــف المصرفــي هــو رقــم مميــز، يتــم تعيينــه للاســتخدام مــن قبــل جهــة الإصــدار فيمــا يتعلــق بإصــدار 

البطاقات.

ترخيص وإدارة رقم التعريف المصرفي  19.1
يتضمــن ترخيــص العلامــة التجاريــة، ترخيصًــا لرقــم التعريــف المصرفــي. ويديــر مشــغل شــبكة الدفــع المحليــة 

تعيينــات رقــم التعريــف المصرفــي.
يُسمح لجهة الإصدار باستلام أرقام تعريف إضافية عند دفع الرسوم المقابلة.

ترخيص رقم التعريف المصرفي  20.1
يعالج مشغل شبكة الدفع المحلية جميع جوانب ترخيص رقم التعريف المصرفي.

عمليات الاندماج و عمليات الإستحواذ  21.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

فــي حالــة الاندمــاج أو الإســتحواذ المخطــط لــه والــذي قــد يؤثــر علــى أحــد الأعضــاء، يجــب إخطــار مشــغل 
شــبكة الدفــع المحليــة بذلــك قبــل 30 يومًــا علــى الأقــل مــن تاريــخ حصــول الاندمــاج أو الإســتحواذ.

يجــب علــى العضــو تزويــد مشــغل شــبكة الدفــع المحليــة علــى الفــور بالمعلومــات التــي يطلبهــا مشــغل شــبكة 
الدفــع المحليــة فيمــا يتعلــق بحالــة الإندمــاج أو الإســتحواذ.

لمشغل شبكة الدفع المحلية اتخاذ أي من الإجراءات التالية:

تعليق، أو فرض شروط على أي أذونات ممنوحة للعضو.. 1
تعديل حقوق أو التزامات العضو، أو كليهما.. 2

ولمصرف ليبيا المركزي سلطة إنهاء تراخيص العضو، في الحالات التالية:
نقل أو محاولة نقل التحكم في العضو إلى جهة ليست عضوًا.أ. 
عندما يندمج في جهة ليست عضوًا أو يتم دمجه معها.ب. 
عندما يبيع جميع أصوله أو معظمها.ت. 
عندما يبيع كل أو معظم محافظ جهة الإصدار أو القابل.ث. 
يقع تغيير في الجهة المسيطرة عليه أو المالكة له .ج. 

حالة العضوية  22.1
يجب أن يكون كل مرخص رقم تعريف مصرفي عضوًا مسؤولًا.

مرخص رقم التعريف المصرفي  23.1
العضو المسؤول الذي حصل على رقم تعريف مصرفي، هو مرخص رقم التعريف المصرفي.

مرخص رقم التعريف المصرفي -  المسؤوليات  24.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يكــون مرخــص رقــم التعريــف المصرفــي مســؤولًا أمــام مشــغل شــبكة الدفــع المحليــة، وتجــاه جميــع الأعضــاء 
الآخريــن، عــن جميــع المعامــلات الناشــئة عــن اســتخدام أرقــام التعريــف المصرفيــة التــي عينهــا لــه مشــغل 
شــبكة الدفــع المحليــة، وعــن البطاقــات التــي أصدرهــا مرخــص رقــم التعريــف المصرفــي. ويكــون مرخــص رقــم 

التعريــف المصرفــي مســؤول أيضًــا عــن البطاقــات الصــادرة عــن المســؤولين التابعيــن لــه.

1.18 Definition: Bank Identification Number (BIN) Licensing
A Bank identification number (BIN) is a unique number assigned for use by an Issuer in 

connection with the issuance of Cards.

1.19 BIN License and Administration
The Brand License includes a License for a BIN.  The National Scheme administers the BIN 

assignments.

An Issuer is permitted to receive additional BINs upon payment of the corresponding fee.

1.20 BIN Licensing
The National Scheme handles all aspects of BIN Licensing.

1.21 Mergers and Acquisitions
(Category A as referenced in Book 1 Chapter 1)

In the case of a planned merger or acquisition affecting a Member, the National Scheme 

Operator must be informed thereof at least 30 days before the effective date of the merger 

or acquisition.

A Member must promptly provide the National Scheme Operator any information requested 

by the National Scheme Operator relating to such an event or proposed event.

The National Scheme has the right to take any of the following actions:

1. Suspend or impose conditions on any Permissions granted to the Member.

2. Amend rights, obligations, or both of a Member.

CBL has the right to terminate the Licenses of any Member that:

a. Transfers or attempts to transfer Control of the Member to an entity that is 
not a Member or

b. Merges into or is consolidated with an entity that is not a Member; or
c. Sells all or substantially all of its assets; or
d. Sells all or substantially all of its Issuer or Acquirer Portfolios; or
e. Experiences a change in Control or Ownership.

1.22 Membership Status
Each BIN Licensee must be a Principal Member.

1.23 BIN Licensee
A Principal Member that has received a BIN is a BIN Licensee.

1.24 BIN Licensee - Responsibilities
(Category A as referenced in Book 1 Chapter 1)

The BIN Licensee is responsible to the National Scheme Operator and to all other Members 

for Transactions arising from the use of the BINs that the National Scheme Operator 

assigned to it, and for any Cards that the BIN Licensee has issued.  The BIN Licensee is also 

responsible for the Cards issued by any of its Affiliated Participants.
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استخدام رقم التعريف المصرفي  25.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

ــر ولأغــراض أنشــطة إصــدار  ــة فقــط، طبقــاً للمعايي ــف المصرفي ــى كل عضــو اســتخدام أرقــام التعري يجــب عل
البطاقــة.

ــه اســتخدام أرقــام التعريــف المصرفيــة بطريقــة تخالــف ماهــو  لا يحــق للمســؤول أو المســؤولين التابعيــن ل
محــدد مــن قبــل مشــغل شــبكة الدفــع المحليــة.

استخدام الأعضاء لنظام أرقام التعريف المصرفية  26.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

لمشغل شبكة الدفع المحلية أن يعين للعضو رقم تعريف شخصي واحد، أو أكثر.

يجب ألا يتم ترخيص استخدام رقم التعريف المصرفي من الباطن، أو إعادة تعيينه أو نقله بطريقة أخرى.
لمشغل شبكة الدفع المحلية الحق في:

مراجعة استخدام العضو لرقم التعريف المصرفي  للامتثال للمعايير.	 
سحب التنازل عن أي رقم تعريف مصرفي تم تعيينه لعضو لسبب مناسب.	 

استخدام وكشف و إدارة التاجر لمعلومات رقم التعريف المصرفي  27.1
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى التاجــر عــدم اســتخدام أو الإفصــاح بــأي شــكل مــن الأشــكال عــن بيانــات رقــم التعريــف المصرفــي 
أو الحســاب لأي شــخص آخــر غيــر القابــل، أو إلــى مشــغل شــبكة الدفــع المحليــة، أو اســتجابة لطلــب ســلطة 

رســمية مختصــة.

ــات رقــم التعريــف المصرفــي أو الحســاب الموجــودة فــي بصمــات البطاقــة،  ــى بيان ــق هــذا الحظــر عل وينطب
ــات، وجميــع  ــة، والأشــرطة، وملفــات قاعــدة البيان ــم البريدي ــون، وإيصــالات المعامــلات، والقوائ ونســخ الكرب

الوســائط الأخــرى التــي تــم إنشــاؤها أو الحصــول عليهــا نتيجــة لمعاملــة.

يجــب أن يتعامــل التاجــر مــع بيانــات رقــم التعريــف المصرفــي و الحســاب بنفــس العنايــة التــي يتعامــل بهــا مــع 
بياناتــه الســرية.

استخدام تقنية EMV المملوكة للشبكة  28.1
يشــمل الترخيــص، حــق العضــو فــي اســتخدام أي تقنيــة EMV محــددة ومملوكــة مــن قبــل مشــغل شــبكة 

الدفــع المحليــة.

ترخيص البرنامج  29.1
يمنــح كل عضــو ترخيصًــا غيــر حصــري ومحــدود وغيــر قابــل للتنــازل أو النقــل وغيــر قابــل للترخيــص مــن الباطــن 
لاســتخدام برنامــج مشــغل شــبكة الدفــع المحليــة فقــط لغــرض تشــغيل برنامــج إصــدار البطاقــة و/أو الحصــول 

عليهــا.

الملكية والسرية  30.1
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يقــر العضــو بالملكيــة الحصريــة  لمشــغل شــبكة الدفــع المحليــة لبرنامــج شــبكة الدفــع. ولا يجــوز للعضــو بــأي 
حــال مــن الأحــوال تأكيــد أي حقــوق ملكيــة فــي برنامــج شــبكة الدفــع. 

يلتزم كل العضو بأن يتعامل مع برنامج شبكة الدفع بكل عناية وسرية.

1.25 BIN Use
(Category A as referenced in Book 1 Chapter 1)

Each Member must use BINs only in accordance with the Standards and for the purposes 

of Card issuing activities.

Neither a principal nor any of its affiliated Participants has the right to use BINs in any 

manner other than as specified by the National Scheme.

1.26 Member Use of Scheme BINs
(Category A as referenced in Book 1 Chapter 1)

The National Scheme Operator has the right to assign a Member one or more BINs.

Use of a BIN must not be sublicensed or re-assigned or otherwise transferred.

The National Scheme Operator has the right to:

• Review a Member’s BIN usage for compliance with the Standards; and
• Retract the assignment of any BIN that has been assigned to a Member for a 

proper reason.

1.27 Merchant Use, Disclosure and Management of BIN Information
(Category A as referenced in Book 1 Chapter 1)

A Merchant must not use or in any manner disclose BIN or Account data to anyone other 

than its Acquirer, to the National Scheme, or in response to a valid government demand.

This prohibition applies to BIN or Account data contained in Card imprints, carbon copies, 

Transaction receipts, mailing lists, tapes, database files, and all other media created or 

obtained as a result of a Transaction.

A Merchant must treat BIN and Account data with the same care as it accords to its own 

confidential data.

 

1.28 Use of Scheme-Owned EMV Technology
The License also includes the right for the Member to use any EMV technology specified 

and owned by the National Scheme.

1.29 Software License
Each Member receives a non-exclusive, limited, non-transferable, non-sublicensable license 

to use the software of the National Scheme Operator solely for the purpose of operating its 

Card issuing and/or acquiring program.

1.30 Ownership and Confidentiality
(Category A as referenced in Book 1 Chapter 1)

The Member acknowledges the sole ownership by the National Scheme of the payment 

scheme software.  The Member shall not in any way assert any ownership rights in the 

payment scheme software.

The Member will treat the payment scheme software carefully and confidential.
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عدم قابلية التحويل دون الموافقة المسبقة للشبكة  31.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

ترخيــص العضــو لاســتخدام برنامــج شــبكة الدفــع غيــر قابــل للتنــازل أو النقــل، مــا لــم يكــن مشــغل شــبكة الدفــع 
المحليــة قــد أعطــى موافقــة الكتابيــة المســبقة علــى النقــل.

تحسينات/تعديلات البرامج  32.1
لمشــغل شــبكة الدفــع المحليــة إجــراء التحســينات والتعديــلات علــى برنامــج شــبكة الدفــع بشــكل دوري. 
ويجــب أن يســعى لتقديــم إشــعار مســبق قبــل 3 أشــهر علــى الأقــل بالتحســينات والتعديــلات كلمــا أمكــن 

ذلــك.

تعليق أو تعديل حالة العضوية  33.1
ــة العضــو، إذا توقــف عــن  ــة عضوي ــل حال ــق أو تعدي ــة، تعلي ــا لســلطته التقديري ــا المركــزي، وفقً لمصــرف ليبي

اســتيفاء المعاييــر وشــروط العضويــة الحاليــة.

إنهاء العضوية  34.1
عنــد إنتهــاء ترخيــص العضــو، تنتهــي عضويــة العضــو فــي النظــام أيضــاً. ويجــب عليــه تقديــم إشــعار كتابــي 

وتقديــم الوثائــق المطلوبــة مــن قبــل مشــغل شــبكة الدفــع المحليــة.
سيكون الإشعار ساري المفعول بعد ]30[ يومًا من استلامه من قبل مشغل شبكة الدفع المحلية.

35.1  حقوق ومسؤوليات والتزامات الأعضاء المسؤولين المنتهية عضويتهم
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

تسري القواعد التالية على العضو المسؤول المنتهية عضويته:
باســتثناء مــا هــو منصــوص عليــه فــي المعاييــر، لا يحــق للعضــو المنتهيــة عضويتــه اســتخدام العلامــة . 1

التجاريــة، أو الانخــراط أو المشــاركة فــي أي نشــاط. ويجــب علــى العضــو المنتهيــة عضويتــه التوقــف فــورًا 
عــن اســتخدامه للعلامــة التجاريــة ويجــب عليــه التحقــق مــن أن هــذه العلامــة التجاريــة لــم تعــد مســتخدمة 

مــن قبــل أي ممــا يلــي:
التجار الأعضاء.أ. 
العضو المشارك المنتسب من قبل عضو مسؤول منتهية عضويته.ب. 
مقدمــو الخدمــة الذيــن يدعمــون العضــو المســؤول المنتهيــة عضويتــه و/أو العضــو المشــارك التابع ت. 

للعضــو المســؤول المنتهيــة عضويته.
التجار التابعون للعضو المشارك التابع  للعضو المسؤول المنتهية عضويته.ث. 
أي جهــة أو شــخص آخــر يعمــل بشــكل مباشــر أو غيــر مباشــر علــى تقديــم خدمــة ذات صلــة بالنشــاط ج. 

المضطلــع بــه وفقًــا للصلاحيــات أو للصلاحيــات المزعومــة للعضــو المنتهيــة عضويتــه.

لا يحــق للعضــو المنتهيــة عضويتــه اســترداد أي مســتحقات أو رســوم أو تقييمــات أو مدفوعــات أخــرى، . 2
ويظــل مســؤولًا وبشــكل عاجــل عــن الســداد لمشــغل شــبكة الدفــع المحليــة: )أ) جميــع المســتحقات أو 
الرســوم أو التقييمــات الســارية أو الرســوم الأخــرى علــى النحــو المنصــوص عليــه فــي المعاييــر. )ب) جميــع 
الرســوم والديــون والمســؤوليات الأخــرى والمبالــغ الأخــرى الناشــئة أو المســتحقة فيمــا يتعلــق بأنشــطة 

العضــو، ســواء كانــت ناشــئة أو مســتحقة أو متراكمــة قبــل أو بعــد الإنهــاء.

يجــب علــى العضــو المنتهيــة عضويتــه إلغــاء جميــع البطاقــات المعلقــة التــي تــم إصدارهــا مــن قبــل . 3
العضــو المنتهيــة عضويتــه فــوراً، وإذا كان العضــو المنتهيــة عضويتــه عضــوًا مســؤولًا، فيجــب علــى جميــع 
المشــاركين المنتســبين لهــذا العضــو إلغاءهــا علــى الفــور. ويجــب إلغــاء أو تعطيــل جميــع طلبــات الدفــع 

1.31 Non-Transferability without Prior Scheme Consent
(Category A as referenced in Book 1 Chapter 1)

The Member’s license to use payment scheme software is non-transferable, unless the 

National Scheme Operator has given prior consent to the transfer.

1.32 Software Enhancements/Modifications
The National Scheme Operator has the right to make enhancements and modifications to 

the payment scheme software from time to time.  It shall endeavor to provide at least 3 

months advance notice of enhancements and modifications whenever possible.

1.33 Suspension or Amendment of Membership Status
The CBL has the right, in its discretion, to suspend or amend the membership status of a 

Member, if it ceases to fulfil the criteria and conditions for its current membership status.

1.34 Termination of Membership
When the License of a Member is terminated, its Scheme membership also terminates. And 

he must Provide written notice and submit any documentation required by the National 

Scheme.

The notice will be effective [30] days after receipt thereof by the National Scheme.

1.35 Rights, Liabilities, and Obligations of Terminated Principal 
Members
(Category A as referenced in Book 1 Chapter 1)

All of the following apply with respect to a terminated Principal Member.

1. Except as otherwise set forth in the Standards, a terminated Member has no right to use 

the Brand or to otherwise engage or participate in any Activity. A terminated Member 

must immediately cease its use of the Brand and must ensure that such Brand is no 

longer used by any of the following:

a. The Member’s Merchants;
b. Any Affiliated Participant by a terminated Principal;
c. Any Service Providers that support the terminated Principal and/or any Affiliated 

Participant by the terminated Principal;
d. Merchants of an Affiliated Participant by a terminated Principal; 
e. Any other entity or person acting to provide, directly or indirectly, service related 

to Activity undertaken pursuant to the authority or purported authority of the 
terminated Member.

2. A terminated Member is not entitled to any refund of dues, fees, assessments, or other 

payments and remains liable for, and must promptly pay to this National Scheme (a) 

any and all applicable dues, fees, assessments, or other charges as provided in the 

Standards and (b) all other charges, debts, liabilities, and other amounts arising or owed 

in connection with the Member’s Activities, whether arising, due, accrued, or owing 

before or after termination.

3. The terminated Member must promptly cancel all Cards then outstanding that were 

issued by the terminated Member and, if the terminated Member is a Principal, by all of 

that Member’s Affiliated Participants. All Payment Applications resident on Chip Cards 

issued by a terminated Member must be eradicated or disabled no more than six months 

after the effective date of termination. With respect to any such Card not used during 
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المقيمــة علــى بطاقــات الشــريحة الصــادرة عــن العضــو المنتهيــة عضويتــه فــي مــدة لا تزيــد عــن ســتة 
أشــهر بعــد التاريــخ الفعلــي للإنهــاء. وفيمــا يتعلــق بالبطاقــات التــي لــم يتــم اســتخدامها خــلال فتــرة الســتة 
أشــهر، يجــب علــى جهــة الإصــدار حظــر جميــع تطبيقــات الدفــع فــي المــرة الأولــى التــي يتــم فيهــا اســتخدام 
البطاقــة عبــر الإنترنــت. ويجــب علــى العضــو المنتهيــة عضويتــه أن يقــوم علــى الفــور بإخطــار جميــع حاملــي 
بطاقاتــه وحاملــي بطاقــات أي مشــارك مكفــول كتابيًــا بإلغــاء البطاقــات.  وحتــي يكــون هــذا الإشــعار 
صحيحــاً ،يجــب أن يكــون مــن حيــث الشــكل والمضمــون طبقــاً لمايقــدره مشــغل شــبكة الدفــع المحليــة.

يجــب علــى العضــو المنتهيــة عضويتــه تقديــم إشــعار فــوري بالإنهــاء إلــى التجــار الذيــن فوضهــم العضــو . 4
لقبــول البطاقــات. وإذا رغــب أي تاجــر فــي الاســتمرار فــي قبــول البطاقــات، يجــب علــى العضــو المنتهيــة 
عضويتــه التعــاون مــع مشــغل شــبكة الدفــع المحليــة والأعضــاء الآخريــن فــي تســهيل نقــل هــذا التاجــر إلــى 

عضــو آخــر.

إذا لــم يتخــذ العضــو المنتهيــة عضويتــه إجــراءً تتطلبــه هــذه القاعــدة، أو أي معيــار آخــر أو أن مشــغل شــبكة . 5
الدفــع المحليــة يتطلــب خــلاف ذلــك، فــإن مشــغل شــبكة الدفــع المحليــة لــه الحــق فــي اتخــاذ أي إجــراء 
ــة عــن وعلــى حســاب  ــه، وبالنياب مطلــوب مــن هــذا القبيــل دون إشــعار مســبق للعضــو المنتهيــة عضويت

العضــو.

إذا قــام أحــد المشــتركين بإنهــاء علاقتــه التابعــة للمســؤول، فيجــب علــى المســؤول التابــع أن يوجــه العضــو . 6
المشــارك إلــى اتخــاذ الإجــراءات المطلوبــة مــن العضــو المنتهيــة عضويتــه بموجــب هــذه القاعــدة. إذا 
فشــل هــذا المشــارك فــي الامتثــال لذلــك، كان لمشــغل شــبكة الدفــع المحليــة اتخــاذ أي إجــراء تتطلبــه 

هــذه القاعــدة دون إشــعار للمشــارك أو المســؤول الراعــي نيابــة عــن وعلــى نفقــة المســؤول التابــع.

ــا . 7 إذا لــم يعــد أحــد المشــتركين منتســباً مــن خــلال المســؤول، فــإن هــذا المســؤول ملــزم مــع ذلــك، وفقً
للمعاييــر، أن يقبــل مــن اعضــاء آخريــن ســجلات المعامــلات الناشــئة عــن اســتخدام البطاقــات الصــادرة عــن 

العضــو المشــارك المكفــول ســابقًا، ســواء أكانــت هــذه المعامــلات تنشــأ قبــل أو بعــد توقــف الكفالــة.

لا يحــق للعضــو المنتهيــة عضويتــه تقديــم ســجلات المعامــلات المنفــذة بعــد تاريــخ الإنهــاء إلــى أي عضــو . 8
آخــر، باســتثناء مــا تســمح بــه المعاييــر.

يســتمر العضــو المنتهيــة عضويتــه فــي التمتــع بالحقــوق والالتزامــات المنصــوص عليهــا فــي المعاييــر . 9
والتراخيــص فيمــا يتعلــق باســتخدامه للعلامــة التجاريــة وإجــراء النشــاط حتــى يحيــن الوقــت الــذي يقــرر فيــه 

مشــغل شــبكة الدفــع المحليــة توقــف الحقــوق والالتزامــات.

ــر الأعضــاء والمعلومــات الأخــرى حــول النشــاط . 10 يســتمر العضــو المنتهيــة عضويتــه بالتزامــه بتقديــم تقاري
إلــى مشــغل شــبكة الدفــع المحليــة علــى الفــور، عنــد الطلــب.

يجــب علــى العضــو المنتهيــة عضويتــه فــوراً، بنــاءً علــى اختيــار مشــغل شــبكة الدفــع المحليــة ، إمــا أن يدمــر . 11
أو يتخــذ الخطــوات التــي يطلبهــا مشــغل شــبكة الدفــع المحليــة فيمــا يتعلــق بجميــع المعلومــات الســرية 

والمملوكــة لمشــغل شــبكة الدفــع المحليــة بــأي شــكل تــم اســتلامه مســبقًا كعضــو.

لـــمصرف ليبيــا المركــزي ســلطة تقريــر مواصلــة عضويــة وتراخيــص العضــو المنتهيــة عضويتــه حســب . 12
ــه. يخضــع اســتمرار  ــة المنظمــة أو نقــل أعمــال العضــو المنتهيــة عضويت مقتضــى الحــال لأغــراض التصفي

العضويــة والتراخيــص للشــروط التــي يطلبهــا مشــغل شــبكة الدفــع المحليــة.

the six-month period, the Issuer must block all Payment Applications the first time the 

Card goes online.  The terminated Member must promptly cause all of its Cardholders 

and the Cardholders of any Sponsored Participants to be notified of the cancellation 

of Cards in writing. Such notice must be in a form and substance satisfactory to the 

National Scheme Operator.

4. A terminated Member must give prompt notice of its termination to any Merchants 

the Member has authorized to honor Cards. If any such Merchant wishes to continue 

to accept Cards, the terminated Member must cooperate with the National Scheme 

Operator and other Members in facilitating the transfer of such Merchant to another 

Member.

5. If a terminated Member does not take an action that this Rule or any other Standard or 

that the National Scheme otherwise requires, the National Scheme has the right to take 

any such required action without prior notice to the terminated Member and on behalf 

of and at the expense of the Member.

6. 6. If a Participant terminates its Affiliated relationship by a Principal, the Affiliated 

Principal must cause the Participant to take the actions required of a terminated Member 

under this Rule. If that Participant fails to so comply, the National Scheme Operator has 

the right to take any action that this Rule requires without notice to the Participant or 

the Sponsoring Principal on behalf of and at the expense of the Affiliated Principal.

7. If a Participant ceases to be Affiliated through a Principal, such Principal is nonetheless 

obligated, pursuant to and in accordance with the Standards, to accept from other 

Members the records of Transactions arising from the use of Cards issued by that 

formerly Sponsored Participant and whether such Transactions arise before or after the 

cessation of the Sponsorship.

8. A terminated Member has no right to present records of Transactions effected after the 

date of termination to any other Member, except as permitted by the Standards.

9. A terminated Member continues to have the rights and obligations set forth in the 

Standards and Licenses with respect to its use of the Brand and conduct of Activity until 

such time as the National Scheme determines that such rights and obligations cease.

10. A terminated Member has a continuing obligation to provide promptly to the National 

Scheme Operator, on request, Member Reports and any other information about Activity.

11. A terminated Member must, at the option of the National Scheme Operator, immediately 

either destroy, or take such steps as the National Scheme Operator shall require regarding 

all confidential and proprietary information of the National Scheme Operator in any 

form previously received as a Member.

12. The CBL has the right to continue the membership and Licenses, as the case may 

be, of a terminated Member for purposes of the orderly winding down or transfer of 

the terminated Member’s business. Such continuation of membership and Licenses is 

subject to such terms as are required by the National Scheme Operator.
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الاشتراك في شبكة الدفع   36.1
تنطبــق الأقســام التاليــة علــى الاشــتراك فــي شــبكة الدفــع. ويعتبــر الأعضــاء المســؤولون ملزميــن بضمــان 

ــاه. التــزام الجهــات التاليــة بالأقســام المذكــورة أدن

1.36.1 التسجيل في الأنشطة غير المصدرة/ القابلة
يجــوز للجهــات التــي لا تشــارك بشــكل مباشــر فــي إصــدار أو الحصــول علــى نشــاط، المشــاركة فــي شــبكة 
الدفــع إذا كانــت مســجلة حســب الأصــول مــن قبــل مشــغل شــبكة الدفــع المحليــة. ومــن أمثلــة هــذه الجهــات 

مصنعــي البطاقــات ومــوردي الأجهــزة.

2.36.1 إنتاج البطاقة
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

1.2.36.1 الامتثال لمعايير إنتاج البطاقات
تنطبــق القواعــد الــواردة فــي هــذا القســم فيمــا يتعلــق بالبطاقــات وأنــواع أخــرى مــن أجهــزة الوصــول، بمــا فــي 

ذلــك أجهــزة الدفــع عــن بعــد، وأجهــزة الدفــع عبــر الهاتــف المحمــول.
يجــب أن تمتثــل جهــة الإصــدار المشــاركة فــي إنتــاج البطاقــة لجميــع المعاييــر المعمــول بهــا، بمــا فــي ذلــك 

علــى ســبيل المثــال، تلــك المنصــوص عليهــا فــي هــذا القســم وفــي المســتندات التاليــة:
معايير تصميم البطاقة )الفصل 6 من هذه القواعد).	 
متطلبات الأمان المادية لإنتاج البطاقة.	 
متطلبات الأمان المنطقية لإنتاج البطاقة.	 
متطلبات الأمان لتوفير الدفع بواسطة الهاتف المحمول.	 

تتوفــر متطلبــات الأمــان الماديــة لإنتــاج البطاقــة، ووثائــق متطلبــات الأمــان المنطقيــة لإنتــاج البطاقــة علــى 
موقــع مجلــس معاييــر أمــان صناعــة بطاقــات الدفــع )PCI SSC) ضمــن علامــة التبويــب “إنتــاج البطاقــات” 

. ts.phpmendocu / معاييــر الأمــان / www.pcisecuritystandards.org علــى

تشــمل أنشــطة إنتــاج البطاقــات الخاضعــة للامتثــال لهــذه المعاييــر، علــى ســبيل المثــال، معالجــة البطاقــات 
وحمايتهــا، تصنيــع البطاقــات، الطباعــة، النقــش ،التشــفير، البريــد، وكذلــك أي مرحلــة مــن مراحــل إنتــاج وتوزيــع 

البطاقــات أو معلومــات حســاب البطاقــة.

2.2.36.1 مراقبة الموظفين
فــي حــدود القانــون، يجــب علــى جهــات الإصــدار إجــراء فحوصــات ائتمانيــة، وســجلات جنائيــة لجميــع الموظفيــن 
الذيــن يتعاملــون مــع البطاقــات المنقوشــة أو غيــر المنقوشــة، بمــا فــي ذلــك الموظفيــن بــدوام جزئــي 
والمؤقتيــن. بالإضافــة إلــى ذلــك، يجــب علــى جهــات الإصــدار عــدم توظيــف مــن صــدر ضــده حكــم فــي جنايــة 
أو جنحــة مخلــة بالشــرف، أو خلفيــات ائتمانيــة عاليــة المخاطــر، أو كليهمــا، فــي مناطــق تخزيــن البطاقــات 
ومعالجتهــا. ويجــب ألا تســمح جهــات الإصــدار لهــؤلاء الموظفيــن بالوصــول إلــى أرقــام الحســابات أو البطاقات 
المنقوشــة أو غيــر المنقوشــة أو معــدات النقــش أو التشــفير، ولا يُســمح لهــم بإشــراك هــؤلاء الموظفيــن 
فــي أعمــال الأمــن أو معالجــة النفايــات. وتعــد جهــات الإصــدار مســؤولة عــن أي احتيــال يحــدث بســبب عــدم 

امتثالهــم لهــذه القاعــدة.

1.36 Participation in the Payment Scheme 
The following sections apply to participation in the payment scheme. And the principle 

members deemed obliged to ensure that the following sections abided by the below 

mentioned entities.

1.36.1 Registration for Non-Issuing/Acquiring Activities
Entities that do not directly engage in issuing or acquiring Activity have the right to 

participate in the payment scheme if they are duly registered by the National Scheme 

Operator.  Examples of such entities are Card manufacturers, and Terminal vendors.

1.36.2  Card Production
(Category A as referenced in Book 1 Chapter 1)

1.36.2.1 Compliance with Card Production Standards
The requirements in this section apply with respect to Cards and other types of Access 

Devices, including Contactless Payment Devices and Mobile Payment Devices.

An Issuer engaged in Card production must comply with all applicable Standards, including 

but not limited to those set forth in this section and in the following documents:

• Card Design Standards (chapter 6 of these rules) 
• Card Production Physical Security Requirements
• Card Production Logical Security Requirements
• Security Requirements for Mobile Payment Provisioning

The Card Production Physical Security Requirements and the Card Production Logical Security 

Requirements documents are available on the Payment Card Industry Security Standards 

Council (PCI SSC) website under the Card Production tab at www.pcisecuritystandards.org 

/ security_standards /documents.php.

Card production activities subject to compliance with these Standards include, by way of 

example and not limitation, the treatment and safeguarding of Cards, Card manufacture, 

printing, embossing, encoding, and mailing, as well as any phase of the production and 

distribution of Cards or Card account information.

1.36.2.2 Monitoring of Personnel
To the extent permitted by law, Issuers must conduct credit and criminal record checks for 

all personnel handling embossed or unembossed Cards, including part-time and temporary 

personnel. In addition, to the extent permitted by law, Issuers must not employ such 

personnel with one or more known criminal convictions, high credit risk backgrounds, or 

both, in Card storage and processing areas.  Issuers must not allow such personnel access 

to account numbers, embossed or unembossed Cards, embossing or encoding equipment, 

nor are they permitted to engage such personnel in security or waste processing work.  

Issuers are responsible for any fraud that occurs owing to their noncompliance with this 

Rule.
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3.36.1 التعاقد مع شركات تسجيل البطاقات
شــركة تســجيل البطاقــة )“الشــركة”) هــي جهــة تقــوم بتخزيــن أرقــام حســابات البطاقــة، وبنــاءً علــى إشــعار مــن 
حامــل البطاقــة، يقــوم بالإبــلاغ عــن فقــد أو ســرقة البطاقــة )البطاقــات) إلــى جهــة الإصــدار )جهــات الإصــدار).

يجــب أن تكــون جهــة الإصــدار مســؤولة مســؤولية كاملــة فــي جميــع الأوقــات عــن إدارة وتوجيــه والتحكــم فــي 
جميــع جوانــب البرنامــج وخدمــة البرنامــج التــي يقــوم بهــا مقدمــي الخدمــة.

علــى جهــة الإصــدار المتعاقــدة مــع إحــدى الشــركات التــي ســجلت أرقــام جهــة إصــدار حامــل البطاقــة ، أن تلتــزم 
بتضميــن العقــد الالتزامــات التاليــة للشــركة :

تحتفــظ الشــركة بالمعلومــات الخاصــة بحامــل البطاقــة، بمــا فــي ذلــك، علــى ســبيل المثــال ، الأســماء 	 
والعناويــن وأرقــام الهواتــف وأرقــام الحســابات بســرية تامــة والإفصــاح عنهــا فقــط لجهــة الإصــدار. ويجــب 
علــى الشــركة الاحتفــاظ بالوســائط التــي تحتــوي علــى هــذا النــوع مــن المعلومــات فــي منطقــة تقتصــر 
علــى موظفيــن مختاريــن لديهــم إمكانيــة الوصــول علــى أســاس الحاجــة إلــى المعرفــة. قبــل التخلــص مــن 

هــذه الوســائط، يجــب علــى الشــركة تدميرهــا بطريقــة تجعــل البيانــات غيــر قابلــة للقــراءة.

يجــب أن تتحكــم الشــركة وتحــد مــن الوصــول إلــى أرقــام الحســابات المخزنــة فــي بيئــة الكمبيوتــر عــن طريــق 	 
وضــع إجــراءات يجــب أن تتضمــن، علــى ســبيل المثــال، نظــام كلمــة مــرور للوصــول إلــى منظومــة الكمبيوتــر 

عــن بُعــد، والتحكــم فــي خطــوط الاتصــال الهاتفــي أو أي وســيلة أخــرى مــن الوصــول.

يجــب ألا تســتخدم الشــركة اســم نمــو فــي أي ترويــج أو إعــلان، باســتثناء مــا هــو منصــوص عليــه فــي العقــد 	 
مــع جهــة الإصــدار لأغــراض التمــاس وتقديــم الخدمــات إلــى حاملــي بطاقــات جهــة الإصــدار. ويحتفــظ 

مشــغل شــبكة الدفــع المحليــة بالحــق فــي الموافقــة علــى أي مــن هــذه المــواد.

ــر 	  ــام فــي الأســبوع، لتلقــي تقاري ــوم وســبعة أي ــى خدمــة 24 ســاعة فــي الي يجــب أن تحافــظ الشــركة عل
حامــل البطاقــة عــن البطاقــات المفقــودة أو المســروقة. ويجــب علــى الشــركة إرســال كل تقريــر علــى الفــور 
وفــي أي حــال فــي موعــد لا يتجــاوز ســاعتين بعــد اســتلام التقريــر، بأســرع الوســائل، علــى ســبيل المثــال، 

الهاتــف أو الفاكــس، إلــى جهــة الإصــدار المناســبة.

كحد أدنى، يجب أن يتضمن الإخطار ما يلي:
رقم الحساب.- 
اسم جهة الإصدار.- 
اسم حامل البطاقة وعنوانه ورقم هاتفه.- 
رقم الهاتف الذي يمكن من خلاله الوصول إلى حامل البطاقة.- 
ما إذا كانت البطاقة مفقودة أو مسروقة.- 
وقت ومكان الفقد أو السرقة المبلغ عنها.- 
يتعيــن علــى الشــركة الإبــلاغ عــن ضيــاع أو ســرقة معلومــات حامــل البطاقــة ســواء كان ذلــك بســبب فعــل 	 

أو إهمــال، إلــى مشــغل شــبكة الدفــع المحليــة، وجهــة الإصــدار الــذي أبرمــت معــه عقــدًا خــلال 24 ســاعة 
مــن اكتشــاف واقعــة الفقــدان أو الســرقة.

يجب على الشركة نقل طلب حامل البطاقة للحصول على بطاقة بديلة إلى جهة الإصدار.	 
يجــب أن يشــتمل العقــد علــى بنــد تعويــض يجعــل مشــغل شــبكة الدفــع المحليــة ومســؤوليه ومديريــه 	 

وموظفيــه وأعضائــه وجهــة الإصــدار المتعاقــدة مــع الشــركة غيــر مســؤولين عــن أي خســارة أو ضــرر يُطالب 
بــه حامــل البطاقــة أو جهــة الإصــدار أو نيابــة عنهــا، أو أي شــخص أو جهــة آخــرى يُعــزى إليهــا فشــل الشــركة 

فــي تقديــم الخدمــات الموضحــة فــي العقــد بشــكل صحيــح أو الفشــل فــي حمايــة معلومــات الحســاب.

1.36.3 Contracting with Card Registration Companies
A card registration company (“Company”) is any entity that stores Card account numbers 

and, upon notification by the Cardholder, reports the loss or theft of the Card(s) to the 

Issuer(s).

The Issuer must at all times be entirely responsible for and must manage, direct, and control 

all aspects of its Program and Program Service performed by Service Providers. 

Any Issuer having a contractual agreement with a Company pursuant to which the Company 

registers that Issuer’s Cardholder account numbers must ensure that the contract includes 

the following obligations on the part of the Company:

• The Company shall maintain any Cardholder information, including, without 
limitation, names, addresses, phone numbers, and account numbers in strictest 
confidence and disclose them only to the Issuer. The Company shall keep any 
media containing this type of information in an area limited to selected personnel 
having access on a need-to-know basis. Before discarding such media, the 
Company shall destroy it in a manner that will render the data unreadable.

• The Company shall control and limit access to account numbers stored in a 
computer environment by establishing procedures that must include, but are 
not limited to, a password system for computer remote terminal (CRT) access 
and control over dial-up lines or any other means of access.

• The Company must not use the name of NUMO in any promotion or advertising, 
except as provided by a contractual agreement with the Issuer for purposes 
of soliciting and providing services to the Issuer’s Cardholders. The National 
Scheme Operator reserves the right to approve any such materials.

• The Company must maintain a 24-hours-per-day, seven-days-per-week service 
to receive Cardholder reports on lost or stolen Cards. The Company shall transmit 
each report immediately and in any event no later than two hours after receiving 
the report, by the most expeditious means, for example, phone or fax, to the 
appropriate Issuer.

At a minimum, the notification must include:

 - Account number
 - Issuer’s name
 - Cardholder’s name, address, and phone number
 - Phone number where the Cardholder can be reached
 - Whether the Card was lost or stolen
 - Time and location of the reported loss or theft

• The Company shall report any loss or theft of Cardholder information whether 
due to act or omission, to the National Scheme Operator and to the Issuer with 
which it has a contract within 24 hours of discovery of the loss or theft.

• The Company must convey a Cardholder request for a replacement Card to the 
Issuer.

• The contract must include an indemnification clause holding the National 
Scheme Operator, its officers, its directors and employees, its Members, and the 
Issuer having the contract with the Company not liable for any loss or damage 
claimed by or on behalf of the Cardholder, Issuer, or other person or entity that 
is alleged to be attributable to the Company’s failure to properly provide the 
services described in the contract or failure to safeguard account information.
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يجــب أن تكــون الشــركة مغطــاة بتأميــن ضــد المســؤولية والإخــلاص والحريــق والســرقة، ويجــب أن يكــون 	 
لديهــا خطــة للتعافــي مــن الكــوارث لضمــان اســتمرارية الخدمــات فــي حالــة الأحــداث الطبيعيــة أو غيرهــا 
مــن الأحــداث التــي تعطــل أو تهــدد بتعطيــل الخدمــة مــا لــم يتفــق علــى خــلاف ذلــك كتابيًــا مــن قبــل 
مشــغل شــبكة الدفــع المحليــة. ويجــب أن تكــون التغطيــة معقولــة، وكافيــة بالنظــر إلــى طبيعــة وحجــم 

العمــل المنجــز، وموقــع المصنــع، والحالــة الماديــة، وأمــن المصنــع، وعــدد وواجبــات الموظفيــن.
يجــب أن تمتثــل الشــركة لجميــع القوانيــن والقواعــد واللوائــح المعمــول بهــا، قوانيــن حمايــة المســتهلك 	 

التــي تنطبــق علــى الخدمــات المعروضــة مــن الشــركات والخدمــات المقدمــة منهــا .

4.36.1 العمل مع البائعين، ومصنعي البطاقات ومكاتب التخصيص

قبــل اســتخدام خدمــات البائــع لإنتــاج البطاقــة و/أو إضفــاء الطابــع الشــخصي، بمــا فــي ذلــك الخدمــات 
المرتبطــة معهــا، يجــب علــى العضــو التحقــق مــن اعتمــاد البائــع مــن قبــل مشــغل شــبكة الدفــع المحليــة. 
ويجــب علــى العضــو التواصــل مــع مشــغل شــبكة الدفــع المحليــة للحصــول علــى قائمــة البائعيــن المعتمديــن 

ــا. حاليً

وقبــل الحصــول علــى الشــهادة، وإعــادة التصديــق الســنوية لمنشــأة البائــع، يجــوز لمشــغل شــبكة الدفــع 
المحليــة إجــراء تدقيــق وفحــص فــي موقــع المنشــأة لتقييــم امتثالها لمعاييــر تأمين الدفع الماديــة والمنطقية 

والمتنقلــة.

ــاج البطاقــة  ــة لإنت ــات الأمــان المنطقي ــاج البطاقــة ومســتندات متطلب ــة لإنت ــات الأمــان المادي تتوفــر متطلب
www.pcisecuritystan- ضمــن علامــة التبويــب “إنتــاج البطاقــات” علــى PCI SSC  علــى موقــع الويــب

. documents.php /الأمــان dards.org/ معاييــر 
يتــم إصــدار شــهادة امتثــال منشــأة بائــع معتمــد، والتــي تخضــع للتجديــد الســنوي بشــرط أن تظــل منشــأة البائــع 

فــي وضــع جيــد.
يجــب أن يحتــوي العقــد بيــن جهــة الإصــدار والبائــع لخدمــات إنتــاج البطاقــة علــى شــروط: تنــص علــى أن البائــع 
يوافــق علــى حمايــة بيانــات الحســاب والتحكــم فيهــا والامتثــال لجميــع المعاييــر المعمــول بهــا فــي ذلــك 

الوقــت، بمــا فــي ذلــك علــى ســبيل المثــال، تلــك المنصــوص عليهــا فــي هــذا القســم.

1.4.36.1 طلب الأمر المطلوب لإنتاج البطاقات
لا يحــق للبائــع طباعــة أو تصنيــع أي بطاقــة أو عينــة أو صــورة طبــق الأصــل علــى البلاســتيك أو أي مــادة أخــرى، 

إلا فــي حالــة الاســتجابة لطلــب معيــن مــن أحــد الأعضــاء أو مــن مشــغل شــبكة الدفــع المحليــة.
و لمشغل شبكة الدفع المحلية الحق في طلب عينات من بطاقة البائع للمراجعة.

أنواع مقدمي الخدمة  37.1
يتــم تصنيــف مقدمــي الخدمــة مــن قبــل مشــغل شــبكة الدفــع المحليــة بنــاءً علــى تقديــر مشــغل شــبكة الدفــع 
المحليــة لطبيعــة خدمــات البرنامــج التــي يتعيــن القيــام بهــا، كمــا هــو موضــح أدنــاه. يُســمح لمقــدم الخدمــة 

بــأداء خدمــات البرنامــج المســجلة لأدائهــا حصريًــا.

)انظر الملحق رقم 1(
فيما يلي وصف لأنواع خدمة البرنامج .

• The Company must be covered by liability, fidelity, fire, and theft insurance and 
must have a disaster recovery plan to ensure continuity of services in the event 
of natural or other events that disrupt or threaten to disrupt service unless 
otherwise agreed to in writing by the National Scheme Operator. Coverage must 
be reasonable and adequate in consideration of the nature and volume of work 
performed, the plant location, physical condition, and security of the plant, and 
the number and duties of employees.

• The Company must comply with all applicable laws, rules, and regulations, 
including, without limitation, consumer protection laws, applicable to the services 
offered and performed by the Company.

1.36.4  Working with Vendors, Card Manufacturers and Personalization 
Bureaus
Before employing the services of a vendor for Card production and/or personalization, 

including any associated services, a Member must ensure that the vendor has been certified 

by the National Scheme Operator. The Member shall contact the National Scheme Operator 

to obtain a list of the currently certified vendors.

 

Prior to certification and annual recertification of a vendor facility, the National Scheme 

Operator has the right to conduct an on-site audit of the facility to evaluate its compliance 

with physical, logical, and mobile payment provisioning security Standards.

The Card Production Physical Security Requirements and the Card Production Logical 

Security Requirements documents are available on the PCI SSC website under the Card 

Production tab at www.pcisecuritystandards.org/security_standards/documents.php.

A certified vendor facility is issued a compliance certification, which is subject to annual 

renewal provided the vendor facility remains in good standing. 

Any agreement between an Issuer and a vendor for Card production services should contain 

terms stating that the vendor agrees to safeguard and control usage of Account data and 

to comply with all applicable Standards then in effect, including but not limited to those 

set forth in this section.

3.36.4.1 Order Request Required to Produce Cards
No vendor has the right to print or manufacture any Card, sample, or facsimile, on plastic 

or any other material, except in response to a specific order from a Member or from the 

National Scheme Operator. 

The National Scheme Operator reserves the right to request from a vendor Card samples 

for review.

1.37 Types of Service Providers
A Service Provider is categorized by the National Scheme Operator based upon the National 

Scheme Operator’s understanding of the nature of the Program Services to be performed, 

as described below. A Service Provider is permitted to perform exclusively the Program 

Services it is registered to perform.

(See appendix number 1)

The following are descriptions of the types of Program Service.
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1.37.1  خدمة برنامج منظمة المبيعات المستقلة
هــي شــركة معالجــة مدفوعــات تابعــة لجهــات خارجيــة، ومرخــص لهــا بمعالجــة حســابات التاجر للشــركات. تتمتع 
منظمــة المبيعــات المســتقلة بعلاقــات مــع المصــارف القابلــة علــى الأعضــاء، وهــذا يســمح لهــم بتقديــم 

خدمــات التاجــر لعملائهــم.

2.37.1    خدمة برنامج معالج الطرف الثالث
دعــم وظائــف الدفــع عــن بعــد عبــر الهاتــف المحمــول، والتــي يبدأهــا حامــل البطاقــة المســجل مــن هاتــف 	 

محمــول يتحكــم فيــه حامــل البطاقــة ومســجل لــدى جهــة الإصــدار، ويســتخدم لإدخــال رقــم التعريــف 
الشــخصي لحامــل البطاقــة أو بيانــات الاعتمــاد الخاصــة بالهاتــف المحمــول.

خدمــات التفويــض، بمــا فــي ذلــك علــى ســبيل المثــال، توجيــه التفويــض وبوابــة الدفــع وخدمــات التحويــل 	 
والتفويــض الصوتــي ومعالجــة إحالــة المكالمــات.

تحضير ملف المقاصة وتقديمه.	 
معالجــة التســوية )باســتثناء الحيــازة أو الملكيــة أو التحكــم فــي أمــوال التســوية، وهــو أمــر غيــر مســموح 	 

بــه).
إعــداد كشــف حســاب حامــل البطاقــة و/أو التاجــر يتيــح الوصــول إلــى بيانــات الحســاب أو بيانــات المعاملات 	 

أو كليهما.
خدمــة عمــلاء حامــل البطاقــة بمــا فــي ذلــك الوصــول إلــى بيانــات الحســاب أو بيانــات المعامــلات أو 	 

كليهمــا.
مراقبــة الاحتيــال ومراقبــة المخاطــر، بمــا فــي ذلــك علــى ســبيل المثــال، فحــص الاحتيــال وخدمــات تســجيل 	 

الاحتيال.
معالجة رد المبالغ المدفوعة للقابلين و/أو	 

 جهات الإصدار.
معالجة رد المبالغ المدفوعة للتجار أو التجار من الباطن.	 
أي خدمــة أخــرى يحددهــا مشــغل شــبكة الدفــع المحليــة وفقًــا لتقديــره الخــاص لتكــون خدمــة برنامــج 	 

معالــج الطــرف الثالــث.

معالج الطرف الثالث
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب أن تمتثــل جميــع معالجــات الطــرف الثالــث للمعاييــر المعمــول بهــا، بمــا فــي ذلــك قواعــد مقــدم الخدمــة 
هــذه، مــن أجــل البقــاء فــي وضــع جيــد كشــريك معالــج الطــرف الثالــث.

يتم تصنيف معالج  الطرف الثالث على أنها جهة تعالج نشاط إصدار البطاقات نيابة عن مصرف عضو.

3.37.1 خدمة برنامج جهة تخزين البيانات
هو كيان يقوم بتخزين المعاملات أو معالجتها أو نقلها نيابة عن عضو أو تاجر أو مقدم خدمة عضو.

4.37.1 خدمة برنامج مقدم خدمة الدفع
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

ــى  ــى أنهــا الحصــول عل ــر مــن الخدمــات الموصوفــة عل ــؤدي خدمــة أو أكث مقــدم خدمــة الدفــع هــو طــرف ي
خدمــات الدفــع نيابــة عــن مصــرف القابــل المرخــص. ويتحمــل العضــو، ســواء بشــكل مباشــر أو مــن خــلال مقــدم 

خدمــة الدفــع، مســؤولية ضمــان امتثــال كل تاجــر بشــكل مســتمر لجميــع المعاييــر المطبقــة علــى التجــار.
القابل مسؤول عن جميع حالات تقصير مقدم خدمة الدفع، وعن أي تاجر.

1.37.1 Independent Sales Organization (ISO ) Program Service
is a third-party payment processing company that is authorized to handle merchant 

accounts for businesses. ISOs have relationships with acquiring member banks, and this 

allows them to provide merchant services to their customers.

1.37.2 Third Party Processor (TPP) Program Service
• Support for mobile remote payment functionality, which is initiated by an 

enrolled Cardholder from a Cardholder-controlled mobile phone registered with 
the Issuer, and used for entry of a Cardholder’s PIN or mobile-specific credentials

• Authorization services, including but not limited to authorization routing, 
payment gateway and switching services, voice authorization, and call referral 
processing

• Clearing file preparation and submission
• Settlement processing (excluding possession, ownership, or control of settlement 

funds, which is not permitted)
• Cardholder and/or Merchant statement preparation affording access to Account 

data, Transaction data, or both
• Cardholder customer service including access to Account data, Transaction data, 

or both
• Fraud control and risk monitoring, including but not limited to fraud screening 

and fraud scoring services
• Chargeback processing for Acquirers and/or Issuers
• Chargeback processing for Merchants or Sub merchants
• Any other service determined by the National Scheme Operator in its sole 

discretion to be TPP Program Service

Third Party Processor
(Category A as referenced in Book 1 Chapter 1)

All TPPs must comply with applicable Standards, including these Service Provider Rules, in 

order to remain in good standing as a TPP.

TPP are categorized as An entity processing the activity of Issuing cards on behalf of a 

Member Bank.

1.37.3 Data Storage Entity (DSE) Program Service
An entity that stores, processes or transmits transactions on behalf of a Member, Merchant 

or Member Service Provider (MSP).

1.37.4 Payment Service Provider (PSP) Program Service
(Category A as referenced in Book 1 Chapter 1)

A Payment Service Provider is a party that performs any one or more of the services 

described as Acquiring Payment Services on behalf of licensed Acquirer Bank. A Member, 

either directly or through a Payment service Provider, is responsible for ensuring that each 

merchant complies on an ongoing basis with all Standards applicable to Merchants.

The Acquirer is responsible for all acts and omissions of a Payment Service Provider and of 

any Merchant.
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1.4.37.1. المسؤولية عن مقدم خدمة الدفع ونشاط التاجر من الباطن

القابــل مســؤول عــن نشــاط مقــدم خدمــة الدفــع، وكل تاجــر مــن الباطــن لمقــدم خدمــة الدفــع. يجــب أن 
يضمــن القابــل الامتثــال المســتمر لــكل مــا يلــي:

يجب أن يكون لكل تاجر من الباطن موطنأ مختاراً في دولة ليبيا.. 1
أمــوال التســوية التــي يســمح القابــل لمقــدم خدمــة الدفــع حــق الوصــول لهــا يجــب اســتخدامها فقــط . 2

للدفــع للتجــار مــن الباطــن وفقًــا لشــروط اتفاقيــات التجــار مــن الباطــن.
يحــق للقابــل الســماح لمقــدم خدمــة الدفــع بــإدارة الالتزامــات التاليــة نيابــة عــن القابــل، ويظــل مســؤولًا . 3

بالكامــل عــن الوفــاء بــكل منهــا إلــى الحــد الــذي يفشــل فيــه مقــدم خدمــة الدفــع فــي القيــام بذلــك:
التحقق من أن التاجر من الباطن هو مشغل أعمال تجارية حسن النية.أ. 
الاحتفــاظ بالســجلات المتعلقــة بالتحقيــق مــع التاجــر مــن الباطــن المحتمــل، بشــرط أن يتــم تقديــم هــذه ب. 

الســجلات إلــى القابــل فــورًا عنــد الطلــب.
الدفع للتاجر من الباطن مقابل المعاملات.ت. 
التحقق من تزويد التاجر من الباطن بالمواد اللازمة لتنفيذ المعاملات.ث. 
مراقبة نشاط التاجر من الباطن بشكل مستمر لمكافحة معاملات الاحتيال والأنشطة غير المشروعة.ج. 

لا يحــق لمقــدم خدمــة الدفــع ولا التاجــر مــن الباطــن مطالبــة حامــل البطاقــة بالتنــازل عــن حــق الاعتــراض . 4
علــى المعاملــة.

يجــب أن تقــدم جهــة القبــول إلــى مشــغل شــبكة الدفــع المحليــة تقريــر ربــع ســنوي عــن نشــاط كل تاجــر مــن . 5
الباطــن لمقــدم خدمــة الدفــع يتضمــن:

اسم التاجر من الباطن والموقع كما هو موضح في سجلات المقاصة.أ. 
اسم التاجر من الباطن “ممارسة الأعمال التجارية باسم” أو عنوان URL.ب. 
MCCs للتاجر من الباطن.ت. 
عدد مبيعات المعاملات والمبلغ لكل MCC.ث. 
عدد عمليات رد المبالغ المدفوعة ومبلغها لكل MCC.ج. 

بشــرط أن تكــون جهــة القبــول مســتوفية لحكــم الفقرتيــن 6 و 7 المنصــوص عليهمــا أدنــاه مباشــرة، ومــا لــم 
يطلــب مشــغل شــبكة الدفــع المحليــة خــلاف ذلــك، فــإن المتطلبــات المنصــوص عليهــا فــي هــذه الفقــرة 5 

غيــر قابلــة للتطبيــق.
يجــب علــى جهــة القبــول التــي تســتخدم مقــدم خدمــة الدفــع أن تمــلأ حقــل مــن الباطــن بمعــرّف التاجــر مــن . 6

الباطــن فــي جميــع رســائل التفويــض والمقاصــة. يجــب أن يتطابــق معــرّف التاجــر مــن الباطــن مــع معــرّف 
التاجــر المعيــن مــن قبــل جهــة القبــول أو مقــدم خدمــة الدفــع.

يجــب علــى جهــة القبــول التــي تســتخدم مقــدم خدمــة الدفــع الــذي يقتــرح كفالة\رعايــة تاجــر مــن الباطــن . 7
يديــر الأعمــال الموصوفــة فــي أي مــن MCCs التاليــة أن تســجل هــذا التاجــر مــن الباطــن بشــكل منفصــل 

مــع مشــغل شــبكة الدفــع المحليــة.

 -.MCC 5912 و MCC 5122 — تجار الأدوية غير المتواجدين وجهًا لوجه
 -.MCC 4816 — تجار السيبرانيون ذوو الخطورة العالية
 -.MCC 6211 - تجار الضمانات ذوو الخطورة العالية

1.37.4.1 Responsibility for Payment Service Provider and Sub merchant 
Activity

The Acquirer is responsible for the Activity of the Payment Service Provider and each of the 

Payment Service Provider’s Sub merchants. The Acquirer must ensure ongoing compliance 

with all of the following.

1. Each Sub merchant must be located in Libya.

2. Settlement funds which the Acquirer permits a Payment Service Provider to access must 

only be used to pay Sub merchants pursuant to the terms of  Sub merchant Agreements.

3. An Acquirer has the right to permit a Payment Service Provider to manage the following 

obligations on behalf of the Acquirer, and remains fully responsible for the fulfillment of 

each to the extent that the Payment Service Provider fails to do so:

a. Verify that a Sub merchant is a bona fide business operation;
b. Retain records concerning the investigation of a prospective Sub merchant, 

provided that such records are provided to the Acquirer immediately upon 
request; 

c. Pay a Sub merchant for Transactions;
d. Ensure that a Sub merchant is supplied with materials necessary to effect 

Transactions; and
e. Monitor a Sub merchant’s Activity on an ongoing basis to deter fraud or other 

wrongful activity.
4. Neither the Payment Service Provider nor the Sub merchant has the right to require a 

Cardholder to waive a right to dispute a Transaction.

5. The Acquirer must provide to the National Scheme Operator a quarterly Activity report 

for each Sub merchant of the Payment Service Provider that includes:

a. Sub merchant name and location as shown in clearing records
b. Sub merchant “doing business as” name or URL
c. Sub merchant MCCs
d. Transaction sales count and amount for each MCC
e. Transaction chargeback count and amount for each MCC
Provided the Acquirer is compliant with paragraphs 6 and 7 set forth immediately below, 

and unless otherwise required by the National Scheme Operator, the requirements set forth 

in this paragraph 5 are not applicable.

6. An Acquirer that uses a Payment Service Provider must populate the Submerchant field 

with a Submerchant ID in all authorization and clearing messages. The Submerchant ID 

must match the Submerchant ID assigned by the Acquirer or Payment Service Provider.

7. An Acquirer that uses a Payment Service Provider that proposes to sponsor a 

Submerchant conducting business described under any one of the following MCCs must 

register such Submerchant separately with the National Scheme Operator.

 - Non–face-to-face pharmaceutical Merchants—MCC 5122 and MCC 5912
 - High-risk cyberlocker Merchants—MCC 4816
 - High-risk securities Merchants—MCC 6211
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2.4.37.1. التزامات مقدمي خدمة الدفع
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى جهــة القبــول التحقــق مــن أن كل مقدمــي خدمــة الدفــع يفــون بجميــع الالتزامــات المنصــوص 
عليهــا فــي هــذه القاعــدة.

تعاقد التاجر من الباطن
وفقًــا لعقــد مكتــوب بيــن جهــة القبــول ومقــدم خدمــة الدفــع، يحــق لمقــدم خدمــة الدفــع التعاقــد مــن 

الباطــن  مــع تاجــر لغــرض تســهيل حصــول جهــة القبــول علــى المعامــلات مــن التاجــر مــن الباطــن.
يجــب أن يتوافــق تعاقــد التاجــر مــن الباطــن مــع المعاييــر المتعلقــة بعقــود التاجــر، ويجــب أن يقــوم بشــكل 

واضــح:
تحديد جهة القبول.- 
الإفصــاح عــن معلومــات الاتصــال الخاصــة بالقابــل والتــي يُســمح للتاجــر مــن الباطــن باســتخدامها لمعالجــة - 

الأســئلة والمخــاوف.
يعكس صورة خدمة الدفع المتعاقد مع التاجر من الباطن، نيابة عن، وكمقدم خدمة القابل المحدد.- 

يجــب ألا يتعــارض تعاقــد التاجــر مــن الباطــن مــع أو يقلــل مــن حــق مقــدم خدمــة الدفــع أو جهــة القبــول أو 
مشــغل شــبكة الدفــع المحليــة فــي إنهــاء العقــد فــي أي وقــت. ولمشــغل شــبكة الدفــع المحليــة تقييــد 
مقــدم خدمــة الدفــع مــن الدخــول فــي تعاقــد التاجــر مــن الباطــن بنــاءً علــى أعمــال الكيــان أو المعاييــر الأخــرى 

التــي يراهــا مشــغل شــبكة الدفــع المحليــة مناســبة.

الشروط  المطلوبة لتعاقد التاجر من الباطن
يجــب أن يتضمــن تعاقــد التاجــر مــن الباطــن جميــع الأحــكام المطلــوب تضمينهــا فــي عقــد التاجــر، بالإضافــة 
إلــى الامتثــال لهــذا القســم. إن فشــل مقــدم خدمــة الدفــع فــي تضميــن جوهــر المعاييــر فــي عقــد التاجــر مــن 
ــر مــن هــذه  ــار أو أكث ــأي معي ــق ب ــة فيمــا يتعل ــل مشــغل شــبكة الدفــع المحلي ــن مــن قِب ــح تباي الباطــن، أو من
المعاييــر، فإنــه لا يعفــي الجهــة القابلــة مــن مســؤولية عمليــات رد المبالــغ المدفوعــة أو الامتثــال المتعلــق 

بنشــاط أو اســتخدام العلامــة التجاريــة مــن قبــل التاجــر مــن الباطــن.
يجب أن يتضمن عقد التاجر من الباطن، من حيث الجوهر، جميع الأحكام التالية:

بشــكل مســتمر، يجــب علــى التاجــر مــن الباطــن أن يــزود مقــدم خدمــة الدفــع علــى الفــور بالعنــوان الحالــي . 1
لــكل مكتــب مــن مكاتبــه، وجميــع أســماء “ممارســة الأعمــال التجاريــة” التــي يســتخدمها التاجــر مــن الباطــن، 

ووصفًــا كامــلًا للبضائــع المباعــة و الخدمــات المقدمــة.

فــي حالــة وجــود تعــارض بيــن حكــم مــن أحــكام عقــد التاجــر مــن الباطــن والمعاييــر، فــإن المعاييــر هــي التــي . 2
تســري ، ويُلغــى كل حكــم مخالــف لهــا فــي العقــد.

يكــون مقــدم خدمــة الدفــع مســؤولًا عــن سياســات وإجــراءات قبــول البطاقــة الخاصــة بالتاجــر مــن الباطــن . 3
ــزام  ــا أو مناســبًا لضمــان الت ــراه ضروريً ــك ي ــرات علــى موقعــه أو خــلاف ذل ــه الحــق فــي طلــب أي تغيي ول

التاجــر مــن الباطــن بالمعاييــر التــي تحكــم الاســتخدام للعلامــة التجاريــة.

ــة تســجيل مقــدم . 4 ــا وفــورًا إذا ألغــى مشــغل شــبكة الدفــع المحلي ينتهــي عقــد التاجــر مــن الباطــن تلقائيً
خدمــة الدفــع، أو إذا لــم تعــد جهــة القبــول التابعــة لمقــدم خدمــة الدفــع عضــوًا لأي ســبب أو إذا فشــلت 
هــذه الجهــة فــي الحصــول علــى ترخيــص ســاري المفعــول مــع مشــغل شــبكة الدفــع المحليــة لاســتخدام 

العلامــة التجاريــة.

1.37.4.2 Payment Service Provider Obligations
(Category A as referenced in Book 1 Chapter 1)

The Acquirer must ensure that each of its Payment Service Providers satisfies all of the 

obligations set forth in this Rule.

Sub merchant Agreement
Pursuant to a written agreement between an Acquirer and a Payment Service Provider, a 

Payment Service Provider has the right to enter into a Sub merchant Agreement with a Sub 

merchant for the purpose of facilitating the Acquirer’s acquiring of Transactions from the 

Sub merchant. 

The Sub merchant Agreement must conform to Standards pertaining to Merchant 

Agreements, and must clearly and conspicuously:

 - Identify the Acquirer;
 - Disclose contact information of the Acquirer that the Sub merchant is permitted 

use to address questions and concerns; and
 - Reflect that the Payment Service Provider is entering into the Sub merchant 

Agreement on behalf of and as a Service Provider of the identified Acquirer.
The Sub merchant Agreement must not interfere with or lessen the right of the Payment 

Service Provider, the Acquirer, or the National Scheme Operator to terminate the agreement 

at any time. The National Scheme Operator reserves the right to restrict a Payment Service 

Provider from entering into a Sub merchant Agreement based on the business of the entity 

or other criteria which the National Scheme Operator deems appropriate.

Required Sub merchant Agreement Terms
A Sub merchant Agreement must include all provisions required to be included in a 

Merchant Agreement, in addition to complying with this section. The failure of the Payment 

Service Provider to include the substance of any one or more of such Standards in the Sub 

merchant Agreement, or the grant of a variance by the National Scheme Operator with 

respect to any one or more such Standards, does not relieve an Acquirer from responsibility 

for chargebacks or compliance related to the Activity of or use of the Brand by the Sub 

merchant.

The Sub merchant Agreement must, in substance, include all of the following provisions:

1. On an ongoing basis, the Sub merchant is promptly to provide the Payment Service 

Provider with the current address of each of its offices, all “doing business as” (DBA) 

names used by the Sub merchant, and a complete description of goods sold and services 

provided.

2. In the event of any inconsistency between any provision of the Sub merchant Agreement 

and the Standards, the Standards will govern.

3. The Payment Service Provider is responsible for the Card acceptance policies and 

procedures of the Submerchant and has the right to require any changes to its website 

or otherwise that it deems necessary or appropriate to ensure that the Sub merchant 

remains in compliance with the Standards governing the use of the Brand.

4. The Sub merchant Agreement automatically and immediately terminates if the National 

Scheme Operator de-registers the Payment Service Provider or if the Payment Service 

Provider’s Acquirer ceases to be a Member for any reason or if such Acquirer fails to 

have a valid License with the National Scheme Operator to use the Brand.
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يحــق لمقــدم خدمــة الدفــع، وفقًــا لتقديــره أو بنــاءً علــى توجيــه مــن جهــة القبــول أو مشــغل شــبكة الدفــع . 5
المحليــة، إنهــاء عقــد التاجــر مــن الباطــن علــى الفــور بســبب النشــاط الــذي يعتبــره مقــدم خدمــة الدفــع أو 

القابــل أو مشــغل شــبكة الدفــع المحليــة، مــن أعمــال الاحتيــال  أو غيــر مشــروع. 

يقر التاجر من الباطن ويوافق على:. 6
الامتثال لجميع المعايير المعمول بها، بحسب ما  يتم تعديله من وقت لآخر.أ. 
أن مشغل شبكة الدفع المحلية هو المالك الوحيد والحصري للعلامة.ب. 
عدم الطعن في ملكية العلامة لأي سبب من الأسباب.ت. 
لمشــغل شــبكة الدفــع المحليــة ، فــي أي وقــت، ودون إشــعار مســبق، منــع التاجــر مــن الباطــن مــن ث. 

اســتخدام العلامــة لأي ســبب مــن الأســباب.
يحــق لمشــغل شــبكة الدفــع المحليــة تنفيــذ أي بنــد مــن أحــكام المعاييــر وحظــر التاجــر مــن الباطــن و/ج. 

ــه مــن ممارســة النشــاط، الــذي يقــدر مشــغل شــبكة الدفــع المحليــة  ــع ل أو مقــدم خدمــة الدفــع التاب
أنــه يمكــن أن يضــر أو قــد يــؤدي إلــى إصابــة مشــغل شــبكة الدفــع المحليــة ، بمــا فــي ذلــك الضــرر الــذي 
يلحــق بالســمعة، أو قــد يؤثــر ســلبًا علــى ســلامة نظــام التبــادل أو المعلومــات الســرية لمشــغل شــبكة 

الدفــع المحليــة أو كليهمــا.
يمتنــع التاجــر مــن الباطــن عــن اتخــاذ  أي إجــراء قــد يتداخــل مــع، أو يمنــع ممارســة هــذا الحــق مــن قبــل ح. 

مشــغل شــبكة الدفــع المحليــة.
يجب ألا يحتوي عقد التاجر من الباطن على أي شروط تتعارض مع أي معيار.	. 

3.4.37.1. التزامات مقدم خدمة الدفع كراعٍ لتجار من الباطن
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجب على مقدم خدمة الدفع الوفاء بجميع الالتزامات التالية فيما يتعلق بكل تاجر من تجار الباطن.

تقديم معاملات صالحة
يجــب علــى مقــدم خدمــة الدفــع أن يقــدم إلــى جهــة القبــول ســجلات المعامــلات الصالحــة المقدمــة مــن 
ــه، ألا يقــدم إلــى جهــة القبــول أي  ــة. ويجــب علي التاجــر مــن الباطــن، والتــي تشــمل حامــل بطاقــة حســن الني
معاملــة يعلــم مقــدم خدمــة الدفــع أو التاجــر مــن الباطــن أو ينبغــي أن يكــون علــى علــم بكونهــا احتياليــة أو 
غيــر مصــرح بهــا مــن قبــل حامــل البطاقــة، أو أنــه يعلــم أو ينبغــي أن يكــون علــى علــم بأنــه قــد تــم التصريــح بهــا 
مــن قبــل حامــل البطاقــة عبــر التواطــؤ مــع التاجــر مــن الباطــن لغــرض احتيالــي. لأغــراض تطبيــق هــذه القاعــدة، 

يعتبــر التاجــر مــن الباطــن مســؤولًا عــن ســلوك موظفيــه ومقدمــي الخدمــات والممثليــن.

امتثال التاجر من الباطن للمعايير
يجب على مقدم خدمة الدفع التحقق من امتثال كل من التجار من الباطن للمعايير المطبقة على التجار.

الاحتفاظ بمعلومات التاجر من الباطن
يجــب أن يحتفــظ مقــدم خدمــة الدفــع، وبشــكل مســتمر، بالأســماء والعناويــن وعناويــن URL ، إذا كان ذلــك 
ممكنًــا لــكل مــن التجــار مــن الباطــن التابعيــن لــه. ويجــب علــى جهــة القبــول التحقــق مــن أن مقــدم خدمــة 

الدفــع يــزود مشــغل شــبكة الدفــع المحليــة علــى الفــور بهــذه المعلومــات عنــد الطلــب.

5. The Payment Service Provider has the right, at its discretion or at the direction of its 

Acquirer or the National Scheme Operator, to immediately terminate the Sub merchant 

Agreement for activity deemed to be fraudulent or otherwise wrongful by the Payment 

Service Provider, its Acquirer, or the National Scheme Operator.

6. The Sub merchant acknowledges and agrees:

7. To comply with all applicable Standards, as amended from time to time;

a. That the National Scheme Operator is the sole and exclusive owner of the Mark;
b. Not to contest the ownership of the Mark for any reason;
c. The National Scheme Operator has the right, at any time, immediately and 

without advance notice, to prohibit the Sub merchant from using the Mark for 
any reason;The National Scheme Operator has the right to enforce any provision 
of the Standards and to prohibit the Sub merchant and/or its Payment Service 
Provider from engaging in any conduct which the National Scheme Operator 
deems could injure or could create a risk of injury to the National Scheme Operator, 
including injury to reputation, or that could adversely affect the integrity of the 
Interchange System, the National Scheme Operator’s Confidential Information, 
or both; and

d. The Sub merchant will not take any action that could interfere with or prevent 
the exercise of this right by the National Scheme Operator.

e. The Sub merchant Agreement must not contain any terms that conflict with any 
Standard.

1.37.4.3 Payment Service Provider’s Obligations as Sponsor of Sub 
merchants
(Category A as referenced in Book 1 Chapter 1)

A Payment Service Provider must fulfill all of the following obligations with respect to each 

of its Sub merchants.

Submit Valid Transactions
The Payment Service Provider must submit to its Acquirer records of valid Transactions 

submitted by a Sub merchant and involving a bona fide Cardholder. The Payment Service 

Provider must not submit to its Acquirer any Transaction that the Payment Service Provider 

or the Sub merchant knows or should have known to be fraudulent or not authorized by the 

Cardholder, or that either knows or should have known to be authorized by a Cardholder 

colluding with the Sub merchant for a fraudulent purpose. For purposes of this Rule, the Sub 

merchant is deemed to be responsible for the conduct of its employees, Service Providers, 

and representatives.

Sub merchant Compliance with the Standards
The Payment Service Provider must ensure that each of its Sub merchants complies with 

the Standards applicable to Merchants.

Maintaining Sub merchant Information
The Payment Service Provider must maintain, on an ongoing basis, the names, addresses, 

and URLs if applicable of each of its Sub merchants. The Acquirer must ensure that the 

Payment Service Provider promptly supplies the National Scheme Operator with any such 

information upon request.
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المدفوعات للتجار من الباطن
يجــب علــى كل مقــدم خدمــة دفــع أن يدفــع لــكل تاجــر مــن الباطــن مقابــل جميــع المعامــلات التــي يقدمهــا 
مقــدم خدمــة الدفــع إلــى جهــة القبــول نيابــة عــن التاجــر مــن الباطــن. ولا تبــرأ ذمتــه مــن الوفــاء بهــذا الالتــزام 
فيمــا يتعلــق بالمعاملــة حتــى يتلقــى التاجــر مــن الباطــن الدفــع مــن مقــدم خدمــة الدفــع، وبغــض النظــر عــن 
وجــود ترتيبــات للدفــع بيــن التاجــر مــن الباطــن ومقــدم خدمــة الدفــع، أو بيــن مقــدم خدمــة الدفــع وجهــة 

القبــول.
يُســمح فــي عقــد التاجــر مــن الباطــن أن ينــص علــى أن لمقــدم خدمــة الدفــع حجــز مبالــغ لاحتياطيــات رد المبالــغ 

المدفوعــة أو أغــراض مماثلة.

توريد المواد إلى التجار من الباطن
يجــب علــى كل مقــدم خدمــة دفــع أن يضمــن بانتظــام تزويــد كل مــن التجــار مــن الباطــن بجميــع المــواد اللازمــة 

لتنفيــذ المعامــلات وفقًــا للمعاييــر وللتأكيــد علــى قبــول البطاقــة.

مراقبة التاجر من الباطن
يجــب علــى كل مقــدم خدمــة دفــع أن يراقــب بشــكل مســتمر نشــاط واســتخدام العلامــة الخاصــة بــكل مــن 
التجــار مــن الباطــن لغــرض مكافحــة الأنشــطة الاحتياليــة، وغيرهــا مــن الأنشــطة غيــر المشــروعة، ولضمــان 
الامتثــال المســتمر للمعاييــر. لأغــراض تطبيــق هــذه القاعــدة، ينطبــق الحــد الأدنــى مــن معاييــر مراقبــة التاجــر 

المنصــوص عليهــا فــي دليــل قواعــد وإجــراءات الأمــان فيمــا يتعلــق بالتجــار مــن الباطــن.

5.37.1  خدمة برنامج مشغل المحفظة الرقمية المرحلية
تحتــوي المحفظــة الرقميــة المرحليــة علــى عمليــة دفــع مــن مرحلتيــن، يتــم إجراؤهــا لإكمــال عمليــة شــراء 
بدأهــا حامــل البطاقــة: مرحلــة التمويــل - يســتخدم مشــغل المحفظــة الرقميــة المرحليــة معلومــات الحســاب 

المخزنــة لأخــذ دفعــة مــن حامــل البطاقــة.     
  

6.37.1  خدمة برنامج مقدم خدمة النشاط الرقمي
يجــب علــى الجهــة التــي تقتــرح أن يكــون مقــدم خدمــة النشــاط الرقمــي، أن تفــي بجميــع إجــراءات التصديــق 
والاختبــار التــي وضعهــا مشــغل شــبكة الدفــع المحليــة، قبــل أن يتــم تســجيل هــذه الجهــة مــن قبــل العضــو 

كمقــدم خدمــة النشــاط الرقمــي.
خدمة برنامج مقدم خدمة النشاط الرقمي

نظام تمكين الحساب.	 
نظام إدارة أوراق الاعتماد.	 
نظام إدارة المعاملات.	 
مدير خدمة موثوق.	 
أي خدمة أخرى يحددها مشغل شبكة الدفع المحلية وفقًا لتقديره من وقت لآخر.	 

7.37.1 مقدم خدمة الترميز
يجــب علــى الجهــة التــي تطلــب أن تكــون مقــدم خدمــة ترميــز، أن تفــي بجميــع إجــراءات التصديــق والاختبــار التي 
وضعهــا مشــغل شــبكة الدفــع المحليــة، قبــل أن يتــم تســجيل هــذه الجهــة مــن قبــل أحــد الأعضــاء باعتبارهــا 

مقــدم خدمــة الترميــز الخــاص بــه.

Payments to Sub merchants
Each Payment Service Provider must pay each Sub merchant for all Transactions the Payment 

Service Provider submits to its Acquirer on the Sub merchant’s behalf. This obligation is not 

discharged with regard to a Transaction until the Sub merchant receives payment from the 

Payment Service Provider, notwithstanding any payment arrangement between the Sub 

merchant and the Payment Service Provider or between the Payment Service Provider and 

its Acquirer.

A Sub merchant Agreement is permitted to provide for a Payment Service Provider to 

withhold amounts for chargeback reserves or similar purposes.

Supplying Materials to Sub merchants
Each Payment Service Provider must regularly ensure that each of its Sub merchants 

is provided with all materials necessary to effect Transactions in accordance with the 

Standards and to signify Card acceptance.

Sub merchant Monitoring
Each Payment Service Provider must monitor on an ongoing basis the Activity and use of 

the Mark of each of its Sub merchants for the purpose of deterring fraudulent and other 

wrongful activity and to ensure ongoing compliance with the Standards. For purposes of 

this Rule, the minimum Merchant monitoring Standards set forth in the Security Rules and 

Procedures manual apply with respect to Sub merchants.

1.37.5 Staged Digital Wallet Operator (SDWO) Program Service      
A Staged Digital Wallet has a 2-stage payment process that is conducted to complete a 

purchase initiated by the cardholder: Funding stage - The Staged Digital Wallet Operator 

(DWO) uses the stored account information to take a payment from the cardholder       

1.37.6 Digital Activity Service Provider (DASP) Program Service
An entity proposing to be a Digital Activity Service Provider must satisfy all certification 

and testing procedures established by the National Scheme Operator before such entity is  

registered by a Member as its Digital Activity Service Provider.

Digital Activity Service Provider (DASP) Program Service

• Account Enablement System
• Credentials Management System
• Transaction Management System
• Trusted Service Manager
• Any other service specified by the National Scheme Operator in its discretion 

from time to time.

1.37.7 Token Service Provider (TSP)
An entity proposing to be a Token Service Provider (TSP) must satisfy all certification and 

testing procedures established by the National Scheme before such entity is registered by 

a Member as its TSP.
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8.37.1 خدمة برنامج برنامج مراقبة التاجر
برنامج مراقبة التاجر هو الجهة المسؤولة عن مراقبة سلوك التجار.

9.37.1 خدمة برنامج خدمة المحطة
تعتبــر خدمــة المحطــة جهــة توفــر صيانــة، ودعمًــا مســتمرين لمحطــات الدفــع. تصــل المحطــات إلــى بيئــة 
معامــلات التاجــر وتــزود التجــار بالتقنيــات التــي تســمح لحاملــي بطاقــات النظــام بالدفــع بمجموعــة متنوعــة 
مــن الطــرق بمــا فــي ذلــك البطاقــات البلاســتيكية ذات الشــريط المغناطيســي، وبطاقــات الدفــع عــن بعــد، 
والبطاقــات الممكّنــة بشــريحة EMV، ومجموعــة متنوعــة مــن تطبيقــات المحفظــة المحمولــة. وقــد توفــر 
.PCI المحطــات أيضًــا خدمــات تســاعد التجــار فــي إدارة أنظمــة نقــاط البيــع، والحفــاظ علــى الامتثــال لمعاييــر

10.37.1  خدمة برنامج مقدم الخدمة الآمنة ثلاثية الأبعاد
مقــدم الخدمــة الآمنــة ثلاثيــة الأبعــاد هــو مقــدم خدمــة يــؤدي خدمــة أو أكثــر مــن الخدمــات الموضحــة فــي 

القســم 3.48 كخدمــة برنامــج آمــن ثلاثــي الأبعــاد.
يلتــزم مقــدم الخدمــة الآمنــة ثلاثيــة الأبعــاد بالبروتوكــول الآمــن ثلاثــي الأبعــاد المصمــم لتوفيــر طبقــة إضافية 
مــن الأمــان للمعامــلات عبــر الإنترنــت. يوفــر البروتوكــول خطــوة مصادقــة قبــل التفويــض. وتعتمــد المصادقــة 
علــى نمــوذج المجــالات الثلاثــة الــذي يتضمــن نطاقــات جهــة الإصــدار وجهــة القبــول وقابليــة التشــغيل البينــي. 
ويعمــل مشــغل شــبكة الدفــع المحليــة ضمــن طبقــة التشــغيل البينــي عبــر خــادم الدليــل الــذي يوجــه جميــع 
ــول التاجــر وجهــة الإصــدار المناســبة لمصادقــة حامــل  ــى حل ــة إل ــة الآمن ــة الأبعــاد الممكن حركــة المــرور ثلاثي

البطاقــة.

38.1 استخدام الأعضاء لمقدمي الخدمة
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يحــق للعضــو التعاقــد مــع مقدمــي الخدمــة لمســاعدته فــي نشــاطات اصــدار أو قبــول البطاقــات. ويجــب علــى 
العضــو بــذل العنايــة المطلوبــة  قبــل التعاقــد مــع مقــدم الخدمــة. ويتحمــل العضــو المســؤولية الكاملــة عــن 

برامــج البطاقــة ،وأنشــطته وعــن تصرفــات مقدمــي الخدمــة وأفعالهــم.
يجب على العضو إجراء مراقبة حقيقية لمقدمي الخدمة لضمان امتثالهم المستمر للمعايير.

يجب على العضو تسجيل مقدمي الخدمة في شبكة الدفع.

المعلومات السرية لمقدمي الخدمة  39.1
فيمــا يتعلــق بمقــدم الخدمــة، وبغــض النظــر عــن )1) كيفيــة تصنيفــه، )2) طبيعــة الخدمــات التــي يؤديهــا. )3) 

مــا إذا كان مســجلًا فــي شــبكة الدفــع، فــإن المعلومــات التاليــة لا تعــد مــن قبيــل المعلومــات الســرية:
الاسم والعنوان ومعلومات الاتصال الأخرى لمقدم الخدمة.. 1
هوية العضو الذي يعتقد مشغل شبكة الدفع المحلية أنه يتلقى خدمات من مقدم الخدمة.. 2
طبيعة الخدمات التي يعتقد مشغل شبكة الدفع المحلية أن مقدم الخدمة يؤديها لأي عضو.. 3
أي معلومــات يقــدر مشــغل شــبكة الدفــع المحليــة أنهــا ضروريــة أو مناســبة للإفصــاح عنهــا مــن أجــل . 4

حمايــة المصالــح الماليــة، أو المتعلقــة بالســمعة أو المصالــح الأخــرى لمشــغل شــبكة الدفــع المحليــة أو 
الأعضــاء، أو كليهمــا.

1.37.8 Merchant Monitoring Program (MMS) Program Service
Merchant Monitoring Program is the entity responsible for monitoring merchants behavior.

1.37.9 Terminal Servicer (TS) Program Service
A Terminal Servicer is an entity that provides ongoing maintenance and support of a 

payment terminal. Terminal Servicers access the merchant’s transaction environment and 

equip the merchants with technologies that allow Scheme cardholders to pay with a variety 

of methods including magnetic stripe plastic cards, contactless, EMV chip-enabled cards, 

and a variety of mobile wallet applications.  Terminal Servicers may also provide services 

that assist merchants with the administration of the point-of-sale (POS) systems and 

maintain compliance with PCI Standards.  

1.37.10 3-D Secure Service Provider (3-DSSP) Program Service
A 3-D Secure Service Provider is a Service Provider that performs one or more of the 

services described in section 3.48 as 3-D Secure Program Service.

A 3-D Secure Service Provider adheres to the 3-D Secure protocol that is designed to 

offer an additional layer of security for online transactions. The protocol provides an 

authentication step prior to authorization. Authentication is based on the three-domain 

model which includes domains for the Issuer, Acquirer, and interoperability. The National 

Scheme Operator operates within the interoperability layer via its Directory Server (DS) 

which routes all 3-D Secure-enabled traffic to the appropriate Merchant and Issuer solutions 

for Cardholder authentication.

1.38 Member Use of Service Providers
(Category A as referenced in Book 1 Chapter 1)

A Member has the right to contract with Service Providers to assist it in its Card issuing 

or acquiring Activities.  The Member must conduct appropriate due diligence prior to 

contracting a Service Provider.   The Member retains full responsibility for its Card Programs 

and Activities and for the acts or omissions of its Service Providers.

A Member must conduct meaningful monitoring of its Service Providers to ensure their 

ongoing compliance with the Standards.

The Member must register each of its Service Providers with the National Scheme.

1.39 Confidential Information of Service Providers
With regard to any Service Provider, and regardless of (i) how it is categorized, (ii) the 

nature of services that it  performs, and (iii) whether it is registered with the National 

Scheme, the following information is not confidential information:

1. The name, address and other contact information of the Service Provider;

2. The identity of any Member the National Scheme believes to be receiving services from 

the Service Provider;

3. The nature of services the National Scheme believes the Service Provider to be 

performing for any Member; and

4. Any information the National Scheme deems necessary or appropriate to disclose in 

order to safeguard the financial, reputational or other interests of the National Scheme 

Operator, Members, or both.
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استخدام أنظمة مشغل شبكة الدفع المحلية والمعلومات السرية  40.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

لأغــراض تطبيــق هــذا القســم، تعنــي “أنظمــة مشــغل شــبكة الدفــع المحليــة” أيــاً مــن معــدات وبرمجيــات 
مشــغل شــبكة الدفــع المحليــة، وتعنــي “المعلومــات الســرية لمشــغل شــبكة الدفــع المحليــة “ أيًــا مــن 
معلومــات مشــغل شــبكة الدفــع المحليــة المحــددة أو التــي يُفهــم بشــكل معقــول أنهــا ســرية أو مملوكــة لــه.

يجب أن يوافق مقدم الخدمة على:

اســتخدام أنظمــة مشــغل شــبكة الدفــع المحليــة، بمــا فــي ذلــك أي اتصــال بنظــام التبــادل، وأي مــن . 1
المعلومــات الســرية لمشــغل شــبكة الدفــع المحليــة، فقــط مــن أجــل أداء الخدمــة نيابــة عــن العضــو.

التعامل مع أنظمة مشغل شبكة الدفع المحلية والمعلومات السرية على الأقل بحذر وسرية.. 2

ــح مقــدم . 3 ــة والمعلومــات الســرية لا يمن ــى أنظمــة مشــغل شــبكة الدفــع المحلي ــأن الوصــول إل الإقــرار ب
الخدمــة أي حــق فــي اســتخدامها خــارج هــذا المجــال.

تقييــد الوصــول إلــى أنظمــة مشــغل شــبكة الدفــع المحليــة والمعلومــات الســرية علــى موظفــي مقــدم . 4
الخدمــة الذيــن يحتاجــون إلــى الوصــول مــن أجــل تمكيــن مقــدم الخدمــة مــن أداء الخدمة والتنفيــذ والحفاظ 
علــى الضمانــات المعقولــة والمناســبة لمنــع الوصــول غيــر المصــرح بــه إلــى أنظمــة مشــغل شــبكة الدفــع 

المحليــة أو الإفصــاح عــن المعلومــات الســرية لمشــغل شــبكة الدفــع المحليــة.

التوقــف فــورًا عــن أي اســتخدام لأنظمــة مشــغل شــبكة الدفــع المحليــة والمعلومــات الســرية بنــاءً علــى . 5
طلــب مشــغل شــبكة الدفــع المحليــة أو العضــو، أو عنــد إنهــاء أو إكمــال أداء مقــدم الخدمــة للخدمــة فــي 
وقــت ســابق، وتقديــم جميــع أنظمــة أومعلومــات مشــغل شــبكة الدفــع المحليــة الســرية، لمشــغل شــبكة 

الدفــع المحليــة علــى الفــور.

إبــلاغ العضــو ومشــغل شــبكة الدفــع المحليــة علــى الفــور إذا كان أي شــخص غيــر مصــرح لــه يســعى . 6
للحصــول، أو الوصــول إلــى أنظمــة مشــغل شــبكة الدفــع المحليــة أو المعلومــات الســرية، ســواء عــن طريــق 

الإجــراءات القانونيــة أو غيــر ذلــك.
تظل الالتزامات المحددة في هذا القسم سارية بعد إنهاء عقد الخدمة أو انتهاء صلاحيتها.

مقدمو الخدمات الآخرون )غير الأعضاء(  41.1
لمشغل شبكة الدفع المحلية تحديد أنواع مقدمي الخدمة الآخرين والشروط المطلوبة فيهم .

باعة المحطات
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يُصــدر مشــغل شــبكة الدفــع المحليــة، للأعضــاء قائمــة ببائعــي المحطــات المعتمديــن، وســوف يقــوم بتحديــث 
القائمــة بشــكل دوري. ويُســمح فقــط بنشــر المحطــات مــن البائعيــن المعتمديــن.

ويتــم إصــدار شــهادة امتثــال لبائــع المحطــة المعتمــد، والتــي تخضــع للتجديــد الســنوي، بشــرط أن يظــل بائــع 
المحطــة فــي وضــع جيــد.

1.40 Use of National Scheme Operator’s Systems and Confidential 
Information
(Category A as referenced in Book 1 Chapter 1)

For purposes of this section, “the National Scheme Operator’s Systems” means any of the 

National Scheme Operator’s equipment and software and “the National Scheme Operator’s 

Confidential Information” means any of the National Scheme Operator’s information 

identified or reasonably understood to be confidential or proprietary.

A Service Provider must agree to:

1. Use any of the National Scheme Operator’s Systems, including any connection to the 

Interchange System, and any of the National Scheme’s Confidential Information, solely 

in order to perform service on behalf of the Member;

2. Treat the National Scheme Operator’s Systems and Confidential Information in at least 

as careful and confidential.

3. Acknowledge that access to the National Scheme Operator’s Systems and Confidential 

Information does not provide the Service Provider with any right to use them further;

4. Limit access to the National Scheme Operator’s Systems and Confidential Information 

to those Service Provider employees with a need to have access in order to enable 

the Service Provider to perform service and to implement and to maintain reasonable 

and appropriate safeguards to prevent unauthorized access to the National Scheme 

Operator’s Systems or disclosure of the National Scheme Operator’s Confidential 

Information;

5. Immediately cease any use of the National Scheme Operator’s Systems and Confidential 

Information upon request of the National Scheme Operator or the Member or upon 

the earlier of the termination or completion of the Service Provider’s performance of 

service, and to immediately deliver all of the National Scheme Operator’s Systems and 

Confidential Information to the National Scheme Operator; and

6. Immediately advise the Member and the National Scheme Operator if any unauthorized 

person seeks to gain or gains access to the National Scheme Operator’s Systems or 

Confidential Information, whether by legal proceedings or otherwise.

The obligations set forth in this section survive the termination or expiration of the service 

agreement.

1.41 Other Service Providers (Non-Member)
The National Scheme Operator has the right to define other types of Service Providers and 

the requirements applicable to them.

Terminal Vendors
(Category A as referenced in Book 1 Chapter 1)

The National Scheme Operator issues for Members a list of certified Terminal vendors and 

will update the list from time to time.  Only Terminals from certified vendors are permitted 

to be deployed.

A certified Terminal vendor is issued a compliance certification, which is subject to annual 

renewal provided the Terminal vendor remains in good standing.
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أداء خدمة البرنامج  42.1
قبــل أن تبــدأ الجهــة فــي أداء خدمــة البرنامــج التــي تدعــم برنامــج العضــو أو تفيــده، يجــب علــى العضــو 
التحقــق مــن أن هــذه الجهــة  تديــر نشــاطًا تجاريًــا بحســن نيــة، ولديهــا ضمانــات كافيــة لحمايــة بيانــات الحســاب 
والمعامــلات مــن الإفصــاح أو الاســتخدام غيــر المصــرح بــه، وتخضــع للقوانيــن المعمــول بهــا؛ والتســبب فــي 

تســجيل مثــل هــذه الجهــة مــن قبــل مشــغل شــبكة الدفــع المحليــة كمقــدم خدمــة.

لمقدم الخدمة الحق في أداء نوع خدمة البرنامج المسجل للأداء فقط.
شــركة تابعــة لعضــو مملــوك ومســيطر عليــه مــن قبــل العضــو أو الأصــل النهائــي للعضــو والــذي يــؤدي خدمــة 

البرنامــج حصريًــا للعضــو، وليــس لعضــو آخــر لا يعتبــر مقــدم خدمــة.

يجــب علــى العضــو التحقــق مــن أن الجهــة التــي تــؤدي خدمــة البرنامــج التــي تدعــم أو تفيــد برنامــج العضــو، ومــا 
إذا كانــت هــذه الجهــة مســجلةً أم لا بواســطة مشــغل شــبكة الدفــع المحليــة كمقــدم خدمــة:

ــال، . 1 ــى ســبيل المث ــك، عل ــى خدمــة البرنامــج المقدمــة )بمــا فــي ذل ــر المطبقــة عل ــع المعايي تخضــع لجمي
اســتخدام البيانــات والحمايــة ومعاييــر الســرية والخصوصيــة) طالمــا أن هــذه الجهــة تــؤدي خدمــة البرنامــج. 
وينشــأ التــزام العضــو ويســتمر بغــض النظــر عــن طبيعــة خدمــة البرنامــج التــي يتــم تنفيذهــا، ومــا إذا كانــت 
الجهــة تــؤدي خدمــة البرنامــج وفقًــا لاتفــاق أو ترتيــب آخــر مــع العضــو أو مقــدم خدمــة العضــو أو أي جهــة 

أخــرى .

تزويــد مشــغل شــبكة الدفــع المحليــة علــى الفــور بالمعلومــات التــي يطلبهــا، فيمــا يتعلــق بخدمــة البرنامــج . 2
أو أدائها.

تعتبــر خدمــة البرنامــج التــي تدعــم أو تســتفيد مــن برنامــج مشــارك، بمثابــة خدمــة برنامــج لدعــم أو الاســتفادة 
مــن برنامــج المســؤول المنتســب إلــى هــذا المشــارك. ويجــب علــى المشــارك الــذي يرغــب فــي تلقــي خدمــة 
البرنامــج مــن مقــدم الخدمــة، الحصــول علــى موافقــة كتابيــة مســبقة مــن العضــو المســؤول عــن العضــو 

المشــارك.

مسؤولية العضو وتحكمه  43.1
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب أن يكــون العضــو مســؤولًا مســؤولية كاملــة فــي جميــع الأوقــات ، ويجــب عليــه إدارة وتوجيــه ومراقبــة 
جميــع جوانــب البرنامــج، وخدمــة البرنامــج التــي يقــوم بهــا مقدمــو الخدمــة، وإنشــاء وتنفيــذ جميــع سياســات 

إدارة البرامــج، وتشــغيلها وفقًــا للمعاييــر.
ــى الحــد مــن المســؤولية أو الاعفــاء مــع مقدمــي الخدمــة.  ــى العضــو عــدم نقل،عــدم الاتفــاق عل يجــب عل

ويجــب علــى العضــو إجــراء مراقبــة حقيقيــة لمقدمــي الخدمــة، لضمــان امتثالهــم المســتمر للمعاييــر.

إخطار الشبكة المحلية  .44.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى كل عضــو إخطــار مشــغل شــبكة الدفــع المحليــة، علــى الفــور، عندمــا يتوقــف أحــد مقدمــي الخدمــة 
أو أي مــن مقدمــي خدمــة المشــاركين المكفوليــن عــن أداء خدمــة البرنامــج، فيمــا يتعلــق ببرنامــج العضــو أو 

المشــارك أو يخضــع لتغييــر الاســم أو نقــل الملكيــة أو التحكــم.

1.42 Performing Program Service
Before an entity commences to perform Program Service that supports or benefits a 

Member’s Program, the Member must verify that the entity is operating a bona fide 

business, has sufficient safeguards in place to protect Account and Transaction data from 

unauthorized disclosure or use, and complies with applicable laws; and cause such an entity 

to be registered by the National Scheme as a Service Provider.

A Service Provider has the right to perform only the type of Program Service that is 

registered to perform.

A corporate affiliate of a Member that is Owned and Controlled by the Member or by the 

Member’s ultimate parent and which performs Program Service exclusively for the Member 

and not for any other Member is deemed not to be a Service Provider.

The Member must ensure that an entity performing Program Service that supports or 

benefits the Member’s Program, and whether or not such entity is registered by the National 

Scheme Operator as a Service Provider:

1. Complies with all Standards applicable to the Program Service provided (including, by 

way of example and not limitation, data use and protection, confidentiality and privacy 

Standards) for so long as such entity performs such Program Service. This Member 

obligation arises and continues regardless of the nature of the Program Service performed 

and whether the entity is performing Program Service pursuant to an agreement or 

other arrangement with the Member, a Service Provider of the Member, or any other 

entity.

2. Promptly provides to the National Scheme Operator any information requested by the 

National Scheme pertaining to the Program Service or the performance thereof.

3. 

Program Service in support of or benefitting a Participant Program is deemed to be Program 

Service in support of or benefitting the Program of the Principal that been affiliated with 

such Participant. A Participant wishing to receive Program Service from a Service Provider 

must obtain the prior written consent of the Participant’s  Principal member.

1.43 Member Responsibility and Control
(Category A as referenced in Book 1 Chapter 1)

The Member must at all times be entirely responsible for and must manage, direct, and 

control all aspects of its Program and Program Service performed by Service Providers, 

and establish and enforce all Program management and operating policies in accordance 

with the Standards.

A Member must not transfer or assign any part of such responsibilities or in any way limit 

its responsibility with regard to any of its Service Providers. A Member must conduct 

meaningful monitoring of its Service Providers to ensure ongoing compliance by its Service 

Providers with the Standards.

1.44  Notification to the National Scheme 
(Category A as referenced in Book 1 Chapter 1)

Each Member must advise the National Scheme promptly when any of its Service Providers 

or any of its Sponsored Participants’ Service Providers ceases to perform Program Service 

in connection with the Member’s or Participant’s Program or undergoes a change of name 

or transfer of Ownership or Control.
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يجب على كل مقدم طرف ثالث إخطار مشغل شبكة الدفع المحلية كتابةً على الفور عندما:
يبــدأ فــي أداء، أو التوقــف عــن أداء خدمــة برنامــج العضــو، وعلــى أســاس مســتمر، إخطــار مشــغل شــبكة . 1

الدفــع المحليــة بجميــع أرقــام تعريــف العضــو المتعلقــة بــأداء خدمــات أي  برنامــج.
يخضع لتغيير الاسم أو نقل الملكية أو التحكم.. 2
يفشل أو يرفض سداد المدفوعات في سياق العمل العادي.. 3
يجعل التنازل لصالح الدائنين.. 4
يسعى للحماية من الإفلاس أو حماية مماثلة.. 5

يجــب ألا يتلقــى العضــو خدمــة البرنامــج مــن أي كيــان أو شــخص آخــر مــا لــم ينــص علــى خــلاف ذلــك فــي 
المعاييــر.

الإفصاح عن المعايير  45.1
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

قبــل أن يقتــرح العضــو جهــةً  ليتــم تســجيلها كمقــدم خدمــة مــن قبــل مشــغل شــبكة الدفــع المحليــة، يجــب 
عليــه التحقــق مــن أن مقــدم الخدمــة المقتــرح لديــه حــق الوصــول إلــى المعاييــر التــي تنطبــق فــي الواقــع 
علــى مقدمــي الخدمــة وخدمــة البرنامــج، المتوقــع أن يقــوم مقــدم الخدمــة المقتــرح  بأدائهــا بعــد التســجيل 
، ويجــب كذلــك علــى العضــو تقديــم أو ضمــان إخطــار مقــدم الخدمــة بــأي تغييــر فــي المعاييــر المطبقــة علــى 

خدمــة البرنامــج.

نقطة اتصال العضو  46.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى مقــدم الخدمــة أن يقــدم علــى الفــور اســمًا ولقبًــا ورقــم هاتــف لأحــد موظفــي العضــو، بنــاءً علــى 
طلــب حامــل البطاقــة، أو إذا كان مقــدم الخدمــة غيــر قــادر أو غيــر راغــب فــي الــرد علــى ســؤال يرضــي حامــل 

البطاقــة.

استخدام العلامة التجارية  47.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب ألا يســتخدم مقــدم الخدمــة علامــة نمــو التجاريــة نيابــة عنــه، ســواء فيمــا يتعلــق بخدمــة البرنامــج أو غيــر 
ــأن مقــدم الخدمــة عضــو أو ممثــل لمشــغل شــبكة الدفــع  ــا ب ذلــك. ويجــب ألا يتــرك مقــدم الخدمــة انطباعً

المحليــة.
ــأي شــكل مــن الأشــكال  ــد ب ــة يؤي ــأن مشــغل شــبكة الدفــع المحلي ــا ب ــرك مقــدم الخدمــة انطباعً يجــب ألا يت

مقــدم الخدمــة أو خدمــة البرنامــج التــي يؤديهــا مقــدم الخدمــة.

ــر فيمــا يتعلــق بخدمــة البرنامــج التــي يؤديهــا،  ــة واحــدة أو أكث يحــق لمقــدم الخدمــة اســتخدام علامــة تجاري
شــريطة:

يتــم اســتخدام العلامــة التجاريــة وفقًــا للمعاييــر، بمــا فــي ذلك جميع معايير النســخ والاســتخدام والأعمال . 1
الفنيــة الحالية.

يتم استخدام العلامة التجارية وفقًا للتعليمات المكتوبة الصريحة للعضو.. 2
تُستخدم العلامة التجارية فقط فيما يتعلق بتوفير خدمة البرنامج.. 3

Each Type TPP must advise the National Scheme Operator promptly in writing when it:

1. Commences to perform or ceases to perform any Program Service for any Member, and 

on an ongoing basis, inform the National Scheme Operator of all Member ID numbers 

pertaining to which it is performing any Program Service;

2. Undergoes a change of name or transfer of Ownership or Control;

3. Fails or refuses to make payments in the ordinary course of business;

4. Makes an assignment for the benefit of creditors; or

5. Seeks bankruptcy protection or similar protection.

A Member must not receive Program Service from any other entity or person unless 

otherwise provided in the Standards.

1.45 Disclosure of Standards
(Category A as referenced in Book 1 Chapter 1)

Before a Member proposes an entity to be registered as a Service Provider by the National 

Scheme Operator, the Member must provide or ensure the proposed Service Provider has 

access to the Standards then in effect applicable to Service Providers and Program Service 

the proposed Service Provider is expected to perform. After registration, the Member must 

provide, or ensure a Service Provider is notified of, any change to the Standards applicable 

to such Program Service.

1.46 Member Point of Contact
(Category A as referenced in Book 1 Chapter 1)

A Service Provider must promptly provide a name and title of, and a telephone number 

for an employee of the Member upon request by a Cardholder, or if the Service Provider is 

unable or unwilling to respond to a question to the Cardholder’s satisfaction.

1.47 Use of the Brand
(Category A as referenced in Book 1 Chapter 1)

A Service Provider must not use the NUMO Brand on its own behalf, whether in connection 

with Program Service or otherwise. The Service Provider must not create an impression 

that the Service Provider is a Member or a representative of the National Scheme Operator.

A Service Provider must not create an impression that the National Scheme Operator in 

any way endorses the Service Provider or the Program Service that the Service Provider 

performs.

A Service Provider has the right to use one or more of the Brand in connection with the 

Program Service it performs, provided:

1. The Brand is used in accordance with the Standards, including all current reproduction, 

usage and artwork Standards; and

2. The Brand is used according to the express written instructions of the Member; and

3. The Brand is used solely in connection with the provision of Program Service.
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تحديد هوية مقدم الخدمة على البطاقة  48.1
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

لا يُســمح بوضــع اســم مقــدم الخدمــة غيــر العضــو علــى البطاقــة إلا إذا لــم يقــم مقــدم الخدمــة هــذا بالحصــول 
علــى خدمــة البرنامــج فيمــا يتعلــق بــأي برنامــج عضو.

مواد البرنامج  49.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب أن يوافــق العضــو علــى جميــع مســتندات البرنامــج قبــل التوزيــع مــن قبــل مقــدم الخدمــة. ويجــب ألا 
تشــير مــواد البرنامــج إلــى أن مقــدم الخدمــة يشــارك فــي نشــاط لا تســمح بــه المعاييــر. وتشــمل مــواد البرنامــج، 
علــى ســبيل المثــال، تطبيقــات البطاقــات، واتفاقيــات حامــل البطاقــة، وبيانــات حامــل البطاقــة، والمــواد 

التســويقية، واتصــالات حامــل البطاقــة، بمــا فــي ذلــك العطــاءات.

الرسوم  50.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب ألا يحــاول مقــدم الخدمــة تحصيــل أي رســوم مرتبطــة ببرنامــج العضــو دون الحصــول علــى الموافقــة 
المكتوبــة المســبقة مــن العضــو. ويجــب الإفصــاح عــن أي رســوم بطريقــة مكتوبــة وواضحــة للتاجــر أو مقــدم 

طلــب البطاقــة قبــل أي طلــب لدفــع الرســوم.

فشل التسوية  51.1
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى مقــدم الخدمــة الــذي يــدرك فشــل التســوية مــن قبــل الأعضــاء الذيــن يــؤدي مقــدم الخدمــة مــن 
أجلهــم خدمــة البرنامــج علــى الفــور، وفــي موعــد لا يتجــاوز 24 ســاعة بعــد علمــه بهــذا الفشــل، إخطــار مشــغل 

شــبكة الدفــع المحليــة كتابيًــا بهــذا الفشــل.

أمن البيانات  52.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى مقــدم الخدمــة الامتثــال لجميــع المعاييــر المتعلقــة بتخزيــن و/أو حمايــة و/أو نقــل بيانــات الحســاب 
والمعاملات.

إذا كان مقــدم الخدمــة يشــتبه بشــكل معقــول أن شــخصًا غيــر مصــرح لــه، قــد تمكــن مــن الوصــول إلــى بيانــات 
الحســاب أو حامــل البطاقــة أو المعاملــة أو يكــون قــد تمكــن مــن الوصــول إليهــا فــي حــوزة أو ســيطرة مقــدم 
الخدمــة أو أي طــرف ثالــث، فيجــب علــى مقــدم الخدمــة أن يقــوم بطريقــة كتابيــة علــى الفــور بإخطــار كل عضــو 
ــا  يقــدم البرنامــج نيابــة عنــه بحالــة الاشــتباه، ويجــب علــى العضــو إخطــار مشــغل شــبكة الدفــع المحليــة كتابيً

علــى الفــور بهــذا الاشــتباه.

الوصول إلى حساب التاجر  53.1
 )الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب ألا يكــون لــدى مقــدم الخدمــة حــق الوصــول إلــى حســابات الأمــوال المســتحقة للتاجــر أو تــم حجبهــا مــن 
التاجــر لــرد المبالــغ المدفوعــة، باســتثناء مقدمــي خدمــة الدفــع، علــى النحــو المبيــن أعــلاه. ويجــب علــى العضــو 

ألا يكلــف أو ينقــل إلــى مقــدم الخدمــة التزامًــا بالدفــع أو التعويــض للتاجــر إذا نشــأ الالتــزام عــن النشــاط.

1.48  Service Provider Identification on a Card
(Category A as referenced in Book 1 Chapter 1)

The name of a non-Member Service Provider is permitted on a Card only if that Service 

Provider does not perform acquiring Program Service in connection with any Member 

Program.

1.49 Program Materials
(Category A as referenced in Book 1 Chapter 1)

A Member must approve all Program documents before distribution by a Service Provider. 

The Program materials must not imply that the Service Provider is participating in any 

activity not permitted by the Standards. Program materials include, by way of example, 

Card applications, , Cardholder agreements, Cardholder statements, marketing materials, 

and Cardholder Communications, including Solicitations.

1.50 Fees
(Category A as referenced in Book 1 Chapter 1)

The Service Provider must not attempt to collect any fee associated with the Member’s 

Program without the prior written approval of the Member. Any fee must be clearly disclosed 

in writing to the Merchant or Card applicant prior to any request for payment of the fee.

1.51 Settlement Failure Obligation
(Category A as referenced in Book 1 Chapter 1)

A Service Provider that becomes aware of a settlement failure by the Members for which 

the Service Provider performs Program Service must promptly, and in no event later than 

24 hours after becoming aware of such failure, notify the National Scheme Operator in 

writing of such failure.

1.52 Data Security
(Category A as referenced in Book 1 Chapter 1)

A Service Provider must comply with all Standards pertaining to the storage, safeguarding, 

and/or transmission of Account and Transaction data.

If a Service Provider reasonably believes that an unauthorized person accessed or might 

have accessed Account, Cardholder, or Transaction data in the possession or control of the 

Service Provider or any other third party, the Service Provider must promptly notify each 

Member for which it provides Program Service in writing of such belief and the Member 

must promptly notify the National Scheme Operator in writing of such belief.

1.53  Access to Merchant Account
(Category A as referenced in Book 1 Chapter 1)

A Service Provider must not have access to any account for funds due to a Merchant or 

withheld from a Merchant for chargebacks, with the exception of Payment Service Providers, 

as set forth above.  A Member must not assign or transfer to a Service Provider an obligation 

to pay or reimburse a Merchant if the obligation arises from Activity.
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قبول البرامج  54.1
يحــق فقــط لمشــغل شــبكة الدفــع المحليــة ضمــن ترخيصــه وحقوقــه الممنوحــة، أداء خدمات القبول. باســتثناء 

عقــد التاجــر الــذي ســيكون مــن مســؤولية جهــة القبــول باعتبــار هــذه الخدمــة مخــولٌ بأدائها .

تغطــي وظائــف القبــول التــي يقدمهــا مشــغل شــبكة الدفــع المحليــة قبــول نقــاط البيــع، بالإضافــة إلــى 
خدمــات التجــارة الإلكترونيــة التــي تشــمل إدارة بوابــة الدفــع وخدمــات قبــول نقــود رقميــة، وجميع خدمات 
التجــارة الإلكترونيــة والخدمــات الرقميــة مشــمولة فــي “الكتــاب 3 معاييــر التشــغيل التقنيــة ، الفصــل 4 

التجــارة الإلكترونيــة والخدمــات الرقميــة”.

عقد )اتفاقية( التاجر  55.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

عقد التاجر الذي يحدد شروط علاقة القبول بين جهة القبول والتاجر يجب أن:
ــدون أي عقــد منفصــل، أو عقــد آخــر بيــن مقــدم الخدمــة والتاجــر . 1 ــل العضــو ب ــه مــن قب ــع علي ــم التوقي يت

فيمــا يتعلــق بالنشــاط. ويحــق لمقــدم الخدمــة أن يكــون طرفًــا فــي عقــد التاجــر، وفــي هــذه الحالــة يجــب 
أن يحتــوي عقــد التاجــر علــى كل مــا يلــي:

لأغــراض عقــد التاجــر وأداء عقــد التاجــر مــن قبــل مقــدم الخدمــة: )1) مقــدم الخدمــة هــو مقــدم الخدمــة أ. 
الحصــري للعضــو. )2) يكــون العضــو مســؤولًا بالكامــل عــن أداء مقــدم الخدمــة والتحكــم فيــه. )3) يجــب 
ــا علــى أي رســوم واجبــة الدفــع أو مــن التــزام التاجــر الناشــئة عــن أو المتعلقــة  أن يوافــق العضــو مقدمً

بــأداء عقــد التاجــر.
عقــد التاجــر ليــس ســارٍ، ويجــب عــدم تعديلــه بــأي شــكل مــن الأشــكال دون موافقــة كتابيــة صريحــة مــن ب. 

العضــو.
ــى أي حســاب للأمــوال ت.  ــر مباشــر، إل يجــب ألا يكــون لمقــدم الخدمــة حــق الوصــول، بشــكل مباشــر أو غي

ــرد المبالــغ المدفوعــة الناشــئة عــن،  أو الأمــوال المســتحقة للتاجــر و/أو الأمــوال المحتجــزة مــن التاجــر ل
أو المتعلقــة بــأداء عقــد التاجــر هــذا. ويجــب علــى العضــو عــدم النقــل أو التنــازل بــأي طريقــة عــن التــزام 

بالدفــع أو التعويــض للتاجــر عــن إلتــزام ناشــئ عــن، أداء عقــد التاجــر، مــع مقــدم الخدمــة.
يجــب ألا يقــوم مقــدم الخدمــة بالتعاقــد مــن الباطــن أو الترخيــص مــن الباطــن أو التنــازل أو الترخيــص ث. 

أو الامتيــاز، بــأي شــكل مــن الأشــكال نقــل الحــق أو التــزام لمقــدم الخدمــة منصــوص عليــه فــي عقــد 
التاجــر إلــى أي طــرف ثالــث. ويجــب علــى العضــو ألا يتنــازل أو يعفــو عــن أو يطلــق أو يعيــن أو يتوانــى فــي 

التشــديد علــى الأداء الصــارم لــكل مطلــب منصــوص عليــه فــي هــذه الأجــزاء مــن 1 إلــى 4.

تأكيــد مســؤولية العضــو عــن البرنامــج، ومشــاركة برنامــج التاجــر وتأكيــد أن عقــد التاجــر لا يحتــوي علــى أي . 2
بنــد يمكــن اعتبــاره يحــد مــن المســؤولية.

لا يدخــل حيــز التنفيــذ ولا يذكــر أو يشــير ضمنًــا إلــى أنــه ســاري المفعــول أو أصبــح ســاري المفعــول قبــل أن . 3
يوقعهــا العضــو.

الإفصــاح عــن اســم العضــو والمعلومــات الكافيــة، لتمكيــن التاجــر مــن الاتصــال بالعضــو مباشــرة بواســطة . 4
الهاتــف أو فــي مراســلة مكتوبــة.

1.54 Acquiring Programs
Only the National Scheme operator within its’ license and given rights, has the right 

to perform the acquiring services. Except for the Merchant agreement that will be the 

responsibility of the acquirer as a delegated service.

Acquiring functions introduced by the National Scheme Operator covers POS acceptance 

as well as Electronic Commerce services include operating the payment gateway, and any 

digital money acceptance services, all eCommerce and digital services are covered in “Book 

3 Technical Operational Standards Chapter 4 eCommerce & Digital Services”. 

1.55 Merchant Agreement
(Category A as referenced in Book 1 Chapter 1)

The Merchant Agreement establishing the terms of an acquiring relationship between the 

Acquirer and a Merchant must:

1. Be signed by the Member with no separate or other agreement between the Service 

Provider and the Merchant regarding Activity. The Service Provider has the right to be a 

party to the Merchant Agreement, in which case the Merchant Agreement must contain 

the substance of all of the following:

a. For purposes of the Merchant Agreement and performance of the Merchant 
Agreement by the Service Provider, (i) the Service Provider is the exclusive 
Service Provider of the Member; (ii) the Member is entirely responsible for, and in 
control of, Service Provider performance; and (iii) the Member must approve, in 
advance, any fee payable to or obligation of the Merchant arising from or related 
to performance of the Merchant Agreement.

b. The Merchant Agreement is not effective and must not be modified in any respect 
without the express written agreement of the Member.

c. The Service Provider must not have access, directly or indirectly, to any account 
for funds or funds due to a Merchant and/or funds withheld from a Merchant 
for chargebacks arising from, or related to, performance of this Merchant 
Agreement. The Member must not assign or otherwise transfer an obligation 
to pay or reimburse a Merchant arising from, or related to, performance of the 
Merchant Agreement to a Service Provider.

d. The Service Provider must not subcontract, sublicense, assign, license, franchise, 
or in any manner extend or transfer to any third party, any right or obligation 
of the Service Provider set forth in the Merchant Agreement. The Member must 
not waive, forgive, release, assign, or fail to insist on strict performance of each 
requirement set forth in these parts 1 through 4.

2. Confirm the Member’s responsibility for the Program and for the Merchant’s Program 

participation and confirm that the Merchant Agreement does not contain any provision 

that could be deemed to limit such responsibility.

3. Not take effect or state or imply that it takes or has taken effect prior to being signed 

by the Member.

4. Disclose the Member’s name and sufficient information to enable the Merchant to 

contact the Member directly by telephone or in writing.



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

493 492

تحصيل الأموال من التاجر  56.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب أن يتــم تحصيــل معــدلات الخصــم )أو الرســوم المماثلــة التــي تســمى بمصطلحــات أخــرى) المســتحقة 
للعضــو مــن التاجــر مباشــرة، مــن قبــل العضــو، وليــس بواســطة مقــدم الخدمــة.

الوصول إلى الوثائق  57.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى العضــو وفــي جميــع الأوقــات الالتــزام بالحفــاظ علــى الوصــول المــادي الفــوري وغيــر المقيــد إلــى 
ــر فحــص موقــع  ــات مالــك أجهــزة الصــراف الآلــي وتقاري ــة والمنفــذة، واتفاقي ــات التاجــر الأصلي ــع اتفاقي جمي
التاجــر وأجهــزة الصــراف الآلــي المكتملــة. ويجــب علــى العضــو إرســال نســخ صحيحــة وكاملــة إلى مشــغل شــبكة 

الدفــع المحليــة علــى الفــور عنــد الطلــب.

سلطة إنهاء عقد )اتفاقية( التاجر  58.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى العضــو عــدم تقييــد ســلطته، أو تعليقهــا علــى شــرط بــأي شــكل مــن الأشــكال لإنهــاء أي عقــد أي 
تاجــر، أو اتفاقيــة مــع مالــك ماكينــة الصــراف الآلــي لاســتيعاب مقــدم الخدمــة أو غيــر ذلــك.

إصدار البرامج  59.1
يجــب علــى كل عضــو، وكل مقــدم خدمــة يــؤدي خدمــة البرنامــج فيمــا يتعلــق ببرامــج إصــدار ذلــك العضــو 

ــي: ــع مــا يل ــال لجمي الامتث

الموافقة على طلب البطاقة
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى العضــو نفســه، وليــس مقــدم الخدمــة، الموافقــة علــى طلــب شــخص، للمشــاركة كحامــل بطاقــة 
فــي برنامــج بطاقــة العضــو.

عقد )اتفاقية( حامل البطاقة
)الفئة ب كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب أن يكشــف عقــد حامــل البطاقــة عــن اســم العضــو، والمعلومــات الكافيــة لتمكيــن حامــل البطاقــة مــن 
الاتصــال بالعضــو مباشــرةً، عبــر الهاتــف أو كتابيًــا. ويجــب ألا يكــون مقــدم الخدمــة طرفًــا فــي عقــد حامــل 

البطاقــة.

مدفوعات البرنامج
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب تحصيــل جميــع مدفوعــات البرنامــج، بخــلاف رســوم طلــب البطاقــة التــي يدفعهــا حاملــو البطاقــات 
المحتملــون مباشــرةً مــن قبــل العضــو، وليــس بواســطة مقــدم الخدمــة.

ذمم البرنامج
يُســمح لمقــدم الخدمــة بامتــلاك مســتحقات البرنامــج، أو المشــاركة فــي وســيلة تمويــل تتضمــن مثــل هــذه 
المســتحقات، طالمــا أن مشــغل شــبكة الدفــع المحليــة يقــرر أن العضــو لا يــزال يمتلــك البرنامــج ويتحكــم فيــه. 
إن ملكيــة هــذه المســتحقات مــن قبــل مقــدم الخدمــة لا يحــد بــأي شــكل مــن الأشــكال مــن التــزام العضــو 

بالامتثــال للمعاييــر.

1.56 Collection of Funds from a Merchant
(Category A as referenced in Book 1 Chapter 1)

Discount rates (or similar charges called by other terms) due to a Member from a Merchant 

must be collected directly by the Member and not by a Service Provider.

1.57 Access to Documentation
(Category A as referenced in Book 1 Chapter 1)

The Member at all times must maintain prompt and unrestricted physical access to all 

original, executed Merchant Agreements and ATM Owner Agreements and to completed 

Merchant and ATM site inspection reports. The Member must forward true and complete 

copies of any one or more of these documents to the National Scheme Operator promptly 

upon request.

1.58 Authority to Terminate Merchant Agreement 
(Category A as referenced in Book 1 Chapter 1)

A Member must not limit or in any manner condition its authority to terminate any Merchant 

Agreement or ATM Owner Agreement to accommodate a Service Provider or otherwise.

1.59 Issuing Programs
Each Member and each Service Provider that performs Program Service with respect to 

that Member’s issuing Programs must comply with all of the following:

Card Application Approval
(Category A as referenced in Book 1 Chapter 1)

The Member itself, and not a Service Provider, must approve the application of a person to 

participate as a Cardholder in the Member’s Card Program.

Cardholder Agreement
(Category B as referenced in Book 1 Chapter 1)

The Cardholder agreement must disclose the Member’s name and sufficient information 

to enable the Cardholder to contact the Member directly by telephone or in writing. The 

Service Provider must not be a party to the Cardholder agreement.

Program Payments
(Category A as referenced in Book 1 Chapter 1)

All Program payments other than Card application fees paid by prospective Cardholders 

must be collected directly by the Member and not by the Service Provider.

Program Receivables
A Service Provider is permitted to own Program receivables or participate in a financing 

vehicle involving such receivables so long as the National Scheme Operator determines 

that the Member continues to own and control the Program. Ownership of such receivables 

by the Service Provider does not in any way limit the Member’s obligation to comply with 

the Standards.
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متطلبات التسجيل لمقدمي خدمات الدفع  60.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

لتســجيل مقــدم الخدمــة كمقــدم خدمــة دفــع، يجــب أن يكــون القابــل عضــوًا فــي وضــع جيــد مــع مشــغل 
شــبكة الدفــع المحليــة، وأن يفــي بجميــع متطلبــات رأس المــال التــي يفرضهــا مشــغل شــبكة الدفــع المحليــة.

ولتسجيل مقدم الخدمة، كمقدم خدمة الدفع، يجب على جهة القبول القيام بالخطوات التالية:

تقديــم جميــع المعلومــات والمــواد التــي يطلبهــا مشــغل شــبكة الدفــع المحليــة فيمــا يتعلــق بالتســجيل . 1
المقتــرح، خــلال 30 يومًــا مــن تاريــخ تقديــم طلــب التســجيل.

التحقــق مــن أن مقــدم خدمــة الدفــع متوافــق مــع معيــار أمــان بيانــات PCI. وإذا كان مقــدم الخدمــة . 2
ــة خطــة عمــل  ــار، فيجــب أن تقــدم لمشــغل شــبكة الدفــع المحلي ــر متوافــق مــع هــذا المعي ــرح غي المقت
لامتثــال مقــدم الخدمــة، والموافقــة عليهــا. ولــن تتــم الموافقــة علــى طلــب مقــدم خدمــة الدفــع حتــى 

ــات. ــا مــع المتطلب ــا تمامً ــح مقــدم خدمــة الدفــع متوافقً يصب

دفع الرسوم التي يفرضها مشغل شبكة الدفع المحلية.. 3

يجــب أن تتلقــى جهــة القبــول تأكيــدًا مكتوبًــا، أو بالبريــد الإلكترونــي مــن مشــغل شــبكة الدفــع المحليــة 
للتســجيل، وذلــك قبــل أن تقــدم جهــة القبــول المعامــلات مــن مقــدم خدمــة الدفــع أو مــن التجــار مــن الباطــن 
التابعيــن لــه للتبــادل. وتخضــع الموافقــة علــى طلــب التســجيل للســلطة التقديريــة لمشــغل شــبكة الدفــع 

ــب أو رفضــه. ــى الطل ــه الموافقــة عل ــة. فل المحلي

للحفــاظ علــى تســجيل مقــدم خدمــة الدفــع، يجــب علــى العضــو تقديــم هــذه المعلومــات والمــواد كمــا هــو 
مطلــوب مــن قبــل مشــغل شــبكة الدفــع المحليــة مــن وقــت لآخــر، بمــا فــي ذلــك علــى ســبيل المثــال: نســخة 
مــن الاتفــاق بيــن جهــة القبــول ومقــدم خدمــة الدفــع. ويجــب دفــع رســوم تجديــد ســارية المفعــول . وفقًــا 

لتقديــره ، لمشــغل شــبكة الدفــع المحليــة الحــق فــي رفــض أو تجديــد تســجيل مقــدم خدمــة الدفــع. 

إذا توقفــت جهــة القبــول عــن قبــول معامــلات التاجــر مــن الباطــن مــن مقــدم خدمــة الدفــع أو إنهائهــا، فيجــب 
علــى جهــة القبــول إخطــار مشــغل شــبكة الدفــع المحليــة بتاريــخ وأســباب هــذا الإجــراء خــلال أســبوع واحــد مــن 
القــرار. وفقًــا لتقديــره ، يحــق لمشــغل شــبكة الدفــع المحليــة أن يطلــب مــن جهــة القبــول التوقــف عــن قبــول 

معامــلات التاجــر مــن الباطــن مــن مقــدم خدمــة الدفــع فــي أي وقــت.

متطلبات التسجيل لمقدمي خدمة الترميز  61.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

يجــب علــى كل مســؤول، لنفســه ولــكل مــن المشــاركين المكفوليــن، تســجيل مقــدم خدمــة الترميــز.و تطبــق 
المتطلبــات التاليــة:

يجــب علــى العضــو تقديــم جميــع المعلومــات، والمــواد التــي يطلبهــا مشــغل شــبكة الدفــع المحليــة فيمــا . 1
يتعلــق بالتســجيل المقتــرح، خــلال 60 يومًــا مــن تاريــخ تقديــم طلــب التســجيل.

ــة . 2 ــار المطلوب ــز المقتــرح بنجــاح، جميــع إجــراءات التصديــق والاختب يجــب أن يســتكمل مقــدم خدمــة الترمي
مــن قبــل مشــغل شــبكة الدفــع المحليــة.

يقــوم مشــغل شــبكة الدفــع المحليــة بتحصيــل الرســوم المطبقــة ثــم الســارية مــن العضــو الــذي يقتــرح . 3
التســجيل.

1.60  Registration Requirements for Payment Service Providers
(Category A as referenced in Book 1 Chapter 1)

To propose a Service Provider for registration as a Payment Service Provider, the Acquirer 

must be a Member in good standing with the National Scheme Operator and meet any and 

all capital requirements imposed by the National Scheme Operator. 

To register a Service Provider as a Payment Service Provider, the Acquirer must:

1. Submit all information and material required by the National Scheme Operator in 

connection with the proposed registration within 30 days of the registration application 

submission date; and

2. Ensure that the Payment Service Provider is compliant with the PCI Data Security 

Standard.  For any proposed Payment Service Provider that is not compliant, the 

National Scheme Operator must be provided with, and approve of, a compliance action 

plan.  The application of a Payment Service Provider will not be approved until such 

time as the Payment Service Provider becomes fully compliant with the requirements;

3. Pay any fee that the National Scheme Operator imposes.

The Acquirer must receive the National Scheme Operator’s written or email confirmation 

of the registration before the Acquirer submits Transactions from the Payment Service 

Provider or any of its Sub merchants into interchange. In its sole discretion, the National 

Scheme Operator has the right to approve or reject any application for the registration of 

a Payment Service Provider.

To maintain the registration of a Payment Service Provider, the Member must submit such 

information and material as is required by the National Scheme Operator from time to time, 

including but not limited to a copy of the agreement between the Acquirer and the Payment 

Service Provider. Any renewal fee then in effect must be paid. In its sole discretion, the 

National Scheme Operator has the right to decline to renew the registration of a Payment 

Service Provider.

If the Acquirer ceases to accept Sub merchant Transactions from or terminates a Payment 

Service Provider, the Acquirer must notify the National Scheme Operator of the date and 

reasons for such action within one week of the decision. In its sole discretion, the National 

Scheme Operator has the right to require an Acquirer to cease to accept Sub merchant 

Transactions from a Payment Service Provider at any time.

1.61 Registration Requirements for Token Service Providers
(Category A as referenced in Book 1 Chapter 1)

Each Principal, for itself and each of its Sponsored Participants must register a Token 

Service Provider (TSP). The following requirements apply:

1. The Member must submit all information and material required by the National Scheme 

Operator in connection with the proposed registration within 60 days of the registration 

application submission date.

2. The proposed TSP must successfully complete all certification and testing procedures 

required by the National Scheme Operator.

3. The National Scheme Operator collects the applicable fee then in effect from the 

Member that proposes the registration.
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يجــب أن يتلقــى العضــو تأكيــدًا كتابيًــا مــن مشــغل شــبكة الدفــع المحليــة للتســجيل قِبــل المســؤول، أو أن 
يتلقــى العضــو المشــارك المكفــول خدمــة البرنامــج مــن مقــدم خدمــة الترميــز المقتــرح، أو يبــدأ مقــدم خدمــة 
الترميــز المقتــرح فــي أداء خدمــة البرنامــج، أو يمثــل نفســه لأي شــخص مصــرح لــه  بتقديــم خدمــة البرنامــج أو 

نيابــة عــن  العضوالمســؤول أو العضــو المشــارك المكفــول.

لمشــغل شــبكة الدفــع المحليــة وطبقــاً لســلطته التقديريــة، الموافقــة علــى طلــب تســجيل مقــدم خدمــة 
الترميــز، أو رفــض طلــب تســجيله.

للحفــاظ علــى تســجيل مقــدم خدمــة الترميــز، يجــب علــى العضــو تقديــم هــذه المعلومــات كمــا هــو مطلــوب 
مــن قبــل مشــغل شــبكة الدفــع المحليــة. يجــب علــى العضــو دفــع رســوم تجديــد التســجيل الســارية المفعــول، 
ــه  ــة. فل ــة لمشــغل شــبكة الدفــع المحلي ــد التســجيل للســلطة التقديري ــب تجدي ــى طل وتخضــع الموافقــة عل

الموافقــة علــى الطلــب أو رفضــه.

إذا قــام العضــو بإنهــاء مقــدم خدمــة الترميــز، فيجــب علــى العضــو إخطــار مشــغل شــبكة الدفــع المحليــة بتاريــخ 
الإنهــاء وأســباب الإنهــاء. ويجــب أن يســتلم مشــغل شــبكة الدفــع المحليــة هــذا الإخطــار فــي خــلال أســبوع 
واحــد مــن قــرار الإنهــاء. وفقًــا لســلطته التقديريــة لمشــغل شــبكة الدفــع المحليــة أن يطلــب مــن العضــو 

التوقــف عــن تلقــي خدمــة برنامــج مقــدم خدمــة الترميــز مــن مقــدم خدمــة الترميــز فــي أي وقــت.

عمليات التدقيق  62.1
)الفئة أ كما هو مشار إليه في الكتاب 1 الفصل 1(

لمشــغل شــبكة الدفــع المحليــة أو مــن ينــوب عنــه إجــراء عمليــة واحــدة، أو أكثــر مــن عمليــات التدقيــق الماليــة 
والإجرائيــة المنتظمــة أو الدوريــة للعضــو، أو مقدمــي الخدمــة أو كليهمــا، فــي جميــع الاوقــات، وذلــك لغــرض 
تحديــد الامتثــال للمعاييــر. ويتحمــل العضــو جميــع تكاليــف عمليــة التدقيــق أو عمليــات التدقيــق. ويجــب علــى 
كل مــن العضــو ومقدمــي الخدمــة، أن يقدمــوا كافــة أشــكال المســاعدة لمشــغل شــبكة الدفــع المحليــة، وأن 

يــزودوه علــى الفــور بجميــع المعلومــات والمــواد عنــد الطلــب.

عدم وجود مصادقة من قبل مشغل شبكة الدفع المحلية  63.1
لا يعنــي بــأي حــال مــن الأحــوال ، الامتثــال لقواعــد مقــدم الخدمــة أو إنفاذهــا، أو أي نقــص أو تأخيــر فــي 
إنفاذهــا، أو تســجيل مقــدم الخدمــة أن مشــغل شــبكة الدفــع المحليــة يؤيــد مقــدم الخدمــة أو طبيعــة أو 
جــودة مقــدم الخدمــة أو أي أداء آخــر  يوافــق عليــه مشــغل شــبكة الدفــع المحليــة، أو يكــون طرفًــا، أو مشــاركًا 
فــي، أي فعــل أو إمتنــاع عــن فعــل مــن قبــل مقــدم الخدمــة أو أي جهــة أخــرى تعمــل لصالــح العضــو، أو نيابــة 

عنــه .

The Member must receive the National Scheme Operator’s written confirmation of the 

registration before the Principal, or a Sponsored Participant receives Program Service from 

the proposed TSP or the proposed TSP commences performing such Program Service or 

represents itself to any person as authorized to provide such Program Service on behalf of 

the Principal, or a Sponsored Participant.

In its discretion, the National Scheme Operator has the right to approve or reject any 

application for the registration of a TSP.

To maintain the registration of a TSP, the Member must submit such information as is 

required by the National Scheme Operator. The registration renewal fee then in effect must 

be paid by the Member.  In its discretion, the National Scheme Operator has the right to 

decline to renew the registration of a TSP.

If a Member terminates a TSP, the Member must notify the National Scheme Operator 

of the termination date and of the reasons for the termination. This notification must be 

received by the National Scheme Operator within one week of the decision to terminate. 

In its discretion, the National Scheme Operator has the right to require a Member to cease 

receiving TSP Program Service from a TSP at any time.

1.62 Audits
(Category A as referenced in Book 1 Chapter 1)

The National Scheme Operator or its designee has the right to conduct one or more 

regular or periodic financial and procedural audits of the Member, its Service Providers, or 

both, at any time and from time to time for the purpose of determining compliance with 

the Standards. The Member bears all costs of any such audit or audits. The Member and 

its Service Providers each must fully co-operate with and promptly supply the National 

Scheme Operator with all information and material upon request.

1.63  No Endorsement by the National Scheme Operator
In no event does compliance with these Service Provider Rules or enforcement or any lack 

of or delay in enforcement thereof or the registration of a Service Provider imply, suggest, 

or otherwise mean that the National Scheme Operator endorses any Service Provider or 

the nature or quality of Program Service or other performance or that the National Scheme 

Operator approves of, is a party to, or a participant in, any act or omission by a Service 

Provider or other entity acting for or on behalf of a Member.



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

499 498

القواعد التنظيمية لشبكة الدفع المحلية الليبية
الفصل 2 -  استخدام علامة نمو التجارية 

1.2 الحق في استخدام علامة شبكة الدفع المحلية نمو
لا يجــوز منــح الحــق فــي اســتخدام علامــة شــبكة الدفــع المحليــة “نمــو” إلا مــن خــلال ترخيــص يتــم منحــه مــن 
الجهــة المفوضــة مــن قبــل مصــرف ليبيــا المركــزي. ويُحظــر اســتخدام العلامــة دون الحصــول علــى الترخيــص 

المذكــور.

لا يتــم منــح مزايــا إضافيــة مــع اســتخدام علامــة شــبكة الدفــع المحليــة “نمــو”. ويعــد المرخــص لــه مســؤول 
عــن جميــع التكاليــف، والالتزامــات الناشــئة عــن اســتخدامه لشــبكة الدفــع المحليــة، أو شــعار نظــام الصــرف 

المرتبــط بــه.

ــه  ــه. ويُســمح للمرخــص ل ــى طــرف آخــر عــدا المرخــص ل ــازل أو النقــل إل ــل للتن ــر قاب ــر حصــري وغي الترخيــص غي
باســتخدام علامــة شــبكة الدفــع المحليــة، ويجــوز لــه منــح ترخيــص مــن الباطــن لطــرف مرخــص للتعامــل مــن 
خــلال الترخيــص مــن الباطــن فقــط، وفقًــا للمعاييــر أو بعــد الحصــول علــى الموافقــة الكتابيــة مــن مشــغل 

شــبكة الدفــع المحليــة.

يجــب علــى العضــو، أو المرخــص لــه الآخــر الــذي يقــوم بترخيص اســتخدام شــعار شــبكة الدفع المحليــة للمرخص 
لــه مــن الباطــن، طالمــا كان الترخيــص مــن الباطــن ســاري المفعــول، التحقــق مــن أن اســتخدام علامــة شــبكة 
الدفــع المحليــة مــن قبــل المرخــص لــه مــن الباطــن يتوافــق مــع المعاييــر والشــروط الإضافيــة الأخــرى لهــذا 

الاســتخدام المطلــوب مــن قبــل مشــغل شــبكة الدفــع المحليــة.

لا يجــوز منــح الحــق فــي اســتخدام شــعار شــبكة الدفــع المحليــة، بــدون  الحصــول علــى الترخيــص أو التنــازل، 
ــر ذلــك، دون الحصــول علــى الموافقــة  ســواء مــن خــلال البيــع أو الدمــج أو الإندمــاج أو إنفــاذ القانــون أو غي

الكتابيــة المســبقة مــن مشــغل شــبكة الدفــع المحليــة.

لا يقــدم مشــغل شــبكة الدفــع المحليــة أي تعهــدات أو ضمانــات صريحــة أو ضمنيــة، فيمــا يتعلــق بشــعار  
شــبكة الدفــع المحليــة ومشــغل شــبكة الدفــع المحليــة علــى وجــه الخصــوص، ويرفــض كل هــذه التعهــدات 

والضمانــات.

2.2 ملكية العلامة التجارية، الاحتفاظ بحقوق شبكة الدفع المحلية 
يعــد الاحتفــاظ بحقــوق علامــة شــبكة الدفــع المحليــة أمــرًا ضروريــاً بالنســبة لمصــرف ليبيــا المركــزي، ويفــوض 
ــؤدي اســتخدام شــعار شــبكة  ــن ي ــن. ول هــذا الحــق لشــبكة نمــو وأعضائهــا والأشــخاص المصــرح لهــم الآخري
الدفــع المحليــة بــأي شــكل مــن الأشــكال، إلــى التقليــل مــن القيمــة أو التشــهير أو التســبب فــي تلــف أو إتــلاف 

شــعار شــبكة الدفــع المحليــة أو مشــغل شــبكة الدفــع المحليــة بــأي شــكل مــن الأشــكال.

باســتخدام شــعار شــبكة الدفــع المحليــة، يقــر كل عضــو والمرخــص لــه الآخــر بــأن مشــغل شــبكة الدفــع المحليــة 
هــو المالــك الحصــري و/أو المرخــص لشــعار شــبكة الدفــع المحليــة، ويوافــق علــى عــدم الاعتــراض علــى 
الآخريــن أو مســاعدتهم، ســواء بشــكل مباشــر أو غيــر مباشــر، فــي الاعتــراض علــى ملكيــة مشــغل شــبكة الدفــع 
المحليــة وحــده لشــعار شــبكة الدفــع المحليــة، أو القيــام أو عــدم تنبيــه مشــغل شــبكة الدفــع المحليــة، بــأي 
إجــراء قــد لا يكــون متوافقًــا مــع تلــك الملكيــة. ســيكون أي اســتخدام لشــعار شــبكة الدفــع المحليــة ذا أهميــة 

لمشــغل شــبكة الدفــع المحليــة فقــط.

Regulatory Rules of The Libyan National 
Payment Scheme 

Chapter 2 - NUMO Brand Usage
2.1 Right to Use National Scheme Brand “NUMO”
The right to use Libyan National Scheme brand can only be granted through a license given 

by the entity that is delegated from Central Bank of Libya. Any usage without obtaining the 

fore mentioned license is considered prohibited.

No additional benefits are granted with the usage permission of the National Payment 

Scheme brand. Licensee is responsible for all costs and liabilities arising from its use of the 

National Payment Scheme or associated exchange system logo.

The license is non-exclusive and non-transferable to a party other than the licensee. The 

licensee is allowed to use the brand of the National payment Scheme and can grant a sub-

license to a licensed party to deal through the sub-license only, in accordance with the 

standards or with the clear written consent of the Payment Scheme Operator.

The Member or other authorized licensee to license the use of the NPS Logo of the sub-

licensee shall, as long as the sub-license is in effect, ensure that the use of the National 

Payment Scheme Logo by the sub-licensee is in accordance with the Standards and/or 

other Additional Terms For this use required by the operator of the payment system.

The right to use the National Payment Scheme logo may not be granted without 
a license or assignment, whether through sale, consolidation, merging, merging, 
enforcement of law, or otherwise, without the prior written consent of the Payment 
Scheme Operator.
The Payment Scheme Operator makes no express or implied representations or warranties 

with respect to the National Payment Scheme Logo and the Payment Scheme Operator in 

particular, and rejects all such representations and warranties.

2.2 Brand Ownership, Reserving National Payment Scheme Rights
Reserving the rights of the National Payment Scheme brand is vital to the Central bank of 

Libya and delegates this right to NUMO, its members and other authorized persons. No 

use of the National Payment Scheme logo shall in any way degrade, devalue, defame, or 

cause damage or damage to the National Payment Scheme logo or the Payment Scheme 

Operator in any way.

By using the National Payment Scheme logo, each member and other licensee acknowledges 

that the Payment Scheme Operator is the exclusive owner and/or licensor of the National 

Payment Scheme logo, and agrees not to object to or assist others, either directly or 

indirectly, in objecting to the ownership of the Payment Scheme Operator alone for the 

National Payment Scheme logo, or to do or not to alert the Payment Scheme Operator of 

any action that may not be consistent with that property. Any use of the NPS logo will be 

of interest only to the Payment Scheme Operator.
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لا يجــوز لأي عضــو، أو مرخــص لــه، أو غيــره مــن المرخــص لهــم مــن الباطــن التســجيل، أو محاولــة التســجيل، فــي 
شــعار شــبكة الدفــع المحليــة، أو فــرض شــرط، يكــون طبقــا للســلطة التقديريــة لمشــغل شــبكة الدفــع المحليــة 
مشــتق أو مشــابه بــأي طريقــة لشــعار شــبكة الدفــع المحليــة. علــى وجــه التحديــد، لا يُســمح باســتخدام شــعار 
شــبكة الدفــع المحليــة علــى أي بطاقــة أو جهــاز أو أي تطبيــق آخــر مرتبــط بخدمــة الدفــع التــي يعتبرهــا مشــغل 

شــبكة الدفــع المحليــة وممثلــه منافســة.

الاســتفادة بــأي شــكل مــن الأشــكال، مــن التطبيقــات الســارية  علــى التســجيل أو اســتخدام شــعار شــبكة 
الدفــع المحليــة أو أي عنصــر يحتــوي علــى إشــارات قــد يتــم الخلــط بينهــا أو ربطهــا بشــعار شــبكة الدفــع 
المحليــة حاليًــا أو مرخصًــا ســابقًا أو مرخصًــا مــن الباطــن، أو تــم اســتخدامه مــن قبــل عضــو أو عضــو مرخــص لــه 
أو مرخــص لــه مــن الباطــن وخلفائــه والأطــراف التابعــة لــه ، )بمــا فــي ذلــك، علــى ســبيل المثــال لا الحصــر، عــن 

ــة). ــر الطوعي ــة أو غي ــة الطوعي ــر ذلــك، الإفــلاس أو التصفي طريــق الاندمــاج أو غي

يفــوض مصــرف ليبيــا المركــزي حقــه فــي نمــو لتحديــد وإنشــاء والتحكم فــي طبيعة وجودة الخدمــات المقدمة 
مــن قبــل أعضائــه تحت شــعار شــبكة الدفــع المحلية.

للحفــاظ علــى ســلامة شــعار شــبكة الدفــع المحليــة، ومنــع حــدوث ضــرر لا يمكــن إصلاحــه لمشــغل شــبكة 
الدفــع المحليــة، يوافــق كل عضــو علــى التوقــف عــن اســتخدام شــعار شــبكة الدفــع المحليــة، فــور اســتلام 
طلــب كتابــي مــن مشــغل شــبكة الدفــع المحليــة، ويوافــق علــى إصــدار أمــر قضائــي ضــد اســتخدامه المســتمر.

إذا تعــرض العضــو للتهديــد بالتقاضــي أو إذا تمــت مقاضاتــه فيمــا يتعلــق بــأي مســألة تتعلــق باســتخدام شــعار 
شــبكة الدفــع المحليــة، فيجــب علــى العضــو إرســال إشــعار كتابــي علــى الفــور إلــى مشــغل شــبكة الدفــع 
المحليــة،  ولمشــغل شــبكة الدفــع المحليــة، وفقــا لســلطته التقديريــة، التدخــل فــي الدعــوى طبقــاً للقواعــد 
المنصــوص عليهــا فــي قانــون المرافعــات، ولــه الحــق فــي الدفــاع أو طلــب تســوية النــزاع أو الموافقــة علــى 
تقديــم أمــر قضائــي أو ) حكــم مرســوم* تُلغــى لعــدم وجــود مراســيم فــي ليبيــا )  لإنهــاء أي دعــوى قضائيــة 

مــن هــذا القبيــل أو الســماح لهــذا العضــو بالقيــام بذلــك.

3.2 تسجيل تصميم البطاقة
يجــب علــى العضــو أو المرخــص لــه الآخــر عــدم تســجيل، أو محاولــة تســجيل أي تصميــم لبطاقــة يتضمــن شــعار 

شــبكة الدفــع المحليــة.

4.2 إساءة استخدام العلامة التجارية
يجــب علــى العضــو أو المرخــص لــه الآخــر إخطــار مشــغل شــبكة الدفــع المحليــة، علــى الفــور متى علــم العضو أو 

المرخــص لــه الآخــر بــأي إســاءة اســتخدام للعلامــة التجاريــة أو أي محاولــة لنســخ العلامــة التجاريــة أو انتهاكها.

5.2 استخدام أو تسجيل شعارات وتصميمات وأسماء مماثلة
يجــب علــى العضــو أو المرخــص لــه أو المرخــص لــه مــن الباطــن، عــدم اســتخدام أو الســعي إلــى تســجيل أي 
علامــة أو تصميــم أو اســم أو عنصــر زخرفــي، يقــدر مشــغل شــبكة الدفــع المحليــة أنــه مــن المحتمــل أن يســبب 
التباسًــا أو ينشــئ رابطــة أو ارتباطًــا أو انتمــاءً مزيفًــا، أو تقييــد ميــزات علامــة أو شــعار شــبكة الدفــع المحليــة.

No member, licensee or other sub-licensee shall be permitted to register, or attempt to 

register, for the National Payment Scheme logo or to impose a provision which, in the 

opinion of the Payment scheme Operator, is derived from, similar to or in any way related to 

the National Payment Scheme logo. Specifically, the use of the National Payment Scheme 

logo on any card, device, or other application associated with a payment service that the 

Payment Scheme Operator and its representative considered to be a competition is not 

permitted.

In any way benefit from, but not limited to, the foregoing applies to the registration or 

use of the National Payment Scheme logo or an item containing references to otherwise 

that may be confused or associated with the National Payment Scheme logo currently 

or formerly licensed or sublicensed, or has been used by A member or an authorized or 

sublicensed member and its successors and affiliated parties, (including, without limitation, 

by merger or otherwise, bankruptcy or voluntary or involuntary liquidation).

The Central Bank of Libya is delegating his right to NUMO  to determine, create and control 

the nature and quality of services rendered by its members under the emblem of the 

National Payment Scheme.

To preserve the integrity of the National Payment Scheme Logo and prevent irreparable 

harm to the Payment Scheme Operator, each Member agrees to stop using the National 

Payment Scheme Logo immediately upon receipt of a written request from the Payment 

System Operator, and agrees to introduce an injunction against its continued use.

If the Member is threatened with litigation or if sued in connection with any matter relating 

to the use of the National Payment Scheme logo, the Member shall immediately send written 

notice to the Payment Scheme Operator. The Payment Scheme Operator shall, in its sole 

discretion, have the right to defend, settle, or consent to the introduction of an injunction, 

judgment or ordinance to terminate any such litigation or permit such Member to do so.

2.3 Registration of a Card Design
A Member or other Licensee must not register or attempt to register any Card design that 

includes the National Payment Scheme Logo.

2.4 Misuse of the Brand
A Member or other Licensee must promptly notify the Payment Scheme Operator whenever 

the Member or other Licensee learns of any misuse of the brand or of any attempt to copy 

or infringe the brand.

2.5 Use or register similar logos, designs and names
A Member, Licensee, or Sub-licensee must not use or seek to register any logo, design, 

name, or decorative element that, in the opinion of the Payment Scheme Operator, is likely 

to cause confusion with, or create a false association, connection or affiliation with, or limit 

the features of the National Payment Scheme Mark or logo.
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6.2 شروط وأحكام استخدام العلامة التجارية
نطبق المتطلبات التالية على استخدام شعار شبكة الدفع المحلية.

18.2 يســمح باســتخدام شــعار شــبكة الدفــع المحليــة فقــط بموجــب ترخيــص. ينطبــق 
ــى: ــال لا الحصــر، عل ــى ســبيل المث هــذا الشــرط، عل

استخدام شعار شبكة الدفع المحلية لأغراض الدعاية أو الترويج.أ. 
تقديم طلب للحصول على رصيد البطاقة أو أي مواد أخرى تحمل شعار شبكة الدفع المحلية. ب. 
عرض شعار شبكة الدفع المحلية.ت. 
إصدار بطاقة.ث. 
توقيع التاجر لاتفاقية تجارية، وج. 
توزيع أو لصق الشارات.ح. 

يسمح فقط للعضو أو المرخص له باستخدام شعار شبكة الدفع المحلية لتحديد النشاط والترويج له.

ــك  ــر الترخيــص، بمــا فــي ذل ــل مــع شــروط ومعايي ــة يجــب أن يمتث أي اســتخدام لشــعار شــبكة الدفــع المحلي
جميــع معاييــر النســخ والاســتخدام والأعمــال الفنيــة لمشــغل شــبكة الدفــع المحليــة المتعلقــة بهــذه العلامة.

يجــب أن يظهــر شــعار شــبكة الدفــع المحليــة بشــكل بــارز فــي جميــع المــواد الإعلانيــة والتســويقية والترويجيــة 
والجانبيــة التــي تــروج لبرنامــج أو خدمــة يقدمهــا مشــغل شــبكة الدفــع المحليــة. إن إدراج شــعار شــبكة الدفــع 
المحليــة فــي العنــوان الفرعــي أو العنــوان الرئيســي، أو العــرض البــارز لشــعار شــبكة الدفــع المحليــة علــى 
ــر مــن  الصفحــة الأولــى مــن الالتمــاس يفــي بهــذا المطلــب. ويجــب أن يتضمــن كل RFP أيضًــا واحــدة أو أكث
العبــارات التاليــة، حســبما ينطبــق علــى البرنامــج أو الخدمــة التــي يتــم الترويــج لهــا: “شــبكة المدفوعــات 

.]xxx[ المحليــة” هــو الشــعار المســجل لـــ

7.2 استخدام شعارات )علامات( متعددة
عنــد الترويــج لشــعار شــبكة الدفــع المحليــة بعلامــة قبــول أخــرى فــي أي وســيط للإشــارة إلــى القبــول، لا 
يُســمح أن تكــون أي علامــة قبــول أو رمــز أو شــعار أخــرى أو أن تظهــر أكبــر أو أكثــر أهميــة مــن شــعار شــبكة 
الدفــع المحليــة أو أكثــر ترحيبًــا بهــا. لا يُســمح لأي علامــة قبــول أخــرى أن تتداخــل أو تحجــب شــعار شــبكة 

ــأي شــكل مــن الأشــكال.  ــة ب الدفــع المحلي

للحفــاظ علــى التكافــؤ البصــري، يجــب أن يكــون شــعار شــبكة الدفــع المحليــة بــارزًا علــى الأقــل ويظهــر بنفــس 
التكــرار والحجــم ومعالجــة الألــوان علــى الأقــل مثــل أي علامــة قبــول أخــرى معروضــة. للحفــاظ علــى التكافــؤ 
ــارزًا علــى الأقــل مثــل أي علامــة قبــول  فــي النــص المكتــوب، يجــب أن يكــون شــعار شــبكة الدفــع المحليــة ب

أخــرى مذكــورة، وأن يظهــر علــى الأقــل بشــكل متكــرر.

8.2  الإستخدامات المعينة لشعار شبكة الدفع المحلية
يجــب علــى العضــو الامتثــال لجميــع المعاييــر التاليــة فيمــا يتعلــق بالإســتخدامات المعينــة لشــعار شــبكة الدفــع 

المحلية.

2.6 Terms and Conditions of Brand usage
We apply the following requirements to the use of the National Payment Scheme logo.

2.18 The use of the NPS logo is permitted only under license. This 
requirement applies, without limitation, to:

a. Using the logo of the National Payment scheme for advertising or promotional 
purposes;

b. Submit an application for the card balance or any other materials bearing the 
logo of the National Payment Scheme;

c. Displaying the logo of the National Payment Scheme;
d. Issuance of a card;
e. the merchant’s signature of a commercial agreement; And the
f. Distribution or pasting of badges

Only the member or other licensee is allowed to use the logo of the National Payment 

Scheme to identify and promote the activity.

Any use of the NPS logo must comply with license terms and standards, including all 

standards for reproduction, use, and artwork of the National Scheme Operator relating to 

this mark.

The National Payments Scheme logo shall appear prominently in all advertising, marketing, 

promotional and side items promoting a program or service provided by the National 

Scheme Operator. The inclusion of the National Payment Scheme logo in the subheading 

or headline, or the prominent display of the National Payment Scheme logo on the first 

page of the solicitation satisfies this requirement. Each RFP must also include one or more 

of the following phrases, as applicable to the program or service being promoted: “National 

Payments Scheme” is the registered logo of [xxx].

2.7 Use of Multiple Logos
When promoting the National Payment Scheme Logo with another acceptance mark in 

any media to denote acceptance, no other acceptance mark, symbol or logo is permitted 

to be or appear to be larger or more important than or more welcomed than the National 

Payment Scheme Logo.  No other acceptance mark is permitted to overlap or obscure the 

National Payment Scheme Logo in any way. 

To maintain visual parity, the National Payment Scheme Logo must be at least as prominent 

as, and appear in at least the same frequency, size, and color treatment as, any other 

acceptance mark displayed. To maintain parity within written text, the National Payment 

Scheme Logo must be at least as prominent as, and appear at least as frequently as, any 

other acceptance mark mentioned.

2.8 Particular Uses of the National Payment Scheme Logo
A Member must comply with all of the following Standards regarding particular uses of the 

National Payment Scheme Logo.
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الاستخدام العام  1.8.2
المصطلــح العــام، مثــل “بطاقــة مصرفيــة” أو “بطاقــة دفــع”، لا يعمــل كشــعار. يُحظــر اســتخدام شــعار شــبكة 
الدفــع المحليــة بطريقــة تميــل إلــى تعميــم شــعار شــبكة الدفــع المحليــة، أو تــؤدي بطريقــة أخــرى إلــى ضيــاع 

حقــوق العلامــة التجاريــة.

2.8.2 استخدام المعدلات
مــع مراعــاة “موافقــة مشــغل شــبكة الدفــع المحليــة”، يُســمح للعضــو باســتخدام اســمه أو تعيينــه الجغرافــي 
جنبًــا إلــى جنــب مــع شــعار شــبكة الدفــع المحليــة ، مثــل “برنامــج بطاقــة شــبكة الدفــع المحليــة لجهــة الإصــدار 
المحليــة حظــر  الدفــع  المحليــة لجهــة الإصــدار الأولــى”. لمشــغل شــبكة  الدفــع  الأولــى” أو “إدارة شــبكة 
ل الــذي يقــرر أنــه ســيؤثر علــى تمييــز شــعار شــبكة الدفــع المحليــة، أو يخلــق أي احتمــال  الإســتخدام المُعــدِّ

ــة. ــاك أو ينعكــس بشــكل ســيء علــى مشــغل شــبكة الدفــع المحلي للارتب

3.8.2 استخدام القرطاسية
يُســمح للمرخص له باســتخدام شــعار شــبكة الدفع المحلية على القرطاســية المطبوعة أو الإلكترونية والورق 
ذي الرأســية والأظــرف ومــا شــابه ذلــك لغــرض تحديــد برنامجــه أو خدمتــه. فــي حالــة اســتخدام شــعار شــبكة 
الدفــع المحليــة، يجــب أن يظهــر اســم المرخــص لــه بالقــرب منــه، مثــل “إدارة شــبكة الدفــع المحليــة للمصــرف 

المحلــي ®” 

4.8.2 استخدام شعار شبكة الدفع المحلية في النص 
يُســمح باســتخدام شــعار شــبكة الدفــع المحليــة كصفــة )كمــا هــو الحــال فــي “بطاقــة شــبكة الدفــع المحليــة 
الخاصــة بــك”) فــي الاســتخدام الأول أو الأبــرز بعــد أي اســتخدام فــي العنــوان أو العنــوان الرئيســي أو التوقيــع 

أو صفحــة الغــلاف للعــرض، إلا إذا:
كلمة “شبكة الدفع المحلية” مستخدمة كجزء من اسم برنامج العضو.. 1
تمت الموافقة على خلاف ذلك صراحةً  و كتابةً من قبل مشغل شبكة الدفع المحلية.. 2

يحظــر اســتخدام كلمــة “شــبكة الدفــع المحليــة” فــي جملــة فعليــة )“شــبكة الدفــع المحليــة الخاصــة بــك”)، أو 
بصيغــة الجمــع )“شــبكات الدفــع المحليــة”) أو بصيغــة الملكيــة )“شــبكة دفعــك المحليــة”).

9.2 استخدام علامة الشبكة التجارية في هوية الشركة العضو
ــل  ــي أو شــركة أو اســم تجــاري، مث ــة كجــزء مــن اســم قانون يجــب عــدم اســتخدام شــعار شــبكة الدفــع المحلي
“مركــز شــبكة الدفــع المحليــة ® Inc” لا يُســمح بتســجيل أي اســم لمجــال إنترنــت يتضمــن كلمــة “شــبكة الدفــع 

المحليــة” ، باســتثناء مــا هــو مســموح بــه صراحــةً و كتابيًــا بواســطة مشــغل شــبكة الدفــع المحليــة.

10.2 أسماء البرامج
يجــب الإشــارة إلــى كل اســم برنامــج، وطلبــات الإلتمــاس، والخدمــة بالاســم القانونــي الكامــل للعلامــة التجاريــة 

مــع تضميــن إشــعار التســجيل المناســب.

11.2 استخدام العلامة التجارية للمنتج
يجــب عــدم اســتخدام العلامــة التجاريــة للمنتــج، بطريقــة تخلــق انطباعًــا بــأن أي منتــج أو خدمــة يقدمها المرخص 
لــه أو المرخــص لــه مــن الباطــن أو التاجــر يتــم رعايتهــا أو إنتاجهــا أو عرضهــا أو الموافقــة عليهــا أو بيعهــا أو 
الإنظمــام إليهــا بــأي شــكل آخــر مــع مشــغل شــبكة الدفــع المحليــة. ويجــب علــى كل مرخــص لــه التحقــق مــن 
أن كل مــن المرخــص لهــم مــن الباطــن والشــركاء والتجــار والمشــاركين الآخريــن فــي البرنامــج لا يســتخدمون 
شــعار شــبكة الدفــع المحليــة، لوضــع علامــة علــى أي منتــج أو خدمــة مــا لــم يتــم التصريــح بذلــك كتابيًــا مــن قبــل 

مشــغل شــبكة الدفــع المحليــة.

2.8.1 Generic Use
A generic term, such as “bank card” or “payment card,” does not function as the Logo. 

Use of the National Payment Scheme Logo in a manner that would tend to genericize 

the National Payment Scheme Logo or otherwise result in the loss of trademark rights is 

prohibited.

2.8.2 Use of Modifiers
Subject to ¨Payment System Operator approval, a Member is permitted to use its name 

or a geographical designation in conjunction with the National Payment Scheme Logo, 

such as “First Issuer National Payment Scheme card program” or “First Issuer National 

Payment Scheme Department.” The Payment System Operator has the right to prohibit the 

use of a modifier that it determines will impair the distinctiveness of the National Payment 

Scheme Logo or create any likelihood of confusion or reflect poorly on the Payment System 

Operator.

2.8.3 Use on Stationery
A Licensee is permitted to use the National Payment Scheme Logo on print or electronic 

stationery, letterhead, envelopes, and the like for the purpose of identifying its Program or 

service. If the National Payment Scheme Logo is used, the Licensee’s name must appear 

in close proximity to it, such as “National Bank National Payment Scheme® Department.”

2.8.4 Use of the National Payment Scheme Logo in Text
The National Payment Scheme Logo is permitted to be used as an adjective (as in “your 

National Payment Scheme card”) in the first or most prominent use subsequent to any use 

in the title, headline, signature, or cover page of an offering, unless:

1. The word “National Payment Scheme” is used as part of a Member’s Program name; or

2. Otherwise expressly approved in writing by the Payment System Operator.

Use of the word “National Payment Scheme” as a verb (“National Payment Scheme your 

gifts”), in plural (“National Payment Schemes”) or in possessive form (“National Payment 

Scheme’s”) is prohibited.

2.9 Use of Scheme Brand in Member Corporate Identity
The National Payment Scheme Logo must not be used as part of a legal, corporate, or 

business name, such as “National Payment Scheme® Center, Inc.” No Internet domain name 

is permitted to be registered that includes the word “National Payment Scheme,” except as 

expressly permitted in writing by the Payment System Operator.

2.10 Program Names
Each Program name, Solicitation, and service must be referred to by the full, legal name of 

the brand and include the appropriate registration notice.

2.11 Use of Product Branding
Product branding must not be used in a manner likely to create an impression that any 

product or service offered by a Licensee, Sub-licensee, or Merchant is sponsored, produced, 

offered, approved, sold by, or otherwise affiliated with the Payment System Operator. Each 

Licensee must ensure that each of its Sub-licensees, partners, Merchants, and other Program 

participants does not use the National Payment Scheme Logo to brand any product or 

service unless expressly authorized in writing by the Payment System Operator.



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

507 506

12.2 استخدام شعار شبكة الدفع المحلية
يجب إعادة إنتاج شعار شبكة الدفع المحلية على النحو المنصوص عليه في الفصل 6 من هذه المعايير.

13.2  استخدام تصميم بطاقة شبكة الدفع المحلية في مرفقات بيان حامل البطاقة
يجــب عــرض شــعار شــبكة الدفــع المحليــة أو تصميــم وجــه البطاقــة علــى مرفقــات البيــان المســتخدمة لتقديــم 
المنتجــات أو الخدمــات لحاملــي البطاقــات، مــن خــلال اســتخدام بطاقــة شــبكة الدفــع المحليــة الخاصــة 

بالعضــو.

14.2  استخدام أسماء شركات الشبكة الأخرى )علامة تجارية غير نظامية(
يُســمح فقــط باســتخدام الشــعار وشــعار شــبكة الدفــع المحليــة للإشــارة إلــى قبــول بطاقــات شــبكة الدفــع 

المحليــة.

15.2 هوية شركة النظام
يُشار إلى هوية الشركة لنظام الدفع بشعار شبكة الدفع المحلية.

16.2 أولوية العلامة التجارية للنظام
يجــب أن يكــون شــعار شــبكة الدفــع المحليــة هــو العلامــة التجاريــة الأساســية علــى بطاقــات شــبكة الدفــع 

ــة. المحلي

17.2 استخدام العلامة التجارية على البطاقات
يجــب أن يتوافــق عــرض العلامــة التجاريــة علــى البطاقــة مــع المعاييــر، بمــا فــي ذلــك الفصــل 6 مــن هــذا الدليــل 

وأي مواصفــات تصميــم بطاقــة أخــرى يتــم وضعهــا.

18.2  وضع العلامة التجارية
يجب وضع العلامة التجارية على البطاقة كما هو موضح في الكتاب 6 من هذا الدليل.

19.2 تصميم البطاقة العام
توجد متطلبات تصميم البطاقة العام في الفصل 6 من هذه المعايير.

20.2 علامات تجارية متعددة على البطاقات
لا يُســمح للعلامــات التجاريــة الأخــرى الخاصــة بالدفــع أو عــدم الدفــع بالتواجــد علــى بطاقــات شــبكة الدفــع 

المحليــة، مــا لــم يتــم الاتفــاق صراحــةً و كتابــةً مــع مشــغل شــبكة الدفــع المحليــة.
وفــي حــال الســماح بذلــك ، فيجــب ألا تكــون العلامــات التجاريــة الأخــرى الموجــودة علــى البطاقــة أكبــر أو أكثــر 

وضوحــاً أو بــروزًا مــن علامــة شــبكة الدفــع المحليــة التجاريــة.

21.2 الشعارات التنافسية
يجــب ألا تظهــر العلامــة التجاريــة أو الشــعار أو الاســم الخــاص بالمنافــس، ســواء كان مســجلًا أم لا، علــى 
البطاقــة، كمــا لا يُســمح بوجــود تطبيــق الدفــع لأي منافــس مــن هــذا القبيــل علــى الشــريط المغناطيســي أو 

شــريحة البطاقــة، مــا لــم يتــم الاتفــاق صراحــةً و كتابــةً مــع مشــغل شــبكة الدفــع المحليــة.

2.12 Use of the National Payment Scheme Logo
The National Payment Scheme logo must be reproduced as set forth in chapter 6 of these 

Standards.

2.13 Use of the National Payment Scheme Card Design in Cardholder 
Statement Enclosures
The National Payment Scheme Logo or the Card face design must be displayed on statement 

enclosures used to offer products or services to Cardholders through the use of a Member’s 

National Payment Scheme Card.

2.14 Usage of other Scheme Corporate Names (Non-Scheme Brand)
Only the National Payment Scheme Logo and logo are permitted to be used to signify 

acceptance of National Payment Scheme Cards.

2.15 Scheme Corporate Identity
The corporate identity of the payment scheme is denoted by the National Payment Scheme 

Logo.

2.16 Primacy of Scheme Brand
The National Payment Scheme Logo must be the primary brand on National Payment 

Scheme Cards.

2.17 Use of Brand on Cards
Display of the brand on a Card must be in compliance with the Standards, including chapter 

6 of this manual and any other Card design specifications that are established.

2.18 Brand Positioning
The brand must be positioned on the Card as set out in Book 6 of this manual.

2.19 General Card Design
General Card design requirements are found in chapter 6 of these Standards.

2.20 Multiple Brands on Cards
Other payment or non-payment brands are not permitted to reside on National Payment 

Scheme Cards, unless expressly agreed in writing by the Payment System Operator. 

When permitted, the other brands on a Card must not be larger, brighter or more prominent 

than the National Payment Scheme brand.

2.21 Competitive Logos
A competitor’s brand, logo, or name, whether registered or not, must not appear on a Card, 

nor is a payment application of any such competitor permitted to reside on the magnetic 

stripe or chip of a Card, unless expressly agreed in writing by the Payment System Operator. 
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22.2  حقوق الأعضاء في التحديد - عام
يجب تحديد جهة الإصدار بوضوح على البطاقة.

23.2  حقوق الأعضاء في التحديد على المنتجات ذات علامة النظام التجارية 
يُســمح بوضــع اســم جهــة الإصــدار أو علامتــه أو شــعاره علــى الجــزء الأمامــي أو الخلفــي مــن البطاقــة، بشــرط 
ألا يحجــب شــعار شــبكة الدفــع المحليــة. يجــب ألا تكــون عناصــر تحديــد هويــة جهــة الإصــدار أكبــر أو أكثــر وضوحــاً 

أو أكثــر بــروزًا مــن شــعار شــبكة الدفــع المحليــة.

24.2  العلامات التجارية غير الأعضاء على البطاقات
وفقًــا للمعاييــر أو باتفــاق مكتــوب مســبقًا مــع مشــغل شــبكة الدفــع المحلية، قد يتم عــرض العلامات التجارية 
غيــر الأعضــاء علــى البطاقــات، علــى ســبيل المثــال فــي حالــة برنامــج بطاقــة العلامــة التجاريــة المشــتركة كمــا 

هــو موضــح فــي القســم التالــي.

25.2  متطلبات برنامج العلامة التجارية المشتركة والبطاقة المميزة
يُســمح بإصــدار برنامــج البطاقــة كبرنامــج بطاقــة ذات علامــة تجاريــة مشــتركة بالشــراكة مــع طــرف ثالــث، مثــل 
التاجــر. ويُســمح لجهــة الإصــدار باســتخدام المنطقــة المحجــوزة علــى البطاقــة لتحديــد هويــة جهــة الإصــدار مــن 

أجــل تحديــد شــريك العلامــة التجاريــة المشــتركة بــدلًا مــن ذلــك، أو بشــكل إضافــي.

قــد تحمــل البطاقــة المميــزة، اســمًا مميــزًا أو اســم برنامــج يشــير إلــى أنهــا بطاقــة مميــزة. ويمكــن أيضًــا التعــرف 
علــى البطاقــات المميــزة مــن خــلال لونهــا أو ميزاتهــا المميــزة الأخرى.

26.2  برامج بطاقة شريحة المستهلك عالية القيمة
ــا، أو اســم برنامــج يشــير إلــى أنهــا بطاقــة مســتهلك  قــد تحمــل بطاقــة المســتهلك عاليــة القيمــة رمــزًا معينً
ــة القيمــة مــن خــلال لونهــا أو ميزاتهــا  ــى بطاقــات المســتهلك عالي ــا التعــرف عل ــة القيمــة. ويمكــن أيضً عالي

ــزة الأخــرى. الممي

27.2 العلامة التجارية للنظام على أجهزة الدفع
يجــب تحديــد تطبيــق الدفــع الخــاص بشــبكة الدفــع المحليــة، والــذي تــم تحميلــه علــى جهــاز الدفــع عبــر الهاتــف 

المحمــول أو جهــاز الوصــول بواســطة شــعار شــبكة الدفــع المحليــة فــي واجهــة المســتخدم.

28.2 قبول البطاقة في نقاط البيع أو البطاقة غير الموجودة
يجب على العضو الامتثال لجميع المتطلبات التالية لعرض شعار شبكة الدفع المحلية في مواقع التاجر:

يجب عرض شعار شبكة الدفع المحلية على النحو المنصوص عليه في المعايير.
يجــب أن يُمنــح شــعار شــبكة الدفــع المحليــة أهميــة متســاوية علــى الأقــل وأن يكــون علــى الأقــل بحجــم . 1

علامــات القبــول الأخــرى التــي يعرضهــا التاجــر.
يجب عدم دمج شعار شبكة الدفع المحلية، مع أي علامات قبول أخرى معروضة على نفس المحطة.. 2
يجــب عــدم وضــع شــعار شــبكة الدفــع المحليــة علــى، أو بالقــرب مــن أو اســتخدامه بــأي وســيلة أخــرى . 3

لتحديــد أي جهــاز قبــول أو موقــع لا يقبــل بطاقــات شــبكة الدفــع المحليــة.
يجــب عــدم وضــع شــعار مخطــط الدفــع الوطنــي علــى أو بالقــرب مــن أو اســتخدام أي وســيلة أخــرى . 4

لتحديــد أي جهــاز قبــول أو موقــع ويــب لا يقبــل بطاقــات نظــام الدفــع الوطنــي.
يجــب أن يظهــر شــعار شــبكة الدفــع المحليــة بالألــوان الكاملــة، ووفقًــا لمواصفــات الألــوان التــي يوفرهــا . 5

مشــغل شــبكة الدفــع المحليــة.
لا يجوز عرض شعار شبكة الدفع المحلية بطريقة خاطئة، أو خادعة أو مضللة.

2.22 Member Rights to Identification - General
The Issuer must be clearly identified on the Card.

2.23 Member Rights to Identification on Scheme Branded Products
An Issuer’s name, mark or logo is permitted to be placed on the front or back of a Card, 

provided that it does not obscure the National Payment Scheme Logo.  The Issuer’s 

identifying elements must not be larger, brighter or more prominent than the National 

Payment Scheme Logo.

2.24 Non-Member Brands on Cards
In accordance with the Standards or with the prior written agreement with the Payment 

System Operator, non-Member brands may be displayed on Cards, for example in the case 

of a Co-Brand Card Program as described in the following section.

2.25 Co-Brand and Premium Card Program Requirements
A Card Program is permitted to be issued as a Co-Brand Card Program in partnership with a 

third party, such as a merchant. An Issuer is permitted to use the area on the Card reserved 

for the identification of the Issuer to instead or additionally identify the Co-brand Partner.

A premium Card may bear a specific legend or program name indicating that it is a premium 

Card.  Premium Cards may also be identified by their color or other distinctive features.

2.26 High Value Consumer Segment Card Programs
A high value consumer Card may bear a specific legend or program name indicating that it 

is a high value consumer Card.  High value consumer Cards may also be identified by their 

color or other distinctive features.

2.27 Scheme Brand on Payment Devices
A National Payment Scheme payment application loaded on a Mobile Payment Device 

or Access Device must be identified by the National Payment Scheme Logo in the user 

interface.

2.28 Card Acceptance at Point of Sale (POS) or Card Not Present (CNP)
A Member must comply with all of the following requirements for display of the National 

Payment Scheme Logo at Merchant locations:

The National Payment Scheme Logo must be displayed as set forth in the Standards.

1. The National Payment Scheme Logo must be afforded at least equal prominence and be 

at least as large as other acceptance marks displayed by the Merchant.

2. The National Payment Scheme Logo must not be combined with any other acceptance 

marks displayed on the same Terminal.

3. The National Payment Scheme Logo must not be placed on or near or otherwise be used 

to identify any acceptance device or website that does not accept National Payment 

Scheme Cards.

4. The National Payment Scheme Logo must be shown in full color according to the color 

specifications provided by the Payment System Operator.

5. The National Payment Scheme Logo must not be displayed in a false, deceptive, or 

misleading manner.
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29.2 شعارات برنامج شبكة أجهزة الصراف الآلي
شــبكة الدفــع المحليــة هــي العلامــة التجاريــة المســتخدمة للإشــارة إلــى شــبكة أجهــزة الصــراف الآلــي لشــبكة 

الدفــع المحليــة.
يجــب أن يظهــر شــعار شــبكة الدفــع المحليــة علــى أو بالقــرب مــن جهــاز الصــراف الآلــي، ويجــب تطبيقــه بطريقــة 

تمكــن حاملــي البطاقــات مــن التعــرف علــى الفــور بارتبــاط المحطــة بخدمــة شــبكة الدفــع المحلية.

ــد أي  ــأي طريقــة لتحدي يجــب عــدم وضــع شــعار شــبكة الدفــع المحليــة علــى أو بالقــرب مــن أو اســتخدامه ب
جهــاز صــراف آلــي لا يقبــل بطاقــات شــبكة الدفــع المحليــة.

يجــب أن يظهــر شــعار شــبكة الدفــع المحليــة بالألــوان الكاملــة وفقًــا لمواصفــات الألــوان التــي يوفرهــا مشــغل 
شــبكة الدفــع المحليــة.

يجب أن يكون شعار شبكة الدفع المحلية أكثر وضوحًا من أي علامة أخرى معروضة.

30.2 قبول البطاقة في أجهزة الصراف الآلي
يجــب عــرض شــعار شــبكة الدفــع المحليــة علــى جهــاز الصــراف الآلــي الذي يقبل بطاقات شــبكة الدفــع المحلية 
ذات الأهميــة نفســها علــى الأقــل، وتكــون علــى الأقــل بحجــم علامــات القبــول الأخــرى علــى أجهــزة الصــراف 

الآلي.

31.2 قبول البطاقة في نقاط القبول الدولية
قبــول البطاقــة بموجــب علامــة شــبكة الدفــع المحليــة التجاريــة غيــر مدعــوم خــارج ليبيــا ، مــا لــم يتــم الموافقــة 

علــى خــلاف ذلــك مــن قبــل مشــغل شــبكة الدفــع المحليــة.

32.2  الاستخدام العام لعلامات النظام التجارية للأغراض الترويجية
لمشــغل شــبكة الدفــع المحليــة مراجعــة العينــات والموافقــة أو رفــض الموافقــة علــى أي اســتخدام للعلامــة 
التجاريــة لأغــراض التســويق أو الترويــج. ويجــب أيضًــا إرســال العينــات المعدلــة، إذا لــزم الأمــر نتيجــة لهــذه 

المراجعــة، إلــى مشــغل شــبكة الدفــع المحليــة للمراجعــة.

33.2 استخدام تصميم البطاقة في إعلانات جهة الإصدار والمواد الترويجية
تســويقي، وفقًــا  أو  إعلانــي  لغــرض  المحليــة  الدفــع  بطاقــة شــبكة  بتصويــر وجــه  الإصــدار  لجهــة  يُســمح 

التاليــة. للمتطلبــات 
يجــب عــدم تغييــر أو تشــويه نســب تصميــم وجــه البطاقــة، بمــا فــي ذلــك النمــط والمواضــع النســبية . 1

للأســاطير.
يجــب وصــف وســيلة “صالحــة مــن خــلال” أو مــا يعادلهــا علــى تصميــم وجــه البطاقــة، مــا لــم يتضمــن . 2

تصميــم وجــه البطاقــة تاريخًــا ســاريًا وتاريــخ انتهــاء صلاحيــة، وفــي هــذه الحالــة يجــب وصــف الكلمــات 
“تواريــخ صالحــة”.

يجــب أن يحمــل تصميــم وجــه البطاقــة معلومــات الحســاب )علــى ســبيل المثــال، رقــم الحســاب الأساســي . 3
والتاريــخ الفعلــي و/أو تاريــخ انتهــاء الصلاحيــة)  وجميــع متطلبــات تصميــم وجــه البطاقــة المنصــوص عليهــا 
فــي معاييــر تصميــم البطاقــة، ويجــب أن تكــون الأرقــام الســتة الأولــى مــن رقــم الحســاب عبــارة عــن رقــم 
تعريــف مصرفــي يتــم تعيينــه لجهــة الإصــدار بواســطة مشــغل شــبكة الدفــع المحليــة، أو رقــم تعريــف 
ــا لاســتخدام جهــة الإصــدار فــي  مصرفــي غيــر مُعيــن، والــذي وضعــه مشــغل شــبكة الدفــع المحليــة جانبً

تصميمــات وجــه البطاقــة الإعلانيــة والتســويقية.
ــا علــى تصميــم وجــه بطاقــة واحــد علــى الأقــل . 4 ــاً تمامً يجــب أن يكــون شــعار شــبكة الدفــع المحليــة مرئيً

الموصــوف فــي المــواد.

2.29 ATM Network Program Logos
National Payment Scheme is the brand used to denote the National Payment Scheme ATM 

Network.

The National Payment Scheme Logo must appear on or near the ATM and must be applied 

in such a way that Cardholders can immediately recognize that the Terminal is associated 

with the National Payment Scheme service.

The National Payment Scheme Logo must not be placed on or near, or otherwise used to 

identify any ATM, which does not accept National Payment Scheme Cards.

The National Payment Scheme Logo must be shown in full color according to the color 

specifications provided by the Payment System Operator.

The National Payment Scheme Logo must be more prominent than any other mark displayed.

2.30 Card Acceptance at ATM
The National Payment Scheme Logo must be displayed on an ATM that accepts National 

Payment Scheme Cards with at least equal prominence and be at least as large as other 

acceptance marks on the ATM.

2.31 Card Acceptance in International Points of Acceptance
Card acceptance under the National Payment Scheme brand is not supported outside of 

Egypt, unless otherwise agreed by the Payment System Operator.

2.32 General Use of Scheme Brands for Promotional Purposes
The Payment System Operator reserves the right to review samples and approve or refuse to 

approve any use of the brand for marketing or promotional purposes. Amended samples, if 

required as a result of this review, also must be forwarded to the Payment System Operator 

for review.

2.33 Use of a Card Design in Issuer Advertising and Promotional Material
An Issuer is permitted to depict a National Payment Scheme Card face for an advertising or 

marketing purpose, subject to the following requirements.

1. The proportions of the Card face design, including typestyle and relative positions of 

the legends, must not be altered or distorted.

2. The legend “VALID THRU” or the equivalent must be depicted on the Card face design, 

unless the Card face design contains an effective date and an expiration date, in which 

case the words “VALID DATES” must be depicted.

3. The Card face design must bear Account information (for example, the Primary Account 

Number (PAN), the effective date and/or expiration date) and all Card face design 

requirements set forth in the Card Design Standards. The first six digits of the Account 

number must be a BIN assigned to the Issuer by the Payment System Operator or an 

unassigned BIN which the Payment System Operator has set aside for Issuer use in 

advertising and marketing Card face designs.

4. The National Payment Scheme Logo must be completely visible on at least one Card 

face design depicted in the materials.
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34.2 استخدام تصميم البطاقة في إعلانات التاجر واللافتات
يُحظــر علــى التاجــر اســتخدام تصميــم بطاقــة شــبكة الدفــع المحليــة، للإشــارة إلــى القبــول فــي إعلانــات التاجــر 
ــة المشــتركة الــذي يكــون التاجــر  ــات الخاصــة ببرنامــج العلامــة التجاري ــات، بخــلاف اللافت أو غيرهــا مــن اللافت
فيهــا شــريكًا لعلامــة تجاريــة مشــتركة. ويُســمح للتاجــر بعــرض تصميــم بطاقــة شــبكة الدفــع المحليــة الخاصــة 

بجهــة الإصــدار فــي إعلانــات التاجــر وأي لافتــات أخــرى لا تُســتخدم للدلالــة علــى القبــول.

35.2 استخدام العلامة التجارية لأنشطة الترويج والإعلان
لا يجــوز اســتخدام شــعار شــبكة الدفــع المحليــة علــى بطاقــة ترويجيــة، أو بطاقــة أخــرى، دون الحصــول علــى 

الموافقــة المكتوبــة المســبقة مــن مشــغل شــبكة الدفــع المحليــة.

36.2 رعاية الأعضاء
مــع مراعــاة الاتفــاق الكتابــي المســبق مــع مشــغل شــبكة الدفــع المحليــة، يجــوز اســتخدام شــعار شــبكة الدفــع 

المحليــة فــي أنشــطة رعايــة الأعضاء.

37.2 متطلبات استخدام الرعاية
يجــب أن تكــون المتطلبــات المتعلقــة باســتخدام شــعار شــبكة الدفــع المحليــة فــي أنشــطة كفالة\رعايــة 

الأعضــاء.

القواعد التنظيمية شبكة الدفع المحلية الليبية
الكتاب 2 الفصل 3  - دليل منتجات نمو

1.3 مقدمة
1.1.3 نظرة عامة

الغــرض مــن هــذا الدليــل هــو تقديــم إطــار عمــل لجهــات الإصــدار المهتمــة بتطويــر وإطــلاق بطاقــات الخصــم، 
وبطاقــات الدفــع المســبق الخاصــة بنمــو.

مــن خــلال هــذا الدليــل، ســتتمكن جهــات الإصــدار مــن التعــرف علــى المتطلبــات الأساســية والميــزات الرئيســية 
لبطاقــات نمــو وإصــدار منتجــات نمــو الخاصــة بهــم. ومــع ذلــك، ونظــرًا لأن كل جهــة إصــدار وأنظمتهــا فريــدة 
مــن نوعهــا، فــإن مواصفــات الأنظمــة لــكل نظــام مملــوك أو معالــج تابــع لجهــة خارجيــة ســتختلف، وبالتالــي، 

تخــرج عــن نطــاق هــذا الدليــل.

يمكــن أيضًــا اســتخدام هــذا الدليــل مــن قبــل جهــات القبــول لفهــم كيــف يمكنهــم قبــول بطاقــات نمــو 
التجاريــة. نمــو  قبــول  لعلامــة  التقنــي  المســار  باســتخدام 

 2.1.3 من يجب أن يستخدم هذا الكتاب
يوفــر مشــغل شــبكة الدفــع المحليــة هــذا الدليــل للمصــارف المصــدرة، والمصــارف القابلــة ومقدمــي الخدمات 
المعتمديــن. الجمهــور الرئيســي هــو قســم البطاقــات فــي المصــارف التــي تخطــط لإثــراء محفظــة بطاقاتهــم 
باقتــراح بطاقــة نمــو. ويمكــن أيضًــا اســتخدام هــذا الدليــل بواســطة القســم المختــص بالتزويــد فــي المصــرف 

لفهــم كيفيــة قبــول بطاقــات نمــو.

2.34 Use of a Card Design in Merchant Advertising and Signage
A Merchant is prohibited from using a National Payment Scheme Card design to indicate 

acceptance in Merchant advertising or other signage, other than signage for a Co-Brand 

Program in which the Merchant is a Co-Brand Partner. A Merchant is permitted to display 

an Issuer-specific National Payment Scheme Card design in Merchant advertising and any 

other signage that is not used to signify acceptance.

2.35 Brand Usage for Promotion and Advertising Activities
The National Payment Scheme Logo must not be used on a promotional card or other card 

without the prior written consent of the Payment System Operator.

2.36 Member Sponsorships
Subject to prior written agreement with the Payment System Operator, the National 

Payment Scheme Logo may be used in Member sponsorship activities.

2.37 Sponsorships Usage Requirements
The requirements related to use of the National Payment Scheme Logo in Member 

sponsorship activities 

Regulatory Rules of The Libyan National 
Payment Scheme 
Book 2 Chapter 3 - NUMO Products Guide

3.1 Introduction
3.1.1 Overview
Purpose of this guide, is delivering a framework for issuers interested in developing and 

launching NUMO Debit and Prepaid Cards. 

Through this guide issuers will be able to get familiar with the basic requirements and key 

features of NUMO cards and build their NUMO products. However, because each issuer and 

its systems are unique, systems specifications for each proprietary system or third-party 

processor will vary and, therefore, are not the concern of this reference.

This reference can also be used by acquirers to understand how they can accept NUMO 

cards using the technical path of NUMO acceptance brand.  

 3.1.2 Who Should Use This Book
The National Scheme Operator provides this guide for issuing banks, acquiring banks and 

their authorized service providers. The main audience is the card department of the banks 

planning to enrich their card portfolio with a NUMO card proposition. The present guide 

can also be used by the acquiring department of the bank to understand how to accept 

NUMO cards.
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2.3 المتطلبات الأساسية
تعــد بطاقــات نمــو طريقــة دفــع فوريــة، تســتفيد مــن علامــة العلامــة التجاريــة نمــو. وتقــدم حــل بطاقــة 
الخصــم/ الدفــع المســبق، ممــا يتيــح المدفوعــات اليوميــة. يتــم اســتخدامه للمدفوعــات الشــخصية بــدلًا مــن 

مدفوعــات الأعمــال أو الشــركات مــا لــم يُذكــر خــلاف ذلــك.

باســتخدام بطاقــات نمــو، يمكــن للعميــل الدفــع فــي أي نقطــة قبــول تحمــل علامــة نمــو التجاريــة ســواء 
بطريقــة شــخصية أو عبــر الإنترنــت.

ــة نمــو،  ــي، أينمــا تظهــر علامــات العلامــة التجاري ــول المحل ــن البطاقــة للقب ــى جهــات الإصــدار تمكي يجــب عل
ويتــم خصــم المعامــلات مــن حســاب حامــل البطاقــة، أو رصيــد البطاقــة المدفوعــة مســبقًا دون تأخيــر بعــد أن 

تســتلمها جهــة الإصــدار. 

يمكــن طباعــة صيغــة نــوع بطاقــة الدفــع )الخصم/الدفــع المســبق) علــى الوجــه الأمامــي أو الخلفــي للبطاقــة. 
ويهــدف هــذا إلــى الســماح للمســتهلكين والتجــار بالتعــرف بشــكل مرئــي علــى أن هــذا هــو منتــج نمــو خصــم/ 

الدفــع المســبق، وتمييــز نــوع بطاقــة نمــو ســواء )بطاقــة تجاريــة أو مســتهلك أو الدفــع المســبق أو خصــم).
ــاج بطاقــات نمــو إلــى دعــم جميــع قنــوات الدفــع، مــن نقــاط البيــع إلــى أجهــزة الصــراف الآلــي والتجــارة  تحت

الإلكترونيــة.

3.3 بطاقات خصم نمو
1.3.3  تكوين المنتج - الميزات والفوائد

ــادة اســتخدام البطاقــة مــن  ــى زي ــزات تســاعد عل يتضمــن عــرض القيمــة الأساســية لبطاقــة الخصــم نمــو مي
خــلال تلبيــة احتياجــات المســتهلكين للملائمــة والتحكــم.

تشكل المبادئ التالية إرشادات متاحة لجهات الإصدار، لتمكينهم من إنشاء عروض قيمة مبتكرة للعملاء.
الإستراتيجية العامة لبطاقات الخصم

)انظر ملحق رقم 2(

ــج 	  ــة رغبتهــم فــي وضــع المنت ــاءً علــى كيفي تقــرر جهــات الإصــدار مــا يجــب أن يشــكل جــزءًا مــن العــرض بن
والشــريحة المســتهدفة التــي يرغبــون فــي جذبهــا.

يمكــن لجهــات الإصــدار اختيــار مزايــا القيمــة المضافــة؛ التــي يمكــن أن تثــري عــرض قيمــة العميــل. قــد تقدم 	 
جهــات الإصــدار مزايــا ذات قيمــة مضافــة لا يتــم الحصــول عليهــا مــن مشــغل شــبكة الدفــع المحليــة.

أثنــاء تقريــر الفوائــد فــي عــروض القيمــة، قــد تجــري جهــات الإصــدار تقييمًــا داخليًــا باســتخدام المعاييــر التاليــة 
)إرشــادية) 

)انظر ملحق رقم 3(

2.3.3 الاعتبارات الفنية
تحتــوي بطاقــة الخصــم نمــو علــى متطلبــات محــددة فيمــا يتعلــق برقــم التعريــف المصرفــي، ورمــز المنتــج، 

ــد مــن التفاصيــل. ــاب الثالــث، الفصــل الأول للمزي وتصميــم البطاقــة، و CVM، يرجــى مراجعــة الكت
على سبيل المثال. أنظر المذكور أدناه.

3.2 Basic Requirements
NUMO Cards is an immediate payment method that leverages the NUMO brand mark. It 

offers a debit/prepaid card solution, enabling everyday payments.  It is used for personal 

payments rather than business or corporate payments unless being stated otherwise.

With NUMO Cards, the customer can pay at any NUMO branded acceptance point both 

physical and online.

Issuers must enable the card for domestic acceptance wherever the NUMO brand marks 

appear. Transactions are debited from the cardholder’s account or prepaid card balance 

without delay after the issuer receives them.

The Payment card type (Debit/Prepaid) wording may be printed on the front or back of the 

card. This is intended to allow consumers and merchants to visually identify that this is a 

Debit/prepaid NUMO product and to distinguish NUMO Card type (commercial, Consumer, 

prepaid or Debit cards). 

NUMO cards need to support all payment channels from POS to ATM and e-commerce.

3.3 NUMO Debit Cards
3.3.1 Product Construct – Features and Benefits
The core value proposition of NUMO Debit card includes features that help to drive card 

usage by addressing consumers’ needs for convenience and control.  

The below principles are guidelines available to issuers, to enable them to create innovative 

customer value propositions. 

General Debit Cards Strategy

(See appendix number 2)

• Issuers decide what should form part of the proposition based on how they wish 
to position the product and the target segment they wish to attract

• Issuers can choose Value added benefits that can enrich the customer value 
proposition. Issuers may offer Value added benefits that are not sourced from 
the National Scheme Operator.

While building benefits into value propositions, Issuers may carry out an internal assessment 

using the following criteria (Indicative)

(See appendix number 3)

3.3.2 Technical Considerations
A NUMO Debit Card has specific requirements in regard of BIN, product code, card design, 

and CVM, please check book 3 chapter 1 for more details.

for example. These are listed below. 
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1.2.3.3 أرقام التعريف المصرفية، ورموز المنتجات
تحتــاج مصــارف العمــلاء التــي تخطــط لإصــدار بطاقــات خصــم نمــو إلــى الحصــول علــى رقــم تعريــف مصرفــي 
لبطاقــة الخصــم، مــن أجــل الحســاب الصحيــح لرســوم التبــادل. ويجــب إعــداد رقــم التعريــف المصرفــي الــذي 
قدمــه مشــغل شــبكة الدفــع المحليــة فــي نظــام تفويــض وتســوية مشــغل شــبكة الدفــع المحليــة وتقديمــه 

إلــى القابليــن مــن خــلال جــدول رقــم التعريــف المصرفــي.

2.2.3.3 متطلبات تصميم البطاقة
يجــب أن تمتثــل بطاقــة الخصــم نمــو للمواصفــات الــواردة فــي الفصــل 1 مــن الكتــاب 3 - معاييــر ومواصفــات 

تصميــم البطاقــة.
)انظر ملحق رقم 4(

4.3 البطاقات مسبقة الدفع
1.4.3  أنواع بطاقات نمو مسبقة الدفع

هناك نوعان رئيسيان من بطاقات نمو مسبقة الدفع
بطاقات دفع مسبق غير مخصصة )مجهولة المصدر)- 
بطاقات دفع مسبق مخصصة- 

2.4.3 الاعتبارات الفنية
تحتــوي بطاقــة نمــو مســبقة الدفــع علــى متطلبــات محــددة فيمــا يتعلــق برقــم التعريــف المصرفــي، ورمــز 

ــاه. ــال. أنظــر المذكــورة أدن ــم البطاقــة، و CVM، علــى ســبيل المث ــج، وتصمي المنت

1.2.4.3 أرقام التعريف المصرفية ورموز المنتجات 
تحتــاج مصــارف العمــلاء التــي تخطــط لإصــدار بطاقــات نمــو مســبقة الدفــع للحصــول علــى بطاقــة رقــم تعريــف 
مصرفــي مســبقة الدفــع، مــن أجــل الحســاب الصحيــح لرســوم التبــادل. ويجــب إعــداد رقــم التعريــف المصرفــي 
الــذي قدمــه مشــغل شــبكة الدفــع المحليــة فــي نظــام تفويــض وتســوية مشــغل شــبكة الدفــع المحليــة 

وتقديمــه إلــى القابليــن مــن خــلال جــدول رقــم التعريــف المصرفــي.

2.2.4.3 متطلبات تصميم البطاقة
يجــب أن تتوافــق بطاقــة نمــو مســبقة الدفــع مــع المواصفــات الــواردة فــي الكتــاب  6 - معاييــر ومواصفــات 

تصميــم البطاقــة.

اســم حامــل البطاقــة للبطاقــات غيــر المخصصــة، غيــر مطلــوب علــى البطاقــة. ســتحمل البطاقــات اســم برنامــج 
عام.

يجــب أن تشــير جميــع البطاقــات مســبقة الدفــع غيــر المخصصــة إلــى “لا يوجــد وصــول نقــدي” علــى ظهــر 
البطاقــة. 

إذا كان البرنامــج عبــارة عــن برنامــج بطاقــة هدايــا، فيجــب أن تظهــر كلمــة “هديــة” علــى مقدمــة البطاقــة أو 
خلفهــا

3.3.2.1 BINs and Product Codes
Customer banks planning to issue NUMO Debit Cards need to obtain a Debit Card BIN for 

the correct calculation of interchange fees. The BIN that has been provided by the National 

Scheme Operator needs to be set up in the National Scheme Operator’s authorization and 

settlement system and provided to acquirers through the BIN table. 

3.3.2.2 Card Design Requirements
The NUMO Debit Card must comply with the specifications contained in Book 3  chapter 

1– Card Design Standards and Specifications. 

(See appendix number 4)

3.4 Prepaid Cards
3.4.1 Types of NUMO Prepaid Cards
There are 2 major types of NUMO Prepaid Cards 

 - Not-Personalized Prepaid Cards (Anonymous)
 - Personalized Prepaid Cards

3.4.2 Technical Considerations
A NUMO Prepaid Card has specific requirements in regard of BIN, product code, card 

design, and CVM, for example. These are listed below. 

3.4.2.1 BINs and Product Codes
Customer banks planning to issue NUMO Prepaid Cards need to obtain a Prepaid Card 

BIN for the correct calculation of interchange fees. The BIN that has been provided by 

the National Scheme Operator needs to be set up in the National Scheme Operator’s 

authorization and settlement system and provided to acquirers through the BIN table. 

3.4.2.2 Card Design Requirements
The NUMO Prepaid Card must comply with the specifications contained in Book 6 – Card 

Design Standards and Specifications.

The Cardholder’s name for not-personalized cards is not required on the card. Cards will 

bear a generic program name.

All Not-Personalized Prepaid Cards must indicate “No Cash Access” on the back of the 

Card.

If the Program is a Gift Card Program, the word “Gift” must appear on card front or back
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3.4.3 المتطلبات المحددة لمنتج مسبق الدفع غير المخصص
يجــب أن تفــي جميــع المنتجــات مســبقة الدفــع غيــر المخصصــة، بالمتطلبــات الأساســية الموضحــة أدنــاه، 

ويجــب أن تلتــزم بالمعاييــر.
)انظر ملحق رقم 5(

1.3.4.3 قيود شحن واستخدام البطاقات مسبقة الدفع غير المخصصة
تتحمــل جهــة الإصــدار وفقًــا لتقييــم المخاطــر الخــاص بهــا؛ مســؤولية تحديــد الحــد الأقصــى وعدد/قيمــة 

المعامــلات اليوميــة التــي تتــم معالجتهــا ببطاقــات الدفــع المســبق، وفقًــا للمعاييــر التاليــة:
خيار إعادة الشحن: جميع بطاقات الدفع المسبق غير المخصصة غير قابلة لإعادة الشحن.

الحد الأقصى لمبلغ رصيد البطاقة هو XXX دينار ليبي.
الحد اليومي لاستخدام بطاقة الدفع المسبق غير المخصصة هو XXX دينار ليبي.

الحد الشهري لاستخدام بطاقة الدفع المسبق غير المخصصة هو XXX دينار ليبي.
لا يسمح بالوصول النقدي وأجهزة الصراف الآلي .

قنــاة التوزيــع : قــد يتــم إصــدار بطاقــات  الدفــع  المســبق غيــر المخصصــة فــي فــرع المصــرف، أو بيعهــا فــي 
المتاجــر. الحــد الأقصــى لقيمــة البطاقــة الصــادرة فــي فــرع المصــرف هــو XXX دينــار ليبــي. الحــد الأقصــى 
ــار ليبــي. يمكــن شــراء البطاقــة نقــدًا. الحــد الأقصــى لعــدد  لقيمــة البطاقــة المباعــة فــي المتجــر هــو XX دين

البطاقــات المباعــة فــي أي وقــت هــو[ واحــد].

2.3.4.3 أنواع بطاقات الدفع المسبق غير المخصصة
الأنــواع المختلفــة مــن برامــج بطاقــات الدفــع المســبق مجهولــة المصــدر موضحــة أدنــاه. لا تتطلــب أنــواع 
هــذه البطاقــات تحديــد هويــة حامــل البطاقــة، ويجــب ألا توفــر إمكانيــة الوصــول النقــدي أو أجهــزة الصــراف 
الآلــي، ويجــب أن تكــون غيــر قابلــة لإعــادة الشــحن. وفقًــا لنــوع البرنامــج، يُســمح لجهــة الإصــدار بتقييــد القبــول 

.MCC بنــوع معاملــة معيــن، أو تاجــر أو مجموعــة تجــار معينيــن، علــى ســبيل المثــال بواســطة
قــد يقــوم مشــغل شــبكة الدفــع المحليــة بتطويــر أنــواع أخــرى مــن منتجــات الدفــع المســبق مجهولــة المصــدر 

فــي المســتقبل.

برنامج بطاقة الهدايا مسبقة الدفع
برنامــج بطاقــة الهدايــا مســبقة الدفــع هــو بطاقــة مســبقة الدفــع، آمنــة ومريحــة وغيــر قابلــة لإعــادة الشــحن، 
وهــي بديــل لشــهادات الهدايــا والنقــد لمناســبات تقديــم الهدايــا. بطاقــات الهدايــا مســبقة الدفــع هــي 
بطاقــات مجهولــة المصــدر بالكامــل. بالإضافــة إلــى الســماح للفــرد بالوصــول الفــوري إلــى البطاقــة، نظــرًا 
لخيــار الإصــدار الفــوري، يمكــن لجهــات الإصــدار أيضًــا ترقيــة المســتهلكين مــن حاملــي بطاقــات مجهوليــن إلــى 

حاملــي بطاقــات مســجلين بالكامــل علــى مراحــل، لبنــاء مشــاركة قيمــة طويلــة الأجــل.

برنامج الحوافز والمكافآت مسبقة الدفع
برنامــج الحوافــز والمكافــآت مســبقة الدفــع هــو برنامــج بطاقــة تجاريــة يوفــر بديــلًا للنقــد أو الصكــوك أو حوافــز 

المنتجــات للشــركات التــي ترغــب فــي تقديــم حوافــز ومكافــآت غيــر نقديــة للعمــلاء دون التعــرف عليهــم.

3.4.3 Not-Personalized Prepaid Product Specific Requirements
All not-personalized prepaid products must meet the basic requirements set out below and 

must adhere to the Standards.

(See appendix number 5)

3.4.3.1 Limitations on Loading and Use of Not-personalized Prepaid 
Cards
It is the issuer’s responsibility according to its risk evaluation to specify the maximum limit 

and number/value of daily transactions processed with prepaid cards, subject to following 

parameters:

Reload Option: All not-personalized prepaid Cards are non-reloadable.

Maximum Amount for Card Balance is XXX LYD.

Daily Limit for use of a not-personalized prepaid card is XXX LYD.

Monthly Limit for use of a not-personalized prepaid card is XXX LYD.

Cash and ATM Access are not permitted.

Distribution Channel: Not-Personalized prepaid cards may be issued at a bank branch 

or sold in shops.  The maximum value of a card issued at bank branch is XXX LYD. The 

maximum value of a card sold in a shop is XX LYD.  The card may be purchased with cash. 

The maximum number of cards sold at any one time is [one].

3.4.3.2 Not-Personalized Prepaid Product Types 
The different types of anonymous prepaid card programs are outlined below.  These card 

types do not require the cardholder to be identified, must not provide cash or ATM access, 

and must be non-reloadable.  According to the type of program, the issuer is permitted 

to restrict acceptance to a specific transaction type, or a specific merchant or group or 

merchants, for example by MCC.

The National Scheme Operator may develop other types of anonymous prepaid products 

in the future. 

Prepaid Gift Card Program
The Prepaid Gift Card Program is a secure and convenient non-reloadable prepaid card that 

is an alternative to gift certificates and cash for gift giving occasions. Prepaid gift cards are 

fully anonymous cards. In addition to allowing an individual to immediately gain access to 

a Card, owing to the option of instant issuance, issuers are also able to upgrade consumers 

from anonymous to fully registered cardholders over stages, to build valuable long-term 

engagement. 

Prepaid Incentive and Rewards Program
The Prepaid Incentive and Rewards Program is a commercial card program that provides an 

alternative to cash, checks, or product incentives for businesses who wish to provide non-

cash incentives and rewards to customers without identifying them.  
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4.4.3  متطلبات منتجات الدفع المسبق المخصصة
يجــب أن تفــي جميــع منتجــات الدفــع المســبق المخصصــة بالمتطلبــات الأساســية الموضحــة أدنــاه ويجــب أن 

تلتــزم بالمعاييــر.
)انظر ملحق رقم 6(

1.4.4.3  قيود شحن واستخدام بطاقات الدفع المسبق المخصصة
تتحمــل جهــة الإصــدار وفقًــا لتقييــم المخاطــر الخــاص بهــا، مســؤولية تحديــد الحــد الأقصــى وعــدد/ قيمــة 

المعامــلات اليوميــة التــي تتــم معالجتهــا ببطاقــات الدفــع المســبق، وفقًــا للمعاييــر التاليــة:

الحد الأقصى لمبلغ رصيد البطاقة يخضع لقواعد مصرف ليبيا المركزي.	 
الحــد اليومــي للســحب /التحويــل /المشــتريات لبطاقــات عميــل واحــد الصــادرة مــن مصــرف واحــد هــو 	 

10.000 دينــار ليبــي.
واحــد 	  مــن مصــرف  الصــادرة  واحــد  لبطاقــات عميــل  المشــتريات  التحويــل/  للســحب/  الشــهري  الحــد 

ليبــي. دينــار   50.000 هــو  الطبيعييــن  للأشــخاص 
يُســمح للمصــرف بإصــدار بطاقــة دفــع مســبق واحــدة فقــط لأي عميــل، بينمــا يُســمح للعميــل بالحصــول 	 

علــى بطاقــات الدفــع المســبق مــن عــدة مصــارف.

5.4.3 الميزات الموصى بها - منتجات الدفع المسبق المخصصة
المسؤولية الصفرية\عدم وجود مسؤولية. 1
واجهة مزدوجة هجينة )موصى بها). 2
تنبيهات المعاملات. 3

ســتقرر جهــات الإصــدار الميــزات الموصــى بهــا، والتــي يجــب أن تشــكل جــزءًا مــن العــرض بنــاءً علــى كيفيــة 
رغبتهــم فــي وضــع البطاقــة والشــريحة المســتهدفة التــي يرغبــون فــي جذبهــا.

يمكــن لجهــات الإصــدار أيضًــا توفيــر فوائــد ذات قيمــة مضافــة تثــري عــرض قيمــة العميــل. لجهــات الإصــدار 
الحــق فــي تقديــم فوائــد ذات قيمــة مضافــة لا يتــم الحصــول عليهــا مــن مشــغل شــبكة الدفــع المحليــة.

6.4.3 أنواع منتجات الدفع المسبق المخصصة
الأنــواع المختلفــة لبرامــج بطاقــات الدفــع المســبق المخصصــة موضحــة أدنــاه. وفقًــا لنــوع البرنامــج، يُســمح 
لجهــة الإصــدار بتقييــد القبــول لنــوع معاملــة معيــن، أو تاجــر أو مجموعــة تجــار معينيــن، علــى ســبيل المثــال 

.MCC بواســطة

قــد يقــوم مشــغل شــبكة الدفــع المحليــة بتطويــر أنــواع أخــرى مــن بطاقــات الدفــع المســبق المخصصــة فــي 
المســتقبل.

برنامج بطاقة المستهلك مسبقة الدفع القابلة لإعادة الشحن
والصكــوك . 1 للنقــد  بديــلًا  الشــحن  لإعــادة  القابلــة  الدفــع  مســبقة  المســتهلك  بطاقــة  برنامــج  يوفــر 

للمســتهلكين الذيــن لا يســتطيعون أو يفضلــون عــدم اســتخدام بطاقــات الائتمــان أو الخصــم لجميــع أو 
بعــض أنشــطة الدفــع الخاصــة بهــم. هــذه البطاقــات مفيــدة للبريــد أو الهاتــف أو التجــارة عبــر الإنترنــت.

برنامج البطاقة الإنسانية مسبقة الدفع. 2
البطاقــة الإنســانية مســبقة الدفــع هــي بطاقــة مســبقة الدفــع يمكــن اســتخدامها فــي أعقــاب أزمــة إنســانية 
مباشــرة لتوزيــع المســاعدة الإنســانية. يمكــن اســتخدام الحــل لدعــم احتياجــات الــوكالات الإنســانية للاســتجابة 

الســريعة للكــوارث الإنســانية.

3.4.4 Personalized Prepaid Product Requirements
All personalized prepaid products must meet the basic requirements set out below and 

must adhere to the Standards.

(See appendix number 6)

3.4.4.1 Limitations on Loading and Use of personalized Prepaid Cards
It is the issuer’s responsibility according to its risk evaluation to specify the maximum limit 

and number/value of daily transactions processed with prepaid cards, subject to following 

parameters:

• Maximum Amount for Card Balance is Subject to CBL regulations.
• Daily Limit for Withdrawal/Transfer/Purchases for one customer’s cards issued 

from one bank is 10,000 LYD.
• Monthly Limit for Withdrawal/Transfer/Purchases for one customer’s cards 

issued from one bank for natural persons is 50,000 LYD.
• A bank is permitted to issue only one prepaid card to any customer, while a 

customer is permitted to have prepaid cards from several banks. 

3.4.5 Recommended Features – personalized Prepaid Products
1. Zero Liability

2. Hybrid Dual Interface (Recommended)

3. Transaction alerts 

Issuers will decide which recommended features should form part of the proposition based 

on how they wish to position the product and the target segment they wish to attract.

Issuers can also provide value added benefits that enrich the customer value proposition. 

Issuers have the right to offer value added benefits that are not sourced from the National 

Scheme Operator.

3.4.6 Personalized Prepaid Product Types
The different types of personalized prepaid card programs are outlined below.  According to 

the type of program, the issuer is permitted to restrict acceptance to a specific transaction 

type, or a specific merchant or group or merchants, for example by MCC.

The National Scheme Operator may develop other types of personalized prepaid products 

in the future. 

1. Prepaid Consumer Reloadable Program

The Prepaid Consumer Reloadable Program provides an alternative to cash and

checks for consumers who cannot or prefer not to use credit or a debit cards for all or 

some of their payment activities. These cards are useful for mail, phone, or internet-based 

commerce.

2. Prepaid Humanitarian Card Program

The Prepaid Humanitarian card is prepaid card that can be used in the immediate aftermath 

of a humanitarian crisis to distribute humanitarian assistance. The solution can be used to 

support the needs of humanitarian agencies to quickly respond to humanitarian disasters.
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لا يمكن إعادة شــحن البطاقة الإنســانية مســبقة الدفع إلا من قبل الوكالات الإنســانية )على ســبيل المثال، 
وكالات الأمــم المتحــدة، أو المنظمــات غيــر الحكوميــة ذات الاختصاصــات الإنســانية، أو الــوكالات الإنســانية 
الأخــرى)، وتتضمــن ميــزة الوصــول النقــدي فــي أحــوال معينــة. يقــدم المنتــج فوائــد ماديــة للبرامــج الإنســانية 

التــي تســتهدف اللاجئيــن والأشــخاص المشــردين داخليــاً وغيرهــم مــن متلقــي المســاعدات الإنســانية.

هــذه البطاقــة مخصصــة لبرامــج الإغاثــة قصيــرة المــدى فــي أعقــاب الأزمــات الإنســانية المباشــرة، عندمــا لا 
يكــون الإصــدار المحلــي خيــارًا قابــلًا للتطبيــق علــى الفــور. هــذه البطاقــة غيــر مخصصــة لبرامــج المرونــة طويلــة 

المــدى.

برنامج بطاقة الحوافز والمكافآت مسبقة الدفع. 3
برنامــج بطاقــة الحوافــز والمكافــآت مســبقة الدفــع هــو برنامــج بطاقــة تجاريــة يوفــر بديــلًا للنقــد أو الصكــوك 
أو حوافــز المنتجــات للشــركات التــي ترغــب فــي تقديــم حوافــز ومكافــآت للموظفيــن أو المقاوليــن أو العمــلاء. 

البطاقــات إمــا قابلــة لإعــادة الشــحن أو غيــر قابلــة لإعــادة الشــحن.

برنامج  بطاقة الرعاية الصحية مسبقة الدفع. 4
تــم تصميــم برنامــج  بطاقــة الرعايــة الصحيــة مســبقة الدفــع لدعــم مدفوعــات نفقات الرعايــة الصحية من خلال 

بطاقــة مســبقة الدفــع، قابلــة لإعــادة الشــحن يمنحهــا صاحب العمل أو مقدم التأميــن الصحي للموظف.
يجــب اســتخدام البطاقــة فقــط فــي رمــوز فئــة تاجــر الرعايــة الصحيــة المحــددة )MCC) وفقــط لتغطيــة نفقــات 

الرعايــة الصحيــة المؤهلــة.

برنامج بطاقة الرواتب مسبقة الدفع. 5
يعــد برنامــج بطاقــة الرواتــب مســبقة الدفــع بديــلًا آمنًــا ومريحًــا للدفــع للموظفيــن أو المقاوليــن أو الــوكلاء 
نقــدًا أو بصكــوك. يمكــن اســتخدامه لأي شــكل مــن أشــكال التعويــض، ولكنــه لا يســتخدم بشــكل عــام 
للمكافــآت أو مدفوعــات الحوافــز )يرجــى الاطــلاع علــى برنامــج الحوافــز والمكافــآت مســبقة الدفــع أعــلاه). 
مــن خــلال الإيــداع المباشــر ودفــع الفواتيــر عبــر الإنترنــت والوصــول الفــوري إلــى معلومــات الرصيــد والمزيــد 
مــن الأمــان واســترداد الرصيــد للبطاقــات المفقــودة أو المســروقة، يســتفيد الموظفــون أيضًــا مــن البرنامــج.

برنامج بطاقة الوجبات وقسائم الطعام مسبقة الدفع. 6
تــم تصميــم برنامــج بطاقــة الوجبــات وقســائم الطعــام مســبقة الدفــع لدعــم الدفــع مقابــل المزايــا الضريبيــة 
للوجبــات و الأطعمــة مــن خــلال بطاقــة مســبقة الدفــع يمنحهــا صاحــب العمــل للموظــف وفقًــا للقانــون 

المحلــي والإرشــادات التنظيميــة لبرامــج الوجبــات والأطعمــة.
البرنامــج محــدود للاســتخدام فــي رمــوز فئــة تاجــر الوجبــات أو الأطعمــة المحــددة )MCCs) ويمكــن اســتخدامه 
ــة مــن  ــا إضافي ــات والأطعمــة أنواعً ــات والأطعمــة. قــد تدعــم بطاقــة قســيمة الوجب فقــط لمصاريــف الوجب

المزايــا الضريبيــة وفقًــا للوائــح المعمــول بهــا.

برنامج بطاقة الأعمال مسبقة الدفع. 7
برنامــج بطاقــة الأعمــال مســبقة الدفــع هــو حــل بطاقــة يمكــن اســتخدامه لدفــع مجموعــة مــن النفقــات 

المتعلقــة بالعمــل:
سفر الأعمال والترفيه.- 
شراء السلع والخدمات.- 
استبدال المصروفات النثرية.- 
اجتماعات ووظائف العمل.- 

The Prepaid Humanitarian card can only be reloaded by humanitarian agencies (for 

example, United Nations agencies, non-governmental organizations with a humanitarian 

remit, or other humanitarian agencies), and includes a cash access feature under certain 

conditions. The product offers material benefits for humanitarian programs targeting 

refugees, internally displaced persons, and other humanitarian aid recipients.

The product is intended for short-term relief programs in the immediate aftermath of

humanitarian crises, when local issuance is not an immediately viable option. The product 

is not intended for long-term resilience programs.

3. Prepaid Incentive and Rewards Program

The Prepaid Incentive and Rewards Program is a commercial card program that provides 

an alternative to cash, checks, or product incentives for businesses who wish to provide 

incentives and rewards to employees, contractors, or customers.  The cards are either 

reloadable or non-reloadable.

4. Prepaid Healthcare Program

The Prepaid Healthcare Program is designed to support payment for healthcare expenses 

through a prepaid, reloadable card given to an employee by the employer or health 

insurance provider.

The card is to be used only at designated healthcare merchant category codes (MCCs) and 

only for eligible healthcare expenses.

5. Prepaid Payroll Program

The Prepaid Payroll Program is a secure and convenient alternative to paying employees, 

contractors, or agents with cash or checks. It can be used for any form of compensation, 

but is not generally used for bonus or incentive payments (please see Prepaid Incentive 

and Rewards Program above). With direct deposit, online bill payment, instant access to 

balance information and greater security and balance recovery for lost or stolen cards, 

employees also benefit from the Program.

6. Prepaid Meal and Food Voucher Program

The Prepaid Meal and Food Voucher Program is designed to support payment for tax-

advantaged meal or food benefits through a prepaid Card given to an employee by their 

employer abiding by local law and regulatory guidelines for meal and food programs.  The 

Program is limited for use at designated meal or food merchant category codes (MCCs) and 

can be used only for meal and food expenses. A Meal and Food Voucher Card may support 

additional types of tax-advantaged benefits in accordance with applicable regulations.

7. Prepaid Business Program

The Prepaid Business Program is a card solution that can be used to pay a range of business 

related expenses:

 - Business travel and entertainment
 - Purchasing of goods and services
 - Replacement for petty cash
 - Business meetings and functions
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المصروفات الخاصة بالمشاريع.- 
دعوة سفر.- 
بدل يومي للاستشاريين والموظفين المؤقتين.- 

يمكــن اســتخدام بطاقــة الأعمــال مســبقة الدفــع كبرنامــج مســتقل أو لتكملــة ملــف بطاقــة الائتمــان التجاريــة 
أو بطاقــة الائتمــان أو برنامــج بطاقــة الخصــم. يتــم تمويلــه مــن قبــل مؤسســة تجاريــة أو صاحــب عمــل )صغيــر) 

يكــون هــو عميــل جهــة الإصــدار )“الشــركة”) وتكــون الأمــوال مملوكــة للشــركة.

يعــد تنفيــذ برنامــج بطاقــة الأعمــال مســبقة الدفــع مناســبًا عندمــا ترغــب الشــركة فــي طريقــة فعالــة مــن حيــث 
التكلفــة لدفــع نفقــات العمــل، ولا يفــي الموظــف بمعاييــر الشــركة لتلقــي رســوم أو بطاقــة ائتمــان أو خصــم.

برنامج بطاقة الإغاثة في حالات الطوارئ مسبقة الدفع. 8
تــم تصميــم برنامــج بطاقــة الإغاثــة فــي حــالات الطــوارئ مســبقة الدفــع لتوزيــع أمــوال الإغاثــة فــي حــالات 
ــك  ــن) وكذل ــة و/ أو المتطوعي ــر الحكومي الكــوارث لأول المســتجيبين )موظفــي الحكومــة أو المنظمــات غي
المســتفيدين المعينيــن مــن قبــل الحكومــة أو المنظمــات غيــر الحكوميــة. الحــل مصمــم ليتــم نشــره بفعاليــة 
وكفــاءة للاســتجابة للكــوارث خــلال 24 ســاعة مــن الطلــب مــن الجهــة المســؤولة عــن إدارة البرنامــج. تتضمــن 
البطاقــة ميــزات تجعلهــا أداة فعالــة )علــى ســبيل المثــال، إصــدار فــوري للبطاقــة غيــر المخصصــة) لمدفوعــات 

الطــوارئ علــى المــدى القصيــر.

برنامج بطاقة الحكومة والقطاع العام مسبقة الدفع:. 9
برنامــج بطاقــة الحكومــة والقطــاع العــام مســبقة الدفــع هــو حلــول بطاقيــة يســتهدف الحكومــات والــوكالات 

الوطنيــة و المحليــة. الغــرض مــن البطاقــة هــو:
ترحيل مدفوعات المنافع الاجتماعية من مدفوعات ورقية/ نقدية/ خصم إلى مدفوعات إلكترونية- 
تفعيل إدارة الأموال وتخصيصها بشكل أكثر صرامة.- 
إدارة أفضل لتوزيع الفوائد المتعددة على الفرد الواحد.- 
زيادة الراحة والأمان والالتزام بمواعيد تسليم المدفوعات- 

برنامج بطاقة الشباب مسبقة الدفع: . 10
تــم تصميــم برنامــج بطاقــة الشــباب مســبقة الدفــع لتوفيــر بطاقــة مســبقة الدفــع قابلــة لإعــادة الشــحن 
للشــباب الذيــن لا تقــل أعمارهــم عــن ]16[ عامًــا. قــد يتــم إعــادة شــحن البطاقــة مــن قبــل الشــاب أو عبر حســاب 
أحــد الوالديــن أو أي شــخص بالــغ مســؤول. ســتطبق جهــة إصــدار البطاقــة قيــودًا مناســبة علــى اســتخدام 
البطاقــة، علــى ســبيل المثــال، تقييــد الوصــول إلــى النقــود، وتعييــن معلمــات حــول عــدد المــرات التــي يمكــن 

فيهــا إعــادة شــحن البطاقــة، والحــد الأقصــى لمبالــغ الشــحن.

5.3 اعتبارات التنفيذ العامة
إرشادات لجهات الإصدار  1.5.3

)انظر الملحق رقم 7(

2.5.3 إرشادات للقابلين
)انظر الملحق رقم 8) 

 - Expenditures specific to projects
 - Invitation travel
 - Per diem for consultants and temporary employees 

The Prepaid Business Card can be used as a standalone program or to supplement a 

commercial charge card, credit card or debit card program. It is funded by the business 

entity or small business owner that is the issuer’s customer (the “Company”) and the funds 

are owned by the Company. 

Implementing a prepaid business card program is suitable when the Company wants a 

cost-effective method for paying business expenses, and an employee does not meet the 

Company’s criteria to receive a charge, or credit or debit card.

8. Prepaid Emergency Relief Program

The Prepaid Emergency Relief Program is designed to distribute emergency

disaster relief funds to first responders (government or NGO personnel and/or volunteers) 

as well as beneficiaries designated by the government or NGO. The solution is designed to 

be deployed effectively and efficiently in response to a disaster within 24 hours of request 

from the entity responsible for program administration. The card includes features that 

make it an effective tool (for example, Instant Issued non-personalized card) for short term 

emergency payments.

9. Prepaid Government & Public Sector Program  

The Prepaid Government and Public Sector Program is a card solution targeted at national, 

state and local governments and agencies. The purpose of the card is to:

1. Migrate social benefits disbursements from paper/cash/debit to electronic payments

2. Enable stricter fund management and allocation

3. Better manage distribution of multiple benefits to a single individual

4. Increase the convenience, security, and timeliness of payment delivery

10. Prepaid Youth Card Program

The Prepaid Youth Card Program is designed to provide a reloadable prepaid card to 

young persons who are at least [16] years of age.  The card may be reloaded by the young 

person or via the account of a parent or other responsible adult.  The card issuer will apply 

appropriate restrictions on the use of the card, for example, limiting cash access, setting 

parameters on how often the card can be reloaded, and maximum load amounts.

3.5  General Implementation Considerations
3.5.1 Guidelines to Issuers
(See appendix number 7)

3.5.2 Guidelines to Acquirers
(See appendix number 8)
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)الملحق رقم 1) 
قيم رمز الخدمة

أن الجهة مصنفة كـ… إذا نفذت الجهة أي خدمات محددة كـ...

خدمة برنامج منظمة المبيبعات المستقلة )ISO( منظمة المبيعات مستقلة

خدمة برنامج معالج الطرف الثالث  )TPP( معالج الطرف الثالث
خدمة برنامج جهة تخزين البيانات  (DSE( جهة تخزين البيانات
خدمة برنامج مقدم خدمة الدفع  )PSP( مقدم خدمة الدفع

خدمة برنامج مشغل المحفظة الرقمية المرحلية )SDWO( مشغل المحفظة الرقمية المرحلية
خدمة برنامج مقدم خدمة النشاط الرقمي )DASP( مقدم خدمة النشاط الرقمي

خدمة برنامج مقدم خدمة الترميز  )TSP( مقدم خدمة الترميز
خدمة برنامج مراقبة التاجر برنامج مراقبة التاجر

خدمة برنامج المحطة  )TS( خدمة المحطة
خدمة برنامج مقدم الخدمة الأمنة ثلاثية الأبعاد )3-DSSP( مقدم الخدمة الآمنة ثلاثية الأبعاد

)الملحق رقم 2) 
الإستراتيجية العامة لبطاقات الخصم

الطبقة التأسيسية: المتطلبات الأساسيةأ. 
المتطلبات الأساسية إلزامية وتشمل:

مدفوعات البطاقة الموجودة. 1
المسؤولية الصفرية\عدم تحمل المسؤولية. 2
جهة اتصال مزدوجة / بدون اتصال  )موصى بها). 3
تنبيهات المعاملات  )موصى بها). 4
مدفوعات التجارة الإلكترونية. 5
المعاملات غير المباشرة )الإدخال اليدوي) . 6

فوائد القيمة المضافة التوضيحية
ضمان ممدد	 
تنبيهات الإنفاق والتحكم	 
خدمات الاستقبال والإرشاد	 
 	.T & E
تجارب المطار )مثل امتيازات الصالة)	 
تأمين السفر	 
تأمين الهاتف المحمول	 
تاجير سيارة	 
برنامج المكافآت )سيتم الإعلان عنه بمجرد توفره)	 

فوائد القيمة المضافةب. 
هذه هي الفوائد القائمة على النقاط لقطاعات 

المنتجات الفردية

)الملحق رقم 3) 
الإستراتيجية العامة لبطاقات الخصم

وصف مفصل لماهية الخدمة وصف الفوائد
من هو المقدم؟ هل المنفعة داخلية أم طرف ثالث؟ المورد

ما هي تكلفة تقديم الخدمة؟ تكلفة جهة الإصدار في السنة
ماذا سيدفع حامل البطاقة في السوق المفتوح؟ التكلفة المتصورة من قبل حامل البطاقة

كيف تتناسب هذه الفائدة مع التوزيع السكاني المستخدم وتكمل طبقة المنتج ذات الصلة؟ التوزيع السكاني للعملاء

Appendix Number 1

If the entity performs any ser-
vices identified as...

 An entity is categorized as a…

Independent Sales Organization 
(ISO)

ISO Program Service

Third Party Processor (TPP) TPP Program Service

Data Storage Entity (DSE) DSE Program Service

Payment Service Provider (PSP) PSP Program Service

Staged Digital Wallet Operator 
(SDWO)       

SDWO Program Service

Digital Activity Service Provider 
(DASP)

DASP Program Service

Token Service Provider (TSP) TSP Program Service

Merchant Monitoring Program 
(MPP)  

MMP Program Service

Terminal Servicer (TS) TS Program Service

3-D Secure Service Provider 
(3-DSSP)

3-D Secure Program Service

Appendix Number 2

General Debit Cards Strategy

A. Foundational Layer: Core requirements
The core requirements are mandatory and include:

1. Card-present payments
2. Zero Liability
3. Dual Interface Contact/Contactless (recommended)
4. Transaction alerts (recommended)
5. E-Commerce payments
6. Non face to face transactions (Manual entry)

B. Value Added Benefits-
These are points based 
benefits for individual 
product segments 

Illustrative Value Added Benefits
• Extended warranty
• Spend alerts and control
• Concierge services
• T & E
• Airport experiences (e.g. lounge privileges)
• Travel Insurance
• Mobile Phone Insurance
• Car Rental
• Rewards Programme (will be declared once available)

Appendix Number 3

Benefits description A detailed description of what the service is
Supplier Who is the provider? Is the benefit in-house or third party?

Issuer cost per year What is the cost for providing the service?

Perceived cost by the cardholder What would the cardholder pay on the open market?

Customer demographic How does this benefit fit the user demographic and complement the associated product 
tier?
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)الملحق رقم 4) 

متطلبات تقنية
نطاق )نطاقات) رقم التعريف المصرفي للخصم المحدد رقم التعريف المصرفي

الشريط المغناطيسي مع شريحة رقم التعريف الشخصي
ورقم التعريف الشخصي معلمات البطاقة

16 أو 19 رقمًا طول رقم الحساب الأساسي
الشريط المغناطيسي

البطاقات الهجينة  )شريحة EMV والشريط المغناطيسي موجودان)
شريحة واجهة اتصال مزدوجة وبدون اتصال

تقنية البطاقة

يمكن تحميل رقم الحساب الأساسي الخصم في محفظة الهاتف المحمول )رقمي) الهاتــف  بواســطة  الدفــع  تطبيقــات 
المحمــول

الشريط المغناطيسي فقط مع رقم التعريف الشخصي الإلزامي
CVM رقم التعريف الشخصي عبر الإنترنت لمعاملات شريحة الاتصال، وللمعاملات بدون اتصال فوق حد طريقة التحقق من حامل البطاقة

نقاط البيع - استرداد المشتريات والودائع
جهــاز الصــراف الآلــي - الســحب النقــدي مــن أجهــزة الصــراف الآلــي باســتخدام التفويــض عبــر الإنترنــت مــع التحقــق مــن رقــم 

التعريــف الشــخصي، والمبالــغ المســتردة والودائــع
التجارة الإلكترونية - عمليات الشراء عبر الإنترنت ، مع مصادقة حامل البطاقة والمبالغ المستردة

القبول

 	 EMV 3DS 2.0.0
المصادقة البيومترية	 
تنبيهات المعاملات	 
المصادقة على أساس المخاطر	 
الضوابــط المســتندة إلــى البطاقــة  )علــى ســبيل المثــال ، تجميــد/ إلغــاء تجميــد البطاقــة، التحكــم فــي الميزانيــة، التحكــم 	 

فــي القنــاة)
دعم جهات الإصدار لمعاملات أجهزة الصراف الآلي على بطاقات بدون الإتصال وأجهزة الدفع	 

الخيارات الرقمية و الأمنية

)الملحق رقم 5) 

التوضيح سمات البرنامج
يجــب توضيــح كيــف يمكــن لحامــل البطاقــة الوصــول إلــى معلومــات رصيــد الحســاب وتاريــخ انتهــاء الصلاحيــة، والإفصــاح 
عــن جميــع رســوم حامــل البطاقــة وشــروط وقيــود الاســتخدام بالإضافــة إلــى أي إفصاحــات ومعلومــات أخــرى مطلوبــة 

بموجــب القانــون أو اللوائــح المعمــول بهــا
شروط وأحكام حامل البطاقة 

يجــب أن يوفــر إمكانيــة الوصــول للاســتعلام عــن الرصيــد، وســجل المعامــلات عبــر الإنترنــت أو مركــز الاتصــال أو أي 
ــاره جهــة الإصــدار طــرق أخــرى حســبما تخت

وصول حامل البطاقة إلى معلومات 
ب لحســا ا

تنطبق القيود على القبول خيارات التفويض الانتقائية
يجب الإلتزام بمتطلبات مكافحة غسيل الأموال المعمول بها برنامج مكافحة غسيل الأموال

)الملحق رقم 6(
 

التوضيح سمات البرنامج
يجــب توضيــح كيــف يمكــن لحامــل البطاقــة الوصــول إلــى معلومــات رصيــد الحســاب وتاريــخ انتهــاء الصلاحيــة، والإفصــاح 
عــن جميــع رســوم حامــل البطاقــة وشــروط وقيــود الاســتخدام بالإضافــة إلــى أي إفصاحــات ومعلومــات أخــرى مطلوبــة 

بموجــب القانــون أو اللوائــح المعمــول بهــا
شروط وأحكام حامل البطاقة  

يجــب أن يوفــر إمكانيــة الوصــول إلــى الاســتعلام عــن الرصيــد وســجل المعامــلات عبــر الإنترنــت أو مركــز الاتصــال أو أي طــرق 
أخــرى حســبما تختــاره جهــة الإصدار

وصول حامل البطاقة إلى معلومات 
الحســاب

يجب تقديم تقارير الفقدان/السرقة إلى جهة الإصدار الإبلاغ عن الفقدان/السرقة
يجب توفير إمكانية الوصول إلى خدمة العملاء الملاشرة خدمة العملاء

يسمح بالقيود على القبول وفقًا لنوع المنتج خيارات التفويض  الانتقائية
يجب التقيد بمتطلبات مكافحة غسيل الأموال المعمول بها برنامج مكافحة غسيل الأموال 

Appendix Number 4

Technical Requirements
BIN Specific Debit BIN Range(s)

Card Parameters Mag-stripe with PIN
Chip and PIN

PAN Length 16 or 19 digits

Card Technology Mag-Stripe
Hybrid Cards (EMV Chip and magnetic stripe both present)
Dual Interface Chip Contact and Contactless

Mobile Payment Applications A Debit PAN may be loaded in a mobile wallet (Digitized)

Cardholder Verification Method Mag-Stripe only with Mandatory PIN 
Online PIN for contact chip transactions, and for contactless transactions above the CVM Limit

Acceptance POS –purchases refunds, deposits 
ATM - ATM cash withdrawal using online authorization with PIN verification, refunds and depos-
its 
E-commerce – online purchases, with authentication of the cardholder and refunds

Digital & Security Options • EMV 3DS 2.0 
• Biometric Authentication
• Transaction alerts
• Risk based authentication 
• Card-based controls (E.g. Card Freeze/Unfreeze, Budget Control, Channel Control)
• Issuer support of ATM Transactions on Contactless Cards and Payment Devices

Appendix Number 5

Program Attributes Explanation
Cardholder Terms & Conditions  Must explain how the Cardholder can access account balance information and the expiry 

date, and disclose all Cardholder fees, usage conditions and limitations as well as any 
other disclosures and information required under applicable law or regulation

Cardholder Access to Account
Information

Must provide access to balance inquiry and transaction history through the Internet, a call 
center, or other methods as chosen by the issuer

Selective Authorization Options  Limitations on acceptance apply

Anti-Money Laundering Program  Must adhere to the applicable Anti-Money Laundering requirements

Appendix Number 6

Program Attributes Explanation
Cardholder Terms & Conditions Must explain how the Cardholder can access account balance information and the expiry 

date, and disclose all Cardholder fees, usage conditions and limitations as well as any 
other disclosures and information required under applicable law or regulation

Cardholder Access to Account
Information

Must provide access to balance inquiry and transaction history through the Internet, a call 
center, or other methods as chosen by the issuer

Lost/Stolen Reporting Limitations on acceptance apply

Customer Service Must provide access to live customer service

Selective Authorization Options Limitations on acceptance permitted according to the product type

Anti-Money Laundering Program Must adhere to the applicable Anti-Money Laundering requirements
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)الملحق رقم 7(
أ. الترخيص

اســتلام حزمــة شــبكة نمــو والتــي تتضمــن: ) نمــوذج طلــب رقــم التعريــف المصرفــي، إجــراءات التشــغيل ، مواصفــات تصميــم البطاقــة ، لوائــح المعالجــة ، 	 
المواصفــات الفنيــة لملفــات المقاصــة والتســوية، دفتــر قواعــد رد المبالــغ المدفوعــة ، قائمــة مصنعــي البطاقــات المعتمديــن، مــوردي بطاقــات)

تقديم نموذج طلب رقم التعريف المصرفي إلى مشغل شبكة الدفع المحلية	 
افتتاح مشروع تنفيذ لبدء تشغيل رقم التعريف المصرفي الجديد	 
تبديل جهة الإصدار إلى العمليات المباشرة لأرقام التعريف المصرفية المحددة	 
توقيع اتفاقية الترخيص لكي تصبح عضوًا في شبكة نمو.	 

ب. إنتاج البطاقة
تصميم البطاقة

قبــل إصــدار البطاقــات التــي تحمــل علامــة نموالتجاريــة، انتقــل إلــى عمليــة الموافقــة علــى تصميــم البطاقــة للتحقــق مــن توافــق البطاقــة مــع متطلبــات تصميــم 	 
البطاقة.

أنشئ تصميم بطاقة يتوافق مع متطلبات الشبكة.	 
أرسل نموذج عمل فني رقمي للبطاقة للتصميم المقترح،  للحصول على موافقة الشبكة 	 

:)PVT( الموافقة على نوع البطاقة واختبار التحقق من التخصيص
قم بإعداد مفاتيح الترميز بما في ذلك )AC KEYS - SMI - SMC - PVK - CVK1 - CVK2) لاستخدامها في عملية تخصيص البطاقة.	 
اطلــب بطاقــات الشــرائح مــن البائعيــن المعتمديــن مــن قبــل نمــو  بالإضافــة إلــى )خطــاب اعتمــاد )EMV لتلــك الشــرائح لتأكيــد توافقهــا مــع الشــرائح المعتمــدة 	 

مــن شــبكة الدفــع المحليــة.
اطلب استخدام )طلب الشهادة) عند تخصيص بطاقات الاختبار.	 
قم بتزويد مشغل شبكة الدفع المحلية بأربع بطاقات اختبار بلاستيكية بيضاء ليتم اختبارها من قبل الشبكة لاجتياز اختبار التحقق من صحة التخصيص.	 
اتصــل بمشــغل شــبكة الدفــع المحليــة لحجــز فتحــة اختبــار لـــ )شــهادة المضيــف) لاختبــار الاســتعداد الفنــي للمصــرف المضيــف للتكامــل مــع الشــبكة واجتيــاز جميع 	 

حــالات الاختبــار المطلوبة.
اتصــل بمشــغل شــبكة الدفــع المحليــة لحجــز فتحــة اختبــار لـــ )شــهادة المقاصــة) لاختبــار اســتعداد المصــرف الفنــي لاســتلام ملفــات المقاصــة واجتيــاز جميــع 	 

ــة. ــار المطلوب حــالات الاختب

ج. إعداد الإنتاج

تحقــق مــن أن أنظمــة مضيــف جهــة الإصــدار الخاصــة بــك تقــوم بمعالجــة معامــلات بطاقــة نمــو  بشــكل صحيــح. إذا لــم تكــن مدعومــة ، فســتحتاج إلــى تخطيــط 	 
اختبــار النظــام وتنفيــذه.

قــم بإجــراء تحقــق شــامل مــن أن البطاقــات وجميــع الأنظمــة الخاضعــة لســيطرة جهــة الإصــدار )مثــل نظــام التفويــض وواجهــة الشــبكة وواجهــة المقاصــة ومــا 	 
إلــى ذلــك)  تعمــل بشــكل صحيــح.

أرسل”طلب شهادة إنتاج” إلى الشبكة ليتم توقيعه من قبل المرجع المصدق.	 
قــم بتزويــد مشــغل شــبكة الدفــع المحليــة بأربــع بطاقــات صــادرة حــول بيئــة الإنتــاج بالمصــرف مــع التصميــم المعتمــد ليتــم اختباره من قبــل الشــبكة لاجتياز”اختبار 	 

التحقــق مــن التخصيــص” والموافقــة علــى العمل الفنــي للإنتاج.
يوصــى بشــدة إجــراء تجربــة وتقييــم النتائــج قبــل النشــر الشــامل. يجــب اســتخدام هــذه المرحلــة للتحقــق مــن صحــة العمليــات الداخليــة وتجــارب حامــل البطاقــة 	 

والقبــول.

)الملحق رقم 8(
المقاولات/التعاقد

قم بتحديد الأهداف وأنشئ فريق مشروع	 
قم بإبرام اتفاقيات التاجر لقبول بطاقة نمو وقم بتدريب التجار	 
استخدم مجموعة العلامات التجارية الخاصة ببطاقة نمو عبر جميع نقاط الاهتمام المحددة والمتعلقة بالقابل	 

إعداد الإنتاج

تحقــق مــن أن أنظمــة مضيــف القابــل الخاصــة بــك تقــوم بمعالجــة معامــلات بطاقــة نمــو  بشــكل صحيــح. إذا لــم تكــن مدعومــة ، فســتحتاج إلــى تخطيــط اختبــار 	 
النظــام وتنفيــذه.

تحقــق مــن البنيــة التحتيــة للمحطــة الخاصــة بــك ، وإذا كان تغييــر EMV kernel مطلوبًــا لتنشــيط منتــج الخصــم، فقــم بإجــراء اختبــار المحطــة )اختبــار تكامــل 	 
المحطــة) مــن خــلال مشــغل شــبكة الدفــع المحليــة

يوصى بشدة بإجراء تجربة وتقييم النتائج قبل بدء النشر على نطاق واسع.	 

Appendix Number 7

A.  Licensing 

• Receiving NUMO network package which includes: (Bin Request Form, Operating Procedures, Card Design Speci-
fications, Processing Regulations, Tech. Specification for clearing & settlement files, Chargeback Rule Book, List of 
authorized Cards Manufacturers card suppliers) 

• Submit BIN Request Form to the National Scheme Operator
• Open an Implementation Project to put the new BIN live
• Switch the issuer to live operations for specific BINs
• Sign licensing agreement and become a member in NUMO network

B. Card Production

Card Design
• Before issuing cards bearing any NUMO brand mark, go through the Card Design Approval Process to make sure the 

Card complies with the card design requirements.
• Create card design in compliance with network requirements.
• Send card Artwork Digital Form for the suggested design, to get the network approval
Card type approval and Personalization Validation test (PVT):
• Prepare coding keys including (AC KEYS – SMI – SMC – PVK – CVK1 – CVK2) to be used in Card Personalization Pro-

cess.
• Order Chip Cards from authorized vendors by NUMO in addition to (EMV Letter of Approval) for those chips to con-

firm its compatibility with National Payment Scheme approved chips.
• Request for (Certification Request) to be used upon personalizing test cards.
• Provide the National Scheme Operator with 4 white plastic test cards to be tested by the network to pass the Per-

sonalization Validation test.
• Contact National Scheme Operator to reserve test slot for (Host Certification) to test Bank Host technical readiness 

to integrate with the network and to pass all required test cases.
• Contact National Scheme Operator to reserve test slot for (Clearing Certification) to test Bank’s technical readiness 

to receive Clearing Files and to pass all required test cases.

C.  Production Set-up

• Verify that your issuer host systems are correctly processing NUMO Card transactions. If not supported, you will 
need to plan and execute system testing. 

• Carry out end-to-end validation that cards and all systems under the control of the issuer (e.g. authorization system, 
network interface, clearing interface, etc.) function correctly

• Send a “Production Certificate Request “to the network to be signed by Certificate Authority.
• Provide the National Scheme Operator with 4 cards issued on the bank’s production environment with the approved 

design to be tested by the network to pass the “Personalization Validation test” and approve the production artwork.
• Highly recommended to perform a pilot and evaluate results prior to mass roll-out. This phase should be used to 

validate internal processes, cardholder experiences and acceptance.

Appendix Number 8

Contracting

• Define objectives and set-up Project Team
• Put in place merchant agreements for NUMO Card acceptance and train your merchants
• Use NUMO Card branding kit across all designated POI related to Acquirer

Production Set-up

• Verify that your acquirer host systems are correctly processing NUMO Cards transactions. If not supported, you will 
need to plan and execute system testing 

• Check your terminal infrastructure and, if an EMV kernel change is needed for activation of the debit product, per-
form chip terminal testing (Terminal Integration Test) through National Scheme Operator

• Highly recommended to perform a pilot and evaluate results prior to starting full scale roll-out.
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ــة والشــروط التــي يجــب اســتيفاؤها  ــر المتعلقــة بالبطاقــات والمواصفــات الفني يغطــي هــذا الفصــل المعايي
ــارات الإصــدار مــن خــلال بنــوك جهــة الإصــدار. والتحقــق منهــا لطباعــة البطاقــات، وكذلــك شــروط أو اعتب

اســم العلامــة التجاريــة وشــعار “نمــو” همــا علامتــان تجاريتــان لنظــام المدفوعــات المحلــي. لا يجــوز اســتخدام 
علامــات نمــو التجاريــة فيمــا يتعلــق بــأي منتــج أو خدمــة لا تنتمــي إلــى دولــة ليبيــا أو مــن قبــل كيــان آخــر غيــر 
ممثلهــا باســم مشــغل شــبكة الدفــع المحليــة  بــأي طريقــة مــن شــأنها أن تســبب ارتبــاكًا بيــن العمــلاء أو بــأي 
ــا والشــركات  ــة ليبي ــة  فــي دول شــكل مــن الأشــكال تنتقــص أو تشــوه ســمعة مشــغل شــبكة الدفــع المحلي

الفرعيــة والشــركات التابعــة لــه.

مشــغل شــبكة الدفــع المحليــة  هــو ممثــل العلامــة التجاريــة والطــرف المســؤول عــن وضــع القواعد والشــروط 
المرئيــة للبطاقــات وكذلــك المواصفــات الفنيــة والقواعــد المتعلقــة بالبطاقات الصادرة.

يقــدم هــذا الفصــل شــرحاً مفصــلًا لشــروط إصــدار البطاقــات ذات الشــريط المغناطيســي، فضــلًا عــن الشــروط 
الفنيــة التــي يجــب مراعاتهــا عنــد إصــدار البطاقــات الذكيــة بجميــع أنواعهــا )المتصلــة /غيــر المتصلــة). علــى هــذا 
النحــو، تــم تحديــد هــذا الفصــل باعتبــاره المرجــع الرئيســي لمصــدري البطاقــات بالإضافــة إلــى مراكــز التخصيــص 

التــي تصــدر نيابــة عــن بنــوك جهــة الإصــدار.

ملخص التغييرات
)انظر الملحق رقم 1(

1.1 شعار نمو
تــم اســتخلاص اســم المنتــج مــن خــلال الأحــرف الأولــى لمشــغل شــبكة الدفــع المحليــة  ممثلــة بأحــرف عربيــة 
ممــا ينتــج عنــه اســم نمــو ممــا يعطــي ترجمــة نمــواً مســتمراً، والشــعار المنعكــس فــي الدوائــر المرتبطــة يجــب 

أن يمثــل ربــط المؤسســات الماليــة مــن خــلال مشــغل شــبكة الدفــع المحليــة .

1.1.1 الخصائص الفريدة لشعار نمو
الشعار الملون لجميع الخلفيات الفاتحة- 

)انظر الملحق رقم 2(
الشعار الأسود/ الأبيض لجميع الخلفيات الداكنة أو المختلطة- 

)انظر الملحق رقم 3) 
الأبعاد النسبية عند استخدام الشعار- 

 )انظر الملحق رقم 4(

الفصل 1
مواصفات البطاقة وشروطها ومعايير التصميم

مقدمة لتصميم البطاقة ومواصفاتها

This Chapter covers the standards related to cards, technical specifications and conditions 

that must be met and verified for printing cards, as well as conditions or considerations for 

issuing through Issuer Banks.

The brand name and logo of “NUMO” are trademarks of the National Payments System. 

NUMO’s trademarks may not be used in connection with any product or service that does 

not belong to the State of Libya or by an entity other than its representative in the name of 

the National Scheme Operator in any way that would cause confusion among customers or 

in any way that disparages or discredits the National Scheme Operator in the state of Libya 

and its subsidiaries and affiliates.

The National Scheme Operator is the representative of the brand and the party responsible 

for setting the visible rules and conditions for the cards as well as the technical specifications 

and rules related to the issued cards.

This Chapter provides a detailed explanation of the conditions for issuance of magnetic 

stripe cards, as well as the technical conditions to be considered when issuing smart cards 

of all types (contact / contactless). As such the Chapter is identified as the main reference 

for card issuers as well as personalization centers issuing on behalf of issuer Banks. 

Summary of Changes
(See appendix number 1) 
  
1.1 NUMO Logo
Product name has been extracted through the initials of National Scheme Operator 

represented in Arabic letters resulting in the name of (نمــو), which gives in translation a 

continuous growing, and the reflected logo in linked circles should represent tying up the 

financial institutions through the National Scheme Operator.

1.1.1 Unique Characteristics for NUMO logo  
 - The Colored logo for all light backgrounds

(See appendix number 2)
 - The black/white logo for all dark or mixed backgrounds

(See appendix number 3)
 -  Proportional dimensions while using the logo 

(See appendix number 4)

 

Chapter 1 Membership
CARD SPECIFICATIONS, TERMS, AND DESIGNING 
STANDARDS. Introduction for Card Design and 
Specifications
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2.1.1 الطباعة على البطاقات
ممــا ســبق لا يمكــن اســتخدام الرمــز فــي الطباعــة علــى البطاقــات إلا من خــلال الخلفيات والألــوان الموضوعة 

والتــي تشــكل تناغمًــا حســب الخلفية المســتخدمة فــي البطاقة الصادرة.
قد لا يظهر الشعار بأي من الطرق التالية عند الطباعة:  

لا يمكن استخدامه بشكل مائل.
)انظر الملحق رقم 5(

لا يمكن تغيير أبعاده دون النظر إلى النسب المحددة سابقاً.
)انظر الملحق رقم 6(

لا يمكن ضغط شكل الشعار عموديًا دون مراعاة الأبعاد المذكورة سابقًا.
)انظر الملحق رقم 7(

لا يمكن استخدام ألوان أخرى غير الألوان المذكورة سابقًا.

3.1.1 موضع الشعار على البطاقة
يوضح الشكل أدناه موضع الشعار على البطاقة.

)انظر الملحق رقم 8(
يجــب مراعــاة الأبعــاد أثنــاء وضــع الشــعار للنظــر فــي تعييــن الحــواف بمســافة تعــادل عــرض الشــعار . 1

.8 علــى  مقســومًا 
)انظر الملحق رقم 9(

يجــب تمثيــل الشــعار فــي الزاويــة اليمنــى الأماميــة للبطاقــة مــع مراعــاة حــواف البطاقــة أو تقديمــه بعــد . 2
اســم مصــرف جهــة الإصــدار.

)انظر الملحق رقم 10(
مثال على عرض الشعار. 3

)انظر الملحق رقم 11(
 

4.1.1  دقة الصورة
يجــب ألا تقــل الدقــة النهائيــة عنــد إنشــاء عمــل فنــي عــن 150 نقطــة فــي البوصــة @٪100 مــن حجــم الإخــراج 
النهائــي، ويجــب أن تكــون الدقــة عنــد ٪25، ولكــن يجــب التأكــد مــن أن الدقــة كافيــة للزيــادة إلــى ٪400؛ 

ســيؤدي ذلــك إلــى تجنــب أي تشــوه للصــورة فــي حالــة وجــود ملفــات منخفضــة الدقــة.
لا يُقبــل تحويــل صــورة منخفضــة الدقــة إلــى دقــة أعلــى لأن الجــودة غالبًــا مــا تنخفــض بشــكل كبيــر؛ ســينتج عــن 

.CMYK ذلــك صــورة ذات جــودة رديئــة. يجــب أن تكــون جميــع الصــور بتنســيق

5.1.1 تواجد شعار نمو مع العلامات التجارية أو الشعارات الأخرى
لــن يتــم قبــول أي تصميــم يرفــق شــعارًا آخــر بــأي مــن شــبكات الدفــع إذا ظهــر بقيمــة أو مظهــر يتجــاوز شــعار 

نمــو.
ــة الحصــول علــى الموافقــة لوجــود شــعار لشــبكة دفــع أو شــعار لراعــي مــن مشــغل شــبكة الدفــع  فــي حال
المحليــة، يجــب مراعــاة التصميــم بحيــث يتــم فصــل تصميــم الشــعار بمســافة تقــدر بحجــم رمــز الشــعار مقســومًا 

علــى 4.
أثنــاء إزاحــة أي شــعار آخــر مصاحــب لشــعار نمــو، يجــب ألا يســبق الشــعار الآخــر شــعار نمــو الموجــود علــى 

البطاقــة.
)انظر الملحق رقم 12(

1.1.2 Printing on Cards
From the aforementioned, the symbol cannot be used in printing on cards except through 

the backgrounds and colors placed, which form a harmony according to the background 

used in the issued card.

The logo may not be shown in any of the following ways when printing: 

   
Cannot be used diagonally.
(See appendix number 5)

Cannot change its’ dimensions without consideration to the early set proportions. 

(See appendix number 6)

The logo shape cannot be squeezed vertically without consideration to the early stated 

dimensions. 

(See appendix number 7)

No other colors can be used other than the early stated colors.

1.1.3 Logo Placement on the Card
The below figure specifies logo placement on the card.
(See appendix number 8)

1. Dimensions must be considered during the logo placement to consider the edges to be 

set with a distance equivalent to the width of the logo divided by 8.

(See appendix number 9)

2. Logo must be represented in front right corner of the card with consideration to card 

edges or to be presented following the Issuer Bank name.

(See appendix number 10)

3. Example of Logo presentment

)See appendix number 11)

1.1.4 Image Resolution
Final resolution when creating artwork must not be less than 150 dpi@100% of final output 

size, and the resolution must be at 25%, but make sure that the resolutions are sufficient to 

be increased to 400%; this will avoid any pixilation of the image in case of low-resolution 

files.

Converting a low-resolution image to a higher resolution is not accepted as quality will 

decrease often dramatically; this will result in a poor-quality image. All images should be in 

CMYK format.

1.1.5 Coexistence of NUMO logo with other brands or logos 
Any design that attaches another logo to any of the payment networks will not be accepted 

if it appears in a value or appearance that exceeds the “NUMO” logo.

In the event that approval is obtained for the presence of a logo for a payment network 

or a logo for a sponsor from the National Scheme Operator, the design must be taken into 

consideration so that the logo design is separated by a distance estimated at the size of the 

logo symbol, divided by 4.

During the displacement of any other logo accompanying the NUMO logo, the other logo 

must not precede the NUMO logo in presence on the card.

(See appendix number 12)
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2.1 مواصفات البطاقة
1.2.1 المعايير المتبعة للبطاقة

ــة . 1 ــد القياســي )ISO) اللجن ــة للتوحي ــا مــع المنظمــة الدولي مــن الضــروري أن يكــون بُعــد البطاقــة متوافقً
الكهروتقنيــة الدوليــة IEC(( 7810 )بطاقــات التعريــف - الخصائــص الفيزيائيــة).

مــن الضــروري أن يكــون موضــع الشــريحة علــى البطاقــة يتبــع ISO / IEC 7816 )بطاقــات التعريــف - . 2
بطاقــات الدوائــر المتكاملــة) إذا كان رقــم أبعــاد البطاقــة أدنــاه غيــر مطابــق لمعاييــر ISO / IEC؛ فمعاييــر 

ISO / IEC لهــا الأفضليــة.
يجــب أن تلبــي الشــريحة الموجــودة علــى البطاقــة مواصفــات EMV و/أو المواصفــات غيــر االمتصلــة . 3

المطبقــة.
فــي حالــة اســتخدام مــواد وإنشــاءات وحــروف أخــرى، لــن يكون أي شــيء مقبــولًا إلا إذا كان يتبع متطلبات . 4

.ISO / IEC المتانة والجودة والموثوقية لمعايير
يوضح الشكل التالي ارتفاع وسُمك عرض البطاقة.. 5

 )انظر الملحق رقم 13(
فــي حالــة تنفيــذ خدمــات البطاقــات غيــر المتصلــة باســتخدام تقنيــة NFC، يجــب اتبــاع القواعــد الموضوعــة . 6

 Kernels لهــذا الغــرض ويجــب تطبيــق نطاقــات التنفيــذ الخاصــة بـــ ISO / IEC 14443 بواســطة معاييــر
بعــد مراجعــة مشــغل شــبكة الدفــع المحليــة.

2.2.1  متطلبات الجودة
يجب أن يكون هناك التزام بمتطلبات الجودة الرئيسية، كما هو موضح في الجدول التالي.

)انظر الملحق رقم 14(

3.1 مواصفات لوحة التوقيع
ــم إنشــاء لوحــة  ــع علــى البطاقــة. يت ــات لوحــة التوقي يصــف هــذا الجــزء معلمــات بطاقــة نمــو ويحــدد متطلب

التوقيــع لتوقيــع مالــك البطاقــة.

1.3.1 الخصائص الرئيسية
الخصائص الرئيسية للوحات التوقيع هي:

أبيض وواضح	 
رقائق لوحة التوقيع الواضحة والآمنة التي تلبي أعلى المعايير	 
تطلبها صناعة البطاقات المصرفية. سيتم قبول طباعته على ظهره	 
جانب البطاقة مع تصميم البطاقة كلوحة توقيع شفافة	 
مصمم لقبول جميع أنواع توقيعات الحبر	 
طلبًــا لإمكانيــة قــراءة توقيــع حامــل البطاقــة ، يجــب علــى جهــة الإصــدار التأكــد مــن أن ألــوان لوحــة توقيــع 	 

نمــو توفــر تباينًــا كافيًــا مــع الحبــر الأســود والأزرق.

2.3.1 أبعاد لوحة التوقيع
حجم لوحة التوقيع هو مسؤولية جهة الإصدار، و لكن يوصى بأن

لا يقــل عرضــه عــن 26.0 ملــم وارتفاعــه 7.0 ملــم. قــد تتضمــن لوحــة التوقيــع نمــو علامــة التبويــب الموســعة 
.CVV2 كجــزء منهــا لطباعــة قيمــة

)انظر الملحق رقم 15(

1.2 Card Specifications 
1.2.1 Standardizations followed for the Card
1. It is a must that card dimension is correspondent to International Organization 

for Standardization (ISO)/International Electrotechnical Commission (IEC) 7810 

(Identification Cards-Physical characteristics).

2. It is a must that the placement of the chip on the card follows ISO/IEC 7816 (Identification 

Cards- Integrated circuit cards).If the card dimension figure below is not identical to 

ISO/IEC standards; the ISO/IEC standards have the superiority.

3. The chip on the card must meet the applicable EMV and/or contactless specifications.

4. In case of using other materials, constructions, and characters, nothing will be 

acceptable unless it follows the requirements of durability, quality and reliability of ISO/

IEC Standards.

5. The next figure shows the height, and thickness width of the card.

 (See appendix number 13)

6. In the event that contactless card services are implemented using NFC technology, the 

rules established by ISO/IEC 14443 standards for this purpose must be followed and 

implementation scopes for Kernels should be applied after the review made by the 

National Scheme Operator.

1.2.2 Quality requirements
There must be commitment of the main quality demands, as shown in the next table.

(See appendix number 14)

 
1.3 Signature Panel Specifications  
This part describes the parameters for NUMO card and specifies the requirements for 

signature panel on card. The signature panel is created for card owner signature.

1.3.1 Main Characteristics
The main characteristics of signature panels are:

• White and clear

• Tamper- evident and safe signature panel foil that meets the highest standards

• demanded by the bank card Industry. It would be accepted to be printed on the back

• side of the card along with card design as a transparent signature panel

• Designed to accept all types of ink signature

• Seeking the legibility of the cardholder’s signature, the issuer must ensure that the 

colours of NUMO signature panel provide sufficient contrast with black and blue ink.

1.3.2 Signature Panel Dimensions
The size of the signature panel is the responsibility of the issuer, but it is recommended that 

it is at least 26.0 mm wide and 7.0 mm high.

NUMO Signature Panel may include the extended tab as a part of it for printing the CVV2 

Value.

(See appendix number 15)
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3.3.1 موقع لوحة التوقيع على البطاقة
يجب وضع شريط التوقيع على الجانب الخلفي للبطاقة.

جهــة الإصــدار هــي المســؤولة عــن تحديــد الموقــع الدقيــق للوحــة التوقيــع علــى الجانــب الخلفــي مــن البطاقة، 
ولكــن لا يجــب وضعهــا فــوق منطقــة أمان الشــريحة.

 )انظر الملحق رقم 16(

CVV2 4.3.1 قيمة التحقق من البطاقة
يجب أن تكون الأرقام الثلاثة لرقم التحقق من صحة البطاقة موجودة مباشرة على لوحة التوقيع.	 
إذا تمت طباعة رقم التحقق من البطاقة في علامة التبويب الموسعة بلوحة التوقيع،	 
يجب ألا يقل عرض علامة التبويب الموسعة عن 8.5 ملم وأن لا يقل الارتفاع عن 7.0 ملم.	 
إذا تمــت طباعــة رقــم التحقــق مــن البطاقــة مباشــرة علــى البطاقــة، فيجــب إزالة علامة التبويب الموســعة 	 

ويجــب أن تكــون منطقــة الطباعــة بعــرض 8.0 ملــم علــى الأقل وارتفــاع 5.75 ملم.
يوصى بفصل هذه المنطقة عن النصوص الأخرى بخط رفيع.	 
يجــب طباعــة CVV2 باســتخدام وحــدة طباعــة بادئــة متخصصــة تطبــع الأرقــام مــن 0 إلــى 9 بخــط عكســي 	 

مائــل إلــى اليســار وبكثافــة 14 حرفًــا للبوصــة.
)انظر الملحق رقم 17(

5.3.1 الخصائص الرئيسية
هناك العديد من الميزات التي تحتوي على لوحات التوقيع على النحو التالي:

سهولة التحرير وتحديد الحافة الحادة	 
لا تتساقط القشور الباردة قبل أو أثناء التطبيق	 
المذيبات المستخدمة في محو التوقيع سوف تذيب لوحة التوقيع أيضًا.	 

4.1 مواصفات الشريط المغناطيسي
يصــف هــذا الجــزء خصائــص مواصفــات الشــريط المغناطيســي للبطاقــة التــي تحمــل علامــة نمــو التجاريــة 
ومتطلبــات شــريط مغناطيســي عالــي الإكــراه )بمــا فــي ذلــك أي غطــاء واقٍ) علــى البطاقــة، وتقنيــة التشــفير 

ومجموعــات الأحــرف المشــفرة.

1.4.1 متطلبات الشريط المغناطيسي
مــن الضــروري أن يكــون الشــريط المغناطيســي عبــارة عــن شــريط ذي مســارين/ 3 مســارات عاليــة الإكــراه 
 IEC( 7811-6-( اللجنــة الكهروتقنيــة الدوليــة / (ISO( وفقًــا لمعاييــر المنظمــات الدوليــة للتوحيــد القياســي

ــة. ــة التســجيل - شــريط مغناطيســي - مرتفــع القــوة القهري بطاقــات التعريــف - تقني
جهــة الإصــدار مســؤولة عــن تحديــد لــون الشــريط المغناطيســي وأي رســومات قــد تظهــر علــى الشــريط 

المغناطيســي.

2.4.1 التشويه على سطح الشريط المغناطيسي
لــن يكــون هنــاك تشــوهات فــي الســطح أو مخالفــات أو مناطــق مرتفعــة علــى كل مــن الجــزء الأمامــي 
والخلفــي للبطاقــة فــي المنطقــة الموضحــة فــي الشــكل 1 والتــي قــد تتداخــل مــع الإتصــال بيــن الشــريحة 

المغناطيســي والشــريط 
)انظر الملحق رقم 18(

1.3.3 Signature Panel Location on the Card
The signature tape must be located on the back side of the card.

The issuer is responsible for identifying the exact location of the signature panel on the 

back side of the card, but it must not be placed over the chip safety area.

(See appendix number 16)

1.3.4   Card Verification Value CVV2
• It is a must that the three digits of the card validation number are located immediately 

right to the signature panel.

• If the card verification number is printed in the extended tab of the signature panel,

• The width of the extended tab must be at least 8.5 mm and the height must be at least 

7.0 mm.

• If the card verification number is printed directly on the card, the extended tab must be 

removed and the area of printing must be at least 8.0 mm wide and 5.75 mm high.

• It is recommended that this area is separated from other texts with a thin line.

• CVV2 must be printed using a specialized indent-printing module that prints numbers 0 

through 9 in reverse italics slanted to the left and at 14 characters per inch.

(See appendix number 17)

 
1.3.5  Main Characteristics
There are many features which have the signature panels as follows:

• Ease of release and sharp edge definition

• No cold flake shedding before or during application

• Solvents used to erase signature will also dissolve the signature panel.

1.4 Magnetic-Stripe Specifications
This part describes the characteristics of magnetic stripe specifications for NUMO branded 

card and requirements for a high coercivity magnetic stripe (including any protective 

overlay) on the card, the encoding technique and coded character sets.

1.4.1   Magstripe Requirements
It is a must that the magnetic stripe is a 2 track /3 track high coercivity tape following 

the standards of International Organizations for Standardization (ISO) /International 

Electrotechnical Commission (IEC) 7811-6– Identification cards – Recording technique – 

Magnetic Stripe – High coercivity.

The issuer is responsible for identifying the color of the magnetic stripe and any graphics 

that may appear on the magnetic stripe.

1.4.2 Distortion on Magstripe surface
There will be no surface distortions, irregularities or raised areas on both the front 
and the back of the card in the area shown in Figure 1 that might interfere with the 
contact between the chip and magnetic stripe.
(See appendix number 18)
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3.4.1 وضع الشريط المغناطيسي
تقع منطقة الشريط المغناطيسي على ظهر البطاقة.

)انظر الملحق رقم 19(

5.1 مواصفات وخصائص بيانات البطاقة
يحــدد هــذا الجــزء متطلبــات رقــم البطاقــة والأحــرف والبيانــات الشــخصية علــى بطاقــات نمــو. تهــدف أحــرف 
رقــم البطاقــة إلــى نقــل البيانــات إمــا عــن طريــق اســتخدام أدوات الطباعــة أو المرئيــة أو أدوات القــراءة الآليــة.

 الغــرض مــن هــذه السلســلة هــو توفيــر أداء البطاقــة بغــض النظرعــن الاســتخدام، إن وجــد، إلــى الحــد الــذي تــم 
فيــه اختبــار البطاقــة عنــد الطباعــة قبــل مرحلــة الاختبــار بواســطة مشــغل شــبكة الدفــع المحليــة

1.5.1 تقنيات التخصيص
يوضح هذا القسم مواصفات كل من تقنيات التخصيص المنقوشة وغير المنقوشة.

1.1.5.1 تقنيات التخصيص للبطاقات المنقوشة
يجــب أن تكــون البيانــات المنقوشــة فــي مقدمــة البطاقــة فقــط. و جميــع البيانــات المطبوعــة كشــعار أو 
أي رســم ليــس جــزءًا مــن خلفيــة البطاقــة يجــب أن تكــون علــى الأقــل 4.0 ملــم مــن الشــعار. الأرقــام الأربعــة 

الأخيــرة فقــط مــن رقــم الحســاب الأساســي يجــب أن تكــون علــى بعــد 2.0 ملــم علــى الأقــل مــن الشــعار.
)الملحق رقم 20(

2.1.5.1 تقنيات التخصيص للبطاقات غير المنقوشة
فيما يلي الأساليب غير المنقوشة الموصى بها:

يجــب ضمــان متانــة العناصــر غيــر المنقوشــة مــن خــلال عمــق كافٍ للطباعــة البادئة. يجب أن تكــون الطباعة 	 
بالليــزر مــن خــلال الصفائح.

يجــب أن تكــون معلومــات الحســاب غيــر المنقــوش بعيــدة عــن حافــة البطاقــة بمقــدار 3.0 ملــم علــى 	 
ــى الأقــل. ــة بِـــ 2.0 مــم عل الأقــل وعــن العلامــة التجاري

يحق لجهة الإصدار تحديد حجم رقم الحساب الأساسي ، ولكن يجب ألا يقل الارتفاع عن 3.0 ملم.	 

2.5.1 شعار المصرف واسم العلامة التجارية
يجــب وضــع علامــة علــى شــعار/ اســم المصــرف فــي مقدمــة البطاقــة كمــا هــو مذكــور ســابقًا وبعيــدًا عــن 
جميــع العناصــر التــي ليســت جــزءًا مــن ظهــر البطاقــة باســتثناء الأرقــام الأربعــة الأخيــرة مــن رقــم البطاقــة 

الأساســية )رقــم الحســاب الأساســي) والتــي لا تقــل عــن مــن 4.0 ملــم.

3.5.1 اسم حامل البطاقة
يجــب أن يكــون اســم حامــل البطاقــة موجــودًا علــى الجانــب الأمامــي مــن البطاقة. إذا كان اســم حامل البطاقة 
منقوشًــا، فيجــب أن يكــون موجــودًا فــي الســطر 2 و/ أو الســطر 3 و/ أو الســطر 4 ويجــب تعيينــه مــن علامــة 

العلامــة التجاريــة بِـــ 2.0 مــم علــى الأقل.
)انظر الملحق رقم 21(

1.4.3 Positioning the Magstripe
The magnetic stripe area is located on the back of the card.

(See appendix number 19)

1.5 Card data specifications and characteristics
This part specifies the requirements for the card number, characters, and personal data on 

NUMO cards. Card number characters are intended to transmit data either by the use of 

print, visual, or machine-reading tools. 

The purpose of this series Is to provide card performance without regard to usage, if any, 

to the extent that the card has been tested upon printing prior to the testing phase by the 

National Scheme Operator.

1.5.1 Personalization Techniques
This section clarifies the specifications of both Embossed and Unembossed personalization 

techniques.

1.5.1.1 Personalization Techniques for Embossed Cards
The embossed data should only be on the front of the card. All printed data as the logo or 

anything graphic that is not part of the background of the card must be at least 4.0 mm 

from the logo. Only the last four digits of the PAN must be at least 2.0 mm away from the 

logo.

(See appendix number 20) 

                  
1.5.1.2 Personalization Techniques for Unembossed Cards
Below are recommended Unembossed methods:

• The durability of Unembossed objects must be assured through sufficient depth of 

indent printing. Laser printing should be through the laminate.

• The Unembossed account information must be away from the card edge with at least 

3.0mm and from the brand mark with at least 2.0 mm

• The issuer has the right to identify the size of the PAN, but the height must be 3.0 mm 

at least.

1.5.2 Bank Logo and Brand Name 
The Bank logo/Name must be marked on the front of the card as mentioned before and 

away from all elements that are not part of the back of the card except for the last four 

digits of the Primary Card Number (PAN) which are not less than 4.0 mm.

1.5.3 Cardholder Name 
It is a must that the cardholder name is located on the front side of the card. If the cardholder 

name is embossed, it must be located on line 2, and /or line 3 and/or line 4 and must be set 

from the brand mark with 2.0 mm at least.

(See appendix number 21)
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4.5.1 عرض الأرقام
)انظر الملحق رقم 22(

5.5.1 جهات اتصال خدمة العملاء
مــن الضــروري أن يكــون رقــم خدمــة العمــلاء موجــودًا علــى الجانــب الخلفــي مــن البطاقــة، ومطبــوع أســفل 

الصفائــح أو باســتخدام أســلوب الغيــر منقــوش بالإضافــة إلــى أن يكــون مقــروءًا بوضــوح.
لجهــة الإصــدار الحــق فــي تحديــد الخــط واللــون والحجــم والموقــع لرقــم خدمــة العمــلاء علــى الجانــب الخلفــي 

مــن البطاقــة.

6.5.1 صلاحية البطاقة
يجــب طباعــة تاريــخ صلاحيــة البطاقــة وإظهــاره، محــددًا بالشــهر والســنة، بشــرط أن يظهــر في مقدمــة البطاقة 
بعــد عبــارة “صالحــة مــن” ويجــب طباعتــه بشــكل بــارز أو غيــر مخفــي حســب طريقــة طباعــة الاســم ورقــم 

حســاب البطاقــة.

7.5.1 اسم مصرف جهة الإصدار
مــن الضــروري وضــع اســم جهــة الإصــدار و/ أو الشــعار علــى الجانــب الأمامــي للبطاقــة ووضعهمــا مــن علامــة 

العلامــة التجاريــة نمــو بِـــ 4.0 ملــم علــى الأقــل.

8.5.1 عرض رقم الحساب الأساسي على البطاقة
يجــب طباعــة رقــم الحســاب الأساســي علــى مقدمــة البطاقــة، ووفقًــا لقواعــد ISO / IEC ، الموضــع 1 فــي 
الســطر 1. يجــب تقســيمها إلــى أربــع مجموعــات مــن أربعــة أرقــام مــع مســافة واحــدة بيــن كل مجموعــة 

ــك المســافات. ــا بمــا فــي ذل ــح المجمــوع 19 موضعً ليصب
فــي حالــة اســتخدام أرقــام البطاقــات المكونــة مــن 19 رقمًــا، يتــم تنفيــذ مــا ســبق مــع وضــع آخــر ثلاثــة أرقــام 

مفــردة علــى اليميــن.
)انظر الملحق رقم 23) 

9.5.1 البطاقات غير المتصلة
طورت EMVCO المؤشر الغير تلامسي لإنشاء رمز عالمي للرمز الغير تلامسي.

يتكــون المؤشــر غيــر المتصــل مــن أربعــة دوائــر نصــف دائــرة مخصصــة مــن الأصغــر إلــى الأكبــر حجمًــا. يجــب وضــع 
المؤشــر غيــر المتصــل فــي الجانــب الأمامــي للبطاقــة علــى خــط الشــريحة. يجــب أن يظهــر المؤشــر غيــر المتصــل 

دائمًــا تمامًــا كمــا هــو موضــح فــي الصــورة أدنــاه وألا يكــون مائــلًا أو موجهًــا بــأي شــكل آخــر.
 )انظر الملحق رقم 24(

1.9.5.1 الخصائص الرئيسية
الخصائص الرئيسية للمؤشر غير المتصل هي:

تظهر بلون خالص يتناقض مع لون الخلفية.	 
الألوان المثالية لمؤشر غير المتصل تشمل الأسود، الأبيض، الرمادي أو الألوان المحايدة الأخرى.	 
يمكن طباعتها تحت الصفائح أو طباعتها باستخدام طريقة المسافة البادئة	 
تكون بارتفاع لا يقل عن 7.0 ملم	 
تكون بعيدة عن أي عنصر آخر على البطاقة بمساحة لا تقل عن 2.0 ملم	 

1.5.4  Presentation of Numbers  
(See appendix number 22)

1.5.5 Customer Service Contacts 
It is a must that the customer service number is located on the backside of the card, printed 

under the laminate or using an Unembossed method as well as being clearly legible. 

The issuer has the right to identify the font, color, size, and location of the customer service 

number on the back side of the card.

1.5.6 Card Validity 
The card’s validity date must be printed and shown, specified in a month and year, provided 

that it is shown on the front of the card after the phrase “Valid Thru” and must be printed 

prominently or unobtrusively according to the method of printing the name and the card 

account number.

1.5.7 Issuer Bank Name 
It is a must that the issuer name and/or logo are placed on the front side of the card and 

positioned from NUMO Brand Mark with 4.0 mm at least.

1.5.8 PAN Presentment on Card
The PAN must be printed on the front of the card and, according to ISO/IEC rules, position 

1 on line 1. It should be divided into four groups of four digits with one space between each 

group for a total of 19 positions including spaces.

In the case of using 19-digit card numbers, the above is implemented with the last three 

single digits placed to the right.

(See appendix number 23)  

1.5.9 Contactless Cards 
EMVCO developed Contactless indicator to create a worldwide symbol of contactless 

symbol.

The contactless indicator is formed of four customized semicircles from the smallest to the 

largest in size. The contactless indicator should be located at the front side of the card on 

the chip line. The contactless indicator must always appear exactly as shown in the below 

image and never angled or oriented in any other fashion.

(See appendix number 24)
    
1.5.9.1  Main Characteristics
The main characteristics of contactless indicator are:

• Appear on a solid colour that contrasts with the colour of the back ground.

• Optimal colours for the contactless indicator include black, white, grey or other neutral 

colours.

• Be printed under the laminate or printed using an indent method

• Be with height at least 7.0mm

• Be away from any other element on the card with a space of at least 2.0mm
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من المتوقع أن يظهر المؤشر غير المتصل بحجم مساوٍ لصور العلامة التجارية الأخرى المعروضة.	 
يجــب أن يكــون الحــد الأدنــى للمســافة الواضحــة حــول الجوانــب الأربعــة للمؤشــر مســاويًا للارتفــاع الكامــل 	 

لنصــف الدائــرة الثانــي مــن اليســار.
عندمــا يكــون المؤشــر غيــر المتصــل منقوشًــا أو غيــر منقوشًــا علــى البطاقــة غيــر المتصلــة ، يجــب أن توفــر 	 

التموجــات تباينًــا كافيًــا مــع الخلفيــة المحــددة للحفــاظ علــى الرؤيــة الجيــدة للعلامــة.
يمكــن تطبيــق المؤشــر غيــر المتصــل كمؤشــر تكميلــي علــى بطاقــة الدفــع ذات الحجــم القياســي حيــث 	 

يوجــد مؤشــر حالــي يلبــي الحجــم الكامــل والمســاحة الخاليــة.
المتطلبــات الموجــودة علــى البطاقــة. عنــد تطبيقــه كمؤشــر تكميلــي ، يجــب أن يظهــر المؤشــر غيــر 	 

المتصــل علــى ارتفــاع لا يقــل عــن 4.5 ملــم ، مــع مســاحة خاليــة مــن جميــع الجوانــب الأربعــة للمؤشــر تبلــغ 
ــي . ــل للمؤشــر الحال ــم ، ويجــب أن يكــون الموضــع علــى الجانــب المقاب 1.7 مل

)انظر الملحق رقم 25(

2.9.5.1 القيود
يجب عدم كسر المؤشر غير المتصل أو تغييره بصريًا على أي حال.

فيما يلي بعض الأمثلة على الاستخدام غير المقبول:
 )انظر الملحق رقم 26(

6.1 تطبيق الحبر غير المرئي والهولوغرام
1.6.1 إمكانية استخدام الحبر غير المرئي

يمكن استخدام الحبر غير المرئي بشرط الحصول على موافقة من مشغل شبكة الدفع المحلية.

2.6.1 تأمين وطباعة شعار نمو  بحبر غير مرئي
ــد تســليط ضــوء فــوق بنفســجي ليظهــر للمستكشــف،  ــه يظهــر فقــط عن ــي أن ــر المرئ ــر غي مــن خصائــص الحب
بشــرط أن يكــون أســفل شــعار نمــو المعتمــد مســبقًا ويظهــر بدرجــة أحاديــة اللــون تميــل إلــى اللــون الأزرق 

ــل 30 درجــة وتحمــل نفــس شــعار نمــو ــة مي ــه يظهــر بزاوي ــار أن ــح ، مــع الأخــذ فــي الاعتب الفات
 )انظر الملحق رقم 27(

 
3.6.1 خصائص الحبر غير المرئي

غير مرئي في وضح النهار.	 
يظهر تحت مصباح الأشعة فوق البنفسجية )أقل من 400 نانومتر).	 
يجب أن يكون باللون الأزرق كأحبار فلورية للأشعة فوق البنفسجية.	 
استخدام أحبار تعويض للأشعة فوق البنفسجية أمر لا بد منه.	 
الأحبار مناسبة للطباعة على المواد الاصطناعية.	 
يجــب التأكــد مــن أن تاريــخ انتهــاء صلاحيــة الحبــر غيــر المرئــي لا يقــل عــن ســتة أشــهر مــن تاريــخ صنــع 	 

البطاقــة.

4.6.1 استخدام الهولوغرام لبطاقات نمو
يجــب أن يقــوم مشــغل شــبكة الدفــع المحليــة بمراجعــة التصميــم المقتــرح مــن قبــل للإشــارة إلــى مــدى 

الامتثــال لمتطلبــات الطباعــة بالإضافــة إلــى مــدى مطابقتــه لقواعــد ومعاييــر البطاقــات المحــددة.

• It is expected that the contactless indicator will appear at a size equal to the other 

brand imagery displayed.

• The minimum clear space around all four sides of the indicator must be equal to the full 

height of the second semicircle from the left.

• When the contactless indicator is embossed or debossed on a contactless Card, the 

ripples must provide sufficient contrast against the selected background to maintain 

good visibility of the mark.

• The Contactless Indicator may be applied as a supplemental Indicator on a standard-

sized payment card where there is an existing Indicator that meets the full size and clear 

space

• requirements present on the card. Where being applied as a supplemental Indicator, the 

Contactless Indicator must appear at a height no smaller than 4.5mm, with a minimum 

clear space around all four sides of the indicator of 1.7mm, and placement must be on 

the opposite side to the existing Indicator.

 (See appendix number 25)

1.5.9.2 Restrictions
The contactless indicator must never be broken apart or visually altered in anyway.
There are some examples of unaccepted usage are as follows:

 (See appendix number 26)

1.6 Applying Invisible Ink and Hologram
1.6.1 Possibility of Using the Invisible Ink
Invisible Ink Can be used subject to obtaining an approval through the National Scheme 

Operator

1.6.2 Securing and Printing NUMO logo with invisible INK  
It is from the characteristics of the invisible ink that it appears only when an ultraviolet light 

is shed to appear to the explorer, provided that it is below the previously approved NUMO 

logo and appears in a monochromatic degree inclined to light blue, considering that it 

appears at an angle of inclination of 30 degrees and bears the same NUMO logo                                                       

(See appendix number 27)

           
 1.6.3 Characteristics of The Invisible Ink
• It is invisible in daylight.

• It appears under UV Lamp (Under 400 nm.).

• It must be the blue colour as a UV Fluorescent Inks.

• Using the UV Offset inks is a must.

• The inks are suitable for printing onto synthetic materials.

• It must be guaranteed that the expiry date of the invisible ink is not less than six months 

on the date of card manufacture. 

It must be ensured that the expiry date of the invisible ink is at least six months from the 

date of manufacture of the card. 

1.6.4 Usage of Hologram for NUMO Cards
The proposed design must be reviewed by the National Scheme Operator to indicate the 

extent of compliance with the requirements of printing as well as the extent to which it 

conforms to the rules and standards of the cards set.
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7.1 مسؤوليات المصرف المصدر
يتحمــل مصــرف جهــة الإصــدار المســؤولية عــن جميــع التغييــرات المطبقــة علــى البطاقــة الصــادرة بالإضافــة 

إلــى مــا يلــي:

دًا  الحصــول علــى الموافقــات لإضافــة أي صــورة كخلفيــة للبطاقــة حتــى إذا كانــت صــورة الخلفيــة تخــص مــورِّ
خارجيًــا مصــرح لــه مــن قبــل المصــرف بمراجعــة صــورة الخلفيــة والموافقــة عليهــا.

لا يحــق لأي مقــدم بطاقــة طباعــة أي صــورة خلفيــة علــى بطاقــة النمــو مــا لــم يتــم اعتمــاد هــذا الطــرف 
الثالــث مــن قبــل مشــغل شــبكة الدفــع المحليــة.

للتأكــد مــن طباعــة معرفــات المنتجــات مثــل بطاقــات الخصــم والبطاقــات الفضيــة والذهبيــة أو البلاتينيــة أثنــاء 
تخصيــص البطاقــة ووفقًــا لمواصفــات البطاقــة المذكــورة فــي فصــل شــروط جهــة الإصــدار.

التأكــد مــن وجــود غطــاء واقــي لــكل صــورة بطاقــة مطبوعــة باســتخدام عمليــة الطباعــة الرقميــة أو 	 
الحراريــة كنــوع مــن الحمايــة علــى الصــورة المطبوعــة.

يحــق لمشــغل شــبكة الدفــع المحليــة طلــب عينــات مــن البطاقــة للمراجعــة بالإضافــة إلــى الاتصــال بجهــة 	 
تصنيــع البطاقــة مباشــرة لطلــب عينــات مــن البطاقــة

يجــب إبطــال البطاقــات المرســلة إلــى مشــغل شــبكة الدفــع المحليــة - لغــرض مراجعــة التصميــم - بشــكل 	 
واضــح عــن طريــق خــدش الشــريط المغناطيســي إلــى الحــد الــذي يجعــل الشــريط المغناطيســي غيــر مقــروء 
وفــارغ للطباعــة فــي لوحــة التوقيــع والتأكــد مــن أن الشــريحة ليســت فعالة أو مشــغلة في حالــة البطاقات 

الذكية.

القواعد التنظيمية لشبكة الدفع المحلية الليبية
الفصل 2 – قواعد رد المبالغ المدفوعة 

1.2. نظرة عامة حول عملية حل النزاعات
تبــدأ العمليــة مــن قبــل حامــل البطاقــة مــن خــلال نمــوذج قياســي يمــلأه حامــل البطاقــة يوضــح نــوع رد المبالــغ 
المدفوعــة إمــا مــن خــلال أجهــزة الصــراف الآلــي أو نقــاط البيــع والســبب لهــذا الطلــب، ويمكــن العثــور علــى 

هــذا النمــوذج فــي الملحــق )أ).

يديــر مشــغل شــبكة الدفــع المحليــة الإجــراءات المنصــوص عليهــا لاحقًــا فــي هــذا الفصــل والتــي تمكــن العضــو 
ــة. يجــب أن يتــم  ــر المطبقــة علــى المعامل ــه للمعايي مــن طلــب التعويــض ضــد عضــو آخــر بســبب عــدم امتثال
أي تقديــم مــن قبــل عضــو أو نيابــة عنــه فيمــا يتعلــق بإجــراءات التحكيــم )بمــا فــي ذلــك أي دورة لــرد المبالــغ 
المدفوعــة أو إعــادة التقديــم) أو الامتثــال المســبق أو إجــراء الامتثــال بحســن نيــة وفقــط بعــد مراجعــة دقيقــة 

لــكل مــن المعاييــر والمعلومــات المتاحــة ذات الصلــة للنــزاع.

بعــد تقديــم المعاملــة مــن الجهــة القابلــة إلــى جهــة الإصــدار، يجــوز لجهــة الإصــدار أن تقــرر، لســبب محــدد لاحقًــا 
فــي هــذا الفصــل، أن المعاملــة قــد تكــون محــل نــزاع. يجــوز لجهــة الإصــدار عندئــذٍ إعــادة المعاملــة إلــى القابــل 

علــى أنهــا رد المبالــغ المدفوعــة للحصــول علــى تعويــض محتمــل.

1.7 Issuer Bank Responsibilities 
The Issuer Bank is responsible for all changes applied to the issued card in addition to the 

following:

Obtaining the approvals to add any image as background for the card even if the background 

image belongs to a third-party supplier that the bank authorized to review and approve of 

the background image.

No card provider has the right to print any background image on a growth card unless this 

third party is approved by the National Scheme Operator.

To ensure that product identifiers such as debit cards and silver, gold or platinum cards are 

printed during card allocation and according to the card specifications mentioned in the 

issuer’s terms Chapter.

• To ensure that there is a protective cover for each card image printed using the digital 

or thermal printing process as a kind of protection on the printed image.

• The National Scheme Operator has the right to request samples of the card for review 

as well as to contact the card manufacturer directly to request card samples.

• Cards sent to the National Scheme Operator – for the purpose of design review – must be 

clearly invalidated by scratching the magnetic strip to such an extent that the magnetic 

stripe is illegible and blank for printing in the signature panel and ensuring that the chip 

is not activated or turned on in the case of smart cards.

Regulatory Rules of The Libyan National 
Payment Scheme 
Chapter 2 – Chargeback Rules

2.1Dispute Resolution Process Overview
Process initiation is started by the Cardholder through a standard form filled by the 

cardholder stating the type of chargeback either through ATM or POS and the reason for 

such request, this form is found in Annex (A).

National Scheme Operator administers procedures set forth later in this Chapter that enable 

a Member to seek redress against another Member for failure to comply with the Standards 

applicable to a Transaction. Any filing by or on behalf of a Member related to an arbitration 

procedure (including any chargeback or re-presentment cycle) or pre-compliance or 

compliance procedure must be made in good faith and only after careful review of both 

the Standards and available information pertinent to the dispute.

After the presentment of a Transaction from the Acquirer to the Issuer, the Issuer 
may determine that, for a reason specified later in this Chapter, the Transaction 
may be disputed. The Issuer may then return the Transaction to the Acquirer as a 
chargeback for possible remedy. 
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ردًا علــى رد المبالــغ المدفوعــة، يجــوز للقابــل )أ) قبــول المســؤولية عــن المعاملــة المتنــازع عليهــا، أو )ب) 
الحصــول علــى معلومــات مــن التاجــر يمكنهــا معالجــة النــزاع، أو )ج) تحديــد أن رد المبالــغ المدفوعــة كان غيــر 

مناســب . قــد يقــوم القابــل بإعــادة المبالــغ المدفوعــة إلــى جهــة الإصــدار كرفــض لــرد المبالــغ المدفوعــة.

تراجــع جهــة الإصــدار رفــض القابــل لــرد المبالــغ المدفوعــة وإذا اختــارت جهــة الإصدار مواصلة النزاع، فســتواصل 
جهــة الإصــدار النــزاع بنــاءً علــى رمــز ســبب رد المبالــغ المدفوعــة كدعــوى مــا قبــل التحكيــم )والتــي قــد يتــم 
تصعيدهــا لاحقًــا إلــى دعــوى تحكيــم). عندمــا يتــم تصعيــد دعــوى التحكيــم ولــم يتــم حــل النــزاع، ســيقرر مشــغل 
شــبكة الدفــع المحليــة المســؤولية عــن النــزاع فــي تقديــم دعــوى التحكيــم. قبــل رفــع دعــوى التحكيــم، يجــب 

إكمــال جميــع خطــوات عمليــة رد المبالــغ المدفوعــة.

عندمــا لا يقــوم العضــو بتنفيــذ الإجــراء المطلــوب، فــإن هــذا العضــو يقبــل المســؤولية عــن المعاملــة المتنــازع 
عليهــا. علــى ســبيل المثــال، يكــون القابــل الــذي لا ينشــئ رفضًــا لــرد المبالــغ المدفوعــة مســؤولًا عــن المعاملــة 

المتنــازع عليها.

1.1.2. رموز السبب
فيما يلي قائمة بالرموز المستخدمة في بوابة مشغل شبكة الدفع المحلية.

1.1.1.2. رموز سبب إنشاء رد المبالغ المدفوعة
فيما يلي قائمة بالرموز المستخدمة لتحديد سبب إنشاء رد المبالغ المدفوعة.

CBCD01 بطاقة منتهية الصلاحية	 
CBCD03 نزاع المعاملات المكررة	 
CBCD04 نشر الإئتمان على أنه عملية شراء	 
CBCD06 عدم استلام السلع أو الخدمات المطلوبة	 
CBCD07 السلع أو الخدمات المطلوبة غير مطابقة للوصف/ معيبة	 
CBCD08 المعاملات اللاحقة متنازع عليها	 
CBCD09 عدم استلام الإئتمان	 
CBCD11 عدم الظهور/ عدم رد الإيداع	 
CBCD12تمت معالجة المعاملة غير المكتملة	 
CBCD13 غير مصرح به من قبل العضو	 
CBCD14 مبلغ مكرر	 
CBCD15 مدفوعة بطريقة أخرى	 
CBCD16 مبلغ المعاملة مختلف	 
CBCD17 عملية متأخرة للمعاملة	 
CBCD21قواعد معالجة الشريحة 	 
CBCD22 لا يوجد تفويض/ تفويض مرفوض	 
CBCD23عدم إصدار رقم بطاقة 	 
CBCD24 معاملات احتيالية متعددة	 
CBCD27 عدم تأثير الإيداع على البطاقة )إيداع جهاز الصراف الآلي)	 
CBCD28 عدم تأثير الإيداع على البطاقة )إيداع نقاط البيع)	 
CBCD29  عدم تأثير ICTعلى البطاقة	 

In response to the chargeback, the Acquirer may (a) accept responsibility for the disputed 

Transaction, (b) obtain information from the Merchant that can remedy the dispute, or (c) 

determine the chargeback was improper. The Acquirer may return the chargeback to the 

Issuer as a chargeback rejection. 

The Issuer reviews the Acquirer’s chargeback rejection and if the Issuer chooses to continue 

the dispute, the Issuer would continue the dispute based on the chargeback reason code 

as a pre-arbitration case (which may later be escalated to an arbitration case). When an 

arbitration case is escalated and the dispute is unresolved, National Scheme Operator will 

decide responsibility for the dispute in an arbitration case filing. Before an arbitration case 

is filed, all steps of the chargeback process must have been completed.

When a Member does not perform a required action, that Member is accepting liability for 

the disputed Transaction.  For example, an Acquirer that does not generate a chargeback 

rejection is liable for the disputed Transaction.

2.1.1Reason Codes
Following is a list of the codes used in the National Scheme Operator portal.

2.1.1.1Chargeback Creation Reason Codes
Following is a list of the codes used to identify the reason for creating a chargeback.

• CBCD01 Expired Card 

• CBCD03 Recurring Transaction dispute 

• CBCD04 Credit posted as a purchase 

• CBCD06 Requested goods or services not received 

• CBCD07 Requested goods or services not as described/defected 

• CBCD08 Subsequent Transaction disputed

• CBCD09 Credit not received 

• CBCD11 No Show/Deposit not refunded 

• CBCD12 Incomplete Transaction was processed 

• CBCD13 Not authorized by Member 

• CBCD14 Duplicate amount 

• CBCD15 Paid by other way 

• CBCD16 Transaction amount is different 

• CBCD17 Late process of Transaction 

• CBCD21 Chip processing rules 

• CBCD22 No Authorization/Declined Authorization 

• CBCD23 Card number not issued 

• CBCD24 Multiple fraudulent Transactions 

• CBCD27 Deposit did not affect Card (ATM Deposit) 

• CBCD28 Deposit did not affect Card (POS Deposit) 

• CBCD29 ICT did not affect Card 
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2.1.1.2. رموز إضافية لإنشاء ما قبل التحكيم
فيما يلي قائمة بالرموز الإضافية التي يمكن استخدامها لتحديد سبب التحكيم المسبق.

CBCD25 مستندات الرفض المطلوبة كانت غير مقروءة/ ذات غير صلة/ غير كاملة	 
CBCD26 لم يتم استلام مستندات الرفض المطلوبة	 

3.1.1.2. رموز رفض رد المبالغ المدفوعة
فيما يلي قائمة بالرموز المستخدمة لتحديد سبب رفض رد المبالغ المدفوعة.

RSN01 المستندات المرفقة وسبل المعالجة	 
RSN02 تمت معالجة الإئتمان بالفعل	 
RSN03 رد المبالغ المدفوعة غير صالح	 
RSN04 إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة/ غير ذات صلة/ غير كاملة	 
RSN05 لم يتم استلام مستندات رد المبالغ المدفوعة 	 
RSN06 - تم الحصول على التفويض المسبق	 
RSN07 - تكرار رد المبالغ المدفوعة	 
RSN08 رد المبالغ المدفوعة خارج الإطار الزمني	 

2.1.2. الأطر الزمنية
مصطلــح “الأطــر الزمنيــة” مســتخدم فــي أنحــاء هــذا الفصــل. الإطــار الزمنــي هــو عــدد الأيــام التــي يجــب فيهــا 

تنفيــذ الإجــراء.
مــا لــم يذكــر خــلاف ذلــك، جميــع الأيــام هــي أيــام عمــل، وبالتالــي يتــم اســتبعاد عطــلات نهايــة الأســبوع 

والأعيــاد الوطنيــة كمــا حددهــا مصــرف ليبيــا المركــزي مــن حســابات الإطــار الزمنــي.

الأطر الزمنية للنزاع هي كما يلي:
يجــوز لجهــة الإصــدار إرســال إنشــاء رد المبالــغ المدفوعــة خــلال الإطــار الزمنــي المحــدد فــي كل قســم مــن 	 

أقســام إنشــاء رد المبالــغ المدفوعــة. تاريــخ معالجــة المعاملــة هــو اليــوم صفــر.
يجــوز للجهــة القابلــة رفــض رد المبالــغ المدفوعــة فــي غضــون 20 يــوم عمــل )10 أيــام عمــل للمنازعــات 	 

النقديــة) بــدءًا مــن تاريــخ معالجــة رد المبالــغ المدفوعــة. تاريــخ معالجــة طلــب رد المبالــغ المدفوعــة هــو 
اليــوم صفــر.

يجــوز لجهــة الإصــدار تقديــم التحكيــم المســبق فــي غضــون 20 يــوم عمــل )10 أيــام عمــل للمنازعــات 	 
النقديــة) بــدءًا مــن تاريــخ معالجــة رفــض رد المبالــغ المدفوعــة. تاريــخ معالجــة رفــض رد المبالــغ المدفوعــة 

هــو اليــوم صفــر.
يجــوز للقابــل الــرد علــى التحكيــم المســبق فــي غضــون 10 أيــام عمــل )5 أيــام عمــل للمنازعــات النقديــة) 	 

بدءًا من تاريخ معالجة التحكيم المسبق. تاريخ معالجة التحكيم المسبق  هو اليوم صفر. 
إذا لــم يقبــل القابــل طلــب التحكيــم المســبق خــلال الإطــار الزمنــي المذكــور أعــلاه، يجــوز لجهــة الإصــدار 	 

ــة) مــن الإطــار  ــام عمــل للمنازعــات النقدي ــة )5 أي ــام العمــل الســبعة التالي ــم فــي أي رفــع الدعــوى للتحكي
الزمنــي أعــلاه.

سيقوم مشغل شبكة الدفع المحلية بمراجعة الدعوى وتقديم قرار حكم لكلا العضوين.	 

3.1.2. المستندات المطلوبة
يُســتخدم مصطلــح “المســتندات المطلوبــة” فــي أنحــاء هــذا الفصــل. المســتندات المطلوبــة هــي مســتندات 
مكتوبــة يجــب أن يقدمهــا حامــل البطاقــة أو التاجــر مــن أجــل القيــام بعمليــة المعالجــة النــزاع والتــي توفــر 

ــازع عليهــا. معلومــات بشــأن المعاملــة المتن

2.1.1.2Additional Codes to Pre-Arbitration Creation
Following is a list of additional codes that may be used to identify the reason for a pre-

arbitration.

• CBCD25 Required rejection documents were illegible/unrelated/incomplete 

• CBCD26 Required rejection documents were not received 

2.1.1.3Chargeback Rejection Codes
Following is a list of the codes used to identify the reason for rejecting a chargeback.

• RSN01 Attached Documents and remedy 

• RSN02 Credit already processed 

• RSN03 Chargeback is invalid 

• RSN04 Chargeback documents were illegible/unrelated/incomplete 

• RSN05 Chargeback documents were not received 

• RSN06 Previous authorization obtained 

• RSN07 Duplicate chargeback 

• RSN08 Chargeback out of time frame

2.1.2Time Frames
The term “Time Frames” is used throughout this Chapter.  Time frame is the number of days 

in which an action must be performed.  

Unless otherwise stated, all days are business days, consequently weekends and national 

holidays as identified by the Central Bank of Libya are excluded from time frame calculations.

The time frames for a dispute are as follows:

• An Issuer may submit a chargeback creation within the time frame specified in each 

chargeback creation section.  The Transaction processing date is day zero.

• The Acquirer may reject the chargeback within 20 business days (10 business days for 

cash disputes) starting from the processing date of the chargeback. The processing 

date of the chargeback is day zero.

• The Issuer may submit a pre-arbitration within 20 business days (10 business days for 

cash disputes) starting from the processing date of the chargeback rejection.  The 

processing date of the chargeback rejection is day zero.

• Acquirer may respond to pre-arbitration within 10 business days (5 business days for 

cash disputes) starting from the processing date of the pre-arbitration.  The processing 

date of the pre-arbitration is day zero.

• If the Acquirer did not accept the pre-arbitration request within the above time frame, 

the Issuer may file the case for arbitration in the next 7 business days (5 business days 

for cash disputes) from the above time frame. 

• National Scheme Operator will review the case and provide both Members with a ruling 

decision.

2.1.3Required Documents
The term “Required Documents” is used throughout this Chapter.  Required documents are 

written documents that must be provided by either the Cardholder or the Merchant in order 

to process the dispute and which provide information regarding the disputed Transaction.
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يجــب أن تكــون المســتندات المطلوبــة باللغــة العربيــة أو الإنجليزيــة أو كليهمــا. يجــب أن توفــر المســتندات 
المطلوبــة تفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن فهــم طبيعــة إنشــاء أو رفــض رد المبالــغ المدفوعــة.
يجــب تقديــم المســتندات المطلوبــة باســتخدام بوابــة مشــغل شــبكة الدفــع المحليــة. يتحمــل كل عضــو 

مســؤولية ضمــان إدخــال نســخ مقــروءة مــن المســتندات المطلوبــة فــي البوابــة.
يجــب أن تأتــي المســتندات المطلوبــة لدعــم إنشــاء رد المبالــغ المدفوعــة مباشــرة مــن حامــل البطاقــة أو، فــي 
حالــة البطاقــة التجاريــة، مــن كيــان الشــركة، ويجــب تقديمهــا عــن طريــق البريــد الإلكترونــي و /أو الخطــاب و /
أو الفاكــس و /أو رســالة أخــرى )بمــا فــي ذلــك مــن خــلال كلمــة مــرور جهــة الإصــدار- موقــع محمــي). بالإضافــة 
إلــى ذلــك، يجــوز لممثــل خدمــة العمــلاء لــدى جهــة الإصــدار إكمــال نمــوذج النــزاع المعمــول بــه أثنــاء الاتصــال 
بالهاتــف مــع حامــل البطاقــة أو ممثــل كيــان الشــركة. قــد يرفــق نمــوذج النــزاع أيضًــا بالبريــد الإلكترونــي لحامــل 

البطاقــة و /أو الخطــاب و /أو الفاكــس و/أو رســالة أخــرى مــع تفاصيــل إضافيــة مقدمــة مــن جهــة الإصــدار.

يجــب أن تأتــي المســتندات المطلوبــة لدعــم رفــض رد المبالــغ المدفوعــة مباشــرة مــن التاجــر ويجــب أن يقدمها 
التاجــر عــن طريــق البريــد الإلكترونــي و /أو الخطــاب و /أو الفاكــس و /أو رســالة أخــرى )بمــا فــي ذلــك مــن خــلال 
ــع  ــم جمي ــل). يجــب علــى القابليــن حــث التجــار علــى تقدي موقــع الويــب المحمــي بكلمــة مــرور الخاصــة بالقاب

المســتندات المطلوبــة فــي دورة الرفــض لتجنــب توســيع النزاعــات إلــى دورات أخــرى.

قــد يــؤدي عــدم تقديــم المســتندات المطلوبــة عنــد الطلــب إلــى عــدم صلاحيــة هــذه الــدورة وقــد يــؤدي إلــى 
تحمــل المســؤولية الماليــة للمعاملــة المتنــازع عليهــا.

يجــوز للعضــو تقديــم المســتندات حتــى عندمــا لا تكــون المســتندات مطلوبــة؛ ومــع ذلــك، يجــب أن تكــون 
الوثائــق ذات صلــة بتحديــد أو حــل النــزاع.

4.1.2. التعليق المطلوب 
يُســتخدم مصطلــح “التعليــق المطلــوب” فــي أنحــاء هــذا الفصــل. التعليــق المطلــوب هــو عبــارة تتعلــق 

بالمعاملــة المتنــازع عليهــا والتــي يجــب تضمينهــا فــي بوابــة مشــغل شــبكة الدفــع المحليــة.

5.1.2. المبلغ المتنازع عليه
قد يعترض إنشاء رد المبالغ المدفوعة على إجمالي مبلغ المعاملة أو مبلغ أقل.

عنــد تنفيــذ رفــض رد المبالــغ المدفوعــة أو التحكيــم المســبق أو التحكيــم، يجــب أن يكــون المبلــغ المتنــازع 
ــغ المدفوعــة. ــغ المحــدد فــي إنشــاء رد المبال ــه بنفــس المبل علي

6.1.2. تسوية المنازعات وتبادل الأموال
لا يوجــد أي تأثيــر مالــي علــى الأعضــاء حتــى يتــم إنهــاء النــزاع. ســيتم نقــل الأمــوال وفقًــا لمســؤولية كل عضــو 

تجــاه المعاملــة المتنــازع عليهــا، وســتتم تســوية رســوم التبــادل أيضًــا.

7.1.2. عمليات رد المبالغ المدفوعة للبطاقات المعاد إصدارها
ــى جهــة  ــد، يجــب عل ــة جدي ــخ انتهــاء صلاحي ــد إعــادة إصــدار بطاقــة بنفــس رقــم الحســاب الأساســي وتاري عن
الإصــدار تضميــن تاريــخ انتهــاء الصلاحيــة فــي جميــع ســجلات رد المبالــغ المدفوعــة الخاصــة بالمعامــلات.

Required documents must be in Arabic or English or both. Required documents must 

provide sufficient detail to enable all parties to understand the nature of the chargeback 

creation or rejection. 

Required documents must be provided using the National Scheme Operator portal.  Each 

Member is responsible for ensuring that legible copies of required documents have been 

entered into the portal.

Required documents to support a chargeback creation must come directly from the 

Cardholder or, in the case of a commercial Card, the corporate entity, and must be provided 

by email, letter, fax, and/or other message (including through the Issuer’s password-

protected website). Additionally, an Issuer’s customer service representative may complete 

the applicable Dispute Form while on the telephone with a Cardholder or corporate entity 

representative.  A Dispute Form may also accompany a Cardholder email, letter, fax/ and/

or other message with additional detail provided by the Issuer.

Required documents to support a chargeback rejection must come directly from the 

Merchant and must be provided by the Merchant by email, letter, fax, and/or other message 

(including through the Acquirer’s password-protected website). Acquirers should urge 

Merchants to provide all required documents in the rejection cycle to avoid extending 

disputes to further cycles. 

Failure to submit required documents when required may cause that cycle to be invalid and 

may result in financial liability for the disputed Transaction.

A Member may submit documents even when the documents are not required; however, 

the documentation must be relevant to addressing or resolving the dispute.

2.1.4Required Comment
The term “Required Comment” is used throughout this Chapter.  A required comment is a 

phrase regarding the disputed Transaction which must be included in the National Scheme 

Operator portal.  

5.1.2 Disputed Amount
The chargeback creation may dispute the total Transaction amount or a lesser amount.

When a chargeback rejection, pre-arbitration, or arbitration is performed, the disputed 

amount must be for the same amount specified in the chargeback creation.

2.1.6 Settlement of dispute and exchange of funds
There is no financial impact to Members until the dispute is finalized. Funds will be moved 

according to each Members’ liability to the disputed Transaction, and interchange fees will 

be settled as well.

7.1.2Chargebacks for Reissued Cards
Upon reissuing a Card with the same primary account number (PAN) and a new expiration 

date, the Issuer must include the expiration date in all Transaction chargeback records.
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2.2. إنشاء رد المبالغ المدفوعة ورفضها
يتم تجميع النزاعات في أربع فئات:

مجموعة نزاعات التفويض	 
مجموعة منازعات الاحتيال	 
مجموعة مطالبات العملاء	 
 مجموعة معالجة الأخطاء	 

توفــر الأقســام التاليــة معلومــات تفصيليــة عــن المصطلحــات المســتخدمة خــلال إنشــاء رد المبالــغ المدفوعــة 
وعمليــة رفــض رد المبالــغ المدفوعــة.

1.2.2. مجموعة نزاعات التفويض
قد يتم إرسال رد المبالغ المدفوعة المرتبط بالتفويض لأحد الأسباب التالية:

انتهت صلاحية البطاقة 	 
لم يتم إجراء التفويض عبر الإنترنت	 
تم إجراء التفويض عبر الإنترنت ولكن تم رفض المعاملة	 
رقم البطاقة غير صالح	 

1.1.2.2. بطاقة منتهية الصلاحية
رمز السبب. CBCD01 بطاقة منتهية الصلاحية. 

شرط. يجوز لجهة الإصدار استخدام رمز السبب هذا عند حدوث جميع الشروط التالية:
تم إجراء معاملة ببطاقة منتهية الصلاحية.	 
تم إجراء التفويض عبر الإنترنت.	 
لم تتم الموافقة على المعاملة من قبل جهة الإصدار	 

إطار زمني. في غضون 60 يومًا تقويمياً من تاريخ معالجة المعاملة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

2.1.2.2. شروط رفض رد المبالغ المدفوعة
قــد يرفــض القابــل رد المبالــغ المدفوعــة لأحــد الأســباب التاليــة. راجــع الأقســام الفرعيــة المقابلــة للحصــول 

علــى تفاصيــل كاملــة عــن كل ســبب ومتطلباتــه.
RSN02 - ائتمان تم إصداره مسبقًا.	 
RSN03 - رد المبالغ المدفوعة غير صالح.	 
RSN06 - تم الحصول على التفويض السابق.	 
RSN07X - تكرار رد المبالغ المدفوعة.	 
RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا. 
شرط. قام التاجر بمعالجة الإسترداد إلى البطاقة قبل استلام المبالغ المدفوعة.

إطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة. 
المستندات المطلوبة. لا توجد. 

2.2Chargeback Creation and Rejection
Disputes are grouped into four categories:

• Authorization Dispute Group 

• Fraud Dispute Group 

• Customer Claims Group 

• Processing Error Group 

The following sections provide detail information on terminology used through the 

chargeback creation and chargeback rejection process.

2.2.1 Authorization Dispute Group
An authorization-related chargeback may be submitted for one of the following reasons:

• The Card was expired

• An online authorization was not performed 

• An online authorization was performed however the Transaction was declined

• The Card number is not valid

2.2.1.1 Expired Card
Reason Code. CBCD01-Expired Card Condition. An Issuer may use this reason code when 

all of the following conditions occurred:

• A Transaction occurred with an expired Card

• An online authorization was performed

• The Transaction was not approved by the Issuer

Time Frame. Within 60 calendar days of the Transaction processing date.

Required Documents. None

Required Comment. None

2.2.1.2 Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons. Refer to the 

corresponding subsections for complete details on each reason and its requirements.

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN06-Previous authorization obtained 

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame

Reason Code. RSN02-Credit previously issued
Condition. The Merchant processed a refund to the Card prior to receiving the chargeback. 

Time Frame. Within 20 business days of the processing date of the chargeback 
Required Documents. None 
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 التعليق المطلوب. كلا ما يلي:
تاريخ معالجة الاسترداد	 
الرقم المرجعي الفريد لمقاصة الاسترداد.	 

ملاحظة. يجب ألا يقوم القابل أو التاجر بمعالجة الاسترداد بعد استلام المبالغ المدفوعة.

رمز السبب. -RSN03 رد المبالغ المدفوعة غير صالح:
شرط. واحد مما يلي:

لم تفِ جهة الإصدار بشروط  رد المبالغ المدفوعة.	 
إذا كانت أي من بيانات رد المبالغ المدفوعة غير صالحة.	 
عدم تطابق حقول رقم الحساب الأساسي والرقم 	 

المرجعي الفريد للمقاصة في سجل إنشاء رد المبالغ المدفوعة مع أي سجل عرض التقديم
إطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة. 

المستندات المطلوبة. لا توجد.
 التعليق المطلوب. الشرط الذي لم تستوفيه جهة الإصدار.

 رمــز الســبب. -RSN06 تــم الحصــول علــى التفويــض المســبق شــرط. تمــت الموافقــة علــى المعاملــة مــن 
قبــل جهــة الإصــدار.

إطــار زمنــي. فــي غضــون 20 يــوم عمــل مــن تاريــخ تســوية عملية رد المبالــغ المدفوعة. المســتندات المطلوبة. 
لا توجد.

التعليق المطلوب. كل ما يلي:
 	.(DE 57( الرقم المرجعي الفريد
تاريخ التفويض الأصلي.	 
رقم التفويض.	 

رمز السبب. -RSN07 تكرار رد المبالغ المدفوعة 
شرط. تم التنازع على نفس المعاملة أكثر من مرة.

إطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة. 
المستندات المطلوبة. لا توجد.

 التعليق المطلوب . معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمــز الســبب. -RSN08 اســتعادة المبالــغ المدفوعــة خــارج الإطــار الزمنــي شــرط. تمــت معالجــة عمليــة رد 
المبالــغ المدفوعــة بعــد الإطــار الزمنــي المحــدد لرمــز ســبب رد المبالــغ المدفوعــة.

إطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

 التعليق المطلوب. لا يوجد.

3.1.2.2 لا يوجد تفويض/ تفويض مرفوض
توضــح الأقســام الفرعيــة التاليــة الشــروط التــي يمكــن بموجبهــا إنشــاء رد المبالــغ المدفوعــة لأحــد الأســباب 

التاليــة:
لم يتم الحصول على التفويض عبر الإنترنت للمعاملة.	 
تم طلب التفويض عبر الإنترنت، ورفضت جهة الإصدار الطلب.	 

Required Comment. Both of the following:

• Date of the processed refund

• The Unique Clearing Reference Number of the refund.

Note.  The Acquirer or Merchant must not process a refund after receiving a chargeback.

Reason Code. RSN03-Chargeback is invalid: 

Condition. One the following:

• The Issuer did not meet the chargeback conditions

• Any of the chargeback data was invalid

• The Account PAN and Unique Clearing Reference Number fields in the chargeback 

creation record did not match any presentment record.

Time Frame. Within 20 business days of the processing date of the chargeback Required 

Documents. None  

Required Comment. The condition the Issuer did not meet. 

Reason Code. RSN06-Previous authorization obtained Condition. The Transaction 
was approved by the Issuer.
Time Frame. Within 20 business days of the processing date of the chargeback. 
Required Documents. None 
Required Comment. All of the following:
• The Unique Reference Number (DE 57)
• Date of the original authorization
• Authorization number

Reason Code. RSN07-Duplicate Chargeback Condition. The same Transaction was 
disputed more than one time.
Time Frame. Within 20 business days of the processing date of the chargeback.  Required 

Documents. None  

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame Condition. The chargeback 
was processed beyond the time frame specified for the chargeback reason code. 
Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.1.3 No Authorization / Declined Authorization
The following subsections detail the conditions under which a chargeback may be created 

for one of the following reasons:

• Online authorization was not obtained for the Transaction.

• Online authorization was requested, and the Issuer declined the request.
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تم الحصول على تفويض عبر الإنترنت ولكن المبلغ الذي تمت تصفيته كان أكبر من المبلغ المعتمد.	 

CBCD22 .رمز السبب
ــة عــدم إجــراء  ــغ المدفوعــة. يجــوز لجهــة الإصــدار اســتخدام رمــز الســبب هــذا فــي حال شــرط إنشــاء رد المبال

تفويــض عبــر الإنترنــت للمعاملــة.
إطار زمني. في غضون 60 يومًا تقويمياً  من تاريخ معالجة المعاملة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد تفويض.

CBCD22 .رمز السبب
شــرط. يجــوز لجهــة الإصــدار اســتخدام رمــز الســبب هــذا عنــد الحصــول علــى تفويــض عبــر الإنترنــت للمعاملــة 

ورفضــت جهــة الإصــدار الطلــب.
إطار زمني. في غضون 60 يومًا تقويمياً من تاريخ معالجة المعاملة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. التفويض مرفوض.

CBCD22 .رمز السبب
شــرط. يجــوز لجهــة الإصــدار اســتخدام رمــز الســبب هــذا عنــد الحصــول علــى تفويــض عبــر الإنترنــت ولكــن المبلــغ 

الــذي تمــت تصفيتــه كان أكبــر مــن المبلــغ المعتمــد.
إطار زمني. في غضون 60 يومًا تقويمياً من تاريخ معالجة المعاملة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. تفويض غير كافي

ملاحظة. يجوز لجهة الإصدار استرداد الفرق بين الموافقة والمبالغ المقاصة فقط.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - رد المبالغ المدفوعة غير صالح	 
RSN06 - تم الحصول على التفويض السابق	 
RSN07 - تكرار رد المبالغ المدفوعة	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شرط رفض رد المبالغ المدفوعة. أحد الشروط التالية:

ــارة عــن معاملــة إكتمــال مقابلــة لتفويــض  ــازع عليهــا عب الشــرط 1: معاملــة الإكتمــال: كانــت المعاملــة المتن
مســبق.

الشــرط 2: بالنســبة لتذاكــر الطيــران: كانــت المعاملــة المتنــازع عليهــا واحــدة مــن ســجلات المقاصــة المتعــددة 
المقابلــة لتفويــض واحــد معتمــد لشــراء تذاكــر الطيــران ولــم يتجــاوز إجمالــي ســجلات المقاصــة المتعــددة 

المبلــغ المعتمــد.
إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.

• An online authorization was obtained but the cleared amount was greater than the 

approved amount

Reason Code. CBCD22
Chargeback Creation Condition.  The Issuer may use this reason code when an online 

authorization was not performed for the Transaction.

Time Frame. Within 60 calendar days of the Transaction processing date.
Required Documents. None

Required Comment. No Authorization

Reason Code. CBCD22
Condition.  The Issuer may use this reason code when an online authorization was obtained 

for the Transaction and the Issuer declined the request.

Time Frame. Within 60 calendar days of the Transaction processing date.
Required Documents. None

Required Comment. Declined Authorization

Reason Code. CBCD22
Condition. An Issuer may use this reason code when an online authorization was obtained 

but the cleared amount was greater than the approved amount.

Time Frame. Within 60 calendar days of the Transaction processing date.

Required Documents. None
Required Comment.  Insufficient Authorization

Note. The Issuer may only charge back the difference between the approved and cleared 

amounts.

Chargeback Rejection Conditions

An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN06-Previous authorization obtained 

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame

Reason Code. RSN01-Attached Documents and Remedy Chargeback Rejection 
Condition. One of the following Conditions:
Condition 1: Completion Transaction: The disputed Transaction was a completion Transaction 

corresponding to a pre-authorization 

Condition 2: For Airline Tickets: The disputed Transaction was one of multiple clearing 

records corresponding to one approved authorization for the purchase of airline tickets 

and the total of the multiple clearing records did not exceed the approved amount.

Time Frame. Within 20 business days of the processing date of the chargeback. 
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المســتندات المطلوبــة. أحــد الشــروط التاليــة المقابلــة لشــرط رفــض رد المبالــغ المدفوعــة فــي هــذا القســم 
الفرعــي نفســه:

الشرط : إتمام المعاملات: لا توجد
الشــرط 2: بالنســبة لتذاكــر الطيــران: المســتندات التــي تثبــت أن مجمــوع ســجلات المقاصــة المتعــددة لا 

يتجــاوز مبلــغ التفويــض المعتمــد.
التعليق المطلوب. رقم مرجعي فريد )DE 57) للتفويض المسبق 

أو التفويض

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد الأموال إلى البطاقة

إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. تاريخ الاسترداد الذي تمت معالجته والرقم المرجعي الفريد لمقاصة للاسترداد

رمز السبب. -RSN03رد المبالغ المدفوعة غير صالح
شــرط رفــض رد المبالــغ المدفوعــة. لــم تــفِ جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو أن أيًــا مــن بيانــات 
رد المبالــغ المدفوعــة كانــت غيــر صالحــة، أو أن حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة 

الفريــد فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.

إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

رمزالسبب. -RSN06تم الحصول على التفويض السابق
شرط رفض رد المبالغ المدفوعة. تمت الموافقة على المعاملة من قبل جهة الإصدار.

إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. رقم تفويض الرقم المرجعي الفريد وتاريخ التفويض الأصلي.
رمز السبب. -RSN07 تكرار رد المبالغ المدفوعة

شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.
إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08رد المبالغ المدفوعة خارج الإطار الزمني
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.
ملاحظات. ٪20 تسامح. لا ينطبق التسامح البالغ ٪20 للإكراميات على الأنواع التالية من المعاملات:

معاملات الشريحة/ رقم التعريف الشخصي	 
المعاملات غير المتصلة	 

Required Documents.  

One of the following Conditions corresponding to the Chargeback Rejection Condition in 

this same subsection:

Condition 1: Completion Transactions: None

Condition 2: For Airline Tickets:  Documents proving that the sum of the multiple clearing 

records did not exceed the approved authorization amount.

Required Comment.  Unique Reference Number (DE 57) of the pre-authorization or 

authorization

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment.  Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment.  The condition the Issuer did not meet.

Reason Code. RSN06-Previous authorization obtained
Chargeback Rejection Condition. The Transaction was authorized by the Issuer.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment.  The Unique Reference Number authorization number and date of the 

original authorization.

Reason Code. RSN07-Duplicate Chargeback 

Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment.  Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment.  Chargeback ID of the previously received chargeback.

Notes.

20% Tolerance. The 20% tolerance for gratuities does not apply to the following types of 

Transactions:

• Chip/PIN Transactions

• Contactless Transactions
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معاملات البطاقة غير الموجودة	 
سيستمر تطبيق التسامح بنسبة ٪20 للإكراميات على أي أنواع معاملات أخرى.

4.1.2.2 رقم البطاقة غير صادر
يوضــح القســم الفرعــي التالــي بالتفصيــل الشــروط التــي بموجبهــا يمكــن إنشــاء رد المبالــغ المدفوعــة لمعالجــة 

رقــم بطاقــة غيــر صالــح.

CBCD23 .رمز الإسبب
شــرط إنشــاء رد المبالــغ المدفوعــة. يجــوز لجهــة الإصــدار اســتخدام رمــز الســبب هــذا عندمــا تتلقــى جهــة 

الإصــدار ســجل مقاصــة برقــم بطاقــة غيــر موجــود فــي نظــام جهــة الإصــدار.
إطار زمني. في غضون 60 يومًا تقويمياً من تاريخ معالجة المعاملة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. لا يوجد

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - رد المبالغ المدفوعة غير صالح	 
RSN06 - تم الحصول على التفويض السابق	 
RSN07 - تكرار رد المبالغ المدفوعة 	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني	 

رمزالسبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

إطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. تاريخ الاسترداد الذي تمت معالجته والرقم المرجعي للمقاصة الفريد للاسترداد

رمز السبب. -RSN03رد المبالغة المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تــفِ جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو أن أيًــا مــن بيانــات 
رد المبالــغ المدفوعــة كانــت غيــر صالحــة ، أو أن حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة 

الفريــد فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

رمزالسبب. -RSN06تم الحصول على التفويض السابق
شرط رفض رد المبالغ المدفوعة. تمت الموافقة على المعاملة من قبل جهة الإصدار.

إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. الرقم المرجعي الفريد )DE 57) ورقم التفويض وتاريخ التفويض الأصلي.

• Card-not-present Transactions 

A 20% tolerance for gratuities will continue to apply to any other Transaction types.

2.2.1.4 Card Number Not Issued
The following subsection details the conditions under which a chargeback may be created 

to address an invalid card number.

Reason Code. CBCD23
Chargeback Creation Condition. An Issuer may use this reason code when the Issuer 

received a clearing record with a Card number that does not exist in the Issuer system. 

Time Frame. Within 60 calendar days of the Transaction processing date.

Required Documents. None

Required Comment. None

Chargeback Rejection Conditions

An Acquirer may reject the chargeback for one of the following reasons:

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN06-Previous authorization obtained 

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid:
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment. The condition the Issuer did not meet.

Reason Code. RSN06-Previous authorization obtained
Chargeback Rejection Condition. The Transaction was authorized by the Issuer.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment. The Unique Reference Number (DE 57), Authorization number and 

Date of the original authorization.
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رمز السبب. -RSN07 تكرار رد المبالغ المدفوعة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمزالسبب. -RSN08رد المبالغة المدفوعة خارج الإطار الزمني
ــي لرمــز  ــغ المدفوعــة خــارج الإطــار الزمن ــة رد المبال ــغ المدفوعــة. تمــت معالجــة عملي شــرط إنشــاء رد المبال

ســبب رد المبالــغ المدفوعــة.
إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. لا يوجد

 2.2.2مجموعة مطالبات العملاء
يوفــر هــذا القســم معلومــات فــي التعامــل مــع مطالبــة حامــل البطاقــة بــرد المبالــغ المدفوعــة. يتطلــب 

اســتخدام مطالبــة العميــل بــرد المبالــغ المدفوعــة أن يشــارك حامــل البطاقــة فــي المعاملــة.
يجــوز تقديــم مطالبــة بــرد المبالــغ المدفوعــة للعميــل عندمــا يتواصــل حامــل البطاقــة بجهــة الإصــدار مدعيــاً 

أحــد الإجــراءات التاليــة:
كانــت الســلع أو الخدمــات إمــا غيرمطابقــة للوصــف أو معيبــة، بمــا فــي ذلــك البضائــع المشــحونة التــي تــم 	 

اســتلامها تالفــة أو غيــر مناســبة للغــرض المقصــود منهــا وكذلــك لــم يحتــرم التاجــر شــروط وأحــكام العقــد
لم يتم توفير السلع أو الخدمات	 
لم تتم معالجة الائتمان	 
تم شراء سلع مزورة  يُزعم أنها أصلية	 
تم إلغاء المعاملة المكررة قبل إعداد الفواتير	 
تم احتساب نزاع الإضافة أو رسوم “عدم الحضور” الفندقية	 
 معاملة الشراء لم تكتمل	 
نشر الائتمان كعملية شراء	 

يجــب عــدم تقديــم مطالبــة العميــل بــرد المبالــغ المدفوعــة لمعاملــة تمويــل المعامــلات الائتمانيــة الفوريــة 
.(ICT(

1.2.2.2. السلع أو الخدمات إما غيرمطابقة للوصف أو معيبة
CBCD07  .رمز السبب

شرط استرداد المبالغ المدفوعة. يجب على حامل البطاقة الاتصال بالجهة المصدرة في الحالات التالية: 
مشاركة حامل البطاقة في المعاملة.	 
تواصل حامل البطاقة بالتاجر، أو محاول الاتصال بالتاجر لحل النزاع.	 
ــح 	  ــع أو الأشــياء الأخــرى ذات القيمــة أو تصحي ــل الســعر، أو إصــلاح أو اســتبدال البضائ رفــض التاجــر تعدي

ــة الخدمــة أو إصــدار ائتمــان. عــدم كفاي
بالنســبة للمنازعــات المتعلقــة بالبضائــع: رد حامــل البطاقــة للبضائــع، أو أعــلام التاجــر أنــه علــى اســتعداد 	 

لــرد البضائــع.
مــن أجــل تســوية عمليــة رد المبالــغ المدفوعــة، يجــب أن تكــون إحــدى هــذه الحــالات الثــلاث قــد وقعــت، 	 

بالإضافــة إلــى الرمــوز النقطيــة الأخــرى.

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame 
Chargeback Creation Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment. None

2.2.2 Customer Claims Group
This section provides information in handling a Cardholder claim chargeback. Use of the 

Customer claim chargeback requires that the Cardholder engaged in the Transaction.

A Customer Claim chargeback may be submitted when the Cardholder contacted the Issuer 

alleging one of the following:

• Goods or services were either not as described or defective, including shipped 

merchandise was received damaged or not suitable for its intended purpose as well as 

the Merchant didn’t honor the terms and conditions of a contract

• Goods or services were not provided

• Credit not processed

• Counterfeit goods alleged to be authentic were purchased

• Recurring Transaction canceled prior to billing

• Addendum dispute or “no-show” hotel charge was billed

• Purchase Transaction did not complete

• Credit posted as a purchase

A Customer Claim chargeback must not be submitted for an Instant Credit Transaction 

(ICT) Funding Transaction.

2.2.2.1 Goods or Services Were Either Not as Described or Defective
Reason Code. CBCD07
Chargeback Creation Condition. The Cardholder contacted the Issuer claiming all of the 

following occurred:

• The Cardholder engaged in the Transaction.

• The Cardholder contacted the Merchant, or attempted to contact the Merchant, to 

resolve the dispute.

• The Merchant refused to adjust the price, repair or replace the goods or other things of 

value, correct the service insufficiency, or issue a credit.

• For disputes involving goods: The Cardholder returned the goods or informed the 

Merchant the Cardholder was willing to return the goods.

• In order to process this chargeback, one of these three cases must have occurred in 

addition to the other bullets.
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عند التسليم من التاجر، وصلت البضائع معيبة، أو لا يمكن استخدامها للغرض المقصود.	 
السلع أو الخدمات غير مطابقة لموصفاتها. تشمل الأمثلة على سبيل المثال لا الحصر:	 

يدعي حامل البطاقة أن جودة المنتج أو صناعته، ليس كما هو موصوف.- 
يدعي حامل البطاقة أن اللون أو الحجم أو الكمية المحددة ليست كما هي موصوفة .- 

لــم يلتــزم التاجــر بشــروط وأحــكام العقــد المبــرم مــع حامــل البطاقــة بمــا فــي ذلــك، علــى ســبيل المثــال 	 
لا الحصــر، ضمــان اســترداد الأمــوال بنســبة ٪100 أو الوعــود الخطيــة أو سياســة الاســترداد.

الإطار الزمني. واحد مما يلي:
فــي غضــون 120 يومًــا تقويميــاً مــن وقــت توقــف الخدمــات، وبشــرط أن لا يتجــاوز 540 يومًــا تقويميــاً مــن 	 

تاريــخ تســوية المعاملــة بســبب مشــاكل انقطــاع الخدمات المســتمرة.
في غضون 120 يومًا من تاريخ تسليم البضائع أو الخدمات.	 
في غضون 120 يومًا من تاريخ معالجة المعاملة.	 

المســتندات المطلوبــة. البريــد الإلكترونــي لحامــل البطاقــة، أو الخطــاب أو الرســالة أو مجموعــة مطالبــات 
حامــل البطاقــة بنمــوذج النــزاع المكتمــل، بحيــث يقــوم حامــل البطاقــة بشــرح شــكواه بشــكل دقيــق حتــى 

ــزاع. ــع الأطــراف مــن فهــم موضــوع الن يتمكــن جمي
هــذا يعنــي أن البريــد الإلكترونــي أو الخطــاب أو الرســالة لحامــل البطاقــة يجــب أن يوثــق كيفيــة اســتيفاء كل 

نقطــة مــن شــروط إنشــاء رد المبالــغ المدفوعــة.

فضلًا عن ذلك يجب أن تتضمن:
البريــد 	  يصــف  أن  يجــب  المقصــود.  للغــرض  الصالحــة  غيــر  أو  المعيبــة  المشــحونة  البضائــع  لمطالبــات 

الإلكترونــي لحامــل البطاقــة أو الخطــاب أو الرســالة الخاصــة بمجموعــة مطالبــات حامــل البطاقــة بنمــوذج 
النــزاع يصــف عيــوب البضائــع أو تلفهــا أو عــدم ملاءمتهــا للغــرض الــذي تــم البيــع مــن أجلــه. علــى ســبيل 

ــال: المث
طلب حامل البطاقة تسليم طاولة لكن تم تسليم الطاولة بساق مكسورة.- 
استلام حامل البطاقة تذاكر الحفلة بعد تاريخ إقامتها.- 
لمطالبات السلع والخدمات التي لا تتوافق مع وصفها. كل مما يلي:	 
يجــب أن يصــف البريــد الإلكترونــي لحامــل البطاقــة، أو الخطــاب أو الرســالة الخاصــة بمطالبــات حامــل - 

البطاقــة بنمــوذج النــزاع المكتمــل كيــف أن الســلع أو الخدمــات لا تتوافــق مــع وصــف التاجــر، أو أن البضائع 
كانــت مختلفــة فــي جودتهــا والكميــة واللــون والحجــم أو الحالــة الصحيــة للنبــات أو الحيــوان. 

على سبيل المثال:
يوضــح حامــل البطاقــة أن جــودة المنتــج أو صناعتــه لــم يتــم وصفهــا كمــا هــو موضــح بالتفصيــل مــن قبــل 	 

التاجــر.
يذكــر حامــل البطاقــة أن اللــون أو الحجــم أو الكميــة المحــددة ليســت كمــا هــو موضــح بالتفصيــل مــن قبــل 	 

التاجر.
يذكر حامل البطاقة أنه كان من المفترض أن تكون البضائع أصلية، ولكنها كانت بضائع مقلدة.	 

يجــوز لحامــل البطاقــة إضافــة أي وثائــق أخــرى، يقــدر إنهــا ضروريــة لدعــم صحــة ادعاءاتــه؛ تتضمــن هــذه الوثائــق، 
علــى ســبيل المثــال لا الحصــر، الإيصــال الأصلــي أو الفاتــورة أو أمــر العمــل أو الكتيــب أو العقــد أو التقييــم 

الأصلــي.

• When delivered from the Merchant, the goods arrived broken or could not be used 

for the intended purpose.

• Goods or services did not conform to their description. Examples include, but are 

not limited to:

 - The Cardholder claims that the quality or workmanship of the product is not as described.

 - The Cardholder claims that the specified color, size, or quantity is not as described.

• The Merchant did not honor the terms and conditions of the contract with the 

Cardholder including, but not limited to, 100 percent money back guarantee, written 

promises, or return policy.

Time Frame. One of the following:

• Within 120 calendar days from when the services ceased with a maximum of 540 calendar 

days from the Transaction settlement date for issues of interruption of ongoing services.

• Within 120 calendar days from the delivery date of the goods or services.

• Within 120 calendar days from the Transaction processing date.

Required Documents. Cardholder email, letter, message, or completed Dispute Form-

Cardholder Claims Group describing the Cardholder’s complaint in sufficient detail to 

enable all parties to understand the dispute. This means that the Cardholder email, letter, or 

message must document how each point of the Chargeback Creation Conditions was met.

In addition:
• For Claims of Defective Shipped Merchandise or Not Suitable. The Cardholder email, 

letter, message of completed Dispute Form-Cardholder Claims Group must describe 

how the merchandise was broken, damaged, or otherwise unsuitable for the purpose 

sold. For example:

 - The cardholder ordered a table to be delivered. The table was delivered with a broken 

leg.

 - The cardholder received concert tickets after the concert date.

• For Claims of Goods and Services Did Not Conform to their Description. Both of the 

following:

 - The Cardholder email, letter, message of completed Dispute Form-Cardholder Claims 

Group must describe how the goods or services did not conform to the merchant’s 

description, or the goods were of different quality, quantity, color, size or health of a 

plant or animal.

For example:
• The cardholder states that the quality or workmanship of the product is not as described 

as detailed by the merchant.

• A cardholder states that the specified color, size, or quantity is not as described as 

detailed by the merchant.

• The cardholder states that the goods were supposed to be genuine, but the cardholder 

claims that the goods were counterfeit.

The Cardholder may include any other documentation necessary to support the validity of 

the dispute; such documentation includes, but is not limited to, the original receipt, invoice, 

work order, brochure, contract, or appraisal.
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تقريــر مــن خبيــر )علــى ورق الأعمــال الخــاص بهــم، مــع إرفــاق بطاقــة العمــل، أو التحقــق مــن صحتهــا - 
مــن خــلال معلومــات أخــرى توضــح أن الــرأي المعبــر عنــه هــو رأي خبيــر) يؤيــد ادعــاء حامــل البطاقــة حــول 

مســتوى الجــودة أو عيوبهــا.
لمطالبــات شــروط و أحــكام العقــد  ليســت كمــا هــي موصوفــة. يجــب أن يصــف البريــد الإلكترونــي لحامــل 	 

البطاقــة والخطــاب ورســالة مجموعــة مطالبــات حامــل البطاقــة بنمــوذج النــزاع المكتمــل كيــف تــم الخروج 
عــن أحــكام العقــد أو الإتفاقيــة الأصليــة دون موافقــة حامــل البطاقــة. علــى ســبيل المثــال: ضمان اســترداد 

الأمــوال بنســبة ٪100 أو الوعــود المكتوبــة أو سياســة الإرجــاع.
التعليق المطلوب. لا يوجد.

ملاحظــات. لا يجــوز رد المبالــغ المدفوعــة، عندمــا يتــم الإفصــاح بشــكل صحيــح عــن أوصــاف البضائــع فــي 
ــة “كمــا هــي”. وقــت البيــع، مثــل عندمــا يتــم بيــع البضائــع فــي حال

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 المستندات المرفقة وسبل المعالجة	 
RSN02 ائتمان تم إصداره مسبقًا	 
RSN03 رد المبالغ المدفوعة غير صالح	 
RSN04 كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 لم يتم استلام مستندات رد المبالغ المدفوعة. 	 
RSN07 تكرار رد المبالغ المدفوعة.	 
RSN08 المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة .
شــرط رفــض رد المبالــغ المدفوعــة. يجــوز للقابــل إثبــات أن الســلع أو الخدمــة كانــت كمــا هــي موصوفــة، أو 

غيــر معيبــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المســتندات المطلوبــة. أي مســتندات ذات صلــة لدعــم مطالبــة القابــل, علــى ســبيل المثــال، أيــة مراســلة مــع 
حامــل البطاقــة التــي يؤكــد فيهــا اســتلام الســلع أو الخدمــة الموصوفــة بحالــة جيــدة.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى حامل البطاقة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.
التعليق المطلوب. كلا ما يلي:

تاريخ الاسترداد الذي تمت معالجته.	 
رقم مرجعي مميز للمقاصة للاسترداد.	 

رمز السببRSN03 . - رد المبالغ المدفوعة غير صالح:
شرط رفض رد المبالغ المدفوعة. واحد أو أكثر مما يلي: 

لم تفِ جهة الإصدار بشروط رد المبالغ المدفوعة.	 
كانت أي من بيانات رد المبالغ المدفوعة غير صالحة.	 

 - Documentation from an expert or professional (on their business letterhead, with a 

business card attached, or validated by other information demonstrating that the opinion 

expressed is that of a qualified expert or professional) that supports the Cardholder’s 

dispute about the level of quality or misrepresentation. 

• For Claims of Terms and Conditions of a Contract are Not as Described. The Cardholder 

email, letter, message of completed Dispute Form-Cardholder Claims Group must 

describe how the terms and conditions of the original contract or agreement were 

changed without the cardholder’s consent. For example: 100 percent money back 

guarantee, written promises, or return policy

Required Comment. None

Notes. This chargeback is not available when proper disclosure of the conditions of the 

goods is made at the time of the sale, such as when goods are sold in “as is” condition.

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove the goods or service were as 

described or not defective.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. Any relevant documents to support the Acquirer’s claim.  An 

example includes, but is not limited to any correspondence with the Cardholder in which 

the Cardholder confirms receiving the described goods or service in good condition

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback.
Required Documents. None

Required Comment. Both of the following:

• Date of the processed refund

• Unique Clearing Reference Number of the refund

Reason Code. RSN03-Chargeback is invalid:
Chargeback Rejection Condition. One or more of the following:

• The Issuer did not meet the chargeback conditions

• Any of the chargeback data was invalid
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لا يتطابــق رقــم الحســاب الأساســي ورقــم مرجــع المقاصــة الفريــد والمضمــن فــي طلــب رد المبالــغ 	 
المدفوعــة مــع ســجلات عــرض التقديــم.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

رمز السبب. RSN04 - كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة / غير كاملة.
شــرط رفــض رد المبالــغ المدفوعــة. كانــت  المســتندات المطلوبــة والتــي قدمتهــا جهــة الإصــدار إمــا غيــر 

مقــروءة، أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة، أو غيــر مكتملــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

رمز السبب. RSN05 لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة.
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليقات المطلوبة. معرف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. يجــب أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

2.2.2.2 طلب بضائع أو خدمات لم يتم استلامها
CBCD06 .رمز السبب

شــرط إنشــاء رد المبالــغ المدفوعــة.  يجــب أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار مدعيًــا حــدوث 
كل مــا يلــي:

شارك حامل البطاقة في المعاملة المتنازع عليها.	 
لم يتم تقديم البضائع أو الخدمة.	 
تواصل حامل البطاقة بالتاجر أو محاولة الاتصال بالتاجر لتسوية النزاع.	 
لم يتمكن حامل البطاقة والتاجر من تسوية النزاع.	 

• PAN and Unique Clearing Reference Number included in the chargeback did not match 

any presentment records.

• 
Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents. None

Required Comment. The condition the Issuer did not meet.

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition: The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition: The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comments. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

 
2.2.2.2 Requesting Goods or Services Not Received
Reason Code. CBCD06

Chargeback Creation Condition. The Cardholder contacted the Issuer claiming all of the 

following occurred:

• The Cardholder participated in the disputed Transaction

• The merchandise/service was never provided

• The Cardholder contacted the Merchant, or attempted to contact the Merchant, to 

resolve the dispute

• The Cardholder and Merchant could not resolve the dispute
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الإطار الزمني.
فــي الحــالات التــي يترتــب عليهــا تأخيــر فــي تســليم البضائــع أو الخدمــات، ولــم يتــم تحديــد تاريــخ التســليم 	 

أو أداء الخدمــة مــن قبــل التاجــر: يجــب أن تنتظــر جهــة الإصــدار 30 يومًــا تقويميــاً مــن تاريــخ المعاملــة قبــل 
تقديــم طلــب رد المبالــغ المدفوعــة وألا يتجــاوز 120 يومًــا تقويميــاً مــن تاريــخ تســوية المعاملــة.

ــا 	  ومــع ذلــك، يجــوز لجهــة الإصــدار اســترداد قيمــة المعاملــة علــى الفــور )وعــدم الانتظــار لمــدة 30 يومً
تقويميــاً) عنــد معرفــة أن التاجــر لــن يقــدم الســلع أو الخدمــات لأنــه ، علــى ســبيل المثــال، لــم يعــد التاجــر 

يمــارس عملــه.
فــي الحــالات التــي يترتــب عليهــا تأخيــر فــي تســليم البضائــع أو الخدمــات وتــم تحديــد تاريــخ التســليم أو أداء 	 

الخدمــة مــن قبــل التاجــر وتــم انقضــاء آخــر موعــد للتســليم أو الأداء المتوقــع مــن قبــل التاجــر: فــي غضــون 
120 تقويميــاً يومًــا مــن آخــر تســليم متوقــع أو تاريــخ أداء محــدد بواســطة التاجــر.

ومــع ذلــك، قــد تقــوم جهــة الإصــدار بإعــادة تحميــل المعاملــة علــى الفــور )ولا تنتظــر حتــى انقضــاء آخــر 	 
موعــد للتســليم أو الأداء المتوقــع) عنــد معرفــة أن التاجــر لــن يقــدم الســلع أو الخدمــات، لأنــه، علــى ســبيل 

المثــال، لــم يعــد يمــارس عملــه.
فــي الحــالات التــي يتــرب عليهــا انقطــاع الخدمــات بشــكل مســتمر، فــي غضــون 120 يومًــا تقويميــاً مــن 	 

ــغ المدفوعــة بعــد  ــة رد المبال ــم تســوية عملي ــم حامــل البطاقــة بتوقــف الخدمــة. ويجــب ألا تت ــخ عل تاري
ــة. ــاً مــن تاريــخ تســوية المعامل ــا تقويمي انقضــاء 540 يومً

في جميع الحالات الأخرى: في غضون 120 يومًا تقويمياً من تاريخ تسوية المعاملة.	 

المســتندات المطلوبــة. خطــاب حامــل البطاقــة أو بريــد إلكترونــي أو رســالة أو مجموعــة مطالبــات حامــل 
البطاقــة بنمــوذج نــزاع مكتمــل تصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن 

ــزاع ووصــف محــدد بشــكل معقــول للســلع/ الخدمــات المشــتراة. فهــم الن
التعليق المطلوب. لا يوجد

ملاحظات.
تنطبــق عمليــة رد المبالــغ المدفوعــة، عندمــا يتلقــى حامــل البطاقــة صندوقًــا فارغًــا أو صندوقًــا يحتــوي علــى 

عناصــر لا قيمــة لهــا، مثــل الطــوب أو كومــة مــن الــورق.

انقطاع الخدمات الجارية
يجــب علــى جهــة الإصــدار فقــط، أن تقــوم بخصــم مبلــغ يســاوي قيمــة الخدمــات التــي لــم يتلقاهــا حامــل 

البطاقــة.

ويجــب علــى جهــة الإصــدار، عندمــا لــم يتــم تحديــد تاريــخ الانتهــاء أن تقــوم بحســاب المبلــغ النســبي علــى 
أســاس 18 شــهرًا.

علــى ســبيل المثــال، اشــترى حامــل البطاقــة، عضويــة مــدى الحيــاة مقابــل 1000 دينــار ليبــي. توقــف التاجــر عــن 
ممارســة نشــاطه بعــد ثلاثــة أشــهر. المبلــغ المطلــوب رده هــو 833 دينــارًا ليبيًــا )1000 دينــار ليبــي مقســومًا 
ــا * 15 = 833  ــارًا ليبيً ــا فــي الشــهر. 18 شــهرًا ناقــص 3 أشــهر = 15. 55 دين ــارًا ليبيً ــى 18 شــهرًا = 55 دين عل

دينــارًا ليبيًــا).

Time Frame.

• In cases involving delayed delivery of goods or services and the delivery or performance 

date was not specified by the Merchant: the Issuer must wait 30 calendar days from the 

Transaction date before submitting a chargeback and not to exceed 120 calendar days 

from the Transaction processing date.

• However, the Issuer may charge back the Transaction immediately (and not wait the 

30 calendar days) upon learning the Merchant will not provide the goods or services 

because, for example, for the Merchant is no longer in business.

• In cases involving delayed delivery of goods or services and the delivery or performance 

date was specified by the Merchant and the latest anticipated delivery or performance 

date was specified by the Merchant has passed: within 120 calendar days of the latest 

anticipated delivery or performance date specified by the Merchant.

• However, the Issuer may charge back the Transaction immediately (and not wait until 

the latest anticipated delivery or performance date has passed) upon learning the 

Merchant will not provide the goods or services because, for example, for the Merchant 

is no longer in business.

• In cases involving interruption of ongoing services, within 120 calendar days of the date 

the Cardholder becomes aware that the service ceased. A chargeback must not be 

processed after 540 calendar days from the Transaction processing date.

• In all other cases: within 120 calendar days from the Transaction processing date.

Required Documents. A Cardholder letter, email, message, or completed Dispute Form-

Cardholder Claims Group describing the Cardholder’s complaint in sufficient detail to 

enable all parties to understand the dispute and a reasonably specific tokenization of the 

goods/services purchased.

Required Comment. None

Notes.
This chargeback applies when the Cardholder receives an empty box or a box containing 

worthless items, such as bricks or a stack of paper.

Interruption of ongoing services
The Issuer must only charge back an amount representing the services not received by the 

Cardholder.

When an end date was not defined, then the Issuer must calculate the prorated amount 

based upon 18 months.

For example, the Cardholder purchased a lifetime membership for LYD 1,000. The Merchant 

goes out of business after three months. The amount to be charged back is LYD 833 (LYD 

1,000 divided by 18 months = LYD 55 per month. 18 months minus 3 months = 15. LYD 55 * 

15 = LYD 833.)
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ولا تنطبق عملية رد المبالغ المدفوعة على الحالات التالية:
استحواذ حامل البطاقة على البضائع من التاجر، وقرر بعد ذلك شحن البضائع من قبل طرف ثالث.	 
إذا تــم حجــز البضائــع فــي الجمــارك مقابــل رســوم جمركيــة أو رســوم جمركيــة غيــر مدفوعــة. ويلتــزم حامــل 	 

البطاقــة فــي هــذه الحالــة بدفــع الرســوم المناســبة.
إذا قام التاجر بتسليم البضائع، ورفض حامل البطاقة قبول التسليم.	 
إذا وقع حامل البطاقة على تنازل يعفي التاجر من المسؤولية عند عدم استلام البضائع.	 
علــى ســبيل المثــال: أن يشــتري حامــل البطاقــة إنــاء ويرتــب مــع التاجــر لشــحن المزهريــات إلــى بلــد آخــر. فــي 	 

وقــت الشــراء، ويوقــع حامــل البطاقــة علــى شــرط تعاقــدي ينــص علــى: “إثبــات إرســال البضاعــة ســيلزم 
حامــل البطاقــة”. لا تصــل المزهريــات أبــدًا ويتواصــل حامــل البطاقــة مــع التاجــر. ويقــدم التاجــر الوثائــق 
ــازل، فــإن حامــل البطاقــة يعفــي التاجــر مــن  ــه تــم شــحن البضائــع. مــن خــلال التوقيــع علــى التن لإثبــات أن

المســؤولية عــن البضائــع التــي لــم يســتلمها حامــل البطاقــة.
رفض حامل البطاقة التأمين	 
علــى ســبيل المثــال: يمنــح التاجــر، لحامــل البطاقــة فرصــة لقبــول شــرط التأميــن علــى البضائــع التــي ســيتم 	 

تســليمها. عــادة، ينــص شــرط التأميــن هــذا علــى أنــه؛ يجــب علــى حامــل البطاقــة الشــروع فــي مطالبــات 
تقصــر مســؤولية التاجــر علــى تقديــم المســتندات التــي تتحقــق مــن الشــحن أو الإرســال. ويجــب أن يقــدم 
التاجــر تنــازلًا موقعًــا عــن المســؤولية تــم الحصــول عليــه مــن حامــل البطاقــة عندمــا رفــض حامــل البطاقــة 

شــرط التأميــن، إلــى جانــب المســتندات التــي توضــح أن التاجــر قــام بشــحن البضائــع.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة.	 
RSN02 - ائتمان تم إصداره مسبقًا.	 
RSN03 - رد المبالغ المدفوعة غيرصالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المبالغ المدفوعة 	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل الإنصاف
شرط رفض رد المبالغ المدفوعة.  يجوز للقابل إثبات:

أن حامل البطاقة، أو نائبه، قد استلم البضائع أو الخدمة.	 
أن حامل البطاقة أو نائبه، رفض تسليم البضائع أو الخدمة.	 
أن حامل البطاقة، أو نائبه، قد تنازل عن مسؤولية التاجر عن تسليم البضائع أو الخدمة.	 

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المســتندات المطلوبــة. أي مســتندات ذات صلــة لإثبــات ادعــاء القابــل. مثــال ذلــك، إيصــال التســليم الموقــع، 
وأي مراسلات مع حامل البطاقة يؤكد فيها حامل البطاقة استلام البضائع أو مقدم الخدمة، والمستندات 

التــي تثبــت اســتخدام حامــل البطاقــة للخدمة.
بالنســبة لحــالات رفــض التســليم: المســتندات التــي تثبــت مطالبــة التاجــر، علــى ســبيل المثــال: ملاحظــات 

شــركة التوصيــل أو أي مراســلات بيــن التاجــر وحامــل البطاقــة تفيــد أن حامــل البطاقــة يرفــض التســليم.

This chargeback does not apply when

• The Cardholder has taken possession of the merchandise from the Merchant and 

subsequently decided to have the merchandise shipped by a third party.

• The goods are being held in customs for unpaid duty or customs fees. The Cardholder 

is obligated to pay the appropriate fees.

• The Merchant delivered the merchandise and the Cardholder refused to accept delivery.

• The Cardholder signed a waiver absolving the Merchant from responsibility when the 

merchandise is not received.

• For example: A Cardholder purchases vase and arranges with the Merchant to have 

the vases shipped to another country. At the time of purchase, the Cardholder signs 

a waiver form that states: “PROOF OF DISPATCH OF THE MERCHANDISE WILL BIND 

THE CARDHOLDER.” The vases never arrive, and the Cardholder contacts the Merchant. 

The Merchant provides documentation to show that the merchandise was shipped. By 

signing the waiver, the Cardholder absolved the Merchant of liability for merchandise 

that the Cardholder did not receive.

• The Cardholder declined insurance

• For example: The Merchant provides the Cardholder with an opportunity to purchase 

insurance on the merchandise to be delivered. Normally, such insurance stipulates 

that the Cardholder must initiate claims that limit the Merchant responsibility to the 

presenting documentation that verifies shipment or dispatch. The Merchant should 

provide a signed waiver of liability obtained from the Cardholder when the Cardholder 

declined to purchase insurance, along with documentation that shows that the Merchant 

shipped the merchandise.

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove:

• The Cardholder, or designated recipient, received the merchandise or service.

• The Acquirer can prove the Cardholder, or designated recipient, refused delivery of the 

merchandise or service.

• The Acquirer can prove the Cardholder, or designated recipient, waived the Merchant’s 

liability for delivering the merchandise or service.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. Any relevant documents to support the Acquirer’s claim.  Examples 

include, but are not limited to, signed delivery receipt, any correspondences with the 

Cardholder in which the Cardholder confirms receiving the merchandise or servicer, 

documents proving the Cardholder used the service.
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فــي حالــة وجــود اتفاقيــة التنــازل: نســخة مــن الإتفاقيــة المتضمنــة للشــروط التــي تعفــي فيهــا حامــل البطاقــة 
التاجــر مــن المســؤولية فــي حالــة عــدم اســتلام البضائــع وأي مســتندات/ تفاصيــل أخــرى ذات صلــة.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا.
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت معالجته والرقم المرجعي الفريد للمقاصة للاسترداد.

رمز السبب. -RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة.  لــم تفــي جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صالــح، أو أن حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد فــي 

رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة.
لجميع الحالات الأخرى: لا يوجد.

التعليق المطلوب. الشرط الذي لم تستوفيه جهة الإصدار.

رمز السبب. RSN04 - كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة / غير كاملة
شــرط رفــض رد المبالــغ المدفوعــة: أن تكــون المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار إمــا غيــر 

مقــروءة، أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة، أو غيــر مكتملــة.
الإطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليقات المطلوبة. لا توجد.

رمز السبب: RSN05 لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة المطلوبة لرد المبالغ المدفوعة.

الإطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليقات المطلوبة. لا توجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة . لا توجد

التعليقات المطلوبة. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

For cases of delivery refusal: Documents proving the Merchant’s claim, for example: delivery 

company feedback or any correspondences between Merchant and Cardholder in which 

the Cardholder refuses delivery. 

For case of waiver agreement: A copy of the agreement in which the Cardholder absolves 

the Merchant from responsibility should the merchandise not be received and any other 

relevant documents/details.

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents.

For all other cases: None

Required Comment. The condition the Issuer did not meet.

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition: The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comments. None

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition: The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comments. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comments. Chargeback ID of the previously received chargeback.
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رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني
شــرط رفــض رد المبالــغ المدفوعــة. تمــت معالجــة عمليــة رد المبالــغ المدفوعــة خــارج الإطــار الزمنــي لرمــز ســبب 

رد المبالــغ المدفوعــة.
الإطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. لا يوجد

3.2.2.2. لم يتم استلام الائتمان
CBCD09 .رمز السبب

شــرط إنشــاء رد المبالــغ المدفوعــة. أن يقــوم حامــل البطاقــة باالتواصــل مــع جهــة الإصدار مطالبــاً بإحدى الحالات 
التالية:

منــح التاجــر لحامــل البطاقــة اســتردادًا لكنــه فشــل فــي معالجــة نفــس المبلــغ المســترد إلــى بطاقــة مشــغل 	 
شــبكة الدفــع المحليــة.

إذا تــم إلغــاء المعاملــة المتنــازع عليهــا، وكان حامــل البطاقــة لديــه إيصــال مبيعــات تــم إلغــاؤه مــن قبــل التاجــر، 	 
ولكــن المعاملــة المتنــازع عليهــا لا تــزال قيد التســوية.

إذا منح التاجر ائتمانًا بمبلغ مخفض دون الإفصاح المناسب لحامل البطاقة.	 

الإطار الزمني. واحدة من الحالات التالية:
ــاً مــن التاريــخ المــدون علــى مســتند الائتمــان، أو 	  ــا تقويمي فــي غضــون فتــرة زمنيــة مــا بيــن 15 و 120 يومً

ــخ إلغــاء الخدمــة، أو إعــادة البضائــع. تاري
ــا إلــى تجــاوز جهــة الإصــدار ميعــاد 120 يومًــا تقويميــاً، فقــد 	  عندمــا يــؤدي الانتظــار لمــدة 15 يومًــا تقويميً

ــا. تقــوم جهــة الإصــدار بإعــادة تحميــل المعاملــة قبــل 15 يومًــا تقويميً
عندمــا يتــم تأريــخ وثائــق الائتمــان، يكــون الإطــار الزمنــي لــرد المبالــغ المدفوعــة فــي غضــون مــدة 120 يومًــا 	 

تقويميــاً ، مــع اعتبــار أن التاريــخ الموجــود فــي مســتندات الائتمــان علــى أنــه اليــوم صفــر.
ــاً، مــن التاريــخ 	  ــا تقويمي ــر مؤرخــة ، يحســب الإطــار الزمنــي لمــدة 120 يومً عندمــا تكــون وثائــق الائتمــان غي

ــه اليــوم صفــر. ــد الإلكترونــي أو الرســالة علــى أن الموجــود فــي خطــاب حامــل البطاقــة أو البري
عندمــا يكــون خطــاب حامــل البطاقــة غيــر مــؤر	، يحســب الإطــار الزمنــي لــرد المبالــغ المدفوعــة مــن تاريــخ 	 

اســتلام المســتندات مــن قبــل جهــة الإصــدار علــى أنــه اليــوم صفــر.
يمكن لجهة الإصدار استرداد قيمة المعاملة فورًا عند استلام أحد أشكال المستندات الائتمانية التالية:	 
خطاب من التاجر ينصح جهة الإصدار بالحصول على ائتمان باستخدام طريقة رد المبالغ المدفوعة.- 
إيصال مبيعات تم إلغاؤه من قبل التاجر.- 

المستندات المطلوبة. واحدة من الاتي:
خطــاب حامــل البطاقــة أو بريــد إلكترونــي أو رســالة أو مجموعــة مطالبــات حامــل البطاقــة بنمــوذج نــزاع 	 

مكتمــل تصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن فهــم النــزاع. هــذا 
يعنــي أن البريــد الإلكترونــي أو الخطــاب أو الرســالة لحامــل البطاقــة يجــب أن يوثــق كيفيــة اســتيفاء شــروط 

رد المبالــغ المدفوعــة.
مستندات التاجر لدعم الائتمان المستحق لحامل البطاقة.	 
خطــاب مــن التاجــر ينصــح فيــه جهــة الإصــدار أو حامــل البطاقــة بالحصــول علــى ائتمــان باســتخدام ميــزة رد 	 

ــغ المدفوعــة. المبال
إيصال مبيعات تم إلغاؤه من قبل التاجر.	 

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.2.3 Credit Not Received
Reason Code. CBCD09
Chargeback Creation Condition. The Cardholder contacted the Issuer claiming one of the 

following:

• The Merchant granted the Cardholder a refund but failed to process that same refund to 

the National Scheme Operator Card.

• The disputed Transaction was voided, the Cardholder has a sales receipt marked as 

voided by the Merchant, but the disputed Transaction was still processed.

• The Merchant posted a credit for a reduced amount without proper disclosure to the 

Cardholder.

Time Frame. One of the following:

• Between 15 and 120 calendar days from the date on the credit documentation, or the 

date the service was canceled, or the goods were returned.

• When waiting the 15 calendar days would cause the Issuer to exceed the 120 calendar 

day time frame, the Issuer may chargeback the Transaction earlier than 15 calendar days.

• When the credit documentation is dated, the 120-day chargeback time frame counts 

the date on the credit documentation as day zero.

• When the credit documentation is undated, the 120-day time frame counts the date on 

the Cardholder letter, email, or message as day zero.

• When the Cardholder letter is undated, the chargeback time frame counts the receipt 

date of the documentation by the Issuer as day zero.

• The Issuer can immediately charge back the Transaction upon receiving one of the 

following forms of credit documentation:

 - A letter from the Merchant advising the Issuer to obtain credit using a chargeback

 - A sales receipt marked as voided by the Merchant

Required Documents. One of the following:

• A Cardholder letter, email, message, or completed Dispute Form-Cardholder Claims 

Group describing the Cardholder’s complaint in sufficient detail to enable all parties to 

understand the dispute. This means that the Cardholder email, letter, or message must 

document how the Chargeback Conditions was met.

• Merchant documentation to support a credit is due to the Cardholder.

• A letter from the Merchant advising the Issuer or the Cardholder to obtain credit using 

a chargeback

• A sales receipt marked as voided by the Merchant
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التعليق المطلوب. لا يوجد.
ملاحظــات: إذا أفصــح التاجــر لحامــل البطاقــة بسياســة الاســترداد الخاصــة بــه وقــت الشــراء، يجــب علــى حامــل 
البطاقــة الالتــزام بهــذه السياســة. علــى ســبيل المثــال ، تشــير قســيمة مبيعــات حامــل البطاقــة بوضــوح إلــى 

أن سياســة الاســترداد هــي “رصيــد فــي المتجــر فقــط” أو “لا يوجــد رد أمــوال”.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا.	 
RSN03 - رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة	 
RSN05 - إذا لم يتم استلام مستندات رد المبالغ المدفوعة	 
RSN07 - تكرار رد المبالغ المدفوعة	 
RSN08 - إذا كان رد المبالغ  المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شرط رفض رد المبالغ المدفوعة. أحد الشروط التالية:

الشــرط 1. يجــوز للقابــل إثبــات أن التاجــر قــد رد الأمــوال لحامــل البطاقــة بطريقــة أخــرى، علــى ســبيل المثــال 
نقــدًا.

الشرط 2. يجوز للقابل إثبات أن الحد الادنى لمبلغ الائتمان، هو المبلغ الصحيح المستحق للرد.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المســتندات المطلوبــة. أي مســتندات ذات صلــة لإثبــات ادعــاء القابــل، علــى ســبيل المثــال، إيصــال اســترداد 
موقــع مــن قبــل حامــل البطاقــة يوضــح طريقــة الدفــع البديلــة.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا.
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويته والرقم المرجعي الفريد للمقاصة للاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة.  لــم تفــي جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو أن أيًــا مــن بيانــات 
رد المبالــغ المدفوعــة كانــت غيــر صالحــة، أو أن حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة 

الفريــد فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. الشرط الذي لم تستوفيه جهة الإصدار.

Required Comment. None

Notes. When the Merchant informed the Cardholder of its refund policy at the time of 

purchase, the Cardholder must abide by that policy. For example, the Cardholder’s sales 

slip clearly indicates that the refund policy is “in-store credit only” or “no refunds.”

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:
• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. One of the following Conditions:

Condition 1. The Acquirer can prove the Merchant issued a refund to the Cardholder with 

another method, for example cash.

Condition 2.  The Acquirer can prove the lesser credit amount was the correct amount due 

as a refund.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. Any relevant documents to support the Acquirer’s claim.  An example 

includes, but is not limited to: a refund receipt signed by the Cardholder showing the 

alternate payment method.

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number  fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.
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ــر  رمــز الســبب: RSN04 -  إذا كانــت مســتندات رد المبالــغ المدفوعــة غيــر مقــروءة / غيــر ذات صلــة / غي
كاملــة

شــرط رفــض رد المبالــغ المدفوعــة: أن تكــون المســتندات المطلوبــة والتــي قدمتهــا جهــة الإصــدار إمــا غيــر 
ــر مكتملــة. ــغ المدفوعــة، أو غي ــر مرتبطــة بمطالبــة رد المبال مقــروءة، أو غي

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN05 لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة.
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليقات المطلوبة. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 ردالمبالغ المدفوعة خارج الإطار الزمني
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون عمليــة تســوية رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. لا يوجد

4.2.2.2. معاملة متكررة
تسمح المعاملة المتكررة بالفوترة المستمرة بدون تاريخ انتهاء محدد.

CBCD03 .رمز سبب رد المبالغ المدفوعة
شــرط إنشــاء رد المبالــغ المدفوعــة. أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار مطالبــاً بواحــد مــن 

الشــروط التاليــة:
الشــرط 1: أن يقــوم حامــل البطاقــة بإخطــار التاجــر بإلغــاء المعاملــة المتكــررة واســتمر التاجــر فــي إصــدار فاتــورة 

لحامــل البطاقة.
الشرط 2: أن يكون حامل البطاقة غير عالم بموافقة حامل البطاقة على إجراء معاملة متكررة.

بالإضافــة إلــى ذلــك، إذا كانــت المعاملــة المتكــررة المتنــازع عليهــا هــي معاملــة غيــر تقابليــة، أي إنهــا لــم تتــم 
)وجهًــا لوجــه).

الإطار الزمني. في غضون 120 يومًا تقويميًا من تاريخ تسوية المعاملة.

المســتندات المطلوبــة. أحــد الشــروط التاليــة المقابلــة لشــرط رفــض رد المبالــغ المدفوعــة فــي هــذا القســم 
الفرعــي نفســه:

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition: The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition: The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comments. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.2.4 Recurring Transaction
A recurring Transaction allows for continuous billing without a specified end date.

Chargeback Reason Code. CBCD03

Chargeback Creation Condition. The Cardholder contacted the Issuer claiming one of the 

following Conditions:

Condition 1:  The Cardholder notified the Merchant to cancel the recurring Transaction and 

the Merchant continued to bill the Cardholder.

Condition 2: The Cardholder was not aware that the Cardholder was agreeing to a recurring 

Transaction.

In addition, the disputed recurring Transaction was a non-face-to-face Transaction.

Time Frame. Within 120 calendar days of the Transaction processing date.

Required Documents.  One of the following Conditions corresponding to the Chargeback 

Rejection Condition in this same subsection:
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الشــرط 1: خطــاب لحامــل البطاقــة، أو بريــد إلكترونــي، أو رســالة، أو نمــوذج مجموعــة مطالبــات حامــل البطاقــة 
بنمــوذج نــزاع كامــل يصــف كيــف ومتــى ألغــى حامــل البطاقــة ترتيــب المعاملــة المتكــررة. علــى ســبيل المثــال:

ملخص حامل البطاقة لمحادثة هاتفية بين حامل البطاقة والتاجر يطلب إلغاء المعاملة المتكررة.	 
نسخة من المراسلات بين حامل البطاقة والتاجر لطلب إلغاء المعاملة المتكررة.	 

الشــرط 2: خطــاب لحامــل البطاقــة أو بريــد إلكترونــي أو رســالة أو نمــوذج مجموعــة مطالبــات حامــل البطاقــة 
بنمــوذج نــزاع كامــل يوضــح أن حامــل البطاقــة لــم يكــن علــى علــم بموافقــة حامــل البطاقــة علــى معاملــة 

متكــررة.
التعليق المطلوب. لا يوجد.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 المستندات المرفقة وسبل المعالجة 	 
RSN02 ائتمان تم إصداره مسبقًا.	 
RSN03 رد المبالغ المدفوعة غير صالح.	 
RSN04 إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة / غير كاملة	 
RSN05 إذا لم يتم استلام مستندات رد المبالغ المدفوعة. 	 
RSN06 تم الحصول على التفويض السابق.	 
RSN07 تكرار رد المبالغ المدفوعة.	 
RSN08  رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز سبب رد المبالغ المدفوعة. -RSN01 المستندات المرفقة وسبل المعالجة .
شرط إنشاء رد المبالغ المدفوعة. أحد الشروط التالية:

الشــرط 1: أن يقــوم القابــل بإثبــات عــدم قيــام حامــل البطاقــة بإلغــاء المعاملــة المتكــررة، وقــد تــم توفيــر 
الســلع أو الخدمــات المتكــررة حتــى تاريــخ رد المبالــغ المدفوعــة.

الشــرط 2: أن يقــوم القابــل بإثبــات أن حامــل البطاقــة قــد تــم إخطــاره بالطبيعــة المتكــررة للمعاملــة، ووافــق 
حامــل البطاقــة عليهــا.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المســتندات المطلوبــة. أحــد الشــروط التاليــة المقابلــة لشــرط رفــض رد المبالــغ المدفوعــة فــي هــذا القســم 

الفرعــي نفســه:
الشــرط 1: أي مســتندات ذات صلــة لإثبــات ادعــاء القابــل. علــى ســبيل المثــال، المراســلات الأخيــرة مــع حامــل 
البطاقــة التــي تؤكــد أن حامــل البطاقــة لــم يلــغِ المعاملــة المتكــررة، وتقاريــر الخدمــة الأخيــرة التــي اســتخدمها 

العضو.

الشــرط 2: أي مســتندات ذات صلــة لإثبــات ادعــاء القابــل. علــى ســبيل المثــال، المراســلات مــع حامــل البطاقــة 
لتأكيــد الاتفــاق مــع الشــروط المتكــررة أو العقــد الموقــع.

التعليق المطلوب. لا يوجد.

Condition 1:  A Cardholder letter, email, message, or completed Dispute Form-Cardholder 

Claims Group form describing how and when the Cardholder cancelled the recurring 

Transaction arrangement.  Examples include, but are not limited to:

• A Cardholder summary of a telephone conversation between the Cardholder and the 

Merchant requesting cancellation of the recurring Transaction

• A copy of correspondence between the Cardholder and the Merchant requesting 

cancellation of the recurring Transaction.

Condition 2: A Cardholder letter, email, message, or completed Dispute Form-Cardholder 

Claims Group form stating that the Cardholder was not aware that the Cardholder was 

agreeing to a recurring Transaction.

Required Comment. None

Chargeback Rejection Conditions

An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN06-Previous authorization obtained 

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame

Chargeback Reason Code. RSN01-Attached Documents and Remedy
Chargeback Creation Condition. One of the following Conditions:

Condition 1:  The Acquirer can prove the Cardholder never canceled the recurring Transaction 

and the recurring goods or services were provided until the chargeback date.

Condition 2: The Acquirer can prove the Cardholder was notified of the recurring nature of 

the Transaction, and the Cardholder agreed to the recurring Transaction.

Time Frame. Within 20 business days of the processing date of the chargeback.

Required Documents.  One of the following Conditions corresponding to the Chargeback 

Rejection Condition in this same subsection:

Condition 1:  Any relevant documents to support the Acquirer’s claim.  Examples include, but 

are not limited to, recent correspondence with the Cardholder confirming the Cardholder 

did not cancel the recurring Transaction, reports of recent service used by Member.

Condition 2: Any relevant documents to support the Acquirer’s claim.  Examples include, 

but are not limited to, correspondence with the Cardholder confirming agreement with the 

recurring terms or signed contract.

Required Comment. None.
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رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار زمني . في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. تاريخ الاسترداد الذي تمت معالجته والرقم المرجعي الفريد للمقاصة للاسترداد

رمز السبب. -RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تــف جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة ، أو أن أيًــا مــن بيانــات 
رد المبالــغ المدفوعــة غيــر صالــح، أو أن حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي الفريــد للمقاصــة 

)DE 57) فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

ــر  رمــز الســبب. RSN04 -  إذا كانــت مســتندات رد المبالــغ المدفوعــة غيــر مقــروءة / غيــر ذات صلــة / غي
كاملــة

شــرط رفــض رد المبالــغ المدفوعــة: أن تكــون المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار إمــا غيــر 
مقــروءة، أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة، أو غيــر مكتملــة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد..

رمز السبب. RSN05 لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليقات المطلوبة. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب.. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة: أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل و تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number (DE 57) 

fields in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition: The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition: The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comments. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None
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5.2.2.2. المعاملات اللاحقة المتنازع عليها
نــزاع المعامــلات اللاحقــة هــو ذلــك النــزاع الــذي يتعلــق بمعاملــة منفصلــة يحــدث بعــد معاملــة صحيحــة 

تتعلــق بــذات التاجــر ونفــس حامــل البطاقــة.
CBCD08 :الرمز

شرط إنشاء رد المبالغ المدفوعة. أن يقوم حامل البطاقة بالتواصل مع جهة الإصدار مطالباً بكل ما يلي:
أن تكون هناك معاملة صحيحة بين حامل البطاقة والتاجر.	 
ــة اللاحقــة )بمــا فــي ذلــك الخســائر أو الســرقة أو التلــف) قــد حدثــت مــع ذات التاجــر 	  أن تكــون  المعامل

ودون الحصــول علــى موافقــة حامــل البطاقــة.
أن يكون حامل البطاقة قد اتصل بالتاجر أو حاول الاتصال بالتاجر لتسوية النزاع.	 
أن يكون التاجر قد رفض تسوية المنازعة.	 

الإطار الزمني. في غضون 120 يومًا تقويميًا من تاريخ تسوية المعاملة المتنازع عليها اللاحقة.
المســتندات المطلوبــة خطــاب حامــل البطاقــة أو بريــد إلكترونــي أو رســالة أو مجموعــة مطالبــات حامــل 
البطاقــة بنمــوذج نــزاع مكتمــل تصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن 
فهــم النــزاع. هــذا يعنــي أن البريــد الإلكترونــي أو الخطــاب أو الرســالة لحامــل البطاقــة يجــب أن يوثــق كيفيــة 

ــغ المدفوعــة . اســتيفاء كل نقطــة مــن شــروط إنشــاء رد المبال
التعليق المطلوب. لا يوجد.

ملاحظــات: لا يعتمــد الحــق فــي اســترداد المبلــغ المتنــازع عليــه علــى طريقــة الدفــع للمعاملــة الأصليــة. علــى 
ســبيل المثــال، فقــد يكــون حامــل البطاقــة قــد دفــع نقــدًا للمعاملــة المقبولــة، ولكــن تــم تطبيــق المعاملــة 
المتنــازع عليهــا اللاحقــة علــى بطاقــة مشــغل شــبكة الدفــع المحليــة لأن حامــل البطاقــة قــدم بطاقــة مشــغل 

شــبكة الدفــع المحليــة إلــى التاجــر لضمــان الخدمــة.

يتحمــل حاملــو البطاقــات مســؤولية المعامــلات اللاحقــة الصحيحــة ، علــى ســبيل المثــال : الوجبــات التــي وقــع 
عليهــا حامــل البطاقــة ولكنهــا غيــر مدرجــة فــي ســجل الفنــدق النهائــي أو تذاكــر وقــوف الســيارات / غرامــات 

المــرور الصــادرة أثنــاء وجــود الســيارة فــي حــوزة حامــل البطاقــة.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03  - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.	 
RSN07  - تكرار رد المبالغ المدفوعة.	 
RSN08  - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة.
شــرط رفــض رد المبالــغ المدفوعــة. يجــوز للقابــل إثبــات أن حامــل البطاقــة وافــق علــى المعاملــة المتنــازع 

2.2.2.5 Subsequent Transaction Disputed
A subsequent Transaction dispute is the dispute of a separate Transaction that occurs after 

a valid Transaction involving the same Merchant and the same Cardholder.

Code: CBCD08

Chargeback Creation Condition. The Cardholder contacted the Issuer claiming all of the 

following:

• The Cardholder engaged in a valid Transaction with the Merchant.

• A subsequent Transaction (including for loss, theft, or damage) occurred with that same 

Merchant without the Cardholder’s consent.

• The Cardholder contacted the Merchant, or attempted to contact the Merchant, to 

resolve the dispute.

• The Merchant refused to resolve the issue.

Time Frame. Within 120 calendar days of the processing date of the disputed subsequent 

Transaction.

Required Document. A Cardholder letter, email, message, or completed Dispute Form-

Cardholder Claims Group describing the Cardholder’s complaint in sufficient detail to 

enable all parties to understand the dispute. This means that the Cardholder email, letter, or 

message must document how each point of the Chargeback Creation Conditions was met.

Required Comment. None

Notes.  The right to charge back the disputed amount is not dependent on the method 

of payment for the original Transaction. For example, the Cardholder may have paid cash 

for the accepted Transaction, but the disputed subsequent Transaction was applied to the 

National Scheme Operator card because the Cardholder presented the National Scheme 

Operator Card to the Merchant to guarantee the service.

Cardholders are responsible for valid subsequent Transactions. Examples include, but are 

not limited to: meals that were signed for by the Cardholder but not included in the final 

hotel folio or for parking tickets/traffic fines issued while the vehicle was in the Cardholder’s 

possession.

Chargeback Rejection Conditions

An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove the Cardholder authorized the 

disputed Transaction or that the disputed Transaction was not a subsequent Transaction 

but an independent Transaction.
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عليهــا، أو أن المعاملــة المتنــازع عليهــا لــم تكــن معاملــة لاحقــة ولكنهــا كانــت معاملــة مســتقلة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المســتندات المطلوبــة. أي مســتندات ذات صلــة لإثبــات ادعــاء القابــل. علــى ســبيل المثــال، إيصــال مبيعــات 
يشــير إلــى CVM المســتخدمة )عندمــا كان التوقيــع هــو CVM ، يجــب أن يتضمــن إيصــال المبيعــات توقيــع حامــل 

البطاقــة.) ملاحظــة: التوقيــع فــي الملــف ليــس CVM صالحًــا.

إذا كانــت المعاملــة اللاحقــة مرتبطــة بخدمــة صالحــة حصــل عليهــا حامــل البطاقــة وكان مســؤولًا عنهــا وفقًــا 
للعقــد/ الإتفــاق المبــرم بيــن التاجــر وحامــل البطاقــة، فإنــه يجــب علــى القابــل تقديــم العقــد الــذي يدعــم 

مطالبتــه، وإثبــات أن المعاملــة المتنــازع عليهــا وقعــت أثنــاء ســريان العقــد/ الإتفــاق.
وإذا أثبــت التاجــر أن المعاملــة المتنــازع عليهــا، ليســت معاملــة لاحقــة، فإنــه يجــب علــى القابــل تقديــم التفاصيــل 

الكاملــة للمعاملــة بمــا فــي ذلــك ، علــى ســبيل المثــال إيصــال المبيعــات.
التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى حامل البطاقة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويته والرقم المرجعي الفريد لمقاصة الاسترداد

رمز السبب. RSN03 عدم صلاحية رد المبالغ المدفوعة.
شــرط رفــض رد المبالــغ المدفوعــة. لــم تــفِ جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو أن حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي الفريــد للمقاصــة فــي 

عمليــة رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

رمز السبب. RSN04 -  إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة
شــرط رفــض رد المبالــغ المدفوعــة: أن تكــون المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 

أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة، أو غيــر مكتملــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

رمز السبب. RSN05 لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. Any relevant documents to support the Acquirer’s claim.  Examples 

include, but are not limited to, a sales receipt indicating the CVM used (when signature was 

the CVM then the sales receipt must include the Cardholder’s signature).  Note:  Signature 

on file is not a valid CVM.

When the subsequent Transaction was related to a valid service that Cardholder received and 

was liable for according to contract/agreement between the Merchant and the Cardholder, 

the Acquirer must provide the contract supporting his claim and to prove that the disputed 

Transaction occurred during the contract/agreement time frame. 

When the Merchant stated that the disputed Transaction is not a subsequent Transaction, 

the Acquirer must provide full details of the Transaction including, but not limited to, the 

sales receipt.

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number  of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None

Required Comment. The condition the Issuer did not meet.

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition: The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code: RSN05-Chargeback documents were not received
Chargeback Rejection Condition: The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None
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رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة.  تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

6.2.2.2. لم يتم رد ايداع رسوم الإقامة أو استئجار المركبات “عدم الحضور”/ الإيداع

CBCD11 :الرمز
شــرط رد المبالــغ المدفوعــة. أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار للاعتــراض علــى إيــداع 

“عــدم الحضــور” أو رســوم اســتئجار الســيارة، وقــدم طلبــاً بأحــد الحــالات التاليــة: 
قيام حامل البطاقة بإلغاء الحجز، وفرض عليه رسوم “عدم الحضور”.. 1
قيام حامل البطاقة بإلغاء الحجز بشكل صحيح ولم يتم رد معاملة الإيداع.. 2
استخدم حامل البطاقة مكان الإقامة أو السيارة وتم تحصيل رسوم “عدم الحضور”.. 3
قــدم التاجــر، لحامــل البطاقــة، أماكــن إقامــة بديلــة. علــى ســبيل المثــال ، وصــل حامــل البطاقــة إلــى الفنــدق . 4

وكانــت غــرف الفنــدق شــاغرة. علــى الرغــم مــن أن الفنــدق قــام بترتيــب أماكــن الإقامــة فــي فنــدق آخــر، 
فإمــا ان يكــون التاجــر الأصلــي قــد أصــدر فاتــورة إلــى حامــل البطاقــة أو ان التاجــر الــذي يقــدم الســكن 

البديــل قــد اصــدر فواتيــر إلــى حامــل البطاقــة 
ــة  ، لا . 5 تختلــف رســوم “عــدم الحضــور” عــن الســعر المعــروض علــى حامــل البطاقــة. فــي ظــل هــذه الحال

يمكــن اســترداد ســوى الفــرق بيــن الســعرين.
لم يقم التاجر بإخطار حامل البطاقة بأنه سيتقاضى رسوم “عدم الحضور”.. 6

الإطار الزمني. في غضون 120 يومًا تقويميًا من تاريخ تسوية المعاملة.

المســتندات المطلوبــة. خطــاب حامــل البطاقــة أو بريــد إلكترونــي أو رســالة أو مجموعــة مطالبــات حامــل 
البطاقــة بنمــوذج نــزاع مكتمــل تصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن 

فهــم النــزاع وواحــد ممــا يلــي عنــد الاقتضــاء:
عند توفر رقم الإلغاء، أو إلغاء تأكيد التاجر الآخر.. 1
عندما يدفع حامل البطاقة ثمن الاقامة البديل بطريقة دفع بديلة، توثيق طريقة الدفع.. 2
عندمــا يكــون معــدل “عــدم الحضــور” محــل نــزاع، أو يدعــي حامــل البطاقــة أن التاجــر لــم يفصــح عــن سياســة . 3

“عــدم الحضــور”  او مســتندات الحجــز.

التعليقــات المطلوبــة. عندمــا دفــع حامــل البطاقــة ثمــن الإقامــة البديلــة باســتخدام بطاقــة مشــغل شــبكة 
الدفــع المحليــة، الرقــم المرجعــي الفريــد لمقاصــة المعاملــة.

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.2.6 Lodging or Vehicle Rental “No-Show” Charged / Deposit Not 
Refunded
Code: CBCD11

Chargeback Condition. The Cardholder contacted the Issuer to dispute a “No-Show” deposit 

lodging or vehicle rental charge and claimed one of the following:

1. The Cardholder canceled the reservation and was charged a “No-Show” fee

2. The Cardholder properly canceled the reservation and the deposit Transaction was not 

refunded

3. The Cardholder used the accommodation or vehicle and was charged a “No-Show” fee

4. The Merchant provided alternate accommodations. For example, the Cardholder arrived 

at the hotel and no room was available. Although the hotel arranged for accommodations 

at another hotel, either the original Merchant billed the Cardholder or the Merchant 

providing the alternate accommodate billed the Cardholder.

5. The “No-Show” charge differed from the rate quoted to the Cardholder. Under these 

circumstances, only the difference between the two charges can be charged back.

6. The Merchant did not advise.  the Cardholder that the Merchant would charge a “No-

Show” fee.

Time Frame. Within 120 calendar days of the Transaction processing date.

Required Documents. A Cardholder letter, email, message, or completed Dispute Form-

Cardholder Claims Group describing the Cardholder’s complaint in sufficient detail to 

enable all parties to understand the dispute and one of the following when applicable:

1. When available, cancellation number or other Merchant documentation confirmation 

cancellation

2. When the Cardholder paid for the alternative accommodation with an alternate form of 

payment, documentation of the payment method.

3. When the “No-Show” rate is being disputed or the Cardholder claims the Merchant did 

not disclose the “No-Show” policy or the reservation documents.

Required Comments. When the Cardholder paid for the alternative accommodation with a 

National Scheme Operator Card, the Unique Clearing Reference Number of the Transaction.
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شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شرط رفض رد المبالغ المدفوعة. أحد الشروط التالية:

أن يقوم التاجر برد أموال لحامل البطاقة بطريقة أخرى، على سبيل المثال نقدًا.	 
المعاملة لم تكن رسوم “عدم الحضور”.	 
ــم رقــم إلغــاء. لا 	  إذا كان التاجــر لا يمتلــك ســجل لإلغــاء حامــل البطاقــة، ولا يمكــن لحامــل البطاقــة تقدي

ــى ســبيل  ــك عل ــا مراســلات )بمــا فــي ذل يُســمح بهــذا الشــرط إلا عندمــا يُنشــئ برنامــج حجــز التاجــر تلقائيً
المثــال لا الحصــر الخطــاب أو البريــد الإلكترونــي أو الرســائل النصيــة) إلــى حامــل البطاقــة برقــم إلغــاء.

يمكــن للقابــل تقديــم وثائــق تثبــت أن حامــل البطاقــة قــد تــم إخطــاره قبــل تاريــخ الحجــز بأنــه ســيتم محاســبته 	 
علــى رســوم “عــدم الحضــور” إذا لــم يتــم إلغــاء الحجــز قبــل الســاعة 18:00 )بالتوقيــت المحلــي للتاجــر) فــي 

تاريــخ الحجــز .
بالنســبة للنزاعــات المتعلقــة بمعــدل رســوم “عــدم الحضــور” ، يجــوز للقابــل تقديــم مســتندات تثبــت أن 	 

ــخ الحجــز. ــل تاري ــم إخطــاره بالســعر قب حامــل البطاقــة قــد ت
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. أي مستندات ذات صلة لإثبات ادعاء القابل.
التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا يوجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويته والرقم المرجعي الفريد لمقاصة الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تــفِ جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو كان حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد 

فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب: 

في حالات رفض التسليم: لا يوجد.

Chargeback Rejection Conditions

An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. One of the following:

• The Merchant issued a refund to the Cardholder with another method, for example cash.

• The Transaction was not a “no-show” charge.

• The Merchant has no record of Cardholder cancellation and the Cardholder cannot 

provide a cancellation number.  This condition is only permitted when the Merchant’s 

reservation program automatically generates correspondence (including but not limited 

to letter, email, or text) to the Cardholder with a cancellation number. 

• The acquirer can provide documentation substantiating that the cardholder was 

advised before the date of the reservation that he would be billed a “No-Show” fee if 

the reservation was not cancelled before 18:00 (merchant’s local time) on the date of 

the reservation.

• For disputes involving the rate of the “No-Show” fee, the Acquirer can provide 

documentation proving that the Cardholder was notified of the rate before the date of 

the reservation.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. Any relevant documents to support the Acquirer’s claim.  

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None

Required Comment.

For cases of delivery refusal: None
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في حالة اتفاق التنازل: لا يوجد.
بالنسبة لجميع الحالات الأخرى: الشرط الذي لم تستوفه جهة الإصدار.

ــر  ــة/ غي ــر ذات صل ــر مقــروءة / غي ــغ المدفوعــة غي ــت مســتندات رد المبال رمــز الســبب: RSN04 -  إذا كان
كاملــة.

شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 
أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة ، أو غيــر مكتملــة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN05:  إذا لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

7.2.2.2. المعاملة لم تكتمل
CBCD12 :الرمز

شرط إنشاء رد المبالغ المدفوعة. أن يقوم حامل البطاقة بالتواصل مع جهة الإصدار مطالباً بكل ما يلي:
مشاركة حامل البطاقة في المعاملة.	 
أن يدعي حامل البطاقة أن المعاملة المتنازع عليها لم تكتمل.	 
أن حامل البطاقة لم يستخدم السلع أو الخدمات.	 

.(ICT( بالإضافة إلى ذلك، لم تكن المعاملة المتكررة المتنازع عليها معاملة تمويل فورية
الإطار الزمني. في غضون 120 يومًا تقويميًا من تاريخ تسوية المعاملة.

المســتندات المطلوبــة. البريــد الإلكترونــي لحامــل البطاقــة أو الخطــاب أو الرســالة أو مجموعــة مطالبــات 
حامــل البطاقــة بنمــوذج النــزاع المكتمــل التــي تصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع 
الأطــراف مــن فهــم النــزاع ووصــف محــدد بشــكل معقــول للســلع / الخدمــات المشــتراة. هــذا يعنــي أن البريــد 
الإلكترونــي أو الخطــاب أو الرســالة لحامــل البطاقــة يجــب أن يوثــق كيفيــة اســتيفاء كل نقطــة مــن شــروط 

For case of waiver agreement: None

For all other cases: The condition the Issuer did not meet.

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition: The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code: RSN05-Chargeback documents were not received
Chargeback Rejection Condition: The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.2.7 Transaction Did Not Complete
Code: CBCD12

Chargeback Creation Condition. The Cardholder contacted the Issuer claiming all of the 

following:

• The Cardholder engaged in the Transaction.

• The Cardholder claims the disputed Transaction failed to complete.

• The Cardholder did not use the goods or services.

In addition, the disputed recurring Transaction was not an Instant Credit Transaction (ICT) 

Funding Transaction.

Time Frame. Within 120 calendar days from the Transaction processing date.

Required Documents. Cardholder email, letter, message, or completed Dispute Form-

Cardholder Claims Group describing the Cardholder’s complaint in sufficient detail to 

enable all parties to understand the dispute and a reasonably specific description of the 

goods/services purchased.  This means that the Cardholder email, letter, or message must 
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إنشــاء رد المبالــغ المدفوعــة.
التعليق المطلوب. لا يوجد.

ملاحظات: يقتصر رد المبالغ المدفوعة هذا على معاملات الشراء.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة
RSN02 - ائتمان تم إصداره مسبقًا

RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.

RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.
RSN07 - تكرار رد المبالغ المدفوعة. 

RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شــرط رفــض رد المبالــغ المدفوعــة. يمكــن للقابــل إثبــات اكتمــال المعاملــة بنجــاح وتســلم حامــل البطاقــة 

البضائــع أو الخدمــات.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة.

للمعامــلات التــي تتــم عــن بعــد والتــي تســاوي أو تقــل عــن 300 دينــار مــن عتبــة CVM: إيصــال المعاملــة 
المتنــازع عليهــا.

بالنســبة للمعامــلات التــي تتــم وجهــاً لوجــه والتــي تزيــد عــن 300 دينــار مــن عتبــة CVM: إيصــال المعاملــة مــع 
CVM )رقــم التعريــف الشــخصي عبــر الإنترنــت أو التوقيــع) للمعاملــة المتنــازع عليهــا 

للمعامــلات غيــر المباشــرة: أي مســتندات ذات صلــة لإثبــات ادعــاء القابــل، علــى ســبيل المثــال، إيصــال تســليم 
موقــع، أو أي مراســلات بيــن التاجــر وحامــل البطاقــة تؤكــد اســتلام البضائــع أو الخدمــات.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويته والرقم المرجعي الفريد لمقاصة الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
ــات  شــرط رفــض رد المبالــغ المدفوعــة. لــم تــفِ جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة ، أو كانــت بيان
رد المبالــغ المدفوعــة كانــت غيــر صحيحــة، أو أن حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة 

الفريــد فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

document how each point of the Chargeback Creation Conditions was met.

Required Comment. None

Notes. This chargeback is limited to purchase Transactions.

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove the Transaction was successfully 

completed and the Cardholder received the goods or services.

Time Frame. Within 20 business days of the processing date of the chargeback. 
Required Documents.

For contactless Transactions equal to or less than the 300 LYD CVM threshold: The 

Transaction receipt for the disputed Transaction. For face-to-face Transactions greater 

than the 300 LYD CVM threshold: The Transaction receipt with valid CVM (Online PIN or 

Signature) for the disputed Transaction.

For non-face-to-face Transactions: Any relevant documents to support the Acquirer’s claim.  

Examples include, but are not limited to: a signed delivery receipt or any correspondence 

between the Merchant and the Cardholder confirming receipt of the goods or services.

Required Comment. None

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number  fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.
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رمــز الســبب. RSN04 -  أن تكــون مســتندات رد المبالــغ المدفوعــة غيــر مقــروءة / غيــر ذات صلــة/ غيــر 
كاملــة.

شــرط رفــض رد المبالــغ المدفوعــة. إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة 
أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة، أو غيــر مكتملــة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN05 لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة. لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.
رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة

شرط رفض رد المبالغ المدفوعة: تم التنازع على نفس المعاملة أكثر من مرة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

8.2.2.2. الائتمان منشور على أنه شراء
CBCD04 .رمز السبب

شــرط إنشــاء رد المبالــغ المدفوعــة: أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار مدعيــاً أن حســابه 
قــد تــم ترحيلــه بشــكل غيــر دقيــق مــع الخصــم بــدلًا مــن الائتمــان.

الإطار الزمني. في غضون 120 يوم عمل من تاريخ تسوية المعاملة.
المســتندات المطلوبــة: خطــاب حامــل البطاقــة أو رســالة بريــد إلكترونــي أو رســالة أو مجموعــة مطالبــات 
حامــل البطاقــة بنمــوذج نــزاع كامــل تصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف 
مــن فهــم النــزاع وإيصــال اســترداد أو مســتندات مكتوبــة أخــرى تثبــت أن حامــل البطاقــة كان مســتحقًا اســترداد 

الأمــوال.
التعليق المطلوب. لا يوجد.

ملاحظات: لضمان حصول حامل البطاقة على جميع الأموال المستحقة، يجب على جهة الإصدار إما:
القيــام بتنفيــذ ائتمــان يتــم نشــره علــى أنــه اســترداد لمبلــغ مصاريــف الشــراء عندمــا يصــل إلــى ضعــف مبلــغ . 1

المعاملــة الأصليــة )للمعاملــة الأصليــة التــي لــم يتــم ردهــا وللائتمــان الــذي تــم ترحيلــه كعمليــة شــراء).
القيام بتنفيذ عملية منفصلة لرد المبالغ المدفوعة للائتمان الذي لم تتم معالجته. 2

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition. The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.2.8 Credit Posted as a Purchase
Reason Code. CBCD04
Chargeback Creation Condition. 

The Cardholder contacted the Issuer claiming that the Cardholder account has been 

inaccurately posted with a debit instead of a credit.

Time Frame. Within 120 business days of the Transaction processing date.

Required Documents. A Cardholder letter, email, message, or completed Dispute Form-

Cardholder Claims Group describing the Cardholder’s complaint in sufficient detail to enable 

all parties to understand the dispute and a refund receipt or other written documentation 

proving the Cardholder was due a refund.

Required Comment. None

Notes. In order to ensure the Cardholder receives all of the monies due, the Issuer must 

either:

1. Perform a Credit Posted as a Purchase chargeback for up to twice the original Transaction 

amount (for the original Transaction that was not refunded and for the credit posted as 

a purchase).

2. Perform a separate chargeback for Credit Not Processed
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شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شــرط رفــض رد المبالــغ المدفوعــة. إثبــات للقابــل أن المعاملــة المتنــازع عليهــا لــم تكــن مقصــودة علــى 

كرصيــد. الإطــلاق 
الإطار الزمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.

المستندات المطلوبة. أي مستندات ذات صلة لإثبات ادعاء القابل. على سبيل المثال ، إيصال المعاملة.
التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويته والرقم المرجعي الفريد لمقاصة الاسترداد

رمز السبب.-RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تفــي جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة ، أو كانــت بيانــات 
رد المبالــغ المدفوعــة كانــت غيــر صحيحــة، أو أن حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة 

الفريــد فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. الشرط الذي لم تستوفيه جهة الإصدار.

ــر  ــة / غي ــر ذات صل ــر مقــروءة / غي ــغ المدفوعــة غي رمــز الســبب. RSN04 – إذا كانــت مســتندات رد المبال
كاملــة

شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 
أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة، أو غيــر مكتملــة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove the disputed Transaction was 

never intended as a credit.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. Any relevant documents to support the Acquirer’s claim.  For example, 

the Transaction receipt.

Required Comment. None

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition: The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None
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رمز السبب. RSN05: لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة: تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

3.2.2. مجموعة منازعات الاحتيال
 يمكــن اســتخدام هــذا النــوع مــن المنازعــات مــن قبــل جهــة الإصــدار، عندمــا يقــوم حامــل البطاقــة بالتواصــل 

مــع جهــة الإصــدار مدعيــاً حــدوث عمليــة احتياليــة علــى بطاقتــه وفقــاً لأحــد الأســباب التاليــة:
لا يوجد تفويض بذلك من العميل.	 
قاعدة معالجة الشريحة.	 
المعاملات الاحتيالية المتعددة.	 

1.3.2.2. لا يوجد تصريح من حامل البطاقة
CBCD13 :رمز السبب

شــرط إنشــاء رد المبالــغ المدفوعــة. أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار، مدعيــاً أنــه لــم يصــرح 
بالمعاملــة غير المباشــرة.

ــغ المدفوعــة بموجــب “عــدم تفويــض حامــل البطاقــة”، أن  يجــب علــى جهــة الصــدار، قبــل معالجــة رد المبال
يقــوم بحظــر الحســاب علــى مضيفــه، أمــا بالنســبة للمعامــلات التــي تتضمــن رمــزًا مميــزًا، فإنــه يجــب علــى جهــة 

الإصــدار إلغــاء تنشــيط الرمــز المميــز.

رد المبالغ المدفوعة غير متاح للمعاملات التالية:
المعاملات التي تتم وجها لوجه.	 
معاملات أجهزة الصراف الآلي.	 
 	CVM المعاملات التي كان رقم التعريف الشخصي هو
معاملات ACS لمشغل شبكة الدفع المحلية.	 
المعاملات التي تم فيها استخدام بطاقة غير مزودة بشريحة في آلة بيع قادرة على الشريحة.	 
المعامــلات التــي تــم فيهــا اســتخدام بطاقــة شــريحة بــدون رقــم تعريــف شــخصي فــي آلــة بيــع قــادرة علــى 	 

الشــريحة ورقــم التعريف الشــخصي.

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition: The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.3 Fraud Dispute Group
This dispute type may be used by the Issuer when the Cardholder contacted the issuer 

claiming that a fraudulent Transaction occurred on the Cardholder’s Card for one of the 

following reasons:

• No Customer Authorization

• Chip Processing Rule 

• Multiple Fraudulent Transactions 

2.2.3.1 No Cardholder Authorization
Reason Code: CBCD13

Chargeback Creation Condition. The Cardholder contacted the Issuer claiming that the 

Cardholder did not authorize the non-face-to-face Transaction.

Before processing a No Cardholder Authorization chargeback, the Issuer must block the 

account on its host or for Transactions involving a token, the Issuer must deactivate the 

token.

This chargeback is not available for the following Transactions:
• Face-to-face Transactions

• ATM Transactions

• Transactions in which PIN was the CVM

• National Scheme Operator ACS Transactions

• Transactions in which a non-Chip Card was used at a chip-capable vending machine

• Transactions in which a Chip Card without PIN capability was used at a chip and PIN 

capable vending machine



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

621 620

نــزاع المعامــلات اللاحقــة )بــدلًا مــن ذلــك يجــب معالجــة نــزاع المعامــلات اللاحقــة كمــا هــو مفصــل فــي 	 
قســم مجموعــة مطالبــات حامــل البطاقــة)

المعامــلات الناتجــة عــن الاســتيلاء علــى الحســاب. تحــدث عمليــة الاســتحواذ علــى الحســاب عندمــا يتــم 	 
اســتخدام حســاب ائتمــان، أو حســاب مديــن قائــم بــدون الســلطة الفعليــة أو الضمنيــة أو الواضحــة لحامــل 
البطاقــة، مــن قبــل شــخص يمكنــه الوصــول إلــى الحســاب واســتخدامه مــن خــلال وســائل غيــر مصــرح بهــا 
، مثــل تغييــر العنــوان أو طلــب إعــادة إصــدار بطاقــات الائتمــان أو الخصــم )أو أي جهــاز آخــر للوصــول إلــى 

حســاب ائتمــان أو مديــن) وليــس فــي حــالات فقــدان أو ســرقة البطاقــات.
الإطار الزمني. في غضون 120 يومًا تقويمياً 

المستندات المطلوبة: واحدة من التالية:
البريــد الإلكترونــي لحامــل البطاقــة أو الخطــاب أو الرســالة أو نمــوذج نــزاع - احتيــال مكتمــل يوضــح أن 	 

حامــل البطاقــة لــم يصــرح بالمعاملــة.
شــكوى خطيــة مــن شــركة أو ممثــل وكالــة حكوميــة نيابــة عــن حامــل بطاقــة الشــركة عندمــا لا تقــوم 	 

الشــركة أو الوكالــة الحكوميــة بتوظيــف حامــل البطاقــة المفــوض.
التعليق المطلوب. لا يوجد.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة
RSN02 - ائتمان تم إصداره مسبقًا

RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.

RSN05 - لم يتم استلام مستندات رد المالغ المدفوعة.
RSN07 - تكرار رد المبالغ المدفوعة.

RSN08 - رد المبالغ المدفوعة خارج الإطارالزمني.

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شــرط رفــض رد المبالــغ المدفوعــة. يمكــن للقابــل اثبــات أن حامــل البطاقــة قــد ســمح بإجــراء بالمعاملــة 

المتنــازع عليهــا.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة:
بالنسبة لمعاملات شركات الطيران: يجب تقدم واحدة من المستندات التالية، وعند الضرورة، شرح:

تذكرة طيران، أو بطاقة صعود تبين اسم الراكب.	 
بيان الرحلة موضح به اسم الراكب.	 
الزائــدة 	  الأمتعــة  ورســوم  الترقيــات  مثــل  عليهــا،  المتنــازع  بالرحلــة  المرتبطــة  الإضافيــة  المعامــلات 

الطائــرة. متــن  علــى  والمشــتريات 
وثائق هوية المسافر تظهر ارتباطًا بحامل البطاقة.	 
أرصدة أميال المسافر الدائم للرحلة، تبين الاتصال بحامل البطاقة.	 
إثبات استلام تذكرة الطيران على عنوان إرسال الفواتير لحامل البطاقة.	 

• Subsequent Transaction dispute (rather a subsequent Transaction dispute must be 

processed as detailed in the Cardholder Claim Group section)

• Transactions resulting from an account takeover. An account takeover occurs when an 

existing credit or debit account is used without the actual, implied, or apparent authority 

of the Cardholder, by a person who gains access to and use of the account through an 

unauthorized means, such as a change of address or request for re-issuance of credit 

or debit Cards (or other device for accessing a credit or debit account) but not lost or 

stolen Cards.

Time Frame. 120 calendar days

Required Documents. One of the following:

• Cardholder email, letter, message, or completed Dispute Form-Fraud stating that the 

Cardholder did not authorize the Transaction.

• Written complaint from a company or government agency representative on behalf 

of a corporate Card Cardholder when the company or government agency no longer 

employs the authorized Cardholder.

Required Comment. None

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove the Cardholder authorized the 

disputed Transaction.

Time Frame. Within 20 business days of the processing date of the chargeback.

 
Required Documents. 

For airline Transactions: At least one of the following documents and, when necessary, an 

explanation:

• Flight ticket or boarding pass showing the passenger’s name.

• Flight manifest showing the passenger’s name.

• Additional Transactions connected with the disputed flight, such as upgrades, excess 

baggage charges, and in-flight purchases.

• Passenger identification documentation showing a link to the Cardholder.

• Credits of frequent flyer miles for the flight, showing connection to the Cardholder.

• Proof of receipt of the flight ticket at the Cardholder’s billing address.
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 بالنسبة للمعاملات المتكررة: كل مما يلي:
القيام بوصف السلع أو الخدمات المقدمة.	 
تاريخ بدء المعاملة المتكررة الأصلية.	 
تحديد ما إذا تم استخدام ACS لمشغل شبكة الدفع المحلية في المعاملة الأصلية:	 
واحدة من التالية:	 
تم تحديد وصف المعاملة بشكل صحيح في كل من التفويض والمقاصة، باعتبارها معاملة متكررة.- 
المســتندات التــي تثبــت أن المعاملــة كانــت متكــررة. علــى ســبيل المثــال: تقديــم التاجــر دليــلًا علــى أن - 

حامــل البطاقــة اضطــر إلــى النقــر لقبــول الشــروط والأحــكام المتكــررة أو أن حامــل البطاقــة وقــع عقــدًا 
بموافقتــه علــى الشــروط والأحــكام المتكــررة.

بالنسبة إلى معاملات “عدم الحضور”: كل مما يلي:
 	.(PAN( رقم الحساب الأساسي
اسم حامل البطاقة موجود على البطاقة.	 
رقم التأكيد المقدم في وقت إجراء الحجز.	 

بالنسبة للمعاملة المكتملة:  كل مما يلي:
جميع المستندات التي تثبت مشاركة حامل البطاقة في الطلب الأصلي.	 
الرقم المرجعي الفريد، والتاريخ.	 
ما يفيد أنه قد تمت معالجة التفويض المسبق كمعاملة شريحة، أو معاملة شريط مغناطيسي.	 
تعد هذه معالجة صحيحة لرمز السبب، ويحظر على جهة الإصدار مواصلة النزاع.	 

بالنســبة  لمعامــلات الاســتحواذ علــى الحســاب: يمكــن للقابــل تقديــم دليــل علــى أن المعاملــة كانــت نتيجــة 
الاســتيلاء علــى الحســاب. المســتندات التــي تثبــت أن المعاملــة كانــت نتيجــة الاســتيلاء علــى الحســاب، علــى 
ســبيل المثــال، بيانًــا مــن حامــل البطاقــة يؤكــد أن الحســاب قــد تم الاســتيلاء عليــه بالفعــل، وأن واقعة الاحتيال 

قــد حدثــت لاحقًــا.

بالنسبة لجميع المعاملات الأخرى: واحدة على الأقل من المستندات التالية: ، وعند الضرورة ، شرح:
إيصــال المعاملــة، أو أمــر عمــل أو مســتند آخــر موقــع مــن قبــل حامــل البطاقــة يثبــت أن حامــل البطاقــة قــد 	 

اســتلم الســلع أو الخدمــات )يشــار إليهــا عمومًــا باســم “ســوف يتصــل” و “الاســتلام مــن المتجــر”)
تأكيد كتابي من حامل البطاقة بالتسجيل، لتلقي التسليم الإلكتروني للسلع أو الخدمات.	 
البريــد 	  أو  الخطــاب  )مثــل  البطاقــة  وحامــل  التاجــر  بيــن  والمتبادلــة  المكتوبــة،  المراســلات  مــن  نســخ 

المعاملــة. فــي  شــارك  قــد  البطاقــة  حامــل  أن  توضــح  والتــي  الفاكــس)  أو  الإلكترونــي 
بيــان مــن التاجــر يوثــق كل مــا يلــي عندمــا يحصــل التاجــر، بعــد إتمــام معاملــة تجــارة الالكترونيــة المصــدق 	 

عليهــا، علــى تفويــض لمعاملــة ذات صلــة تتضمــن شــحنة جزئيــة أو ســداد رصيــد مســتحق:
إذا كانت المعاملة الأولية عبارة عن معاملة ACS لمشغل شبكة الدفع المحلية.- 
وصف السلع أو الخدمات المشتراه في المعاملة الأولية. - 
تاريخ ورقم التفويض للمعاملة الأولية. - 
لم يتم التنازع  على المعاملة الأولية.- 
عندمــا يطلــب التاجــر مــن حامــل البطاقــة التســجيل قبــل إتمــام عمليــة الشــراء، يجــب علــى التاجــر تقديــم 	 

For Recurring Transactions: All of the following:

• A description of the goods or services being provided.

• The start date of the original recurring Transaction.

• State if National Scheme Operator ACS was used in the original Transaction:

• One of the following:

 - The Transaction was properly identified in both authorization and clearing as a recurring 

Transaction. 

 - Documentation proving that the Transaction was recurring. Examples include but are 

not limited to: The Merchant providing proof that the Cardholder had to click to accept 

the recurring terms and conditions or the Cardholder signed a contract agreeing to the 

recurring terms and conditions.

For “No-Show” Transactions: All of the following:

• The primary account number (PAN).

• The Cardholder’s name present on the Card.

• The confirmation number provided at the time the reservation was made.

For Completed Transaction: All of the following:

• All documentation proving the Cardholder’s participation in the original request

• The Unique Reference Number and date

• The pre-authorization was processed as a Chip or magnetic stripe Transaction

• This is a valid remedy to this reason code and Issuer is prohibited from continuing the 

dispute.

For Account Takeover Transactions: The Acquirer can provide evidence that the Transaction 

resulted from an account takeover.  Documentation proving the Transaction resulted from an 

account takeover. Examples include, but are not limited to a statement from the Cardholder 

confirming that the account was in fact taken over and that fraud subsequently occurred.

For all other Transactions: At least one of the following documents and, when necessary, 

an explanation:

• A receipt, work order, or other document signed by the Cardholder substantiating that 

the goods or services were received by the Cardholder (commonly referred to as “will 

call” and “in-store pickup”)

• The Cardholder’s written confirmation of registration to receive electronic delivery of 

goods or services

• Copies of written correspondence exchanged between the Merchant and the Cardholder 

(such as letter, email, or fax) showing that the Cardholder participated in the Transaction.

• A Merchant statement documenting all of the following when, after completing an 

authenticated e-commerce Transaction, the Merchant obtained authorization for a 

related Transaction involving a partial shipment or the payment of a balance due:

 - The initial Transaction was a National Scheme Operator ACS Transaction

 - Description of the goods or services purchased in the initial Transaction;

 - Date and authorization number for the initial Transaction; and

 - The initial Transaction was not disputed.

• When a Merchant requires a Cardholder to register prior to completing a purchase, the 
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المســتندات التــي تؤكــد أن حامــل البطاقــة أو المســتخدم المصــرح لــه، مســجل لشــراء البضائــع بكلمــة 
ــر مــن المســتندات التاليــة: مــرور، ويجــب أن يقــدم واحــدًا أو أكث

تنفيــذ حامــل البطاقــة أو المســتخدم المرخــص لــه معامــلات )مشــتريات) أخــرى غيــر متنــازع عليهــا قبــل أو 	 
بعــد المعاملــة الاحتياليــة المزعومــة .

 -.IP تنفيذ حامل البطاقة أو المستخدم المصرح له المعاملة المتنازع عليها من جهاز مسجل وعنوان
تفاصيل الشراء.- 
إثبات تسليم موّقع.- 
عناوين البريد الإلكتروني لدعم تسليم التنزيل الرقمي.- 
قيــام حامــل البطاقــة أو المســتخدم المصــرح لــه بتســجيل الســلع أو الخدمــات المتنــازع عليهــا. علــى ســبيل - 

المثــال ، التســجيل لأغــراض الضمــان أو تحديثــات البرامــج المســتقبلية.
استخدام السلع أو الخدمات المتنازع عليها.- 
تم اســتخدام معاملة ACS لمشــغل شــبكة الدفع المحلية لتســجيل رقم الحســاب الأساســي للمعاملات - 

المستقبلية.
التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويته والرقم المرجعي الفريد لمقاصة الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تفــي جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو كان حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد 

فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. الشرط الذي لم تستوفيه جهة الإصدار.

ــر  ــة/ غي ــر ذات صل ــر مقــروءة / غي ــغ المدفوعــة غي ــت مســتندات رد المبال رمــز الســبب. RSN04 -  إذا كان
كاملــة.

شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 
أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة ، أو غيــر مكتملــة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN05:  لم يتم استلام مستندات رد المباغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

Merchant must provide documentation confirming the Cardholder or authorized user 

is registered to purchase goods with a password and must provide one or more of the 

following documentations:

• The Cardholder or authorized user completed other undisputed purchases prior to, or 

after, the alleged fraudulent Transaction

 - The Cardholder or authorized user completed the disputed Transaction from a registered 

device and IP address

 - Details of the purchase

 - Signed proof of delivery

 - Email addresses to support digital download delivery

 - The Cardholder or authorized user registered the disputed goods or services. For 

example, registration for purposes of warranty or future software updates.

 - The disputed goods or services were used

 - A National Scheme Operator ACS Transaction was used to register a PAN for future 

Transactions

Required Comment. None

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 
Time Frame. Within 20 business days of the processing date of the chargeback. 
Required Documents. None 
Required Comment. Date of the processed refund and the Unique Clearing Reference 
Number of the refund

Reason Code. RSN03-Chargeback is invalid
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, 
any of the chargeback data was invalid, or PAN and Unique Clearing Reference 
Number fields in chargeback did not match any presentment records.
Time Frame. Within 20 business days of the processing date of the chargeback. 
Required Documents. None 
Required Comment. The condition the Issuer did not meet.

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition: The Required Documents provided by the Issuer 
were either illegible, not related to this chargeback claim, or incomplete.
Time Frame. Within 20 business days of the processing date of the chargeback. 
Required Documents. None 
Required Comment. None

Reason Code: RSN05-Chargeback documents were not received
Chargeback Rejection Condition: The Required Documents required for this 
chargeback were not received.
Time Frame. Within 20 business days of the processing date of the chargeback. 
Required Documents. None 
Required Comment. None
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رمز السبب. RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار الزمنــي 

لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

2.3.2.2 قواعد معالجة الشريحة
CBCD21 .رمز السبب

شرط إنشاء رد المبالغ المدفوعة. أحد الشروط التالية:
الشرط 1: إذا كانت البطاقة المزورة. كل ما يلي:

أن يقوم حامل البطاقة بالتواصل مع جهة الإصدار مدعياً أنه لم يصرح بالمعاملة.	 
إذا تمــت المعاملــة المتنــازع عليهــا باســتخدام بطاقــة مــزورة فــي المحطــة )ماكينــة الصــراف الآلــي أو نقــاط 	 

البيــع) لــم تكــن قــادرة علــى الشــريحة.
إذا كانت البطاقة الصادرة بشكل صحيح بطاقة شريحة.	 

الشرط 2: إذا كانت البطاقة ضائعة أو مسروقة. كل ما يلي:
أن يقوم حامل البطاقة بالتواصل مع جهة الإصدار مدعياً أنه لم يصرح بالمعاملة.	 
إذا تمــت المعاملــة المتنــازع عليهــا ببطاقــة ضائعــة أو مســروقة فــي محطــة هجينــة )ماكينــة الصــراف الآلــي 	 

.PIN أو نقــاط البيــع) كان بإمكانهــا
إذا كانت البطاقة الصادرة بشكل صحيح عبارة عن بطاقة شريحة مزودة بإمكانية رقم التعريف الشخصي.	 

فضلًا عن ذلك:
بالنســبة لهذيــن الشــرطين: فإنــه يجــب علــى جهــة الإصــدار، قبــل معالجــة رد المبالــغ المدفوعــة لقواعــد 	 

معالجــة الشــريحة، أن تقــوم بحظــر الحســاب علــى مضيفــه أو للمعامــلات التــي تتضمــن رمــزًا، كمــا يجــب 
عليهــا إلغــاء تنشــيط الرمــز المميــز.

رد المبالغ المدفوعة غير متاح للمعاملات التالية:	 
معاملات الشرائح التي تنفذ عن بعد )غير المتصلة).- 
المعامــلات التــي حــدث فيهــا احتياطــي فنــي. وتحــدث معاملة الســقوط الفني عندما يكــون كل من البطاقة - 

أو الجهــاز قادريــن علــى قــراءة الشــريحة، ولكــن لســبب غيــر معــروف تمــت معالجــة المعاملــة باســتخدام إمــا 
الشــريط المغناطيســي أو إدخــال المفتــاح.

المعاملات التي يشير فيها رمز الخدمة إلى أن البطاقة غير قادرة على قراءة الشريحة.- 
المعاملات الناتجة عن الاستحواذ على الحساب. - 

وتحــدث عمليــة الاســتحواذ علــى الحســاب عندمــا يتــم اســتخدام حســاب ائتمــان أو مديــن قائــم بــدون وكالــة مــن 
حامــل البطاقــة، مــن قبــل شــخص يمكنــه الوصــول إلــى الحســاب واســتخدامه مــن خــلال وســائل غيــر مصــرح بهــا، 
مثــل تغييــر العنــوان أو طلــب إعــادة إصــدار بطاقــات الائتمــان أو الخصــم )أو أي جهــاز آخــر للوصــول إلــى حســاب 

ائتمــان أو مديــن) ولكــن لا يتــم ضيــاع أو ســرقة البطاقــات.

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.3.2 Chip Processing Rules
Reason Code. CBCD21
Chargeback Creation Condition. One of the following Conditions:

Condition 1: Counterfeit Card.  All of the following:

• The Cardholder contacted the Issuer claiming that the Cardholder did not authorize the 

Transaction.

• The disputed Transaction occurred with a counterfeit card at a Terminal (ATM or POS) 

that was not chip capable

• The validly issued Card was a Chip Card.

Condition 2: Lost/Stolen Card.  All of the following:

• The Cardholder contacted the Issuer claiming that the Cardholder did not authorize the 

Transaction.

• The disputed Transaction occurred with a lost/stolen Card at a Hybrid Terminal (ATM or 

POS) that was PIN capable.

• The validly issued Card was a Chip Card with PIN capability.

In addition:

For both Condition 1 and 2: before processing a Chip Processing Rules chargeback, the 

Issuer must block the account on its host or for Transactions involving a Token, the Issuer 

must deactivate the Token.

This chargeback is not available for the following Transactions:

 - Contactless chip Transactions

 - Transactions in which technical fallback occurred.  A technical fall Transaction occurs 

when both the Card or Terminal are chip-capable but for an unknown reason the 

Transaction was processed using either the magnetic stripe or key-entry.

 - Transactions in which the service code indicated the Card is not chip capable

 - Transactions resulting from an account takeover. An account takeover occurs when 

an existing credit or debit account is used without the actual, implied, or apparent 

authority of the Cardholder, by a person who gains access to and use of the account 

through an unauthorized means, such as a change of address or request for re-

issuance of credit or debit Cards (or other device for accessing a credit or debit 

account) but not lost or stolen Cards.
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الإطار الزمني. في غضون 120 يومًا تقويمياً
المســتندات المطلوبــة: أحــد الشــروط التاليــة المقابلــة لشــرط رفــض رد المبالــغ المدفوعــة فــي هــذا القســم 

الفرعــي نفســه:
الشرط 1: البطاقة المزورة.

البريد الإلكتروني لحامل البطاقة أو الخطاب أو الرسالة أو نموذج نزاع - احتيال مكتمل ينص على ما يلي:
لم يصرح حامل البطاقة بالمعاملة.	 
لا تزال صلاحية البطاقة التي في حيازة الحامل سارية المفعول.	 

الشرط 2: البطاقة الضائعة أو المسروقة
البريد الإلكتروني لحامل البطاقة أو الخطاب أو الرسالة أو نموذج نزاع - احتيال مكتمل ينص على ما يلي:

أن حامل البطاقة لم يصرح بإجراء المعاملة.	 
أن تكون البطاقة قد ضاعت أو سرقت قبل تاريخ المعاملة المتنازع عليها.	 

التعليقات المطلوبة: لا توجد.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل الانتصاف	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويته والرقم المرجعي الفريد لمقاصة الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تفــي جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو كان حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد فــي 

رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. واحدة من التالية:

بالنسبة لمعاملة بدون تلامس: معاملة مصرح بها بدون اتصال.	 
بالنسبة لجميع المعاملات الأخرى: الشرط الذي لم تستوفيه جهة الإصدار.	 

رمز السبب. RSN04 -  إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.
شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 

أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة ، أو غيــر مكتملــة.

Time Frame. 120 calendar days

Required Documents. One of the following Conditions corresponding to the Chargeback 

Rejection Condition in this same subsection:

Condition 1: Counterfeit Card

Cardholder email, letter, message, or completed Dispute Form-Fraud stating:

• The Cardholder did not authorize the Transaction.

• The Cardholder is still in possession of the validly issued Card

Condition 2: Lost/Stolen Card

Cardholder email, letter, message, or completed Dispute Form-Fraud stating:

• The Cardholder did not authorize the Transaction.

• The Card was lost/stolen before the date of the disputed Transaction

Required Comments. None

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. One of the following:

• For a contactless Transaction:  authorized contactless transaction.

• For all other Transactions: The condition the Issuer did not meet.

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.
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الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN05:  إذا لم يتم استلام مستندات رد المباغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا توجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

3.3.2.2 معاملات احتيالية متعددة:
CBCD24 .رمز السبب

شرط إنشاء رد المبالغ المدفوعة: أن يقوم الحامل البطاقة بالتواصل مع جهة الإصدار طالباً بكل ما يلي:
المعاملــة 	  إجــراء  وقــت  الصالحــة  البطاقــات  جميــع  فــي  ويتحكــم  يمتلــك  مــازال  البطاقــة  حامــل  أن 

)المعامــلات).
أن يوافق حامل البطاقة على معاملة مشروعة واحدة على الأقل وجهًا لوجه.	 
أن يرفض حامل البطاقة إجراء معاملة إضافية أو أكثر وجهًا لوجه في نفس موقع التاجر.	 

فضلًا عن ذلك:
قبــل معالجــة عمليــات رد المبالــغ المدفوعــة علــى المعامــلات الاحتياليــة متعــددة، يجــب علــى جهــة 	 

الإصــدار حظــر الحســاب علــى مضيفــه
يجــب أن تتــم المعاملــة )المعامــلات) التــي تــم رفضهــا مــن قبــل حامــل البطاقــة خــلال 15 دقيقــة )قبــل أو 	 

بعــد) المعاملــة الشــرعية وجهًــا لوجــه.
 	 (CVM( لا يجــوز رد المبالــغ المدفوعــة إذا كان رقــم التعريــف الشــخصي هــو رمــز التحقــق مــن البطاقــة

للمعاملــة أو المعامــلات المتنــازع عليهــا.

الإطار الزمني. في غضون 120 يومًا تقويمياً
ــة. البريــد الإلكترونــي لحامــل البطاقــة، أو الخطــاب، أو الرســالة، أو نمــوذج نزاع-احتيــال  المســتندات المطلوب

مكتمــل يوضــح كل مــا يلــي:

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition. The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comments. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.3.3 Multiple Fraudulent Transactions
Reason Code: CBCD24
Chargeback Creation Condition. The Cardholder contacted the Issuer claiming all of the 

following:

• The Cardholder was still in possession and control of all valid Cards at the time of the 

Transaction(s)

• The Cardholder admits to at least one legitimate face-to-face Transaction

• The Cardholder denies making one or more additional face-to-face Transactions at that 

same Merchant location

In addition:

• Before processing a Multiple Fraudulent Transactions chargeback, the Issuer must block 

the Account on its host 

• The Transaction(s) being denied by the Cardholder should have occurred either within 

15 minutes (before or after) of the legitimate face-to-face Transaction.

• This chargeback is not permitted when PIN was the CVM for the disputed Transaction(s)

Time Frame. 120 calendar days

Required Documents. Cardholder email, letter, message, or completed Dispute Form-Fraud 

form stating all of the following:
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أن حامل البطاقة لا يزال يمتلك ويتحكم في جميع البطاقات الصالحة وقت إجراء المعاملة.	 
أن يوافق حامل البطاقة على معاملة شرعية واحدة على الأقل وجهًا لوجه.	 
أن يرفض حامل البطاقة إجراء معاملة إضافية أو أكثر وجهًا لوجه في نفس موقع التاجر.	 

التعليق المطلوب. الرقم المرجعي الفريد للمقاصة للمعاملة الصالحة.

شروط رفض رد المبالغ المدفوعة:
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطارالزمني.	 

رمز السبب. RSN01 المستندات المرفقة وسبل المعالجة
شرط رفض رد المبالغ المدفوعة: أن يقوم القابل بإثبات أن كلا المعاملتين كانتا صالحتين.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. إيصالات صحيحة توثق عمليتين منفصلتين.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويتها والرقم المرجعي الفريد لمقاصة )DE 57) الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تــفِ جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو كان حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد فــي 

رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

رمــز الســبب. RSN04 -  إذا كانــت مســتندات رد المبالــغ المدفوعــة غيــر مقــروءة / غيــر ذات صلــة/ غيــر 
كاملــة.

شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 
أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة ، أو غيــر مكتملــة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

• The Cardholder was still in possession and control of all valid Cards at the time of the 

Transaction

• The Cardholder admits to at least one legitimate face-to-face Transaction

• The Cardholder denies making one or more additional face-to-face Transactions at that 

same Merchant location

Required Comment. The Unique Clearing Reference Number of the valid Transaction.

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:
• RSN01-Attached Documents and Remedy 

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01- Attached Documents and Remedy
Chargeback Rejection Condition. Acquirer can prove that both Transactions were valid.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. Valid receipts documenting two separate Transactions.

Required Comment. None

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number (DE 57) of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code: RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None
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رمز السبب. RSN05:  إذا لم يتم استلام مستندات رد المباغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

4.2.2 خطأ نقطة التفعيل )التفاعل(:
يوفر هذا القسم معلومات للتعامل مع رد المبالغ المدفوعة عند حدوث خطأ نقطة التفاعل.

قــد تُجــرى عمليــة رد المبالــغ المدفوعــة عنــد نقطــة التفعيــل، عندمــا يتصــل حامــل البطاقــة بجهــة الإصــدار 
ــاً أحــد الإجــراءات التاليــة: مدعي

أنــه لــم يتــم الاســتغناء عــن بعــض أو كل الأمــوال المخصومــة مــن حســاب حامــل البطاقــة نتيجــة لســحب 	 
أجهــزة الصــراف الآلــي.

ــة، باســتخدام نفــس طريقــة 	  ــر مــن مــرة، لنفــس المعامل ــم الخصــم مــن حســاب حامــل البطاقــة أكث ــه ت أن
الدفــع.

أن حامل البطاقة قد قام بالدفع مرتين لنفس المعاملة، وباستخدام طريقتين مختلفتين.	 
أنه تم إصدار فاتورة لحامل البطاقة بمبلغ غير صحيح.	 
أن القابل قد قام بالمعاملة خارج الإطار الزمني.	 
أن الأموال المودعة من خلال معاملة الصراف الآلي لم تؤثر على رصيد البطاقة.	 
أن الأموال المودعة من خلال معاملة نقاط البيع لم تؤثر على رصيد البطاقة.	 
أن الأموال المودعة من خلال معاملة ائتمانية فورية )ICT) لم تؤثر على رصيد البطاقة.	 

1.4.2.2 لم يتم قبض النقود:
رمز السبب. CBCD10 النقود لم يتم قبضها.

شــرط الإنشــاء. أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار مدعيــاً أنــه لــم يتــم الاســتغناء عــن بعــض، 
أو كل الأمــوال المخصومــة مــن حســابه نتيجــة لعمليــة الســحب مــن جهــاز الصــراف الآلــي.

الإطار الزمني. في غضون 120 يومًا تقويميًا من تاريخ تسوية المعاملة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

Reason Code: RSN05-Chargeback documents were not received
Chargeback Rejection Condition. The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.4 Point of Interaction Error
This section provides information for handling a Point-of-Interaction Error chargeback.

A Point-of-Interaction Error chargeback may be submitted when the Cardholder contacted 

the Issuer alleging one of the following:

• Some or all of the funds debited from the Cardholder’s account as the result of an ATM 

withdrawal were not dispensed

• The Cardholder’s account has been debited more than once for the same Transaction 

using the same form of payment.

• The Cardholder paid twice for the same Transaction using two different forms of 

payment.

• The Cardholder was billed an incorrect amount.

• The Acquirer presented a Transaction past the applicable time frame.

• Funds deposited through an ATM Transaction did not affect the Card balance

• Funds deposited through a POS Transaction did not affect the Card balance

• Funds deposited through an instant credit Transaction (ICT) did not affect the Card 

balance

2.2.4.1 Cash Not Received
Reason Code. CBCD10 Cash not received
Creation Condition. The Cardholder contacted the Issuer claiming that some or all of the 

funds debited from the Cardholder’s account as the result of an ATM withdrawal were not 

dispensed.

Time Frame. 120 calendar days of the Transaction processing date.

Required Documents. None

Required Comment. None
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ملاحظات:
رد المبالغ المدفوعة غير ممكن لمطالبات الاحتيال.

يجــوز لجهــة الإصــدار اســترداد المبلــغ الــذي يدعــي حامــل البطاقــة أنــه لــم يتــم الاســتغناء عنــه بواســطة جهــاز 
الصــراف الآلــي.

يجــب ألا تســتخدم جهــة الإصــدار رمــز الســبب، إذا قــام القابــل بــرد المبلــغ المتنــازع عليــه إلــى حســاب حامــل 
البطاقــة مــن خــلال فائــض الحســاب.

إذا منح القابل فائضًا جزئيًا على البطاقة ، فلا يجوز لمُصدر البطاقة سوى استرداد المبالغ غير المدينة.

شروط رفض رد المبالغ المدفوعة:
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شــرط رفــض رد المبالــغ المدفوعــة: يجــوز للجهــة القابلــة إثبــات أن الأمــوال قــد تــم صرفهــا بطريقــة صحيحــة عــن 

طريــق أجهــزة الصــراف الآلــي.
الإطار الزمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المســتندات المطلوبــة:  أن يقــوم التاجــر بتقديــم أدلــة الإثبــات  التــي تثبــت أن حامــل البطاقــة قــد تمــت فوترتــه 
بالمبلــغ الصحيــح.

يجــب أن تكــون المســتندات صــادرة عــن مجلــة جهــاز الصــراف الآلــي، ويجــب أن تتضمــن فــي حدهــا الأدنــى علــى 
أحــد المســتندات التاليــة:

الوصول إلى الحساب.	 
رقم جهاز الصراف الآلي.	 
قراءة رقم الحساب الأساسي للحساب من المسار 2 للشريط المغناطيسي أو من الشريحة.	 
أن يظهــر التسلســل المالــي لأجهــزة الصــراف الآلــي أنــه تــم الاســتغناء عــن الأمــوال بطريقــة صحيحــة، عــن أي 	 

خطــأ قبــل أو بعــد المعاملــة المتنــازع عليهــا.
القيمة النقدية للتحويل.	 
تاريخ وزمن إجراء المعاملة.	 
تتبع المعاملات.	 
نوع المعاملة.	 

بالإضافــة إلــى هــذه المســتندات، يجــوز للقابــل، عنــد الضــرورة، أن يقــدم تقريــرا بالمعامــلات التــي تــم إجراؤهــا، 
يصــف كل عنصــر مــن عناصــر المجلــة و/ أو التقريــر.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

Notes:

This chargeback is not available for claims of fraud.

The Issuer may chargeback only the amount which the Cardholder claims was not dispensed 

by the ATM.

An Issuer must not use this reason code if the Acquirer refunded the disputed amount to 

the card through the Surplus Option.

If the Acquirer issued a partial surplus to a Card, the Issuer may charge back only the non-

credited disputed amount.

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove that the funds were properly 

dispensed by the ATM.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. The Merchant’s explanation and documentation proving the 

Cardholder was billed the correct amount.

The required documentation must come from the ATM journal and, at minimum, must 

include:

• Account accessed

• ATM number

• Account PAN read from Track 2 of the magnetic stripe or from the chip

• The ATM financial activity showing that funds were properly dispensed with any error 

before and after the disputed Transaction.

• Transaction amount

• Transaction date and time

• Transaction trace

• Transaction type

In addition to the required documentation, the Acquirer may provide a Transaction report. 

When necessary, an explanation describing each element of the journal and/or report.

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 
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التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويتها والرقم المرجعي الفريد لمقاصة الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تفــي جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو كان حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد فــي 

رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. الشرط الذي لم تستوفيه جهة الإصدار.

رمــز الســبب. RSN04 -  إذا كانــت مســتندات رد المبالــغ المدفوعــة غيــر مقــروءة / غيــر ذات صلــة/ غيــر 
كاملــة.

شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 
أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة، أو غيــر مكتملــة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN05:  إذا لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا شيء.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار الزمنــي 

لرمــز ســبب رد المبالــغ المدفوعة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

2.4.2.2 تكرار عملية الدفع بنفس البطاقة
رمز السبب. CBCD14 مبلغ مكرر

شــرط إنشــاء رد المبالــغ المدفوعــة. أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار مدعيًــا أن حســابه، قــد 
تــم خصمــه أكثــر مــن مــرة لنفــس الســلع أو الخدمــات.

إطار زمني. 120 يومًا تقويميًا من تاريخ معالجة المعاملة.

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code. RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition. The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.4.2 Paid twice with the same Card
Reason Code. CBCD14 Duplicate amount
Chargeback Creation Condition. The Cardholder contacted the Issuer claiming the 

Cardholder’s account has been debited more than once for the same goods or services.

Time Frame. 120 calendar days of the Transaction processing date.
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المســتندات المطلوبــة. خطــاب حامــل البطاقــة أو بريــد إلكترونــي أو رســالة أو خطــأ مكتمــل فــي نمــوذج نــزاع 
نقطــة تفاعــل )POI) يصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن فهــم النــزاع.

التعليق المطلوب. الرقم المرجعي الفريد لمقاصة المعاملة الصحيحة.
شروط رفض رد المبالغ المدفوعة

يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:
RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شرط رفض رد المبالغ المدفوعة. يجوز للقابل إثبات أن كلا المعاملتين كانتا صحيحتين.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.

المستندات المطلوبة. إيصالات صالحة توثق عمليتين منفصلتين.
إيصــالات صحيحــة توثــق و تثبــت بوضــوح أن حامــل البطاقــة لــم يتــم خصمــه أكثــر مــن مــرة عــن نفــس الســلع أو 
الخدمــات. ويجــب تضميــن تفســير التاجــر عندمــا لا تحــدد المســتندات بوضــوح معاملتيــن صالحتيــن منفصلتيــن.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويتها والرقم المرجعي الفريد لمقاصة  الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تفــي جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو كان حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد فــي 

رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا شيء.
التعليق المطلوب. الشرط الذي لم تستوفيه جهة الإصدار.

رمز السبب. RSN04 -  إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.
شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 

أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة ، أو غيــر مكتملــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

Required Documents. A Cardholder letter, email, message, or completed Dispute Form-

Point-of-Interaction (POI) Error describing the Cardholder’s complaint in sufficient detail 

to enable all parties to understand the dispute.

Required Comment. Unique Clearing Reference Number of the valid Transaction

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove that both Transactions were valid.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. Valid receipts documenting two separate Transactions.

The receipts must clearly establish that the Cardholder was not debited more than once 

for the same goods or services. A Merchant explanation must be included when the 

documentation does not clearly establish two separate valid Transactions.

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code. RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comments. None
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رمز السبب. RSN05:  إذا لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

3.4.2.2 الدفع بوسائل أخرى
CBCD15 .رمز السبب

ــه قــد  ــاً بأن ــغ المدفوعــة: أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار مطالب شــرط إنشــاء رد المبال
دفــع مقابــل المعاملــة باســتخدام بطاقــة مشــغل شــبكة الدفــع المحليــة، وتمــت عمليــة الخصــم لاحقًــا لنفــس 

المعاملــة، باســتخدام طريقــة دفــع أخــرى.
الإطار الزمني. في غضون 120 يومًا تقويميًا من تاريخ تسوية المعاملة.

المســتندات المطلوبــة. خطــاب حامــل البطاقــة أو بريــد إلكترونــي أو رســالة أو خطــأ مكتمــل فــي نمــوذج نــزاع 
نقطــة تفاعــل )POI) يصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن فهــم النــزاع.

ويجــب أن يحــدد خطــاب حامــل البطاقــة أو البريــد الإلكترونــي أو الرســالة أو خطــأ نمــوذج النــزاع المكتمــل فــي 
نقطــة التفاعــل )POI) وســائل الدفــع البديلــة التــي توفــر تفاصيــل كافيــة عــن المعاملــة للســماح للتاجــر بتحديــد 

موقــع الدفــع البديــل.

عنــد اســتخدام طريقــة الدفــع لمشــغل شــبكة الدفــع غيــر المحليــة، يجــب أن تحــدد المســتندات بالتفصيــل 
ــال لا الحصــر: ــة علــى ســبيل المث ــة. تشــمل الأمثل ــر المحلي طريقــة الدفــع الخاصــة بمشــغل شــبكة الدفــع غي

كشف حساب مصرفي يوثق عملية الدفع للتاجر.	 
إيصال يوضح أن المعاملة ستكون نقدية كطريقة الدفع.	 

التعليق المطلوب. لا يوجد

Reason Code. RSN05-Chargeback documents were not received)
Chargeback Rejection Condition. The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.4.3 Paid by Other Means
Reason Code. CBCD15
Chargeback Creation Condition. The Cardholder contacted the Issuer claiming the 

Cardholder paid for a Transaction using a National Scheme Operator Card and was 

subsequently debited for the same Transaction using another form of payment.

Time Frame. 120 calendar days of the Transaction processing date.

Required Documents. A Cardholder letter, email, message, or completed Dispute Form-

Point-of-Interaction (POI) Error describing the Cardholder’s complaint in sufficient detail 

to enable all parties to understand the dispute.

The Cardholder letter, email, message, or completed Dispute Form-Point-of-Interaction 

(POI) Error must specify the alternate means of payment providing sufficient Transaction 

details to allow the Merchant to locate the alternate payment.

When a non-National Scheme Operator method of payment was used, documentation 

detailing the specific non-National Scheme Operator method of payment is required. 

Examples include, but are not limited to:

• A bank statement documenting payment to the Merchant

• A receipt showing cash as the payment method

Required Comment. None
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شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل الإنصاف
شرط رفض رد المبالغ المدفوعة. يجوز للقابل إثبات أن كلا المعاملتين كانتا صحيحتين.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. إيصالات صالحة توثق عمليتين منفصلتين.
يجــب أن تثبــت الإيصــالات بوضــوح أن حامــل البطاقــة لــم يتــم خصمــه أكثــر مــن مــرة عــن نفــس الســلع أو 
الخدمــات. ويجــب تضميــن تفســير التاجــر عندمــا لا تحــدد المســتندات بوضــوح معاملتيــن صالحتيــن منفصلتيــن.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويتها والرقم المرجعي الفريد لمقاصة  الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تــفِ جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو كان حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد 

فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

ــر  ــة/ غي ــر ذات صل ــر مقــروءة / غي ــغ المدفوعــة غي ــت مســتندات رد المبال رمــز الســبب. RSN04 -  إذا كان
كاملــة.

شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 
أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة ، أو غيــر مكتملــة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove that both Transactions were valid.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. Valid receipts documenting two separate Transactions.

The receipts must clearly establish that the Cardholder was not debited more than once 

for the same goods or services. A Merchant explanation must be included when the 

documentation does not clearly establish two separate valid Transactions.

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code. RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None
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رمز السبب. RSN05:  إذا لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

4.4.2.2 الاختلاف في مبلغ المعاملة
CBCD16 .رمز السبب

شــرط إنشــاء رد المبالــغ المدفوعــة. ان يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار مدعيًــا أنــه تــم إصــدار 
فاتــورة لــه بمبلــغ غيــر صحيــح. يتضمــن ذلــك زيــادة الخســائر أو الســرقة أو التلــف.

لا يمكن رد المبالغ المدفوعة في حالة الاتفاقات الشفوية )اللفظية) للأسعار.
الإطار الزمني. في غضون 120 يومًا تقويميًا من تاريخ تسوية المعاملة.

المستندات المطلوبة. كلا ما يلي:
خطــاب حامــل البطاقــة أو رســالة بريــد إلكترونــي أو رســالة أو خطــأ مكتمــل فــي نمــوذج نــزاع نقطــة تفاعــل 	 

)POI) يصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن فهــم النــزاع ، بمــا فــي 
ذلــك مبلــغ المعاملــة التــي كان ينبغــي تحريــر فاتــورة بهــا.

مستندات تحدد القيمة الصحيحة لمبلغ المعاملة، تشمل الأمثلة على سبيل المثال لا الحصر:	 
إيصال أو فاتورة متضمنة مبلغ المعاملة الصحيح.- 
الفاتورة النهائية للفندق أو تأجير السيارات.- 
البريد الإلكتروني للتاجر الذي يؤكد السعر.- 

التعليق المطلوب. لا يوجد

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.	 

Reason Code. RSN05-Chargeback documents were not received
Chargeback Rejection Condition. The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.4.4 Transaction amount is different
Reason Code. CBCD16
Chargeback Creation Condition. The Cardholder contacted the Issuer claiming the 

Cardholder was billed an incorrect amount.  This includes an increase for loss, theft, or 

damage.

This chargeback is not available for verbal price agreements.

Time Frame. 120 calendar days of the Transaction processing date.

Required Documents. Both of the following:

• A Cardholder letter, email, message, or completed Dispute Form-Point-of-Interaction 

(POI) Error describing the Cardholder’s complaint in sufficient detail to enable all parties 

to understand the dispute, including the Transaction amount that should have been 

billed.

• Documentation detailing the correct Transaction amount. Examples include, but are not 

limited to:

 - A receipt or invoice including the correct Transaction amount

 - The final hotel or car rental bill

 - Merchant email confirming price

Required Comment. None

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received
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RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شرط رفض رد المبالغ المدفوعة. يجوز للقابل إثبات أن حامل البطاقة قد دفع بالمبلغ الصحيح.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المســتندات المطلوبــة. تفســير القابــل وأي مســتندات ذات صلــة لإثبــات ادعــاءه. تتضمــن المســتندات ذات 
الصلــة ، علــى ســبيل المثــال لا الحصــر ، إيصــالًا يوضــح إضافــة المكافــأة أو إيصــال مفصــل يســاوي مبلــغ 

الفاتــورة الــذي يُظهــر كل عنصــر تــم شــراؤه وســعره لضمــان حســاب الإجمالــي بشــكل صحيــح.
التعليق المطلوب. لا يوجد.

رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويتها والرقم المرجعي الفريد لمقاصة  الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تــفِ جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو كان حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد 

فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

ــر  ــة/ غي ــر ذات صل ــر مقــروءة / غي ــغ المدفوعــة غي ــت مســتندات رد المبال رمــز الســبب. RSN04 -  إذا كان
كاملــة.

شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 
أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة ، أو غيــر مكتملــة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN05:  إذا لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can provide evidence that the Cardholder 

was billed the correct amount.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. The Acquirer’s explanation and any relevant documents to support 

the Acquirer’s claim.  Relevant documents include, but is not limited to, a receipt showing 

gratuity was added or an itemized receipt equal to the billed amount showing each item 

purchased and its price to ensure the total was correctly calculated.

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code. RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN05-Chargeback documents were not received)
Chargeback Rejection Condition. The Required Documents required for this 
chargeback were not received.
Time Frame. Within 20 business days of the processing date of the chargeback. 
Required Documents. None 
Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 
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المستندات المطلوبة. لا توجد.
التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد. 

5.4.2.2 التقديم المتأخر
CBCD17 .رمز السبب

شرط إنشاء رد المبالغ المدفوعة. يجوز لجهة الإصدار استخدام رمز هذا السبب في الحالتين التاليتين: 
الشرط 1: إذا تمت معالجة سجل المقاصة بعد:

7  أيام من تاريخ التفويض لمعاملة بقيمة وضع إدخال نقطة البيع 02 أو 05 أو 90 أو 81.	 
30  يومًا من تاريخ التفويض لمعاملة بقيمة 01 في وضع إدخال نقطة البيع.	 

غيــر أنــه تجــب الملاحظــة، أنــه عنــد حســاب عــدد الأيــام، يجــب الاخــذ فــي الاعتبــار أن الميعــاد يبــدأ فــي الســريان 
مــن اليــوم التالــي للمعاملــة، بمعنــى أن تاريــخ الحركــة هــو اليــوم صفــر.

يجــب أن تقبــل جهــة الإصــدار المعاملــة المقدمــة بعــد الإطــار الزمنــي المعمــول بــه عندمــا يكــون الحســاب فــي 
وضــع جيــد أو يمكــن الايفــاء بالمعاملــة.
الشرط 2: البطاقة مغلقة بشكل دائم.

الإطار الزمني. في غضون 120 يومًا تقويمياً من تاريخ تسوية المعاملة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة. 	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شرط رفض رد المبالغ المدفوعة. يجوز للقابل إثبات أن الحساب كان مفتوحًا.

الإطار الزمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المســتندات المطلوبــة. وثيقــة تفيــد بــأن جهــة الإصــدار قــد صرّحــت بمعاملــة بنفــس رقــم البطاقــة بعــد تاريــخ 

رد المبالــغ المدفوعــة.
التعليق المطلوب. لا يوجد.

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

 
2.2.4.5 Late Presentment
Reason Code. CBCD17
Chargeback Creation Condition. Issuer may use this reason code when both of the 
following conditions occurred.
Condition 1: The clearing record was processed beyond:
• 7 days from the authorization date for a Transaction with a POS Entry Mode value of 02, 

05, 90, or 81.

• 30 days of the authorization date for a Transaction with a POS Entry Mode value of 01.

When calculating the number of days, consider the Transaction date as day zero. 

An Issuer must accept a Transaction submitted beyond the applicable time frame when the 

account is in good standing or the Transaction can be honored.

Condition 2: The Card is permanently closed.

Time Frame. 120 calendar days of the Transaction processing date.

Required Documents. None

Required Comment. None

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove that the account was open.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. Documentation that the Issuer authorized a Transaction with the 

same Card number after the chargeback date.

Required Comment. None.
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رمز السبب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. تاريخ الاسترداد الذي تمت معالجته والرقم المرجعي الفريد للمقاصة للاسترداد

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تــفِ جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة ، أو أن أيًــا مــن بيانــات 
رد المبالــغ المدفوعــة كانــت غيــر صالحــة ، أو أن حقلــي PAN والرقــم المرجعــي للمســح الفريــد فــي رد المبالــغ 

المدفوعــة لا يتطابقــان مــع أي مــن ســجلات العــرض التقديمــي.
الإطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. الشرط الذي لم تستوفه جهة الإصدار.

رمز السبب. RSN04 - كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة / غير كاملة
شــرط رفــض رد المبالــغ المدفوعــة. كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار إمــا غيــر مقــروءة 

أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة هــذه أو غيــر مكتملــة.
الإطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

رمز السبب. RSN05 - لم يتم استلام مستندات رد المبالغ المدفوعة
شرط رفض رد المبالغ المدفوعة. لم يتم استلام المستندات المطلوبة المطلوبة لرد المبالغ المدفوعة.

إطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمزالسبب. -RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار زمني. في غضون 20 يوم عمل من تاريخ معالجة عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. -RSN08 رد المبالغ المدفوعة خارج الإطار الزمني
شــرط رفــض رد المبالــغ المدفوعــة. تمــت معالجــة عمليــة رد المبالــغ المدفوعــة خــارج الإطــار الزمنــي لرمــز 

ســبب رد المبالــغ المدفوعــة.
إطار زمني. في غضون 20 يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. لا يوجد

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. The Merchant posted a refund to Card 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number fields 

in chargeback did not match any presentment records.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code. RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN05-Chargeback documents were not received)
Chargeback Rejection Condition. The Required Documents required for this chargeback 

were not received.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 20 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None
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6.4.2.2  لم يتم ترحيل إيداع جهاز الصراف الآلي إلى رصيد البطاقة
رمز السبب. CBCD27. لم يتم ترحيل إيداع في جهاز الصراف الآلي إلى رصيد البطاقة.

شرط الإنشاء. كلا ما يلي:
أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار مدعيــاً أن بعــض أو كل الأمــوال المودعــة مــن خــلال 	 

معاملــة جهــاز الصــراف الآلــي لــم يتــم تطبيقهــا علــى حســاب البطاقــة الخــاص بحامــل البطاقــة.
ــر الفواتيــر/ التســوية الخاصــة 	  لــم يقــم مشــغل شــبكة الدفــع المحليــة بتســوية المبلــغ المــودع فــي تقري

بجهــة الإصــدار.
الإطار الزمني. في غضون 120 يومًا تقويمياً من تاريخ تسوية المعاملة.

المســتندات المطلوبــة. خطــاب حامــل البطاقــة أو بريــد إلكترونــي أو رســالة أو خطــأ مكتمــل فــي نمــوذج نــزاع 
نقطــة تفاعــل )POI) يصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن فهــم النــزاع. 

يجــب أن تتضمــن وثائــق حامــل البطاقــة جميــع المعلومــات التاليــة:
مواقع أجهزة الصراف الآلي.	 
قيمة مبلغ الإيداع المتنازع عليه.	 
إجمالي مبلغ الإيداع.	 
تاريخ المعاملة ووقتها التقريبي.	 

التعليق المطلوب. لا يوجد
ملاحظــات: رمــز الســبب هــذا محظــور، عندمــا تتلقــى المعاملــة المتنــازع عليهــا اســتجابة معتمــدة، أو اســتجابة 

مهلــة )رمــز الســبب 91).
المعاملة المتنازع عليها هي سجل طلب تفويض الإيداع.

شروط رفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة	 
RSN02 - ائتمان تم إصداره مسبقًا	 
RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.	 
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.	 
RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.	 
RSN07 - تكرار رد المبالغ المدفوعة.	 
RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.	 

رمز السبب.-RSN01 المستندات المرفقة وسبل المعالجة
شرط رفض رد المبالغ المدفوعة. أحد الشروط التالية:

الشــرط 1: يجــوز للقابــل إثبــات أن الأمــوال المودعــة قــد أعيــدت بواســطة جهــاز الصــراف الآلــي إلــى حامــل 
البطاقــة.

الشــرط 2: أن المبلــغ المطالــب بــه مــن قبــل جهــة الإصــدار لا يتطابــق مــع ســجلات القابــل. يجــب علــى القابــل 
رفــض النــزاع وإعــادة المبلــغ الصحيــح بنــاءً علــى ســجلات القابــل عبــر خيــار الفائــض.

الإطار الزمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المســتندات المطلوبــة. أحــد الشــروط التاليــة المقابلــة لشــرط رفــض رد المبالــغ المدفوعــة فــي هــذا القســم 

الفرعــي نفســه:
الشرط 1: أن يقوم القابل بتقديم تفسيره والمستندات التي تثبت إعادة الأموال إلى حامل البطاقة.

2.2.4.6 ATM deposit was not posted to Card balance
Reason Code. CBCD27 ATM deposit was not posted to the Card balance
Creation Condition. Both of the following:

• The Cardholder contacted the Issuer claiming that some or all of the funds deposited 

through an ATM Transaction were not applied to the Cardholder’s Card account.

• National Scheme Operator did not settle the deposited amount to the Issuer’s billing/

reconciliation report

Time Frame. 120 calendar days of the Transaction processing date.

Required Documents. A Cardholder letter, email, message, or completed Dispute Form-

Point-of-Interaction (POI) Error describing the Cardholder’s complaint in sufficient detail to 

enable all parties to understand the dispute.  The Cardholder documentation must include 

all of the following information:

• ATM location

• Disputed deposit amount

• Total deposit amount

• Transaction date and approximate time

Required Comment. None

Notes:  This reason code is prohibited when the disputed Transaction received approved 

response, or time out response (reason code 91).

The disputed Transaction is the deposit authorization request record.

Chargeback Rejection Conditions

An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. One of the following:

Condition 1: The Acquirer can prove that the deposited funds were returned by the ATM to 

the Cardholder.

Condition 2: The claimed amount by the Issuer did not match the Acquirer records. The 

Acquirer must reject the dispute and return back the correct amount based on the Acquirer 

records via surplus option.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. One of the following Conditions corresponding to the Chargeback 

Rejection Condition in this same subsection:

Condition 1: The Acquirer’s explanation and documentation proving the funds were returned 

to the Cardholder.
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يجب أن تتطابق المستندات مع مجلة جهاز الصرافي الآلي ويجب أن تتضمن على الأقل ما يلي:
الوصول إلى الحساب.	 
رقم جهاز الصراف الآلي.	 
قراءة رقم الحساب الأساسي الحساب من المسار 2 للشريط المغناطيسي أو من الشريحة.	 
أن يظهــر النشــاط المالــي لأجهــزة الصــراف الآلــي، أنــه قــد تــم صــرف الأمــوال بشــكل صحيــح دون وجــود 	 

أي خطــأ قبــل وبعــد المعاملــة المتنــازع عليهــا.
القيمة النقدية لمبلغ التحويل.	 
تاريخ ووقت المعاملة.	 
تتبع تسلسل المعاملات.	 
نوع المعاملة.	 

بإمكان القابل تقديم تقرير النعاملات ، وعند الضرورة تقديم شرح يبين كافة  عناصر المجلة و/ أو التقرير.
الشرط 2: توثيق فائض المبلغ.

التعليــق المطلــوب. أحــد الشــروط التاليــة المقابلــة لشــرط رفــض رد المبالــغ المدفوعــة فــي هــذا القســم 
الفرعــي نفســه:

الشرط 1: لا يوجد.
الشرط 2: تاريخ الفائض والمبلغ

رمز السبإب. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. تم إرسال رد إلى البطاقة

الإطار زمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. تاريخ الاسترداد الذي تمت معالجته والرقم المرجعي الفريد لمقاصة للاسترداد

رمزالسبب. RSإ-N03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. لــم تفــي جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة ، أو أن أيًــا مــن بيانــات 
رد المبالــغ المدفوعــة غيــر صالــح ، أو أن حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد 

لــم يتطابقــوا مــع أي مــن ســجلات العــرض التقديمــي.
الإطار زمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. الشرط الذي لم تستوفيه جهة الإصدار.

رمزالسبب. RSN04 - كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة / غير كاملة
شــرط رفــض رد المبالــغ المدفوعــة. كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار إمــا غيــر مقــروءة 

أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة هــذه أو غيــر مكتملــة.
الإطار زمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. لا يوجد

The documentation must come from the ATM journal and, at minimum, must include:

• Account accessed

• ATM number

• Account PAN read from Track 2 of the magnetic stripe or from the chip

• The ATM financial activity showing that funds were properly dispensed without any 

error before and after the disputed Transaction.

• Transaction amount

• Transaction date and time

• Transaction trace

• Transaction type

Acquirer may provide a Transaction report. 

When necessary, an explanation describing each element of the journal and/or report.

Condition 2: Documentation proving the surplus amount.

Required Comment. One of the following Conditions corresponding to the Chargeback 

Rejection Condition in this same subsection:

Condition 1: None.

Condition 2: Surplus date and amount

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. A refund was posted to the Card 

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number) fields 

in chargeback did not match any presentment records.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code. RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None
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رمز السبب: RSN05 لم يتم استلام مستندات رد المبالغ المدفوعة
شرط رفض رد المبالغ المدفوعة. لم يتم استلام المستندات المطلوبة المطلوبة لرد المبالغ المدفوعة.

الإطار زمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. لا يوجد

رمزالسبب. RSN07 إإعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. تم التنازع على نفس المعاملة أكثر من مرة.

الإطار زمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمزالسبب. RSN08 رد المبالغ المدفوعة خارج الإطار الزمني
شــرط رفــض رد المبالــغ المدفوعــة. تمــت معالجــة عمليــة رد المبالــغ المدفوعــة خــارج الإطــار الزمنــي لرمــز 

ســبب رد المبالــغ المدفوعــة.
الإطار زمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد
التعليق المطلوب. لا يوجد

7.4.2.2 لم يتم ترحيل إيداع نقاط البيع إلى رصيد البطاقة
رمز السبب. CBCإD28. لم يتم ترحيل إيداع نقاط البيع إلى رصيد البطاقة

شرط الإنشاء. كلا مما يلي:
أن يقــوم حامــل البطاقــة بالتواصــل مــع جهــة الإصــدار مدعيــاً أن بعــض أو كل الأمــوال المودعــة مــن خــلال 	 

معاملــة نقــاط البيــع لــم يتــم تطبيقهــا علــى حســاب البطاقــة الخــاص بــه.
أن مشــغل شــبكة الدفــع المحليــة لــم يقــم بتســوية المبلــغ المــودع فــي تقريــر الفواتيــر/ التســوية الخاصــة 	 

بجهــة الإصــدار.
الإطار الزمني. في غضون 120 يومًا تقويمياً من تاريخ تسوية المعاملة.

المســتندات المطلوبــة. خطــاب حامــل البطاقــة أو بريــد إلكترونــي أو رســالة أو خطــأ مكتمــل فــي نمــوذج نــزاع-
نقطــة تفاعــل )POI) يصــف شــكوى حامــل البطاقــة بتفاصيــل كافيــة لتمكيــن جميــع الأطــراف مــن فهــم النــزاع. 

يجــب أن تتضمــن وثائــق حامــل البطاقــة جميــع المعلومــات التاليــة:
اسم التاجر وعنوانه.

قيمة مبلغ الإيداع المتنازع عليه.	 
إجمالي قيمة مبلغ الإيداع.	 
تاريخ المعاملة ووقتها التقريبي.	 

التعليق المطلوب. لا يوجد
ملاحظــات: رمــز الســبب هــذا محظــور عندمــا تتلقــى المعاملــة المتنــازع عليهــا اســتجابة معتمــدة ، أو اســتجابة 

مهلــة )رمــز الســبب 91).
المعاملة المتنازع عليها هي سجل طلب تفويض الإيداع.

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition. The Required Documents required for this chargeback 

were not received.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.2.4.7 POS deposit was not posted to Card balance
Reason Code. CBCD28 POS deposit was not posted to the Card balance
Creation Condition. Both of the following:

• The Cardholder contacted the Issuer claiming that some or all of the funds deposited 

through a POS Transaction were not applied to the Cardholder’s Card account.

• National Scheme Operator did not settle the deposited amount to the Issuer’s billing/

reconciliation report

Time Frame. 120 calendar days of the Transaction processing date.

Required Documents. A Cardholder letter, email, message, or completed Dispute Form-

Point-of-Interaction (POI) Error describing the Cardholder’s complaint in sufficient detail to 

enable all parties to understand the dispute.  The Cardholder documentation must include 

all of the following information:

• Merchant name and address

• Disputed deposit amount

• Total deposit amount

• Transaction date and approximate time

Required Comment. None

Notes:  This reason code is prohibited when the disputed Transaction received approved 

response, or time out response (reason code 91).

The disputed Transaction is the deposit authorization request record.
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شروط إرفض رد المبالغ المدفوعة
يجوز للقابل رفض رد المبالغ المدفوعة لأحد الأسباب التالية:

RSN01 - المستندات المرفقة وسبل المعالجة 
RSN02 - ائتمان تم إصداره مسبقًا

RSN03 - إذا كان رد المبالغ المدفوعة غير صالح.
RSN04 - إذا كانت مستندات رد المبالغ المدفوعة غير مقروءة / غير ذات صلة/ غير كاملة.

RSN05 - إذا لم يتم استلام مستندات رد المالغ المدفوعة.
RSN07 - تكرار رد المبالغ المدفوعة.

RSN08 - رد المبالغ المدفوعة خارج الإطار الزمني.

رمز السبب. -RSN01 المستندات المرفقة وسبل المعالجة
شرط رفض رد المبالغ المدفوعة. يجوز للقابل إثبات أن التاجر قد أعاد الأموال إلى حامل البطاقة.

الإطار الزمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
ــى حامــل  ــم تفســيره والمســتندات التــي تثبــت رد الأمــوال إل ــل بتقدي ــة. أن يقــوم القاب المســتندات المطلوب

البطاقــة.
التعليق المطلوب. لا يوجد.

رمز السببإ. -RSN02 ائتمان تم إصداره مسبقًا
شرط رفض رد المبالغ المدفوعة. نشر التاجر رد أموال إلى البطاقة

الإطار الزمني. في غضون 10يوم عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. تاريخ الاسترداد الذي تمت تسويته والرقم المرجعي الفريد لمقاصة الاسترداد.

رمز السبب. RSN03 رد المبالغ المدفوعة غير صالح:
شــرط رفــض رد المبالــغ المدفوعــة. تــم تفــي جهــة الإصــدار بشــروط رد المبالــغ المدفوعــة، أو كانــت بيانــات رد 
المبالــغ المدفوعــة غيــر صحيحــة، أو كان حقلــي رقــم الحســاب الأساســي والرقــم المرجعــي للمقاصــة الفريــد 

فــي رد المبالــغ المدفوعــة لا يتطابقــان مــع أي مــن ســجلات عــرض التقديــم.
الإطار الزمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. الشرط الذي لم تستوفيه جهة الإصدار.

ــر  ــة/ غي ــر ذات صل ــر مقــروءة / غي ــغ المدفوعــة غي ــت مســتندات رد المبال رمــز الســبب. RSN04 -  إذا كان
كاملــة.

شــرط رفــض رد المبالــغ المدفوعــة: إذا كانــت المســتندات المطلوبــة التــي قدمتهــا جهــة الإصــدار غيــر مقــروءة، 
أو غيــر مرتبطــة بمطالبــة رد المبالــغ المدفوعــة ، أو غيــر مكتملــة.

الإطار الزمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

رمز السبب. RSN05:  إذا لم يتم استلام مستندات رد المبالغ المدفوعة.
شرط رفض رد المبالغ المدفوعة: لم يتم استلام المستندات المطلوبة لرد المبالغ المدفوعة.

الإطار الزمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

Chargeback Rejection Conditions
An Acquirer may reject the chargeback for one of the following reasons:

• RSN01-Attached Documents and Remedy

• RSN02-Credit previously issued

• RSN03-Chargeback is invalid 

• RSN04-Chargeback documents were illegible/unrelated/incomplete

• RSN05-Chargeback documents were not received

• RSN07-Duplicate chargeback 

• RSN08-Chargeback out of time frame 

Reason Code. RSN01-Attached Documents and Remedy
Chargeback Rejection Condition. The Acquirer can prove that the funds were returned by 

the Merchant to the Cardholder.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. The Acquirer’s explanation and documentation proving the funds 

were returned to the Cardholder.

Required Comment. None.

Reason Code. RSN02-Credit previously issued
Chargeback Rejection Condition. A refund was posted to the Card 

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Date of the processed refund and the Unique Clearing Reference 

Number of the refund

Reason Code. RSN03-Chargeback is invalid: 
Chargeback Rejection Condition. The Issuer did not meet the chargeback conditions, any 

of the chargeback data was invalid, or PAN and Unique Clearing Reference Number) fields 

in chargeback did not match any presentment records.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. The condition the Issuer did not meet.

Reason Code. RSN04-Chargeback documents were illegible/unrelated/incomplete
Chargeback Rejection Condition. The Required Documents provided by the Issuer were 

either illegible, not related to this chargeback claim, or incomplete.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

Reason Code: RSN05-Chargeback documents were not received)
Chargeback Rejection Condition. The Required Documents required for this chargeback 

were not received.

Time Frame. Within 10 business days of the processing date of the chargeback. 
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المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد.

رمز السبب.-RSN07 إعادة تحميل المبالغ المكررة
شرط رفض رد المبالغ المدفوعة. أن تتكرر نفس المنازعة على نفس المعاملة أكثر من مرة.

الإطار الزمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.
المستندات المطلوبة. لا توجد.

التعليق المطلوب. معرّف رد المبالغ المدفوعة لعملية رد المبالغ المدفوعة التي تم استلامها مسبقًا.

رمز السبب. RSإ-N08 رد المبالغ المدفوعة خارج الإطار الزمني.
شــرط رفــض رد المبالــغ المدفوعــة. أن تكــون تســوية عمليــة رد المبالــغ المدفوعــة قــد تمــت خــارج الإطــار 

الزمنــي لرمــز ســبب رد المبالــغ المدفوعــة.
الإطار الزمني. في غضون 10 أيام عمل من تاريخ تسوية عملية رد المبالغ المدفوعة.

المستندات المطلوبة. لا توجد.
التعليق المطلوب. لا يوجد. 

3.2 رفع دعوى ما قبل التحكيم والتحكيم
1.3.2  نظرة عامة

قــد يســتمر النــزاع بعــد اكتمــال دورات رد المبالــغ المدفوعــة باســتخدام عمليــة تقديــم دعــوى مــا قبــل التحكيــم 
والتحكيم.

تحظر عملية بالتحكيم في الحالات التالية: 
إذا لم تكن المستندات المطلوبة لإنشاء رد المبالغ المدفوعة متعلقة بالنزاع.	 
إذا لم يتم توفير مستندات إنشاء رد المبالغ المدفوعة.	 
إذا كان إنشاء رد المبالغ المدفوعة خارج الإطار الزمني.	 
إذا كان إنشاء رد المبالغ المدفوعة عبارة عن عملية رد مبالغ مدفوعة بطريقة مكررة.	 

يجــب تقديــم جميــع قضايــا التحكيــم وإدارتهــا مــن خــلال بوابــة مشــغل شــبكة الدفــع المحليــة. يوصــى بشــدة 
بإجــراء مراجعــة يوميــة لبوابــة مشــغل شــبكة الدفــع المحليــة لإدارة الحــالات ضمــن الأطــر الزمنيــة المعمــول بهــا

2.3.2. تقديم جهة الإصدار لدعوى ما قبل التحكيم
1.2.3.2. نزاع حامل البطاقة - يعيد حامل البطاقة تأكيد المطالبة

يجوز لجهة الإصدار تقديم دعوى ما قبل التحكيم عند حدوث كلا الحالتين التاليتين:
إذا كان إنشاء رد المبالغ المدفوعة الأصلي صالحًا.	 
إذا قــام حامــل البطاقــة بمراجعــة المســتندات المطلوبــة لرفــض المبالــغ المدفوعــة وأعــاد حامــل البطاقــة 	 

تأكيــد نزاعــه.
المســتندات المطلوبــة: خطــاب جديــد لحامــل البطاقــة أو بريــد إلكترونــي أو رســالة مؤرخــة بعــد رفــض رد المبالــغ 

المدفوعــة، وتتنــاول علــى وجــه التحديــد رد التاجــر المقــدم مــع رفــض رد المبالــغ المدفوعــة.

فضلًا عن ذلك:
بالنســبة للمنازعــات التــي تتضمــن ســلعًا أو خدمــات لــم تكــن مطابقــة للموصفــات أو  كانــت معيبــة: عندمــا 	 

لا يتــم تزويدهــا بإنشــاء رد المبالــغ المدفوعــة ، وتقريــر الخبيــر )علــى ورق الأعمــال الخــاص بهــم، مــع إرفــاق 

Required Documents. None 

Required Comment. None

Reason Code. RSN07-Duplicate Chargeback
Chargeback Rejection Condition. The same Transaction was disputed more than one time.

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. Chargeback ID of the previously received chargeback.

Reason Code. RSN08-Chargeback out of time frame
Chargeback Rejection Condition. The chargeback was processed out of the time frame of 

the chargeback reason code. 

Time Frame. Within 10 business days of the processing date of the chargeback. 

Required Documents. None 

Required Comment. None

2.3 Pre-Arbitration and Arbitration Case Filing
2.3.1 Overview
A dispute may be continued after the chargeback cycles have completed by using the pre-

arbitration and arbitration case filing process.

The arbitration process is prohibited when:

• The chargeback creation required documents were not related to the dispute. 

• The chargeback creation documents were not provided.

• The chargeback creation was out of time frame. 

• The chargeback creation was a duplicate chargeback. 

All arbitration cases must be submitted and managed through the National Scheme 

Operator portal. Daily review of the National Scheme Operator portal to manage cases 

within applicable timeframes is strongly recommended.

2.3.2  Issuer Submission of a Pre-Arbitration Case
2.3.2.1 Cardholder Dispute-Cardholder Reasserts Claim
An Issuer may submit a pre-arbitration case when both of the following occurred:

• The original chargeback creation was valid

• The chargeback rejection required documents were reviewed by the Cardholder and 

the Cardholder reasserts their dispute

Required Documents.  A new Cardholder letter, email, or message dated after the chargeback 

rejection and specifically addressing the Merchant’s rebuttal provided with the chargeback 

rejection.

In addition:

• For Disputes Involving Goods or Services were Not as Described or Defective: When not 

provided with the chargeback creation, documentation from an expert or professional 

(on their business letterhead, with a business card attached, or validated by other 

information demonstrating that the opinion expressed is that of an expert) that supports 

the Cardholder’s dispute about the level of quality or misrepresentation may be required 

when the validity of the dispute is challenged by the Merchant. Other documentation 
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بطاقــة العمــل، أو التحقــق مــن صحتهــا مــن خــلال معلومــات أخــرى توضــح أن الــرأي المعبــر عنــه هــو الخبيــر) 
الــذي يؤيــد وجهــة نظــر حامــل البطاقــة حــول مســتوى الجــودة، أو قــد يكــون التحريــف مطلوبًــا عندمــا يتــم 
الطعــن فــي صحــة النــزاع مــن قبــل التاجــر. وقــد تتضمــن المســتندات الأخــرى اللازمــة لدعــم صحــة النــزاع، 

علــى ســبيل المثــال، الإيصــال الأصلــي، أو الفاتــورة أو أمــر العمــل أو الكتيــب أو العقــد أو التقييــم.
بالنســبة للمنازعــات المتعلقــة بالائتمــان الــذي لــم تتــم معالجتــه: عندمــا يشــير خطــاب حامــل البطاقــة 	 

إلــى أن حامــل  البريــد الإلكترونــي أو الرســالة المضمنــة فــي طلــب رد المبالــغ المدفوعــة  الأصلــي أو 
البطاقــة أعــاد البضائــع، وأن التاجــر يرفــض اســتلام البضائــع فــي رفــض رد المبالــغ المدفوعــة ، يجــب علــى 
جهــة الإصــدار بعــد ذلــك إثبــات أن الســلعة تــم إرجاعهــا إلــى التاجــر واســتلامها لإرفاقهــا بدعــوى مــا قبــل 

ــم. التحكي
بالنســبة للمنازعــات التــي تتضمــن ســلعًا أو خدمــات لــم يتــم تقديمهــا: عندمــا تتضمــن مســتندات رفــض 	 

ــد  ــد أو البري ــا، ويجــب أن يشــير خطــاب حامــل البطاقــة الجدي ــغ المدفوعــة إيصــال تســليم موقعً رد المبال
الإلكترونــي أو الرســالة الجديــدة إلــى أن التوقيــع علــى إيصــال التســليم، ليــس توقيــع حامــل البطاقــة أو 

توقيــع أي شــخص ينــوب حامــل البطاقــة.
بالنســبة للمنازعــات التــي تنطــوي علــى رســوم “عــدم الحضــور” الخاصــة بالإقامــة أو اســتئجار الســيارة: 	 

عندمــا لا يتضمــن خطــاب حامــل البطاقــة الأصلــي أو البريــد الإلكترونــي أو الرســالة المضمنــة فــي إنشــاء رد 
المبالــغ المدفوعــة رقــم إلغــاء وتعالــج الجهــة القابلــة رفــض رد المبالــغ المدفوعــة الــذي ينــص علــى أحــد 

مــا يلــي:
يوجد بالفندق برنامج حجز يتضمن إصدار أرقام التأكيد والإلغاء.- 
الفندق ليس لديه سجل للإلغاء.- 

بعــد ذلــك، يجــب علــى حامــل البطاقــة إثبــات اتصالــه بالتاجــر خــلال الإطــار الزمنــي للإلغــاء الــذي يتطلبــه برنامــج 
الحجــز )مثــل نســخة مــن فاتــورة الهاتــف تشــير إلــى أنــه تــم إجــراء مكالمــة إلــى التاجــر قبــل الســاعة 18:00 

]التوقيــت المحلــي للتاجــر[ فــي تاريــخ الحجــز).
بالنســبة للمنازعــات التــي تتضمــن معامــلات لاحقــة: خطــاب حامــل البطاقــة الجديــد، البريــد الإلكترونــي. أو 	 

نمــوذج رســالة مــؤر	 بعــد رفــض رد المبالــغ المدفوعــة يجــب أن يذكــر أيضًــا علــى وجــه التحديــد:
أن حامل البطاقة قام بمراجعة الوثائق المقدمة من التاجر في رفض رد المبالغ المدفوعة.- 
أن حامل البطاقة شارك في معاملة صالحة مع التاجر.- 
أن معاملة لاحقة حدثت مع نفس التاجر دون موافقة حامل البطاقة.- 
أن حامل البطاقة تواصل بالتاجر أو حاول الاتصال بالتاجر لحل النزاع.- 

التعليق المطلوب. لا يوجد

2.2.3.2. مجموعة منازعات التفويض - رفض غير صالح لرد المبالغ المدفوعة
يجوز لجهة الإصدار تقديم دعوى ما قبل التحكيم عند حدوث كل ما يلي:

إذا كان إنشاء رد المبالغ المدفوعة صالحًا.	 
إذا فشلت عملية رفض رد المبالغ المدفوعة في حل النزاع.	 
إذا استمرت جهة الإصدار في المطالبة بأنه لم يوافق على المعاملة.	 

المســتندات المطلوبــة. يجــب أن تقــدم جهــة الإصــدار تفســيراً لســبب اعتقادهــا أن رفــض رد المبالــغ المدفوعــة 
غيــر صالح.

التعليق المطلوب. لا يوجد.

necessary to support the validity of the dispute may include, but is not limited to, the 

original receipt, invoice, work order, brochure, contract, or appraisal.

• For Disputes Involving Credit Not Processed: When the original Cardholder letter, 

email, or message included in the chargeback states that the Cardholder returned the 

merchandise and the Merchant denies receiving the merchandise in the chargeback 

rejection, the Issuer must then provide proof that the merchandise was returned to and 

received by the Merchant to accompany the pre-arbitration case.

• For Disputes Involving Goods or Services Were Not Provided: When the chargeback 

rejection documentation includes a signed delivery receipt, the new Cardholder letter, 

email, or message must state the signature on the delivery receipt is not the Cardholder’s 

signature or the signature of any person authorized by the Cardholder.

• For Disputes Involving a Lodging or Vehicle Rental “No-Show” Charge: When the original 

Cardholder letter, email, or message included in the chargeback creation did not include 

a cancellation number and the Acquirer processed a chargeback rejection that states 

one the following:

 - The hotel has a reservation program that includes the issuance of confirmation and 

cancellation numbers.

 - The hotel has no record of the cancellation. 

Then the Cardholder must provide proof of Merchant contact within the cancellation time 

frame required by the reservation program (such as a copy of a phone bill indicating that 

a call was made to the Merchant before 18:00 [Merchant’s local time] on the date of the 

reservation).

• For Disputes Involving Subsequent Transactions:  The new Cardholder letter, email or 

message form dated after the chargeback rejection must also specifically state:

 - The Cardholder has reviewed the documentation provided by the Merchant in the 

chargeback rejection

 - The Cardholder engaged in a valid Transaction with the Merchant.

 - A subsequent Transaction occurred with that same Merchant without the Cardholder’s 

consent.

 - The Cardholder contacted the Merchant, or attempted to contact the Merchant, to 

resolve the dispute.

Required Comment.  None

2.3.2.2 Authorization Dispute Group – Invalid Chargeback Rejection
An Issuer may submit a pre-arbitration case when all of the following occurred:

• The chargeback creation was valid

• The chargeback rejection failed to resolve the dispute

• The Issuer continues to claim the Issuer did not approve the Transaction

Required Documents. The Issuer must explain why the Issuer believes the chargeback 

rejection to be invalid. 

Required Comment.  None.
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3.2.3.2. مجموعة مطالبات حامل البطاقة - رفض غير صالح لرد المبالغ المدفوعة
يجوز لجهة الإصدار تقديم دعوى ما قبل التحكيم عند حدوث كلتي الحالتين التاليتين:

إذا كان إنشاء رد المبالغ المدفوعة الأصلي صالحًا.	 
أحد الشروط التالية:	 

الشــرط 1: إذا فشــلت المســتندات المطلوبــة لرفــض المبالــغ المدفوعــة فــي تســوية رد المبالــغ المدفوعــة 
لمجموعــة مطالبــات حامــل البطاقــة.

الشــرط 2: إذا تمــت مراجعــة المســتندات المطلوبــة لرفــض المبالــغ المدفوعــة مــن قبــل حامــل البطاقــة، 
وأعــاد حامــل البطاقــة تأكيــد مطالبتــه.

المستندات المطلوبة. يجب توافر أحد الشروط التالية المطابقة للشرط في الصف السابق:
الشرط 1: يجب أن تقدم جهة الإصدار تفسيرا لسبب اعتقادها أن رفض رد المبالغ المدفوعة غير صالح.

الشــرط 2: خطــاب جديــد لحامــل البطاقــة أو بريــد إلكترونــي أو رســالة مؤرخــة بعــد عــرض التقديــم الثانــي، تنــص 
علــى وجــه التحديــد علــى أن حامــل البطاقــة قــد راجــع المســتندات التــي قدمهــا التاجــر فــي العــرض الثانــي، وأن 
حامــل البطاقــة يســتمر فــي التأكيــد علــى أن المعاملــة المتنــازع عليهــا لــم يتــم التصريــح بهــا مــن قبــل حامــل 

البطاقــة .
التعليق المطلوب. لا يوجد.

4.2.3.2. لا يوجد تصريح من حامل البطاقة - رفض غير صالح لرد المبالغ المدفوعة
يجوز لجهة الإصدار تقديم دعوى ما قبل التحكيم عند حدوث كل ما يلي:

إذا كان إنشاء رد المبالغ المدفوعة الأصلي صالحًا.	 
أحد الشروط التالية:	 

ــة رد  ــغ المدفوعــة فــي تســوية عملي ــة الخاصــة برفــض رد المبال الشــرط 1: إذا فشــلت المســتندات المطلوب
ــغ المدفوعــة بــدون ترخيــص حامــل البطاقــة. المبال

الشــرط 2:إذا تمــت مراجعــة المســتندات المطلوبــة لرفــض المبالــغ المدفوعــة مــن قبــل حامــل البطاقــة وأكــد 
أن المعاملــة المتنــازع عليهــا هــي معاملــة احتياليــة.

الشرط 3: لمعاملة “عدم الحضور”: اتباع أحد الإجراءين التاليين أو كليهما:
رقــم حســاب حامــل البطاقــة و / أو اســم حامــل البطاقــة و / أو عنــوان حامــل البطاقــة المقــدم مــن التاجــر - 

فــي رفــض رد المبالــغ المدفوعــة غيــر دقيــق.
رقــم التأكيــد المقــدم فــي وقــت إجــراء الحجــز لا يتطابــق مــع رقــم التأكيــد المقــدم مــن التاجــر فــي رفــض - 

رد المبالــغ المدفوعــة.

المستندات المطلوبة. يجب توافر أحد الشروط التالية المطابقة للشرط في الصف السابق:
الشرط 1: يجب أن تقدم جهة الإصدار تفسيرا لسبب اعتقادها أن رفض رد المبالغ المدفوعة غير صالح.

الشــرط 2: خطــاب جديــد لحامــل البطاقــة أو بريــد إلكترونــي أو رســالة مؤرخــة بعــد عــرض التقديــم الثانــي، تنــص 
علــى وجــه التحديــد علــى أن حامــل البطاقــة قــد راجــع المســتندات التــي قدمهــا التاجــر فــي العــرض الثانــي، وأن 
حامــل البطاقــة يســتمر فــي التأكيــد علــى أن المعاملــة المتنــازع عليهــا لــم يتــم التصريــح بهــا مــن قبــل حامــل 

البطاقــة .
الشــرط 3:يجــب أن تحــدد جهــة الإصــدار المعلومــات غيــر الدقيقــة )علــى ســبيل المثــال، اســم حامــل البطاقــة 

غيــر الصحيــح، أو عنوانــه غيــر الصحيــح).
التعليق المطلوب. لا يوجد.

2.3.2.3 Cardholder Claims Group – Invalid Chargeback Rejection
• An Issuer may submit a pre-arbitration case when both of the following occurred:The 

original chargeback creation was valid

• One of the following Conditions::

Condition 1: The chargeback rejection required documents failed to remedy the Cardholder 

Claims Group chargeback.

Condition 2: The chargeback rejection required documents was reviewed by the Cardholder 

and the Cardholder reasserts their claim.

Required Documents.  One of the following Conditions corresponding to the Condition in 

previous row:

Condition 1: The Issuer must explain why the Issuer believes the chargeback rejection to be 

invalid.

Condition 2: A new Cardholder letter, email, or message dated after the second presentment 

specifically stating that the Cardholder has reviewed the documentation provided by the 

Merchant in the second presentment and the Cardholder continues to maintain that the 

disputed Transaction was not authorized by the Cardholder.

Required Comment. None.

2.3.2.4 No Cardholder Authorization – Invalid Chargeback Rejection
An Issuer may submit a pre-arbitration case when all of the following occurred:

• The original chargeback creation was valid

• One of the following Conditions:

Condition 1: The chargeback rejection required documents failed to remedy the No 

Cardholder Authorization chargeback.

Condition 2: The chargeback rejection required documents was reviewed by the Cardholder 

and the Cardholder reasserts the disputed Transaction is fraudulent

Condition 3: For “No Show” Transaction:  One or both of the following:

 - The Cardholder account number and/or Cardholder name and/or Cardholder address 

provided by the Merchant in the chargeback rejection is not accurate.

 - The confirmation number provided at the time the reservation was made does not 

match the confirmation number provided by the Merchant in the chargeback rejection.

Required Documents.  One of the following Conditions corresponding to the Condition in 

the previous row:

Condition 1: The Issuer must explain why the Issuer believes the chargeback rejection to be 

invalid.

Condition 2: A new Cardholder letter, email, or message dated after the second presentment 

specifically stating that the Cardholder has reviewed the documentation provided by the 

Merchant in the second presentment and the Cardholder continues to maintain that the 

disputed Transaction was not authorized by the Cardholder.

Condition 3: The Issuer must explain which information is not accurate (for example, 

incorrect Cardholder name or incorrect Cardholder address).

Required Comment. None.
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5.2.3.2. قواعد معالجة الشريحة - رفض غير صالح لرد المبالغ المدفوعة
يجوز لجهة الإصدار تقديم دعوى تحكيم عند حدوث كلتي الحالتين التاليتين:

إذا كان إنشاء رد المبالغ المدفوعة الأصلي صالحًا	 
إذا فشل رفض رد المبالغ المدفوعة في معالجة النزاع	 

المســتندات المطلوبــة. يجــب أن تقــدم جهــة الإصــدار تفســيراً لســبب اعتقادهــا أن رفــض رد المبالــغ المدفوعــة 
غيــر صالح.

التعليق المطلوب. لا يوجد

6.2.3.2. خطأ في نقطة التفاعل - رفض غير صالح لرد المبالغ المدفوعة
يجوز جهة الإصدار تقديم دعوى تحكيم عند حدوث كلتي الحالتين التاليتين:

إذا كان إنشاء رد المبالغ المدفوعة الأصلي صالحًا.	 
إذا فشل رفض رد المبالغ المدفوعة في معالجة النزاع.	 

المســتندات المطلوبــة. يجــب أن تقــدم جهــة الإصــدار تفســيراً لســبب اعتقادهــا أن رفــض رد المبالــغ المدفوعــة 
غيــر صالح.

التعليق المطلوب. لا يوجد.

7.2.3.2. مستندات الرفض المطلوبة غير مقروءة / غير ذات صلة/ غير كاملة
يجوز لجهة الإصدار تقديم دعوى ما قبل التحكيم عند حدوث كلتي الحالتين التاليتين:

إذا كان إنشاء رد المبالغ المدفوعة صالحًا	 
إذا كانت مستندات الرفض المطلوبة غير مقروءة )بمعنى صفحات فارغة أو غير قابلة للقراءة)	 

CBCD25.رمز السبب
المستندات المطلوبة. لا توجد.

التعليق المطلوب. لا يوجد.

8.2.3.2. لم يتم استلام مستندات الرفض المطلوبة
يجوز لجهة الإصدار تقديم دعوى تحكيم عند حدوث الحالتين التاليتين:

إذا كانت عملية رد المبالغ المدفوعة الأصلية صالحة.	 
إذا لم يتم توفير المستندات المطلوبة للإثبات.	 

CBCD26 .رمز الإسبب
المستندات المطلوبة. لا توجد.

التعليق المطلوب. يوجد.

9.2.3.2. تغيير سبب رد المبالغ المدفوعة إلى مجموعة نزاعات التفويض
يجــوز لجهــة الإصــدار إرســال دعــوى مــا قبــل التحكيــم عندمــا تقــوم جهــة الإصــدار بتغييــر ســبب النــزاع مــن 

مجموعــة منازعــات عــدم التفويــض إلــى مجموعــة منازعــات التفويــض.
ولتغيير سبب النزاع، يجب توافر الشروط التالية:

أن يكون إنشاء رد المبالغ المدفوعة الأصلي صالحًا.	 
يجب أن تتم عملية تسوية إنشاء رد المبالغ المدفوعة الأصلية ضمن الإطار الزمني المعمول به.	 
أن يــؤدي رفــض رد المبالــغ المدفوعــة إلــى إصــلاح عمليــة إنشــاء رد المبالــغ المدفوعــة الأصليــة، وتحديــد 	 

أن رد المبالــغ المدفوعــة الصالــح لمجموعــة نــزاع التفويــض متــاح ويفــي بالشــروط المقابلــة.

2.3.2.5 Chip Processing Rules – Invalid Chargeback Rejection
An Issuer may submit an arbitration case when both of the following occurred:

• The original chargeback creation was valid

• The chargeback rejection failed to remedy the dispute

Required Documents.  The Issuer must explain why the Issuer believes the chargeback 

rejection to be invalid.

Required Comment.  None

2.3.2.6 Point of Interaction Error – Invalid Chargeback Rejection
An Issuer may submit a pre-arbitration case when both of the following occurred:

• The original chargeback creation was valid

• The chargeback rejection failed to remedy the dispute

Required Documents.  The Issuer must explain why the Issuer believes the chargeback 

rejection to be invalid.

Required Comment.  None

2.3.2.7 Required Rejection Documents were illegible/Unrelated/
Incomplete
An Issuer may submit a pre-arbitration case when both of the following occurred:

• The chargeback creation was valid

• The required rejection documents were illegible (meaning blank or unreadable pages)

Reason Code:  CBCD25
Required Documents.  None
Required Comment. None

2.3.2.8 Required Rejection Documents were not received
An Issuer may submit an arbitration case when both of the following occurred:

• The original chargeback was valid
• The required documents were not provided
Reason Code.  CBCD26

Required Documents. None

Required Comment. None

2.3.2.9 Change of Chargeback Reason to an Authorization Dispute 
Group
An Issuer may submit a pre-arbitration case when the Issuer is changing the reason for the 

dispute from a non-Authorization Dispute Group to an Authorization Dispute Group.

In order to change the reason for a dispute all of the following must occur:

• The original chargeback creation was valid

• The original chargeback creation must have been processed within the applicable time 

frame

• The chargeback rejection remedied the original chargeback creation and identified that a 

valid Authorization Dispute Group chargeback is available and meets the corresponding 

conditions
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المستندات المطلوبة. يجب على جهة الإصدار تقديم كلٍ من التاليين:
أن تقوم جهة الإصدار بتقديم تفسيراً لسبب تغيير سبب رد المبالغ المدفوعة.	 
منازعــات 	  لمجموعــة  المدفوعــة  المبالــغ  رد  عمليــة  تثبــت  التــي  المســتندات  الاصــدار  جهــة  تقــدم  أن 

التفويــض.
التعليق المطلوب. لا يوجد.

10.2.3.2 تغييــر ســبب رد المبالــغ المدفوعــة إلــى مجموعــة مطالبــات العمــلاء المتعلقــة 
بــرد المبالــغ المدفوعــة

يجــب علــى جهــة الإصــدار إرســال دعــوى مــا قبــل التحكيــم، عندمــا تقــوم بتغييــر ســبب النــزاع، مــن مجموعــة 
مطالبــات غيــر العمــلاء إلــى رد المبالــغ المدفوعــة مــن مجموعــة مطالبــات العمــلاء.

ولتغيير سبب النزاع، يجب توافر الشروط التالية:
أن يكون إنشاء رد المبالغ المدفوعة الأصلي صالحًا.	 
يجب أن تتم عملية تسوية إنشاء رد المبالغ المدفوعة الأصلية ضمن الإطار الزمني المعمول به.	 
أن يــؤدي رفــض رد المبالــغ المدفوعــة إلــى إصــلاح عمليــة إنشــاء رد المبالــغ المدفوعــة الأصليــة، وتحديــد 	 

أن رد المبالــغ المدفوعــة صالحًــا لمجموعــة نــزاع التفويــض متــاح ويفــي بالشــروط المقابلــة.
المستندات المطلوبة. يجب على جهة الإصدار تقديم كلٍ من التاليين:

أن تقوم جهة الإصدار بتقديم تفسيراً لسبب تغيير سبب رد المبالغ المدفوعة.	 
أن تقدم جهة الاصدار المستندات التي تثبت عملية رد المبالغ المدفوعة لمجموعة العملاء.	 

التعليق المطلوب. لا يوجد.

11.2.3.2. تغييــر ســبب رد المبالــغ المدفوعــة إلــى عــدم تفويــض حامــل البطاقــة لــرد 
المدفوعــة المبالــغ 

يجــب علــى جهــة الإصــدار تقديــم دعــوى مــا قبــل التحكيــم عندمــا تقــوم بتغييــر ســبب النــزاع، مــن رد المبالــغ 
المدفوعــة مــن عــدم تفويــض حامــل البطاقــة، إلــى رد المبالــغ المدفوعــة بــدون تصريــح حامــل البطاقــة.

ولتغيير سبب النزاع، يجب توافر الشروط التالية:
أن يكون إنشاء رد المبالغ المدفوعة الأصلي صالحًا.	 
يجب أن تتم معالجة عملية إنشاء رد المبالغ المدفوعة الأصلية ضمن الإطار الزمني المعمول به.	 
أن يــؤدى رفــض رد المبالــغ المدفوعــة إلــى تصحيــح عمليــة إنشــاء رد المبالــغ المدفوعــة الأصليــة، وتحديــد 	 

أن صلاحيــة رد المبالــغ المدفوعــة “لا يوجــد تصريــح حامــل بطاقــة” متاحــة وتفــي بالشــروط المقابلــة.
إذا تمــت مراجعــة المســتندات المثبتــة لعمليــة رفــض المبالــغ المدفوعــة مــن قبــل حامــل البطاقــة، وأكــد 	 

أن المعاملــة المتنــازع عليهــا معاملــة احتياليــة.
المستندات المطلوبة. يجب على جهة الإصدار توفير كل ما يلي:

أن تقوم جهة الإصدار بتقديم تفسيراً لسبب تغيير سبب رد المبالغ المدفوعة.	 
أن تقدم جهة الإصدار المستندات المثبتة لعملية استرداد التكاليف بدون تصريح حامل البطاقة.	 
خطــاب لحامــل البطاقــة أو بريــده الإلكترونــي أو رســالة مؤرخــة تفيــد رفــض رد المبالــغ المدفوعــة، وتشــير 	 

علــى وجــه التحديــد إلــى أن حامــل البطاقــة قــد راجــع المســتندات المقدمــة مــن التاجــر فــي رفــض رد 
ــازع عليهــا لــم يصــرح بهــا. المبالــغ المدفوعــة، ويؤكــد حامــل البطاقــة أن المعاملــة المتن

التعليق المطلوب. لا يوجد.

Required Documents. The Issuer must provide both of the following:

• The Issuer’s explanation as to why the chargeback reason is being changed

• The required documents for the Authorization Dispute Group chargeback

Required Comment.  None

2.3.2.10 Change of Chargeback Reason to a Customer Claims Group 
Chargeback 
An Issuer must submit a pre-arbitration case when the Issuer is changing the reason for 

the dispute from a non-Customer Claims Group chargeback to a Customer Claims Group 

chargeback.

In order to change the reason for a dispute all of the following must occur:

• The original chargeback creation was valid

• The original chargeback creation must have been processed within the applicable time 

frame

• The chargeback rejection remedied the original chargeback creation and identified that 

a valid Customer Claims Group chargeback is available and meets the corresponding 

conditions

Required Documents. The Issuer must provide both of the following:

• The Issuer’s explanation as to why the chargeback reason is being changed

• The required documents for the Customer Claims Group chargeback

Required Comment.  None

2.3.2.11 Change of Chargeback Reason to a No Cardholder Authorization 
Chargeback
An Issuer must submit a pre-arbitration case when the Issuer is changing the reason for 

the dispute from a non-No Cardholder Authorization chargeback to a No Cardholder 

Authorization chargeback.

In order to change the reason for a dispute all of the following must occur:

• The original chargeback creation was valid

• The original chargeback creation must have been processed within the applicable time 

frame

• The chargeback rejection remedied the original chargeback creation and identified that a 

valid No Cardholder Authorization chargeback is available and meets the corresponding 

conditions

• The chargeback rejection required documents were reviewed by the Cardholder and 

the Cardholder asserts the disputed Transaction is fraudulent

Required Documents. The Issuer must provide all of the following:

• The Issuer’s explanation as to why the chargeback reason is being changed

• The required documents for the No Cardholder Authorization chargeback

• A Cardholder letter, email, or message dated after the chargeback rejection specifically 

stating that the Cardholder has reviewed the documentation provided by the Merchant 

in the chargeback rejected and the Cardholder asserts that the disputed Transaction 

was not authorized by the Cardholder.

Required Comment.  None
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12.2.3.2. تغيير سبب رد المبالغ المدفوعة إلى مجموعة أخطاء في المعالجة
يجــب علــى جهــة الإصــدار إرســال دعــوى مــا قبــل التحكيــم، عندمــا تقــوم بتغيير ســبب النزاع، من نــزاع لمجموعة 

أخطــاء معالجــة غيــر معالجــة، إلــى نــزاع في مجموعة أخطــاء المعالجة.
لتغيير السبب إلى رد المبالغ المدفوعة من مجموعة أخطاء المعالجة ، يجب أن توافر الشروط التالية:

أن يكون إنشاء رد المبالغ المدفوعة الأصلي صالحًا.	 
يجب أن تتم معالجة عملية إنشاء رد المبالغ المدفوعة الأصلية ضمن الإطار الزمني المعمول به.	 
أن يــؤدى رفــض رد المبالــغ المدفوعــة إلــى إصــلاح عمليــة إنشــاء رد المبالــغ المدفوعــة الأصليــة وتحديــد 	 

أن عمليــة رد المبالــغ المدفوعــة لمجموعــة أخطــاء المعالجــة الصالحــة متاحــة وتفــي بالشــروط المقابلــة
المستندات المطلوبة. يجب على جهة الإصدار تقديم كلٍ من التاليين:

 شرح جهة الإصدار لسبب تغيير سبب رد المبالغ المدفوعة	 
المستندات المطلوبة لرد المبالغ المدفوعة من مجموعة أخطاء المعالجة	 

التعليق المطلوب. لا يوجد

3.3.2 رد القابل على دعوى ما قبل التحكيم
يجوز للجهة القابلة اتخاذ أحد الإجراءات التالية ردًا على استلام دعوى تحكيم:

الموافقة على التحكيم، وبالتالي المسؤولية المالية للمعاملة المتنازع عليها.	 
رفض دعوى التحكيم.	 
عدم اتخاذ أي إجراء.	 

يجوز للجهة القابلة رفض دعوى ما قبل التحكيم لأحد الأسباب التالية:
إذا كان إنشاء رد المبالغ المدفوعة الأصلي غير صالح.	 
إذا كانــت دعــوى مــا قبــل التحكيــم باطلــة. علــى ســبيل المثــال، المســتندات المطلوبــة غيــر الملائمــة، أو 	 

قدمــت جهــة الإصــدار دعــوى مــا قبــل التحكيــم بعــد الإطــار الزمنــي المعمــول بــه.
إذا كان التاجــر يمتلــك دليــل نفــي، يتنــاول علــى وجــه التحديــد المســتندات المقدمــة فــي مرحلــة مــا قبــل 	 

التحكيــم. يتضمــن علــى ســبيل المثــال، المعاملــة المتنــازع عليهــا المصــرح بهــا بشــكل صحيــح.
إذا غيّــرت جهــة الإصــدار ســبب رد المبالــغ المدفوعــة: عالــج رفــض رد المبالــغ المدفوعــة عمليــة رد المبالــغ 	 

المدفوعــة الأصليــة ولــم يحــدد إمكانيــة رد المبالــغ المدفوعــة الجديــدة الصالحــة علــى أنهــا متوفــرة.

المســتندات المطلوبــة. عندمــا يرفــض القابــل  دعــوى التحكيــم ، فإنــه يجــب عليــه تقديــم تفســيراً للرفــض وأي 
مســتندات ذات صلــة تتنــاول علــى وجــه التحديــد المعلومــات الــواردة فــي مــا قبــل التحكيــم.

التعليق المطلوب. لا يوجد.

4.3.2 تقديم جهة الإصدار لدعوى ما قبل التحكيم
يجــوز لجهــة الإصــدار رفــض طلــب القابــل عــن طريــق تصعيــد مــا قبــل التحكيــم إلــى التحكيــم. فقــد لا يتــم 

تقديــم مســتندات جديــدة. تحــال الدعــوى إلــى هيئــة التحكيــم للبــت فيهــا نهائيــاً.

5.3.2 عملية مراجعة مشغل شبكة الدفع المحلية
ســيرفض مشــغل شــبكة الدفــع المحليــة الحكــم فــي حالــة لــم تتبــع جهــة الإصــدار جميــع متطلبــات التســجيل. 

تتضمــن أمثلــة الملفــات غيــر الصحيحــة علــى ســبيل المثــال الحــالات التاليــة:

2.3.2.12 Change of Chargeback Reason to a Processing Error Group 
Chargeback
An Issuer must submit a pre-arbitration case when the Issuer is changing the reason for the 

dispute from a non-Processing Error Group dispute to a Processing Error Group dispute. 

In order to change the reason to a Processing Error Group chargeback all of the following 

must occur:

• The original chargeback creation was valid

• The original chargeback creation must have been processed within the applicable time 

frame

• The chargeback rejection remedied the original chargeback creation and identified that 

a valid Processing Error Group chargeback is available and meets the corresponding 

conditions

Required Documents. The Issuer must provide both of the following:

• The Issuer’s explanation as to why the chargeback reason is being changed

• The required documents for the Processing Error Group chargeback

Required Comment.  None

2.3.3 Acquirer Response to a Pre-Arbitration Case
An Acquirer may take one of the following actions in response to receiving an arbitration 

case filing:

• Accept the arbitration case and thereby financial responsibility for the disputed Transaction. 

• Reject the arbitration case

• Take no action

The Acquirer may reject the pre-arbitration case for one of the following reasons:

• The original chargeback creation was invalid.

• The pre-arbitration case was invalid. Examples include, but are not limited to, improper 

required documents, the Issuer submitted the pre-arbitration case beyond the applicable 

time frame.

• The Merchant has a rebuttal that specifically addresses the documentation provided in the 

pre-arbitration case. An example includes, but is not limited to, the disputed Transaction 

was properly authorized.

• When the Issuer has changed the chargeback reason:  The chargeback rejection remedied 

the original chargeback and did not identify a new valid chargeback as being available.

Required Documents. When the Acquirer rejects the arbitration case, the Acquirer must 

provide an explanation for the rejection, and any relevant documentation that specifically 

addresses the information contained in the pre-arbitration.

Required Comment.  None

2.3.4 Issuer Submission of a Pre-Arbitration Case
The Issuer may reject the Acquirer’s claim by escalating the pre-arbitration to arbitration.  No 

new information may be provided.  The case will be sent to the arbitration committee for a 

final decision.  

2.3.5 National Scheme Operator Review Process
National Scheme Operator will decline to rule on a case when the Issuer did not follow all 

filing requirements. Examples of incorrect filing include but are not limited to:
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فــي الحالــة التــي لا تحتــوي علــى مســتندات كافيــة لتمكيــن مشــغل شــبكة الدفــع المحليــة مــن الحكــم فــي 	 
المنازعــة، وتحديــد المســؤولية عــن المبلــغ المتنــازع عليــه.

إذا تم رفع المنازعة بعد انقضاء الميعاد المقرر لها.	 
يجــوز لجهــة الإصــدار إعــادة إرســال حالــة تــم رفضهــا للحكــم عندمــا يمكنهــا تصحيــح النقــص الــذي تســبب فــي 

رفــض الحالــة خــلال المواعيــد المحــددة للإيــداع المعمــول بهــا.
ويجــب علــى مشــغل شــبكة الدفــع المحليــة القيــام بمراجعــة الحالــة والقواعــد المعمــول بهــا وإصــدار قــرار بذلــك، 

ويكــون قــراره نهائيا.

4.2الامتثال/ عدم الامتثال
يجــوز للعضــو أن يطلــب مــن مشــغل شــبكة الدفــع المحليــة حــل مشــكلة انتهــاك القواعــد الــذي يتســبب فــي 

خســارة ماليــة مــن خــلال حالــة الامتثــال.
يجوز للعضو رفع منازعة امتثال عند استيفاء جميع الشروط التالية.

أن يقــوم عضــو أخــر بانتهــاك هــذه القواعــد، بشــكل مباشــر أو غيــر مباشــر، ممــا تســبب بشــكل مباشــر فــي 	 
تعــرض عضــو آخــر لخســارة ماليــة.

يجــب علــى العضــو المتقــدم إثبــات الخســارة الماليــة، بســبب هــذا الانتهــاك وليــس مجــرد تأكيــد الانتهــاك 	 
كأســاس لرفــع الدعــوى. وبعبــارة أخــرى ، كان مــن الممكــن تجنــب الخســارة لــو أن العضــو المدعــى عليــه قــد 

اتبــع القواعــد.
أن يكون العضو صاحب الشكوى قد قدم حالة ما قبل الامتثال.	 
أن يكون العضو المقدم ضده هذا الادعاء، لم يعلن مسؤوليته عن حالة الامتثال المسبق.	 

يجب عدم رفع دعوى الامتثال:
عندما يتوفر إنشاء رد المبالغ المدفوعة أو الرفض.	 
عندما يتم حظر إنشاء أو رفض المبالغ المدفوعة.	 
للمطالبــة بــأن حامــل البطاقــة قــد تــم قيــده مرتيــن )مــرة واحــدة مــن قبــل جهــة الإصــدار كنتيجــة لــرد المبالــغ 	 

المدفوعــة ومــرة أخــرى مــن خــلال إعــادة الأمــوال التــي قــام التاجــر بمعالجتهــا) ؛ يجــب حــل المســألة أثنــاء 
عمليــة رد المبالــغ المدفوعــة عــن طريــق  التحكيــم.

1.4.2 بيانات التفويض مفقودة أو غير صحيحة أو غير دقيقة
شــرط الامتثــال المســبق. يجــوز لجهــة الإصــدار رفــع دعــوى امتثــال مســبق، ضــد جهــة قابلــة عنــد وقــوع الحالتيــن 

التاليين:
إذا كانــت عناصــر البيانــات الإلزاميــة أو الاختياريــة المتوفــرة فــي رســالة طلــب التفويــض مفقــودة أو غيــر 	 

صالحــة أو غيــر دقيقــة.
إذا لحقت بجهة الإصدار خسارة مالية مباشرة بسبب الانتهاك.	 

الإطار الزمني.  ما لا يقل عن 30 يومًا تقويميًا قبل التمسك بحالة الامتثال المسبق إلى حالة الامتثال.
المستندات المطلوبة للامتثال المسبق. كل ما يلي:

 	)DE 57( رقم مرجعي مميز
اسم التاجر.	 
تاريخ المعاملة.	 
قيمة مبلغ التحويل.	 
تحديد القاعدة التي لم يتم الامتثال لها.	 
تاريخ المخالفة.	 
بيانات التفويض المحددة التي تم التأكيد على أنها مفقودة أو غير صالحة أو غير دقيقة.	 

• The case has insufficient documentation to enable National Scheme Operator to rule on 

the case and assign responsibility for the disputed amount.

• The case was filed beyond the appropriate filing period.

The Issuer may resubmit a case that has been declined for ruling when the Issuer can 

correct the deficiency that caused the case to be declined within the applicable filing time 

frames. 

National Scheme Operator will review the case, the applicable rules, and render a decision. 

The National Scheme Operator decision in final.

2.4 Compliance / Non Compliance
A Member may ask National Scheme Operator to resolve a rules violation causing financial 

loss through a compliance case.

A Member may file a compliance case when all of the following conditions have been met.

• Another Member, whether directly or indirectly, has violated any of the rules directly 

causing another Member to experience a financial loss.

The Filing Member must document a financial loss because of the violation and not simply 

assert a violation as a basis for filing the case. In other words, the loss could have been 

avoided had the Filed-Against Member followed the rules.

• The Filing Member submitted a pre-compliance case.

• The Filed-Against Member did not accept responsibility for the pre-compliance case.

A compliance case must not be filed:

• When a chargeback creation or rejection is available

• When a chargeback creation or rejection is prohibited

• For a claim that a Cardholder was credited twice (once by the Issuer as a result of a 

chargeback and again through a refund processed by the Merchant); the matter must 

be resolved during the chargeback and arbitration process.

2.4.1 Missing, Invalid or Inaccurate Authorization Data
Pre-compliance Condition. An Issuer may file a pre-compliance case against an Acquirer 

when both of the following:

• Any of the mandatory or optional data elements supplied in the authorization request 

message are missing, invalid or inaccurate.

• The Issuer suffered a financial loss directly due to the violation.

Pre-compliance Time Frame. At least 30 calendar days prior to escalating the pre-compliance 

case to a compliance case.

Pre-compliance Required Documents. All the following:

• Unique Reference Number (DE 57)

• Merchant name

• Transaction date

• Transaction amount 

• Name of rule violation

• Violation date

• The specific authorization data asserted to be missing, invalid, or inaccurate.
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المستندات التي تؤكد أن بيانات التفويض، كما وردت، غير من طبيعة المعاملة.	 
المســتندات التــي تثبــت ســبب فقــدان بيانــات التفويــض أو عــدم صلاحيتهــا أو عــدم دقتهــا ممــا أدى 	 

إلــى الموافقــة علــى المعاملــة.
المســتندات التــي تثبــت ســبب عــدم الموافقــة علــى المعاملــة إذا تــم اســتلام بيانــات كاملــة وصحيحــة 	 

ودقيقة.
مســتند يثبــت، لمشــغل شــبكة الدفــع المحليــة، أن جهــة الإصــدار لــن تلحقهــا خســارة ماليــة لــو كانــت 	 

بيانــات التفويــض الإلزاميــة موجــودة وصالحــة ودقيقــة، وأن التســجيل لــم يكــن مبنيًــا فقــط علــى 
البيانــات المفقــودة وغيــر الصالحــة، أو غيــر الدقيقــة .

شــرط الامتثــال:  يجــوز لجهــة الإصــدار التمســك بحالــة الامتثــال المســبق إلــى حالــة الامتثــال إذا تــم رفــض حالــة 
الامتثــال المســبق. لا يُشــترط توفيــر معلومــات جديــدة.

الإطار الزمني. في غضون 120 يومًا تقويمياً من تاريخ تسوية المعاملة أو تاريخ انتهاك القاعدة.

2.4.2. بيانات المقاصة غير الدقيقة التي تقيد دورات رد المبالغ المدفوعة.
شرط الامتثال المسبق. كلا ما يلي:

يجوز لجهة الإصدار أو القابل رفع دعوى امتثال مسبق
إذا كانــت بيانــات المقاصــة فــي رســالة عــرض التقديــم أو أي دورة لاحقــة لــرد المبالــغ المدفوعــة غيــر 	 

دقيقــة، ممــا يتســبب فــي رفــض عمليــة دورة صحيحــة لــرد المبالغ المدفوعة )إنشــاء رد المبالــغ المدفوعة 
ــى معالجتهــا.  ــر قــادر عل ــل الشــبكة أو أن العضــو غي ــم) مــن قب ــغ المدفوعــة أو التحكي أو رفــض رد المبال
ويكــون ذلــك، عندمــا يتــم تحديــد التاجــر بشــكل غيــر صحيــح فــي ســجلات المقاصــة علــى أنــه قــادر علــى 

ــن. إدارة خدمــات التأمي
وتشــير عبــارة “غيــر دقيقــة” إلــى أن البيانــات لا تعكــس بدقــة الظــروف التــي كانــت موجــودة فــي نقطــة 
التفاعــل فــي وقــت حــدوث المعاملــة، أو كانــت لا تتطابــق مــع البيانــات المقدمــة فــي العــرض الأصلــي.

أن يكون العضو المشتكي قد لحقته، خسارة مالية مباشرة بسبب الانتهاك.	 
الإطار الزمني. ما لا يقل عن 30 يومًا تقويمياً قبل تصعيد حالة الامتثال المسبق إلى حالة الامتثال.

المستندات المطلوبة للامتثال المسبق
عندما يكون العضو القائم بالإيداع هو جهة الإصدار:

الرقم المرجعي الفريد للمقاصة.	 
اسم التاجر.	 
تاريخ المعاملة.	 
قيمة مبلغ التحويل.	 
تحديد القاعدة التي لم يتم الامتثال لها.	 
تاريخ المخالفة.	 
إثبات عناصر البيانات التي تتسبب في رفض رد المبالغ المدفوعة أو التي ستؤدي إليه.	 
تحديد القيم النقدية التي تعتقد جهة الإصدار أنه كان يجب توفيرها في التفويض أو مسح الرسائل.	 
تــم تحديــد ســبب رد المبالــغ المدفوعــة، وتقديــم المســتندات المثبتــة علــى النحــو المبيــن فــي رمــز ســبب 	 

الرســالة المعمــول بــه.
عندما يكون العضو القائم بالإيداع هو القابل:

الرقم المرجعي الفريد للمقاصة.	 
اسم التاجر.	 
تاريخ المعاملة.	 
قيمة مبلغ التحويل.	 

• Documentation confirming that the authorization data, as received, misrepresented the 

nature of the Transaction

• Documentation explaining why the missing, invalid, or inaccurate authorization data 

resulted in the Transaction being authorized.

• Documentation explaining why the Transaction would not have been authorized if 

complete, valid, and accurate data had been received

• Documentation proving, to the satisfaction of National Scheme Operator, that the Issuer 

would not have suffered the financial loss had the mandatory authorization data been 

present, valid, and accurate and that the filing was not based solely on the data being 

missing, invalid, or inaccurate.

Compliance Condition. An Issuer may escalate the pre-compliance case to a compliance 

case when the pre-compliance case is rejected.  No new information may be provided.

Compliance Time Frame. Within 120 calendar days of the Transaction processing 
date or rule violation date.

2.4.2 Inaccurate Clearing Data that Restricts Chargeback Cycles
Pre-compliance Condition. Both of the following:

• An Issuer or Acquirer may file a pre-compliance case when the clearing data in the 

presentment message or any subsequent chargeback cycle was inaccurate, causing a 

valid chargeback cycle (chargeback creation, chargeback rejection, or arbitration) to be 

rejected by the network or unable to be processed by the Member.  This includes when 

a Merchant was improperly identified in the clearing records as ACS capable.

As used herein, “inaccurate” means data that does not accurately reflect the conditions 

that were present at the point of interaction at the time a Transaction occurred or that does 

not match data provided in the original presentment.

• The Filing Member suffered a financial loss directly due to the violation.

Pre-compliance Time Frame. At least 30 calendar days prior to escalating the pre-compliance 

case to a compliance case.

Pre-compliance Required Documentation.

When the Filing Member is the Issuer:

• Unique Clearing Reference Number 

• Merchant name

• Transaction date

• Transaction amount 

• Name of rule violation

• Violation date

• Document the data elements causing, or that will cause, the chargeback to be rejected.

• Identifying the values the Issuer believes should have been provided in the authorization 

or clearing messages.

• Specify the chargeback reason and provide the required documentation as set forth in 

the applicable message reason code.

When the Filing Member is the Acquirer:

• Unique Clearing Reference Number 

• Merchant name

• Transaction date

• Transaction amount 
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تحديد القاعدة التي لم يتم الامتثال لها.	 
تاريخ المخالفة.	 
إثبات عناصر البيانات التي تتسبب في رفض رد المبالغ المدفوعة أو التي ستؤدي إليه.	 
ــغ المدفوعــة علــى النحــو المنصــوص عليــه فــي رمــز ســبب الرســالة 	  ــرد المبال اســتخدام طريقــة صالحــة ل

ــه. المعمــول ب
شــرط الامتثــال. يجــوز للعضــو المطالــب بالامتثــال، التمســك بحالــة الامتثــال المســبق إلــى حالــة الامتثــال 

عندمــا يتــم رفــض حالــة الامتثــال المســبق. لا يُشــترط توفيــر معلومــات جديــدة.
الإطار الزمني للامتثال. في غضون 120 يومًا تقويمياً من تاريخ تسوية المعاملة أو تاريخ انتهاك القاعدة.

3.4.2 رسوم السداد المتبادل
شرط الامتثال المسبق. كل مما يلي:

يجــوز لجهــة الإصــدار أن تثبــت قيــام القابــل بتطبيــق ســعر تبــادل بشــكل غيــر صحيــح علــى معاملــة واحــدة 	 
أو أكثــر

أن يكون العضو المدعي قد لحقته خسارة مالية بسبب عدم امتثال عضو أخر لقواعد الامتثال.	 
الإطــار الزمنــي للامتثــال المســبق.  مــا لا يقــل عــن 30 يومًــا تقويميــاً قبــل تصعيــد حالــة الامتثــال المســبق إلــى 

حالــة الامتثال
المستندات المطلوبة للامتثال المسبق. كل ما يلي:

تاريخ المعاملة.	 
رقم مرجعي مميز للمقاصة.	 
مستندات توضح بالتفصيل معدل التبادل غير الصحيح الذي تم تطبيقه على المعاملة )المعاملات). 	 
المعاملــة 	  علــى  تطبيقــه  ينبغــي  كان  الــذي  الصحيــح  التبــادل  معــدل  بالتفصيــل  توضــح  مســتندات 

)المعامــلات).
مستندات توضح ادعاء جهة الإصدار بأن التبادل قد تم تطبيقه بشكل غير صحيح.	 

شــرط الامتثــال. يجــوز لجهــة الإصــدار تصعيــد حالــة الامتثــال المســبق إلــى حالــة الامتثــال عندمــا يتــم رفــض 
ــر معلومــات جديــدة. ــال المســبق. قــد لا يتــم توفي ــة الامتث حال

الإطار الزمني للامتثال. في غضون 120 يومًا تقويميًا من تاريخ تسوية المعاملة أو تاريخ انتهاك القاعدة.

4.4.2 جميع انتهاكات القواعد الأخرى
شرط الامتثال المسبق. كلا ما يلي:

أن يكون هناك عدم الالتزام بإحدى قواعد الامتثال.	 
أن يكو العضو المدعي قد لحقته خسارة مالية بسبب عدم امتثال عضو آخر لقواعد الامتثال.	 

الإطــار الزمنــي للامتثــال المســبق. مــا لا يقــل عــن 30 يومًــا تقويميًــا قبــل تصعيــد حالــة الامتثــال المســبق إلــى 
حالــة الامتثــال.

المستندات المطلوبة للامتثال المسبق. كل ما يلي:
رقم مرجعي فريد للمقاصة	 
اسم التاجر	 
تاريخ المعاملة	 
قيمة التحويل	 
اسم انتهاك القاعدة	 
تاريخ المخالفة	 
مستندات تثبت أن مخالفة القواعد قد تسببت في الخسارة المالية.	 

• Name of rule violation

• Violation date

• Document the data elements causing the reject and provide the valid values as submitted 

in the authorization or clearing message.

• Provide a valid remedy to the chargeback as set forth in the applicable message reason 

code.

Compliance Condition. The Filing Member may escalate the pre-compliance case to a 

compliance case when the pre-compliance case is rejected.  No new information may be 

provided.

Compliance Time Frame. Within 120 calendar days of the Transaction processing date or 

rule violation date.

2.4.3 Interchange Reimbursement Fee
Pre-compliance Condition. Both of the following:

• The Issuer can document that an Acquirer improperly applied an interchange rate to 

one or more Transactions

• The Filing Member suffered a financial loss directly due to the violation

Pre-compliance Time Frame. At least 30 calendar days prior to escalating the pre-compliance 

case to a compliance case

Pre-compliance Required Documents. All of the following:

• Processing date

• Unique Clearing Reference Number 

• Documentation detailing the incorrect interchange rate that was applied to the 

Transaction(s)

• Documentation detailing the correct interchange rate that should have been applied to 

the Transaction(s)

• Documentation explaining the Issuer’s claim that interchange was applied incorrectly

Compliance Condition. The Issuer may escalate the pre-compliance case to a compliance 

case when the pre-compliance case was rejected.  No new information may be provided.

Compliance Time Frame. Within 120 calendar days of the Transaction processing date or 

rule violation date.

2.4.4 All Other Rules Violations
Pre-compliance Condition. Both of the following:

• A rule was violated

• The Filing Member suffered a financial loss directly due to the violation

Pre-compliance Time Frame. At least 30 calendar days prior to escalating the pre-compliance 

case to a compliance case

Pre-compliance Required Documents. All of the following:

• Unique Clearing Reference Number 

• Merchant name

• Transaction date

• Transaction amount 

• Name of rule violation

• Violation date

• Documentation explaining how the rule violation caused the financial loss.
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شــرط الامتثــال. يجــوز لجهــة الإصــدار أو القابــل تصعيــد حالــة الامتثــال المســبق إلــى حالــة امتثــال عندمــا يتــم 
رفــض حالــة الامتثــال المســبق. لا يُشــترط توفيــر معلومــات جديــدة.

الإطار الزمني للامتثال. في غضون 120 يومًا تقويمياً من تاريخ تسوية المعاملة أو تاريخ انتهاك القاعدة.

5.4.2 عملية مراجعة مشغل شبكة الدفع المحلية
اتبــاع نفــس الإجــراءات المذكــورة فــي النقطــة 5.3.2 كعمليــة قياســية يتبعهــا مشــغل شــبكة الدفــع المحليــة 

لحــالات عــدم امتثــال أو عــدم الالتــزام بالقواعــد.

القواعد التنظيمية شبكة الدفع المحلية الليبية
الفصل 3 – التبادل والتسعير

يحتــوي هــذا الفصــل علــى قواعــد انتقــال الرســوم مــن عضــو إلــى عضــو ، مثــل رســوم التبــادل والخدمــة، 
والرســوم التــي يدفعهــا الأعضــاء لمشــغل شــبكة الدفــع المحليــة.

1.3 أنواع الرسوم
رســوم التبــادل هــي الرســوم التــي يتــم تمريرهــا بيــن القابــل وجهــة الإصــدار فيمــا يتعلــق بالمعاملــة التــي يتــم 
إجراؤهــا لــدى التاجــر، أو جــزء “الشــراء” مــن معاملــة “الشــراء باســترداد نقــدي” أو معاملــة البضائــع التــي يتــم 
إجراؤهــا فــي جهــاز الصــراف الآلــي، بمــا فــي ذلــك اســترداد المبالــغ المدفوعــة، التقديــم الثانــي وعكــس هــذه 

المعاملــة.
ــأي نــوع آخــر مــن  رســوم الخدمــة هــي الرســوم التــي يتــم تمريرهــا بيــن القابــل وجهــة الإصــدار فيمــا يتعلــق ب
المعامــلات، بمــا فــي ذلــك معاملــة الدفــع النقــدي اليــدوي، ومعاملــة الصــراف الآلــي، وجــزء “اســترداد 
النقــود” مــن معاملــة “الشــراء باســترداد نقــدي”، أو اســترداد، بمــا فــي ذلــك رد المبالــغ المدفوعــة، التقديــم 

الثانــي وعكــس هــذه المعاملــة.
رســم الشــبكة هــو الرســم الــذي يدفعــه العضــو لمشــغل شــبكة الدفــع المحليــة فيمــا يتعلــق بمشــاركته فــي 

نظــام الدفــع واســتخدامه.

2.3 رسوم التبادل والخدمة
1.2.3  رسوم سداد التبادل - نظرة عامة

تــؤدي المعاملــة التــي تتــم تســويتها بيــن الأعضــاء إلــى دفــع رســوم التبــادل أو رســوم الخدمــة المناســبة، عنــد 
الاقتضاء.

راجع القسم 3.3 للحصول على معلومات أكثر تفصيلًا.

2.2.3يحدد النظام معدلات رسوم السداد التبادلية.
يحــق لمشــغل شــبكة الدفــع المحليــة تحديــد رســوم التبــادل ورســوم الخدمــة )يشــار إليهــا فيمــا يلــي باســم 

ــادل” أو “رســوم الخدمــة” أو “الرســوم” بشــكل جماعــي). “رســوم التب
يجــب علــى مشــغل شــبكة الدفــع المحليــة إبــلاغ الأعضــاء بجميــع الرســوم التــي يحددهــا ونشــر جــداول الرســوم 

بشكل دوري.
يجب ألا يُسمح لأي من الأعضاء بعقد أي اتفاقيات ثنائية

Compliance Condition. An Issuer or Acquirer may escalate the pre-compliance case to a 

compliance case when the pre-compliance case was rejected.  No new information may be 

provided.

Compliance Time Frame. Within 120 calendar days of the Transaction processing date or 

rule violation date.

2.4.5 National Scheme Operator Review Process
Following same procedures forementioned in point 2.3.5 as a standard process that would 

be followed by the National Scheme Operator for any Non Compliance or being not abided 

to the rules.

Regulatory Rules of The Libyan National 
Payment Scheme 
Chapter 3 – Interchange and Pricing

This chapter contains the rules on fees that pass from Member to Member, such as interchange 

and service fees, and on fees paid by Members to the National Scheme Operator.

3.1 Fee Types
An interchange fee is the fee that passes between the Acquirer and the Issuer with respect to 

a Transaction conducted at a Merchant, the “purchase” part of a “purchase with cash back” 

Transaction or a Merchandise Transaction conducted at an ATM, including a chargeback, 

second presentment and reversal of such a Transaction. 

A service fee is the fee that passes between the Acquirer and the Issuer with respect to 

any other type of Transaction, including a Manual Cash Disbursement Transaction, ATM 

Transaction, the “cash-back” part of a “purchase with cash back” Transaction, or refund, 

including a chargeback, second presentment and reversal of such a Transaction.

A scheme fee is a fee that a Member pays to the National Scheme Operator with respect to 

its participation in and use of the payment scheme.

3.2 Interchange  and Service Fees
3.2.1  Interchange Reimbursement Fees – Overview
A Transaction settled between Members gives rise to the payment of the appropriate 

interchange fee or service fee, as applicable. 

Refer to section 3.3 for more detailed information.

3.2.2 Scheme Determines Interchange Reimbursement Fees Rates
The National Scheme Operator has the right to establish interchange fees and service fees 

(hereafter referred to as “interchange fees,” “service fees,” or collectively, “fees”). 

The National Scheme Operator shall inform Members of all fees that it establishes and shall 

periodically publish fee tables. 

No members should be eligible to make any bilateral agreements 

 



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

683 682

3.2.3 دراسات التكلفة
)الفئة أ)

يجوز لمشغل شبكة الدفع المحلية إجراء دراسة أو أكثر للتكلفة من أجل تحديد رسوم التبادل والخدمة. 
إضافــة إلــى ذلــك فإنــه يجــوز مشــغل شــبكة الدفــع المحليــة مــن أجــل ضمــان كميــة ومســتوى كافييــن مــن 
جــودة البيانــات والتمثيــل، اختيــار عــدد مــن الأعضــاء للمشــاركة فــي دراســات التكلفــة. يُطلــب مــن كل عضــو 
تــم اختيــاره أن يقــوم بهــذه الدراســات بشــكل دقيــق ، وأن يشــهد انــه قــد قــدم المطلــوب لمشــغل الشــبكة أو 

عميــل المشــغل خــلال المــدة الزمنيــة المطلــوب منــه إجــراء الدراســة خلالهــا. 

4.2.3 تخصيص المصروفات
يجــوز لمشــغل شــبكة الدفــع المحليــة تخصيــص النفقــات المتعلقــة بدراســة التكلفــة بيــن الأعضــاء الذيــن 
يقومــون بالنشــاط الــذي هــو موضــوع دراســة التكلفــة. ويتــم تخصيــص النفقــات وفقًــا لمــا يــراه مشــغل شــبكة 

الدفــع المحليــة مناســبًا ويكــون قــراره ملزمًــا لجميــع الأعضــاء.

5.2.3 الامتثال لدراسة التكلفة
)الفئة أ)

يخضــع العضــو المختــار للمشــاركة فــي دراســة التكلفــة التــي لــم تنجــح فــي المشــاركة الكاملــة، وفــي الوقــت 
المناســب لتقييــم عــدم الامتثــال والإجــراءات التأديبيــة الأخــرى علــى النحــو الــذي يحــدده مشــغل شــبكة الدفــع 

المحلية.
بالنسبة لرسوم عدم الامتثال، يجب الرجوع إلى الرسوم المشار إليها سابقاً ضمن الامتثال للفصل الثاني.

3.3 نظرة عامة على رسوم سداد التبادل
قد يتم تحديد قيمة رسوم التبادل والخدمة بأسعار وطرق مختلفة.

قد يعتمد مبلغ الرسوم على عدد من العوامل، بما في ذلك على سبيل المثال لا الحصر ما يلي:
نوع بطاقة المنتج المستخدمة )الخصم، مسبق الدفع ، تجارية).	 
طريقة الاستحواذ )مثل الشريحة، التجارة الإلكترونية، عن بعد).	 
مدى سرعة تصفية المعاملة.	 
فئة التاجر الذي يقبل المعاملة )مثل سوبر ماركت، فندق، مطعم)	 
نوع الجهاز )مثل قادر على الشريحة، الشريط المغناطيسي فقط ، ممكّن عن بعد)	 
نوع رمز فئة التاجر.	 

ــال ،  ــادل. علــى ســبيل المث ــة “برنامــج” رســوم خدمــة أو تب ــوع المعامل ــج البطاقــة ون ــن منت يعطــي الجمــع بي
بالنســبة لبطاقــة الخصــم المقبولــة فــي أحــد مواقــع البيــع بالتجزئــة، ســيتم تطبيــق برنامــج تبــادل نقــاط البيــع 

المديــن.

1.3.3 مستويات الرسوم
قــد يكــون هنــاك عــدد مــن “مســتويات” الرســوم داخــل كل برنامــج تبــادل، يتوافــق كل منهــا مــع مســتوى أمــان 

المعاملــة، ونــوع المحطــة المســتخدمة ومــا إلــى ذلك.
علــى ســبيل المثــال، إذا تــم قبــول البطاقــة فــي محطــة بهــا شــريحة مــزودة بلوحــة رقــم اتلعريــف الشــخصي، 

فســيتم تطبيــق فئــة رســوم الشــريحة.
قد يكون لكل فئة رسوم داخل البرنامج معدل رسوم مختلف

3.2.3 Cost Studies
(Category A)

The National Scheme Operator has the right to conduct one or more cost studies for the 

purpose of establishing interchange and service fees. 

In order to ensure a sufficient quantity and level of data quality and representativeness, the 

National Scheme Operator has the right to designate any number of Members to participate in 

cost studies. Each Member so designated is required to participate and must provide and be 

able to certify that it has provided the National Scheme Operator or its agent with complete 

and accurate information in the form and manner requested and for such period of time and 

by the specified date.

3.2.4 Allocation of Expenses
The National Scheme Operator has the right to allocate expenses related to any cost study 

among Members conducting the Activity that is the subject of the cost study. The expenses 

may be allocated as the National Scheme Operator deems appropriate and the decision of 

the National Scheme Operator is binding on all Members.

3.2.5 Compliance with a Cost Study
(Category A)

A Member designated to participate in a cost study that fails to fully and timely participate 

is subject to noncompliance assessments and other disciplinary action as determined by the 

National Scheme Operator.

For the Non-Compliance fees , please refer to the early stated fees within Chapter-2 Compliance.

3.3 Interchange Reimbursement Fees Overview
Interchange and service fees may have varying rates and structures. 

The amount of the fee may depend on a number of factors, including but not limited to the 

following:

• The type of Card product used (debit, prepaid, commercial)

• The mode of acquisition (such as chip, e-commerce, contactless)

• How rapidly the Transaction is cleared

• The category of Merchant accepting the transaction (such as supermarket, hotel, restaurant)

• The type of Terminal (such as chip-capable, magnetic stripe-only, contactless-enabled)

• The type of Merchant Category Code.

The combination of Card product and Transaction type gives an interchange or service 

fee “program.”  For example, for a debit card accepted at a retail location, the debit POS 

interchange program would be applied.

3.3.1 Fee Tiers
Within each interchange program there may be a number of fee “tiers,” each of which 
corresponds to the level of security of the transaction, the type of terminal used, and 
so on.
For example, if the card is accepted at a chip-capable terminal with PIN pad, the chip 
fee tier is applied.
Each fee tier within a program may have a different fee rate. 
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2.3.3  هيكل الرسوم
قد يشمل هيكل الرسوم ما يلي:

نسبة من المعاملة.	 
مبلغ رسم مقطوع.	 
حد أدنى للرسوم.	 
الحد الأقصى للرسوم.	 
مزيج مما ذُكر أعلاه.	 

4.3 المتطلبات العامة لسداد رسوم التبادل
)الفئة أ)

يجــب علــى القابليــن تطبيــق رســوم التبــادل والخدمــات الصحيحــة علــى المعامــلات، وفقًــا لبرامــج رســوم ســداد 
التبــادل التــي وضعهــا مشــغل شــبكة الدفــع المحليــة.

يجب على القابلين إرسال المعاملات المكتملة لدى التجار مع فئة رسوم التبادل المطبقة عليهم.

5.3 معدلات رسوم سداد التبادل
يتم تحديد رسوم التبادل والخدمة على النحو التالي بناءً على معدل خصم التاجر )MDR) المطبق:

مشغل شبكة الدفع المحلية هو XX٪ من معدل خصم التاجر MDR المطبق.	 
مصرف القابل XX٪ من معدل خصم التاجر MDR المطبق.	 
مصرف جهة الإصدار XX٪ من معدل خصم التاجر MDR المطبق.  	 

6.3برامج رسوم السداد التبادلية
رسوم السداد التبادلية المبنية وفقًا لمعايير معدلات خصم التاجر MDR المطبقة وفقًا لكل خط عمل.

7.3 تعديلات رسوم السداد التبادلية
)الفئة أ)

يتحمــل كل عضــو مســؤولية التوفيــق بيــن المجاميــع والمعامــلات التــي يوفرهــا مشــغل شــبكة الدفــع المحليــة 
مــع الســجلات الداخليــة الخاصــة بــه علــى أســاس يومــي.

يجــوز للعضــو، فــي ســياق التســوية الخاصــة بــه، أو لمشــغل شــبكة الدفــع المحليــة ، تحديــد الخطــأ فــي تطبيــق 
رســوم التبــادل أو الخدمــة.

عنــد تحديــد هــذا الخطــأ، يجــوز للطــرف الــذي لحقتــه خســارة ماليــة مقابلــة، المطالبــة باســترداد مــا يعادل خســارته 
عــن طريــق رفــع طلــب امتثــال علــى النحــو المبيــن فــي الفصــل 11.

ــه تصحيــح الخطــأ عــن طريــق الخصــم  ــد الخطــأ بواســطة مشــغل شــبكة الدفــع المحليــة، فيجــوز ل إذا تــم تحدي
والاعتمــاد بشــكل مناســب مــن حســابات التســوية الخاصــة بالقابليــن وجهــات الإصــدار المعنييــن.

يجــب علــى مشــغل شــبكة الدفــع المحليــة إبــلاغ الأعضــاء المشــاركين كتابــةً قبــل إجــراء التعديــل. ويجــب ألا 
تتجــاوز الفتــرة التــي يغطيهــا التعديــل بــأي حــال مــن الأحــوال ســنة تقويميــة واحــدة تتــم تســوية التعديــلات فــي 

المقاصــة كرســائل تحصيــل الرســوم.

8.3الغرامات المتعلقة بدفع رسوم التبادل
يجــوز لمشــغل شــبكة الدفــع المحليــة تقييــم الغرامــات فــي حالــة اكتشــاف أن العضــو قــد قــام عــن قصــد أو عــن 
طريــق الخطــأ بتطبيــق رســوم تبــادل أو خدمــة غيــر صحيحــة علــى المعامــلات. وقــد تصــل قيمــة الغرامــات إلــى 

ثلاثــة أضعــاف الفائــدة التــي يجنيهــا العضــو مــن تطبيــق الرســوم غيــر الصحيحــة.

3.3.2 Fee Structure
The structure of the fee may include:

• A percentage of the transaction

• A flat fee amount

• A minimum fee

• A maximum fee

• A combination of the above

3.4 General Interchange Reimbursement Fees Requirements
(Category A)

Acquirers must apply the correct interchange and service fees to Transactions, in accordance 

with the Interchange Reimbursement Fees programs established by the National Scheme 

Operator.

Acquirers must submit Transactions completed at Merchants with the Exact interchange 

fee tier applicable to them.

3.5 Interchange Reimbursement Fees Rates
The interchange and service fees are stated as follows based on the Merchant Discount 

Rate (MDR) applied:

• National Scheme Operator is XX% of the applied MDR

• Acquirer Bank XX% of the applied MDR

• Issuer Bank XX% of the Applied MDR

3.6 Interchange Reimbursement Fees Programs 
The Interchange Reimbursement Fees built with accordance to MDR applied according to 

each line of business.  

3.7    Interchange Reimbursement Fee Adjustments
(Category A)

It is the responsibility of each Member to reconcile the totals and Transactions provided by 

the National Scheme Operator to its own internal records on a daily basis.

A Member, in the course of its reconciliation, or the National Scheme Operator, may identify 

an error in the application of interchange or service fees.  

When an error is identified, the party that has suffered a corresponding financial loss has 

the right to recover its loss by filing a compliance case as set out in chapter 11.

If the error is identified by the National Scheme Operator, it has the right to correct the 

error by appropriately debiting and crediting the settlement accounts of the Acquirers and 

Issuers involved.  

The National Scheme Operator shall Inform the Members involved in writing before making 

the adjustment.  The period covered by an adjustment shall in no case exceed one calendar 

year.  Adjustments are processed in clearing as Fee Collection messages.

3.8   Interchange Reimbursement Fee-related Fines
The National Scheme Operator has the right to assess fines in case a Member is 
found to have intentionally or negligently applied incorrect interchange or service 
fees to Transactions.  The fines may be up to three times the benefit which the 
Member derived from applying the incorrect fees.
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9.3 تحصيل رسوم الأعضاء وصرف الأموال
)الفئة ج)

يجــوز لمشــغل شــبكة الدفــع المحليــة تحصيــل رســوم مــن عضــو إلــى عضــو بخــلاف رســوم التبــادل والخدمــة، 
علــى ســبيل المثــال، رســوم قبــول “حســن النيــة” ورســوم الحصــول علــى البطاقــة ومكافــآت التاجــر. ويقــوم 
العضــو الدائــن بهــذه الرســوم بتحصيــل الرســوم مــن العضــو الآخــر عــن طريــق إرســال رســالة تحصيــل الرســوم.
يجــب تحصيــل الرســوم مــن عضــو إلــى عضــو فــي غضــون ]XX[ شــهرًا مــن تاريــخ الواقعــة التــي تمثــل أســاس 

الرســوم.

10.3 تحصيل الرسوم
)الفئة ج)

تحصيــل الرســوم هــو رســالة مقاصــة فقــط، وتجــب الإشــارة إلــى ســبب تحصيــل الرســوم بالرمــز المناســب فــي 
الرســالة. الرجــوع إلــى الكتــاب 1 لمزيــد مــن المعلومــات حــول رســائل تحصيــل الرســوم.

إذا كانــت رســالة تحصيــل الرســوم تتطلــب مســتندات مؤيــدة، فيجــب علــى مُنشــئ الرســالة إرســال المســتندات 
بتصنيــف  يقــوم  أن  كذلــك،  عليــه  ويجــب  المحليــة.  الدفــع  شــبكة  بواســطة مشــغل  المحــددة  بالطريقــة 
المســتندات مــن أجــل الســماح للعضــو المســتلم بمطابقــة هــذه المســتندات بســهولة مــع الرســالة و/ أو 

المعاملــة الســارية.

11.3 رسوم الشبكة
1.11.3 رسوم الشبكة – عام

)الفئة أ)
كل عضــو مســؤول عــن دفــع جميــع الرســوم والتكاليــف والتقييمــات ومــا شــابه ذلــك المطبقــة علــى النشــاط 
الســاري مــن وقــت لآخــر، بمــا فــي ذلــك تلــك المنصــوص عليهــا فــي دليــل فوترة مشــغل شــبكة الدفــع المحلية 

المعمــول به.
إذا لــم يدفــع العضــو لمشــغل شــبكة الدفــع المحليــة أو أي شــخص آخــر أي مبلــغ مســتحق بموجــب المعاييــر 
فــي الوقــت المناســب، فيجــوز لمشــغل شــبكة الدفــع المحليــة، فــورًا ودون تقديــم إخطــار مســبق إلــى العضــو، 
اتخــاذ إجــراءات تقييــم وتحصيــل مثــل هــذا المبلــغ مــن ذلــك العضــو ، بتاريــخ أســاس حالــي كمــا يقــدره مشــغل 
شــبكة الدفــع المحليــة ضروريًــا أو مناســبًا، ، بالإضافــة إلــى أتعــاب المحامــاة الفعليــة والتكاليــف الأخــرى التــي 

يتكبدهــا مشــغل شــبكة الدفــع المحليــة فيمــا يتعلــق بجهــود تحصيــل هــذا المبلــغ مــن ذلــك العضــو.

يجــوز لمشــغل شــبكة الدفــع المحليــة تقديــر وتحصيــل هــذا المبلــغ فــي أي وقــت، عندمــا يكــون هــذا المبلــغ 
مســتحق الأداء، وبــأي وســيلة متاحــة لمشــغل شــبكة الدفــع المحليــة ، والتــي يجــب أن تشــمل علــى وجــه 

التحديــد، علــى ســبيل المثــال وليــس الحصــر:
حجز أو مقاصة الأموال أو الأصول الأخرى للعضو التي يحتفظ بها مشغل شبكة الدفع المحلية. 	 
حجز الأموال أو مقاصتها من أي حساب للعضو يرخص لمشغل شبكة الدفع المحلية بالسحب منه. 	 
حجز الأموال التي يدفعها العضو إلى أي عضو آخر. 	 
حجز الأموال المستحقة للعضو من أي عضو آخر	 

ويجــب علــى كل عضــو أن يرخــص لمشــغل شــبكة الدفــع المحليــة بحجــز أمــوال العضــو والأصــول الأخــرى 
كمــا هــو مصــرح بــه بموجــب هــذه القاعــدة، وإخضــاع هــذه الأمــوال والأصــول الأخــرى لأي التــزام عليــه تجــاه 
مشــغل شــبكة الدفــع المحليــة أو أي شــخص آخــر بموجــب المعاييــر، و لا يجــوز لأي عضــو أن يكــون لديــه أي 

3.9   Member Fee Collection and Funds Disbursement
(Category C)

The National Scheme Operator has the right to establish Member-to-Member fees other 

than interchange and service fees, for example, “good-faith” acceptance fees, card capture 

fees and merchant rewards.  The Member to which such a fee is owed collects the fee from 

the other Member by submitting a Fee Collection message.

A Member-to-Member fee must be collected within [XX] months of the event that is the 

basis for the fee.

3.10 Fee Collection
(Category C)

A fee collection is a clearing-only message.  The reason for the fee collection must be 

indicated with by appropriate code in the message.  Refer to book 1 for more information 

on fee collection messages.

If the fee collection message requires supporting documentation, the message originator 

must send the documentation in the manner specified by the National Scheme Operator. 

The message originator should label the documentation in order to allow the receiving 

Member to readily match the documentation to the applicable message and/or Transaction.

3.11 SCHEME FEES
3.11.1 Scheme Fees – General
(Category A)

Each Member is responsible to timely pay to the National Scheme Operator all fees, charges, 

assessments and the like applicable to Activity that are in effect from time to time, including 

those set forth in the applicable National Scheme Operator billing manual. 

If a Member does not timely pay the National Scheme Operator or any other person 

any amount due under the Standards, then the National Scheme Operator has the right, 

immediately and without providing prior notice to the Member, to assess and collect from 

that Member, on a current basis as the National Scheme Operator deems necessary or 

appropriate, such amount, as well as the actual attorneys’ fees and other costs incurred by 

the National Scheme Operator in connection with any effort to collect such amount from 

that Member. 

The National Scheme Operator has the right to assess and collect such amount at any time 

after the applicable amount becomes due, by any means available to the National Scheme 

Operator, which shall specifically include, by way of example and not limitation:

• The taking or setoff of funds or other assets of the Member held by the National Scheme 

Operator;

• The taking or setoff of funds from any account of the Member upon which the National 

Scheme Operator is authorized to draw;

• The taking of funds being paid by the Member to any other Member; and

• The taking of funds due to the Member from any other Member.

Each Member expressly authorizes the National Scheme Operator to take the Member’s 

funds and other assets as authorized by this Rule, and to apply such funds and other assets 
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دعــوى ضــد مشــغل شــبكة الدفــع المحليــة أو أي شــخص آخــر فيمــا يتعلــق بهــذا الســلوك مــن قبــل مشــغل 
شــبكة الدفــع المحليــة.

يوافــق كل عضــو عنــد الطلــب علــى التنفيــذ الفــوري والإقــرار وتســليم مشــغل شــبكة الدفــع المحليــة مثــل 
هــذه الأدوات والاتفاقيــات وإعفــاءات الامتيــاز والإصــدارات والمســتندات الأخــرى التــي يطلبهــا مشــغل 

ــة، مــن وقــت لآخــر، مــن أجــل ممارســة حقوقــه بموجــب هــذه القاعــدة. شــبكة الدفــع المحلي
لمعرفة الرسوم المطبقة من قبل الشبكة، يرجى الرجوع إلى الملحق )أ).

2.11.3 الضرائب والرسوم الأخرى
)الفئة أ)

يلتــزم كل عضــو بــأن يدفــع فــي تاريــخ الاســتحقاق جميــع الضرائــب التــي تفرضهــا القوانيــن. وفــي حــال تــم 
فــرض ضريبــة علــى المشــغل بموجــب القانــون أو أيــة رســوم أخــرى مــن قبــل بلــد أو ولايــة قضائيــة أخــرى نتيجــة 
للنشــاط أو منســوب إليــه بشــكل مباشــر أو غيــر مباشــر، يكــون العضــو ملزمًــا بســداد مبلــغ هــذه الضرائــب أو 
الرســوم الأخــرى لمشــغل شــبكة الدفــع المحليــة. يجــوز لمشــغل شــبكة الدفــع المحليــة تحصيــل هــذه الضرائــب 
ــى فــرض  ــذي أدى إل ــر النشــاط ال ــا لمعايي أو الرســوم الأخــرى مــن حســاب التســوية للمــوكل المســؤول وفقً

الرســوم.

3.11.3. رسوم الشبكة – الأسعار
ــه  ــم تعيين ــة ثابتــة مــن معــدل خصــم التاجــر MDR المحصــل والــذي ت يشــار إلــى رســوم الشــبكة كنســبة مئوي

ليكــون 52 ٪ مــن معــدل خصــم التاجــر MDR المطبــق.
يجوز لمشغل شبكة الدفع المحلية تعديل رسوم الشبكة، بما في ذلك إلغاء أو إضافة الرسوم.

4.11.3. تحصيل رسوم الشبكة وصرف الأموال
يقــوم مشــغل شــبكة الدفــع المحليــة بتحصيــل رســوم الشــبكة عــن طريــق الخصــم مــن حســاب تســوية العضــو. 

ويتــم تفصيــل رســوم الشــبكة فــي الفاتــورة المقابلــة المقدمــة مــن قبــل مشــغل شــبكة الدفــع المحليــة.

5.11.3. تقييم الرسوم والمسؤولية
يجــوز لمشــغل شــبكة الدفــع المحليــة تعليــق أو تأخيــر أو تعديــل موقــف تســوية العضــو فــي أي وقــت مــن 

أجــل حــل أي أخطــاء فــي تقييــم رســوم الشــبكة أو دفعهــا.

to any obligation of the Member to the National Scheme Operator or any other person 

under the Standards, and no Member shall have any claim against the National Scheme 

Operator or any other person in respect of such conduct by the National Scheme Operator.

Each Member agrees upon demand to promptly execute, acknowledge and deliver to the 

National Scheme Operator such instruments, agreements, lien waivers, releases, and other 

documents as the National Scheme Operator shall, from time to time, request in order to 

exercise its rights under this Rule.

For Fees Applied by the Scheme , please refer to Annex (A).

3.11.2 Taxes and Other Charges
(Category A)

Each Member must pay when due all taxes charged by any jurisdiction with respect to its 

Activity. In the event the National Scheme Operator is charged taxes or other charges by a 

country or other jurisdiction as a result of or otherwise directly or indirectly attributable to 

Activity, the Member is obligated to reimburse the National Scheme Operator the amount 

of such taxes or other charges. The National Scheme Operator has the right to collect 

such taxes or other charges from the settlement account of the Principal responsible in 

accordance with the Standards for the Activity that gave rise to the charge.

3.11.3 Scheme Fees – Rates
The scheme fees are indicated as fixed percentage of the collected MDR which is set to be 

52% of the applied MDR.  

The National Scheme Operator has the right to modify the scheme fees, including deleting 

and adding fees. 

3.11.4 Scheme Fee Collection and Funds Disbursement
The National Scheme Operator collects scheme fees by debiting the Member’s settlement 

account. The scheme fees are detailed in the corresponding invoice provided by the National 

Scheme Operator. 

3.11.5 Fee Assessment and Responsibility
The National Scheme Operator has the right to suspend, delay, or adjust a Member’s 

settlement position at any time in order to resolve any errors in scheme fees assessment 

or payment.
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القواعد التنظيمية لشبكة الدفع المحلية الليبية
الفصل 4 – التجارة الإلكرونية والخدمات الرقمية

الجزء الأول - التجارة الإلكترونية والخدمات ذات الصلة
1.4.  مقدمة

التجــارة الإلكترونيــة هــي مصطلــح يقصــد بــه التجــارة التــي تعمــل مــن خــلال خدمــة الإنترنــت، وتعمــل التجــارة 
الإلكترونيــة فــي أنــواع مختلفــة مــن قطاعــات الســوق ويمكــن إجراؤهــا عبــر أجهــزة الكمبيوتــر والأجهــزة 
اللوحيــة والهواتــف الذكيــة والأجهــزة الذكيــة الأخــرى. ويتوفــر كل منتــج وخدمــة يمكــن تخيلهــا تقريبًــا مــن 
خــلال معامــلات التجــارة الإلكترونيــة، بمــا فــي ذلــك الكتــب والموســيقى وتذاكــر الطائــرة والخدمــات الماليــة 

ــت. ــر الإنترن ــة عب ــل الاســتثمار فــي الأســهم والخدمــات المصرفي مث
يتم إجراؤه عبر أجهزة الكمبيوتر والأجهزة اللوحية والهواتف الذكية والأجهزة الذكية الأخرى.	 
تعمــل التجــارة الإلكترونيــة فــي العديــد مــن قطاعــات الســوق بمــا فــي ذلك قطــاع الأعمال، ومــن الأعمال 	 

إلى المســتهلك، ومن المســتهلك إلى المســتهلك، ومن المســتهلك إلى الأعمال.

وقــد قــام مشــغل شــبكة الدفــع المحليــة ضمــن دوره والمهــام الموكلــة إليــه مــن قبــل مصــرف ليبيــا المركــزي، 
بتمكيــن خدمــات التجــارة الإلكترونيــة مــن خــلال إنشــاء بوابــة الدفــع نمــو مــن فتــح خدمــات جديــدة وتوســيع 

تنميــة صناعــة الدفــع فــي ليبيــا.
يجــوز لمشــغل شــبكة الدفــع المحليــة معالجــة وإدارة خدمــات الدفــع الإلكترونــي مــن خــلال بوابــة الدفــع 
المحليــة، بمــا فــي ذلــك بوابــة الدفــع الإلكترونــي والتجــارة الإلكترونيــة ومدفوعــات وقبــول رمــز الاســتجابة 

الســريعة وخدمــات الدفــع عبــر الهاتــف المحمــول.

2.4.اعتبارات التجارة الإلكترونية ومكونات النظام البيئي
البروتوكــولات والمعاييــر  التــي أصدرتهــا EMVCo والتــي تطبــق أحــدث  وفقًــا للمعاييــر المحــددة مســبقًا 
المؤمنــة المدعومــة لخدمــات التجــارة الإلكترونيــة، اتخــذ مشــغل شــبكة الدفــع المحليــة ، وبمــا يتماشــى مــع 
هــذه القواعــد التاليــة، الخطــوات الصحيحــة للحصــول علــى الإصــدار 2.0 وتشــغيله مــن البيئــة الآمنــة ثلاثيــة 

الأبعــاد والإصــدارات الأحــدث.
يجــب ألا تتأثــر معاملــة التجــارة الإلكترونيــة باســتخدام وظيفــة الدفــع عــن بعــد أو عمليــة شــراء بمعاملــة 

اســترداد نقــدي.

1.2.4اعتبارات التجارة الإلكترونية
لا يمكــن معالجــة خدمــات الدفــع الإلكترونــي لجميــع علامــات نمــو التجاريــة إلا مــن خــلال بوابــة الدفــع 
المحــددة التــي يتــم تشــغيلها ومعالجتهــا بواســطة مشــغل شــبكة الدفــع المحليــة، وتوجيههــا مــن خــلال 

بـــ Switchto المحلــي. مصــرف الإصــدار المرتبــط 
يُطلــب مــن جميــع المصــارف العضــوة العاملــة الانضمــام واســتخدام الخدمــات المســتضافة والمُــدارة لقبــول 

علامــة نمــو التجاريــة.

اعتبارات القابلين
القياســات التاليــة مطلوبــة ويجــب مراعاتهــا مــن قبــل المصــارف ) القابلــة ) علــى التجــار الذيــن يعملــون علــى 

خدمــات بوابــة الدفــع الإلكترونــي، والتــي يســتضيفها مشــغل شــبكة الدفــع المحليــة ويديرهــا.

Regulatory Rules of The Libyan National 
Payment Scheme 
Chapter 4 – eCommerce and Digital Services

PART I – eCommerce & related service
4.1 Introduction
eCommerce is a term meant by electronic commerce that runs through internet service, 

eCommerce operates in different types of market segments and can be conducted over 

computers, tablets, smartphones, and other smart devices. Nearly every imaginable product 

and service is available through ecommerce transactions, including books, music, plane 

tickets, and financial services such as stock investing and online banking. 

• It is conducted over computers, tablets, smartphones, and other smart devices.

• eCommerce operates in several market segments including business-to-business, 

business-to-consumer, consumer-to-consumer, and consumer-to-business.

The National Scheme Operator within its’ role and assigned tasks by the CBL, have enabled 

the eCommerce services by establishing the NUMO payment gateway to open new services 

and expand and to enrich the payment industry in Libya.

The National Scheme Operator has the right to process and to drive the electronic payment 

services through the National Payment Gateway including ePayment Gateway, electronic 

commerce, QR code payments & acceptance, and mobile payment services.  

4.2 eCommerce Considerations & Eco System Components
Following preset standards released by EMVCo applying the latest supported secured 

protocols and standards of eCommerce services, the National Scheme Operator in-line 

with following such rules took the right steps to obtain and to operate the 3D-Secured 

environment version 2.0 and later versions.

An e-commerce Transaction must not be affected using contactless payment functionality 

or as a purchase with cash back Transaction.

4.2.1 eCommerce Considerations
Electronic payment services for all NUMO brand can only be processed through the defined 

Payment Gateway operated and processed by the National Scheme operator, and routed 

through the National Switchto associated issuing bank. 

All working member banks are requested to join and to use the hosted and operated 

services to accept NUMO brand.

Acquirers Considerations
The following measurements are required and must be considered by the Acquiring banks 

on-boarding merchants to the ePayment Gateway services, which is hosted and operated 

by the National Scheme Operator.
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ــن متابعــة مناســبة، حيــث يجــب ألا يرفــض التاجــر إتمــام . 1 ــون بمتابعــة للتجــار المعنيي يجــب أن يقــوم القابل
معاملــة التجــارة الإلكترونيــة لمجــرد أن حامــل البطاقــة ليــس لديــه شــهادة رقميــة أو بروتوكــول آمــن آخــر.

ســتكون طريقــة التحقــق مــن البطاقــة لهــذا النــوع مــن المعامــلات هــي رقــم البطاقــة وتاريــخ انتهــاء . 2
صلاحيــة البطاقــة و CVV2 بالإضافــة إلــى المســتوى الثانــي مــن المصادقــة )كلمــة المــرور لمــرة واحــدة) 
هــي الحــد الأدنــى لمســتوى القبــول للامتثــال لمعاييــر الدفــع الآمنــة ثلاثيــة الأبعــاد المرتبطــة بقواعــد 

EMVco.  المعروفــة.
يجب أن يتأكد القابلون من أن جميع التجار لديهم موجودون على خادم 3DS  المخصص.. 3
فــي حالــة إضافــة أي رســوم إضافيــة أو رســوم إلــى الســعر النهائــي، يجــب إبــلاغ حامــل البطاقــة قبــل . 4

معالجــة الدفــع والموافقــة علــى الرســوم الإضافيــة )علــى ســبيل المثــال: رســوم التوصيــل والضرائــب 
الإضافيــة ورســوم التأميــن ... إلــخ.).

يجــب عــرض سياســة الاســترداد/ الإلغــاء، بوضــوح قبــل معالجــة المعاملــة، ويجــب الحصــول علــى إقــرار . 5
حامــل البطاقــة بهــا.

يجب إخفاء رقم الحساب الشخصي )PAN) عند الإدخال، ويمكن عرض آخر 4 أرقام فقط.. 6
تتطلــب معاملــة التجــارة الإلكترونيــة الحصــول علــى تصريــح مــن جهــة الإصــدار ممــا يعنــي أنــه يمكــن . 7

الإنترنــت. عبــر  معالجتهــا 

اعتبارات التاجر
يجــب أن يقــوم التاجــر بعــرض شــعار نمــو علــى موقعــه علــى الويــب، حيــث يتــم ســرد طــرق الدفــع، ويكــون 
المصــرف القابــل مســؤولًا عــن الاســتفادة وتأميــن عمليــة الإعــداد المناســبة والعلامــة التجاريــة اللازمــة لذلــك 

بمــا يتماشــى مــع عمليــة إعــداد التاجــر.

ــا ورقــم هاتــف للاتصــال و/ أو عنــوان بريــد إلكترونــي كقنــاة لاستفســارات  ــا بريديً يجــب أن يقــدم التاجــر عنوانً
العمــلاء. ويجــب عــرض هــذه المعلومــات علــى أي صفحــة داخــل موقــع التاجــر علــى الويــب، و يجــب أن تكــون 
متاحــة بســهولة لحامــل البطاقــة، وتظــل معروضــة لمــدة 90 يومًــا تقويميًــا علــى الأقــل بعــد آخــر يــوم تــم فيــه 

إجــراء المعاملــة.

ــر  ــل توقيــت الفواتي ــة ، وتفاصي ــك العمل عــرض معلومــات الســعر أو الرســوم المســتحقة الدفــع، بمــا فــي ذل
ــع. ــل إتمــام البي ــد الشــراء قب ــي البطاقــات لتأكي ــر وظيفــة لحامل ــذ المعامــلات ، وتوفي وتنفي

ــة المســتخدمة فــي رســالة التفويــض مــع قيمــة المنتجــات والخدمــات فــي  ــغ المعامل ــق مبل يجــب أن يتطاب
الشــحنة الفرديــة، بمــا فــي ذلــك أي رســوم إضافيــة للتعبئــة والشــحن وأن يتــم إبــلاغ العميــل الــذي يقــوم 

بالمعاملــة بشــكل صحيــح.

إذا تــم تســليم المشــتريات فــي عــدة شــحنات، يجــب علــى التاجــر إخطــار حامــل البطاقــة والتحقــق مــن أن المبلــغ 
الإجمالــي لجميــع الشــحنات لا يتجــاوز إجمالــي مبلــغ الشــراء المتفــق عليــه مــع حامــل البطاقة. ويجــب أن يحصل 
التاجــر علــى موافقــة حامــل البطاقــة علــى أي زيــادة فــي مبلــغ الشــراء نتيجــة عمليــات التســليم المتعــددة أو 
الجزئيــة. كمــا يجــب أن تتــم معالجــة كل شــحنة وأي زيــادة علــى مبلــغ الشــراء الأصلــي المتفــق عليــه بواســطة 

التاجــر كمعاملــة منفصلــة معتمــدة.

1. Acquirers must do the proper follow up on their relevant merchants that merchant must 

not refuse to complete an e-commerce Transaction solely because the Cardholder does 

not have a digital certificate or other secured protocol.

2. Card verification method for this type of Transaction would be Card number, Expiry date 

of card and CVV2 in addition to second level of authentication (One Time Password) are 

the minimum acceptance level to comply with 3D Secure payment standards associated 

with EMVco. Known rules. 

3. Acquirers must ensure that all their merchants are on-boarded on the designated 3DS 

server. 

4. If there is any surcharge or fees is added to the final price, the Cardholder must be 

informed prior to processing the payment and consent to the additional charge (for 

example: delivery charges, additional taxes, insurance fees…….etc.)

5. Refund/Cancelation policy must be clearly displayed before processing the Transaction 

and the Cardholder’s acknowledgement of it must be obtained.

6. The PAN must be masked upon entry, last 4 digits only may be displayed. 

7. An e-commerce Transaction requires authorization by the Issuer means that it can be 

processed online based. 

Merchant Considerations
The Merchant must display the NUMO Logo on its website where payment methods are 

listed, the acquirer bank is responsible to avail and to secure the proper setup and branding 

process needed for such inline with the merchant onboarding process. 

Merchant must provide a mailing address and a contact telephone number and/or email 

address as a channel for customer queries. This information shall be displayed on any 

page within the Merchant’s website, but must be readily accessible to a Cardholder, and 

remain displayed for at least 90 calendar days after the last day on which a Transaction was 

performed.

Displaying the price information or fees due to payment, including currency, and the details 

of the timing of billing and fulfillment of Transactions, and provide a function for Cardholders 

to confirm a purchase before the completion of the sale.

The Transaction amount used in the authorization message must match the value of the 

products and services in an individual shipment, including any additional charges for 

packing and shipment and to be properly communicated to the customer performing the 

transaction. 

If the purchase will be delivered in multiple shipments, the Merchant must notify the 

Cardholder and ensure that the combined amount of all shipments does not exceed 

the total purchase amount agreed with the Cardholder. The Merchant must obtain the 

Cardholder’s agreement to any increase in the purchase amount as a result of multiple or 

partial deliveries. Each shipment, and any increase to the original agreed purchase amount, 

must be processed by the Merchant as a separate authorized Transaction.
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إذا كانــت المنتجــات أو الخدمــات المشــتراة غيــر متوفــرة فــي وقــت إجــراء المعاملــة، يجــب علــى التاجــر إبــلاغ 
التســليم  تاريــخ  )تحديــد  المتأخــر  التســليم  البطاقــة علــى  البطاقــة والحصــول علــى موافقــة حامــل  حامــل 

المتوقــع) قبــل متابعــة المعاملــة.

يجــب علــى التاجــر إبــلاغ حامــل البطاقــة إذا كانــت المنتجــات أو الخدمــات المطلوبــة لــن يتــم تســليمها خــلال 
المواعيــد الزمنيــة التــي تــم الإفصــاح عنهــا فــي الأصــل والموافقــة عليهــا مــع حامــل البطاقــة.

يجب إخطار حامل البطاقة بالمواعيد الجديدة المتوقعة للتسليم، وإعطائه فرصة لإلغاء المعاملة.
يجــب أن تتوافــق المعلومــات المقدمــة فــي أي إقــرار بالبريــد الإلكترونــي لطلــب حامــل البطاقــة مــع متطلبــات 

اســتلام المعاملــة الموضحــة فــي هــذا الفصــل.

اعتبارات جهة الإصدار
ــة التأكــد مــن أن بطاقاتهــا الصــادرة مســجلة . 1 ــع المصــارف المصــدرة لعلامــة نمــو التجاري ــى جمي يجــب عل

لــدى مشــغل شــبكة الدفــع المحليــة وأن تفاصيلهــا دقيقــة ومحدثــة.
تتحمــل جهــات الإصــدار مســؤولية التجــارب الاحتياليــة التــي لــم تتبــع قواعــد الحمايــة ثلاثيــة الأبعــاد مــن . 2

خــلال التحقــق مــن المعلومــات الإضافيــة المقدمــة مــن خــلال ACS والتــي تفيــد بــأن حامــل البطاقــة لــم 
ينجــح فــي التحقــق مــن المصادقــة.

2.2.4 مكونات النظام البيئي
)انظر الملحق رقم 28(

خادم 3DS  وبوابة الدفع
يجــب أن يســتفيد مشــغل شــبكة الدفــع المحليــة مــن خــادم 3DS  وهــو الجــزء الــذي يســتخدمه القابلــون ويديــر 
مــن خلالــه اســتيعاب التجــار المرتبطيــن بهــم، والاســتفادة مــن عميــل 3DS  وهــو المكــون المواجــه للمســتهلك 

.-EMV D Secure3D 3  للبــدء بروتوكــولDS الــذي يتيــح تفاعــل المســتهلك مــع طالــب

يمكــن لمشــغل شــبكة الدفــع المحليــة ترخيــص برنامــج تكامــل ثلاثــي الأبعــاد يعمــل كمشــارك آمــن ثلاثــي 
الأبعــاد يعمــل علــى تســهيل ودمــج بيئــة الطالــب لـــ 3DS  ، ويســهل اختياريًــا التكامــل بيــن التاجــر والقابــل.

تعمــل بوابــة الدفــع المحليــة كقنــاة أماميــة للمدفوعــات الإلكترونيــة التــي يقــوم بهــا العمــلاء ويمكــن تهيئتهــا 
لربطهــا بصفحــة الويــب الخاصــة بالتاجــر مــن خــلال ميــزات العلامــة التجاريــة القابلــة للتعديــل.

ــة  ــوا جــزءًا مــن الخدمــات المضمون ــي أن يكون ــول الدفــع الإلكترون ــن المرخصيــن لقب ــع القابلي يُطلــب مــن جمي
ــنمو ويجــب عليهــم التقــدم بطلــب لذلــك مــن خــلال مشــغل شــبكة الدفــع المحليــة لإجــراء  ثلاثيــة الأبعــاد لـ

عمليــة التصديــق والتســجيل المطلوبــة لهــذه الخدمــة قبــل إطــلاق خدماتهــم.  

ACS 
خــادم التحكــم فــي الوصــول )ACS) وهــو المكــون الــذي يتــم الاســتفادة منــه بواســطة مشــغل شــبكة الدفــع 
المحليــة وتتمثــل مهمتــه الرئيســية فــي العمــل فــي مجــال جهــة الإصــدار، ويتحقــق دوره ممــا إذا كانــت 

المصادقــة متاحــة لرقــم البطاقــة ونــوع الجهــاز، ويصــادق علــى حاملــي البطاقــات المحدديــن.

If the products or services purchased are not available at time of the Transaction, the 

Merchant must inform the Cardholder and obtain the Cardholder’s agreement to a delayed 

delivery (specifying the anticipated delivery date) before proceeding with the Transaction.

The Merchant must advise the Cardholder if the products or services ordered will not be 

delivered within the time frame originally disclosed to and agreed with the Cardholder.

The Cardholder must be notified of the new anticipated delivery timeframe and given an 

opportunity to cancel the Transaction.

The information provided on any email acknowledgment of the Cardholder’s order must 

comply with the Transaction receipt requirements described in this chapter.

Issuer Considerations

1. All Issuer banks of NUMO brand must ensure that their issued cards are registered at the 

National Scheme Operator and their details are accurate and updated.

2. Issuers will be responsible for fraudulent trials that did not follow the 3D secure rules by 

verifying the additional information submitted through the ACS stating that cardholder 

did not succeed to verify authentication.

4.2.2 Eco System Components
(See appendix number 28)

3DS Server & Payment Gateway
The National Scheme Operator should availed the 3DS server which is the part used by the 

acquirers and manage through it the on-boarding of their related merchants, availing the 

3DS Client which is the consumer-facing component allowing consumer interaction with 

the 3DS Requestor for initiation of the EMV 3-D Secure protocol.

The National Scheme operator can license a 3DS integrator which acts as 3-D Secure 

participant that facilitates and integrates the 3DS Requestor Environment, and optionally 

facilitates integration between the Merchant and the Acquirer.

The national payment gateway serves as the front channel for the electronic payments 

conducted by customers and can be configured to be associated with Merchant web page 

through adjustable branding features.  

All the Acquirers licensed for electronic payment acceptance are requested to be part of 

the 3D secured services for NUMO and they need to apply for this through the National 

Scheme Operator to conduct the required certification and registration process for such 

service prior launching their services.

 
ACS
Access Control Server (ACS) is the availed component by the National Scheme Operator 

which its’ main task is to operate in the Issuer Domain, and its’ role verifies whether 

authentication is available for a card number and device type, and authenticates specific 
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كمــا ذكرنــا ســابقًا، يجــب إشــراك جميــع جهــات إصــدار نمــو علــى خدمــات ACS واســتفادة مشــغل شــبكة الدفــع 
المحليــة مــن واجهــة المســتخدم المطلوبــة للحفــاظ علــى دورة حيــاة البطاقــات الصــادرة عــن جهــات إصــدار نمــو 

بالإضافــة إلــى واجهــة API للتحميــلات المجمعــة وتكامــل الأنظمــة .

ــه بواســطة  ــى التحقــق الإضافــي للطعــن فــي حامــل البطاقــة والتحقــق من ــم الحفــاظ عل مــن خــلال ACS، يت
ــل جهــة الإصــدار. ــاء التحقــق مــن التفويــض مــن قب ــد كجــزء مــن رســالة ISO أثن ACS وإرســال التأكي

يجــب تضميــن نتائــج التحقــق فــي رســالة ISO 8583 المرتبطــة وفقًــا لمواصفــات رســالة مشــغل شــبكة الدفــع 
المحليــة، مــع تحديــد نتائــج وحالــة مصادقــة حامــل البطاقــة التــي تــم إجراؤهــا بالإضافــة إلــى حالــة التاجــر علــى 

.  3DS خــادم

DS
ــؤدي عــددًا مــن  ــذي ي ــة هــو مكــون الخــادم ال ــذي يوفــره مشــغل شــبكة الدفــع المحلي ــل )DS) ال خــادم الدلي
الوظائــف التــي تشــمل مصادقــة خــادم 3DS  ، وتوجيــه الرســائل بيــن خــادم 3DS  و ACS ، والتحقــق مــن صحــة 

.  3DS 3 ، وطالــبDS  SDK 3  ، وDS خــادم
يتكامــل بشــكل آمــن مــع ACS بالإضافــة إلــى خــوادم 3DS  ولديــه القــدرة علــى التكامــل بنــاءً علــى المتطلبــات 

والمعاييــر الموضوعــة وفقًــا لـــ EMVCo 3D Secure payment 2.0 والإصــدارات التاليــة.

بوابة الدفع المحلية
يســتفيد مشــغل شــبكة الدفــع المحليــة مــن قنــاة البوابــة الإلكترونيــة التــي ســيتم الترويــج لهــا مــن قبــل 
المصــارف القابلــة علــى التجــار وربطهــا بصفحــات الويــب وتطبيقــات الهاتــف المحمــول الخاصــة بهــم لمعالجــة 
معامــلات الدفــع، ويتــم صيانتهــا وإدارتهــا مــن خــلال الامتيــازات الممنوحــة للمصــارف لتمكيــن المصــارف مــن 
احتــواء التجــار مــن خلالــه وتحديــد معرفــات التجــار ومعــدلات الخصــم المرتبطــة بهــا وكذلــك تفاصيــل التجــار، كمــا 
يمكنــه الاســتفادة مــن التقاريــر المطلوبــة للتجــار للتحكــم ومعرفــة المعامــلات التــي تتــم معالجتهــا مــن خلالهــم 

- مــع مراعــاة قواعــد PCI لإخفــاء البطاقــات وبيانــات البطاقــة الحساســة.

المحول المحلي
إن المحــول المحلــي الــذي يديــره مشــغل شــبكة الدفــع المحليــة هــي جهــة الإصــدار الأساســية لإجــراء جميــع 
معامــلات دفــع منتجــات نمــو كونــه الرابــط الوحيــد بيــن جهــات إصــدار نمــو والقابليــن، كمــا أنــه يأخــذ دورًا إضافيًــا 
لضمــان معالجــة رســائل 3DS  Secured بالتنســيق الصحيــح وتحتــوي علــى أوراق الاعتمــاد الصحيحــة لتأكيــد 

تأميــن كل مــن جهــة الإصــدار والقابــل.

3.2.4التزامات القابلين والتجار
يجــب تقديــم إيصــال لــكل معاملــة غيــر موجــودة بالبطاقــة. لــكل معاملــة تجــارة إلكترونيــة مكتملــة، ويجــب 
عــرض صفحــة إيصــال قابلــة للطباعــة بعــد تأكيــد حامــل البطاقــة علــى الشــراء. فيمــا يتعلــق بمعاملــة التجــارة 
الإلكترونيــة، أو معاملــة الدفــع المتكــررة غيــر المباشــرة، أو أي معاملــة أخــرى غيــر موجــودة بالبطاقــة بنــاءً علــى 
طلــب حامــل البطاقــة، يُســمح بإرســال إيصــال إلــى حامــل البطاقــة عــن طريــق البريــد الإلكترونــي أو أي وســيلة 

إلكترونيــة أخــرى.

Cardholders. 

As forementioned all NUMO issuers must be on-boarded on the services of the ACS and 

the National Scheme operator availed the needed UI (User Interface) for maintaining the 

life cycle of cards issued by NUMO issuers in addition to API interface for bulk uploads and 

system to system integration.

Through the ACS the additional verification to challenge the card holder is been maintained 

and verified by the ACS and submits the confirmation as part of the ISO message during 

authorisation verification by the Issuer.

Results of verification shall be included in the ISO 8583 message associated as per the 

National Scheme Operator message specifications, defining the results and status for card 

holder authentication performed as well as merchant status on 3DS server. 

DS
The Directory Server (DS) availed by the National Scheme Operator is to be the server 

component that performs number of functions that include: authenticating the 3DS Server, 

routing messages between the 3DS Server and the ACS, and validating the 3DS Server, the 

3DS SDK, and the 3DS Requestor.

It integrates securely with the ACS as well as the 3DS servers and has the capability of 

integration based on the requirements and the standards set with accordance to EMVCo 

3D Secure payment 2.0 and following versions.

National Payment Gateway
National Scheme Operator avails the Gateway web channel that to be promoted by 

Acquiring banks to their merchants and hooked up with their web pages and mobile 

applications to process the payment transactions, it is been maintained and administrated 

through privileges granted to acquiring banks to on-board their merchants through it and 

to define the Merchants identifiers and the associated discount rates as well as merchants 

details , it also can avail the required reports to the merchants to control and to know the 

transactions processed through them – with consideration to PCI rules of masking the 

cards and sensitive card data.

National Switch
The National Switch operated by the National Scheme Operator is the main pillar for 

conducting all NUMO products payment transactions being the only link between NUMO 

issuers and acquirers, it also takes additional role to ensure that the 3DS Secured messages 

are processed in the right format and contains the right credentials to confirm that both 

Issuer and acquirer are secured.

4.2.3 Acquirers and Merchants Obligations
A receipt must be provided for each Card-not-present Transaction. For each completed 

e- commerce Transaction, a printable receipt page must be displayed after the Cardholder 

confirms a purchase. With respect to an e-commerce Transaction, non-face-to-face recurring 

payment Transaction, or any other Card-not-present Transaction upon Cardholder request, 

a receipt is permitted to be sent to the Cardholder by email or other electronic means.
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فــي المرحلــة الأخيــرة مــن المعاملــة، يجــب عــرض بيانــات الطلــب التفصيليــة لحامــل البطاقــة ويجــب أن تتضمــن 
كل مــا يلــي:

رقم الطلب/ معرف.	 
المبلغ الإجمالي الذي سيتم تحميله على الحساب، بما في ذلك رسوم التسليم.	 
تاريخ الطلب والتاريخ التقديري للتسليم/ الوفاء بالخدمة.	 
ملخص للبضائع والخدمات المطلوبة .	 

ــات وأي مســتندات ذات  ــة وشاشــات الطلب ــع المراســلات المتعلقــة بالمعامل ويجــب أن يحتفــظ التاجــر بجمي
صلــة لدعــم المعاملــة.

الجزء الثاني - رقمنة البطاقات والمحافظ المحمولة
3.4 أجهزة الدفع عبر الهاتف المحمول

لا توجــد قيــود علــى نــوع الحســاب الــذي لــه الحــق فــي الإقامــة المشــتركة علــى نفــس واجهــة مســتخدم 
جهــاز الدفــع عبــر الهاتــف المحمــول ، طالمــا أن هــذه الحســابات ليســت مرتبطــة، بــل موجــودة بشــكل مســتقل 
ويمكــن الوصــول إليهــا بواســطة تطبيــق دفــع منفصــل ومميــز مســتضاف علــى نفــس واجهــات المســتخدم أو 

واجهــات مختلفــة.
يســمح لأجهــزة الدفــع عبــر الهاتــف المحمــول بدعــم الدفــع عــن بعــد لمشــغل شــبكة الدفــع المحليــة و/ أو 
ــى جهــاز الدفــع  ــارت جهــة الإصــدار إضافــة هــذه الوظيفــة إل وظيفــة الدفــع الرقمــي الآمــن عــن بُعــد. إذا اخت
بواســطة الهاتــف المحمــول المســتند إلــى عنصــر آمــن )SE)، فيجــب أن يتوافــق برنامــج التطبيــق وبيانــات 
التخصيــص وجميــع الجوانــب الأخــرى للوظيفــة مــع المتطلبــات المنصــوص عليهــا فــي المعاييــر، بمــا فــي ذلــك 
علــى ســبيل المثــال لا الحصــر إلــى المواصفــات الفنيــة المطبقــة الأخــرى المنشــورة بواســطة مشــغل شــبكة 

الدفــع المحليــة مــن وقــت لآخــر. يجــب أن يفــي )SE) جميــع متطلبــات الأمــان المعمــول بهــا.

1.3.4 تعريف المحفظة 
المحفظــة هــي تطبيــق آمــن لإدارة الأمــوال ويمكــن أن تكــون منصــة عبــر الإنترنــت تتيــح لمســتخدميها إجــراء 
ــة فــي الموقــع، وتحويــل الأمــوال أو إرســالها وتتبــع برامــج المكافــآت. أيضًــا ،  عمليــات شــراء مــع تجــار التجزئ

يمكــن للمســتخدمين إدارة مدفوعــات فواتيرهــم مــن خــلال الخدمــات المرتبطــة ببعــض الســلطات.
يمكن ربط المحافظ بحساب مصرفي ويجب أن تكون مرتبطة برقم هاتف محمول.

2.3.4 الخدمات الممكّنة للمحفظة
أتاحــت بوابــة الدفــع المحليــة عــددًا مــن الخدمــات عبــر المحافــظ المســتخدمة فــي الدولــة حيــث يمكــن 
للمســتخدم الاســتعلام وإجــراء التحويــلات إلــى محفظــة مســتخدم أخــرى، ودفــع الفواتيــر بمــا فــي ذلك رســوم 
الاتصــالات والإنترنــت والمرافــق والمــرور بالإضافــة إلــى مجموعــة واســعة مــن الخدمــات الأخــرى المتاحــة مــن 

خــلال بوابــة الدفــع المحليــة.
يتــم تعييــن خدمــات تحويــل المحفظــة إلــى حــد أقصــى محــدد يوميًــا / شــهرًا كمــا هــو مذكــور مــن قبــل مصــرف 

ليبيــا المركزي.
يمكــن للمســتخدمين ســحب الأمــوال مــن محفظتهــم مــن خــلال زيــارة مواقــع أي تجــار تجزئــة منتشــرين فــي 

جميــع أنحــاء البــلاد أو مــن خــلال أي ماكينــة صــراف آلــي تعــرض شــعار نمــو بهــذه الإمكانيــة.
القــدرة الإضافيــة للمحفظــة الحاليــة هــي ميــزة إنشــاء رقــم البطاقــة الافتراضيــة )VCN) التي يمكن اســتخدامها 
للمدفوعــات الإلكترونيــة، ســواء مــن خــلال بوابــة الدفــع أو عبــر البريــد وخدمــات الطلــب الهاتفــي بموجــب 
نفــس قواعــد القبــول المذكــورة أعــلاه، ســيتم إنشــاء VCN علــى أســاس نطاقــات أرقــام تعريــف مصرفيــة 

ــنمو والمرتبطــة بالمصــارف المصــدرة لحامــل البطاقــة المعيــن. مملوكــة لـ

At the final stage of the Transaction, detailed data of the order must be displayed for the 

Cardholder and must include all of following: 

• Order Number/ID. 

• Total amount to be charged to the Account, including delivery charges. 

• Order date and Estimated date of delivery/service fulfillment. 

• Summary of ordered merchandise/service. 

The Merchant should maintain all related correspondences, order screens and any related 

document to support the Transaction.

PART II – Cards Digitization and Mobile Wallets
4.3 Mobile Payment Devices
There is no limitation on the type of account that has the right to co-reside on the same 

Mobile Payment Device user interface, so long as such accounts are not linked, but rather 

exist independently and are accessed by a separate and distinct Payment Application 

hosted on the same or different user interfaces.

Mobile Payment Devices are permitted to support National Scheme Operator contactless 

payment and/or Digital Secure Remote Payment functionality. If an Issuer chooses to add 

this functionality to a Secure Element (SE)-based Mobile Payment Device, the application 

software, personalization data, and all other aspects of the functionality must comply with 

the requirements set forth in the Standards, including but not limited to other applicable 

technical specifications published by National Scheme Operator from time to time.  The SE 

must meet all applicable security requirements.   

4.3.1 Wallet Definition 
The wallet is a secure money management app and can be an online platform that allows 

its users to make purchases with retailers on-site, transfer or send money and track rewards 

programs. Also, the users can manage their bill payments through services associated with 

some of the authorities. 

The Wallets can be linked to a bank account and must be associated to a mobile number. 

4.3.2 Wallet enabled services
National Payment Gateway enabled number of services via the wallets used in the country 

whereby a user can inquire and conduct transfers to another user wallet, bills payment 

including telecom, internet, utility and traffic fees in addition to wide range of other services 

availed through the National Payment Gateway.

Wallet transfer services are set to an identified cap per day/Month as stated by the CBL.

Users are capable to withdraw money from their Wallet by visiting any retailers that are 

scattered across the governates or through any ATM that displays NUMO logo with such 

capability.

Additional capability of the existing wallet is the feature of generating Virtual Card Number 

(VCN) that can be used for electronic payments, whether through the payment gateway or 

via Mail and Telephone Order services under same forementioned rules of acceptance, the 

VCN will be generated based on NUMO owned BIN ranges associated with the designated 

cardholder issuing banks.
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3.3.4 خادم إدارة المحفظة
يعــد خــادم إدارة المحفظــة مكونًــا أساســيًا مســؤولًا عــن إدارة جميــع المحافــظ المرتبطــة بــه ويجب أن يســتفيد 
مــن شــهادات الأمــان للمصافحــة مــع كل جهــاز يتــم تشــغيله مــن خلالــه، بالإضافــة إلــى إجــراء عمليــات التســجيل 
والاســتفادة مــن SDK التــي يمكــن اســتخدامها مــن قبــل مطــوري المحفظــة لتصميــم وإعــداد المحافــظ 

ووظائفهــا.
المهتمــة  الأخــرى  الكيانــات  وبعــض  المرافــق  مدفوعــات  خدمــة  مقدمــي  مــع  الجــزء  هــذا  دمــج  ســيتم 

والآمنــة. الســريعة  بالمدفوعــات 
إنه؛ يدار عادة إما من قبل المصارف المصدرة أو من خلال مقدم خدمة المحفظة.

يســتفيد مشــغل شــبكة الدفــع المحليــة مــن هــذه الخدمــات ويشــرف عليهــا ضمــن المهــام المفوضــة لــه مــن 
مصــرف ليبيــا المركــزي

4.3.4 مقدم خدمة المحفظة
يمكّــن مشــغل شــبكة الدفــع المحليــة الخدمــات المقدمــة مــن خــلال مقدمــي خدمــة المحفظــة المعتمديــن، 
ومقدمــو خدمــة المحفظــة هــم مقدمــو حلــول يوفــرون محفظــة رقميــة أو افتراضيــة لحفــظ واســتلام وتحويل 

الأمــوال الافتراضيــة أو الرقميــة.
يجــب أن يمتثــل مقدمــو خدمــة المحفظــة المعتمديــن المهتميــن بالعمــل فــي ليبيــا لقواعــد PCI ذات الصلــة 

واتبــاع القياســات الأمنيــة المعروفــة لمثــل هــذه الخدمــات.
بالإضافــة إلــى مجموعــة منتجاتهــم مــن أجــل قابليــة التوســع وطــرق الدفــع المتعــددة ، مــع مجموعــة متنوعــة 

مــن الروابــط مــع مجمــع فواتيــر الخدمــات وتكامــل حســابات العمــلاء المصرفيــة المديــن ... إلــخ.

لا ينبغــي أن يكونــوا محايديــن/ متحيزيــن أو مــع خدمــات مميــزة مــع تقييــد لعلامــة تجاريــة معينــة أو شــبكة 
ويجــب أن تدعــم تكامــل منتجــات نمــو.

)CDCVM( 5.3.4 طريقة التحقق من حامل بطاقة جهاز المستهلك
لقــد تــم تصميــم تقنيــات مصادقــة المســتهلك المســتخدمة علــى أجهــزة المســتهلك، مثــل أجهــزة الكمبيوتــر 
الشــخصية والأجهــزة اللوحيــة والهواتــف المحمولــة والســاعات، للتحقــق مــن شــخص مــا كمســتخدم جهــاز 

معتمــد بنــاءً علــى واحــد أو أكثــر ممــا يلــي:
“شــيء مــا أعرفــه” - معلومــات يختارهــا، ويقصــد أن تكــون معروفــة لهــذا الشــخص فقــط، مثــل رمــز المــرور 	 

أو النمــط.
“شــيء مــا أنــا عليــه” - ميــزة ماديــة يمكــن ترجمتهــا إلــى معلومــات بيومتريــة بغــرض التعــرف بشــكل فريــد 	 

علــى الشــخص ، مثــل الوجــه أو بصمــة الإصبــع أو ضربــات القلــب.
“شيء لدي” - معلومات تهدف إلى التعرف بشكل فريد على جهاز مستهلك معين.	 

يجــب أن تتــم الموافقــة علــى أي تقنيــة مصادقــة للمســتهلك مــن قبــل مشــغل شــبكة الدفع المحليــة باعتبارها 
“CVM المؤهــل لمشــغل شــبكة الدفــع المحليــة “ قبــل أن يتــم اســتخدامها كطريقــة للتحقــق مــن حامــل بطاقة 

جهاز المســتهلك )CDCVM) لمعالجة المعاملة.
إذا قــدرت المصــارف المصــدرة أن تحكمًــا إضافيًــا يتــم تطبيقــه مــع CDCVM للمبالــغ الكبيــرة التــي يتــم إجراؤهــا 
مــن خــلال المحافــظ، وتحديــداً لمحاكــي البطاقــات المســتضافة )المحافــظ المســتندة إلــى الرمــز الفريــد) - 

فقــد يطلبــون علــى هــذا النحــو توفيــر إدخــال رقــم التعريــف الشــخصي علــى نقطــة التفاعــل.

4.3.3 Wallet management server
Wallet Management server is an essential component responsible of managing all wallets 

associated with it and must avail the security certificates to handshake with each device 

operated through it, in addition to conducting the registration processes and avails the SDK 

that can be used by wallet developers to design and prepare the wallets and its’ functions.

This part would be integrated with Utility payments service providers and some other 

entities which are interested in fast and secured payments.

Its; usually operated either by Issuer banks or through a Wallet service Provider.

The National Scheme Operator avails and supervise such services within its’ delegated 

tasks from the CBL.  

4.3.4 Wallet service provider
The National Scheme Operator enables the services introduced via accredited wallet 

service providers, The wallet service providers are solution providers that provides a digital 

or virtual wallet for holding, receiving, and transferring virtual or digitized money.  

The accredited wallet service providers that are interested to work in Libya must be 

compliant with relevant PCI rules and following the security measurements known for such 

services.

In Addition to their product portfolio for scalability and multiple payment methods, with 

variety of links with utility bills aggregator and customer debit bank accounts integration 

…etc.

They should not be indifferentiable or with a distinguished services with limitation to a 

specific brand or network and must support the integration for NUMO products.

4.3.5 Consumer Device Cardholder Verification Method (CDCVM)
Consumer authentication technologies used on consumer devices, such as personal 

computers, tablets, mobile phones, and watches, are designed to verify a person as an 

authorized device user based on one or more of the following:

• “Something I know”—Information selected by and intended to be known only to that 

person, such as a passcode or pattern

• “Something I am”—A physical feature that can be translated into biometric information 

for the purpose of uniquely identifying a person, such as a face, fingerprint, or heartbeat

• “Something I have”—Information intended to uniquely identify a particular consumer 

device

Any such consumer authentication technology must be approved by National Scheme 

Operator as a “National Scheme Operator-qualified CVM” before it may be used as a 

Consumer Device Cardholder Verification Method (CDCVM) to process a Transaction.

If the issuer banks see additional control to be applied with the CDCVM for 
large amounts performed through wallets , specifically for Hosted card Emulator 
(Tokenization based wallets) – they may require as such to provide a PIN entry over 
the POI.
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6.3.4 إرشادات التنفيذ ومتطلبات الأمان
اختراقــات محتملــة، ويفضــل الاعتمــاد علــى أحــدث التقنيــات مثــل تشــفير الصنــدوق الأبيــض أو قياســات - 

أمــان تطبيقــات المحفظــة المماثلــة.
يجــب تأميــن المحفظــة مــن خــلال كلمــة مــرور أو بديــل آخــر مرتبــط بـــ CDCVM لتمكيــن الوصــول إلــى - 

المحفظــة.
يجب إجراء اختبار القلم الناجح مع الأدلة التي يمكن الرجوع إليها من قبل المدققين.- 
يجب أن توجد شهادة PCI-DSS محدثة ومنتظمة وتجدد بشكل متكرر.- 
يجــب علــى كل مصــرف مهتــم بهــذا التنفيــذ أن يقــر بمشــغل شــبكة الدفــع المحليــة الــذي يحــدد مقــدم - 

خدمــة المحفظــة الــذي يتعامــل معــه أو يحــدد مــا إذا كانــت خدماتــه ذاتيــة الإدارة.

7.3.4 مسؤوليات المصارف المصدرة
بذل العناية الواجبة لاختيار النموذج الذي يتناسب مع خطة التحول الرقمي الخاصة بهم.- 
الــلازم لحمايــة -  القلــم  القياســات الأمنيــة وتلبيــة متطلبــات PCI-DSS وكذلــك اختبــار  ضمــان تطبيــق 

عملائهــم.
لا يمكــن لجهــات الإصــدار تطبيــق خدمــات المحفظــة الرقميــة بشــكل انتقائــي لعلامــة تجاريــة معينــة ضــد - 

العلامــات التجاريــة الأخــرى التــي تديرهــا المصــارف، وهــذا التمييــز محظــور.
تطبيــق نظــام RBA )التقييــم القائــم علــى المخاطــر) للمســاعدة فــي الكشــف عــن أيــة معامــلات احتياليــة - 

محتملــة أو ســوء ســلوك يمكــن اعتبــاره ضــد مكافحــة غســيل الأمــوال ومكافحــة تمويــل الإرهــاب.

8.3.4 قبول المدفوعات الرقمية
يمكــن قبــول معامــلات المحفظــة بنــاءً علــى رصيــد محفظــة الهاتــف المحمــول مــن خــلال التحويــلات التــي - 

يديرهــا تطبيــق الهاتــف المحمــول بعــد توفيــر التحقــق المطلــوب مــن CDCVM، ويتــم تطبيــق ذلــك علــى 
التحويــلات مــن محفظــة عميــل إلــى محفظــة عميــل أخــرى أو إدارة مدفوعــات الفواتيــر.

يمكــن ربــط بعــض الوظائــف المقدمــة بالتوزيــع النقــدي مــن خــلال أجهــزة الصــراف الآلــي المعينــة أو مــن - 
خــلال وكلاء محدديــن ومعتمديــن مقابــل رســوم معينــة يحــدد مشــغل شــبكة الدفــع المحليــة حدودهــا.

بالنســبة لبطاقــات ترميــز HCE، يُطلــب مــن القابــل توجيــه رقــم التعريــف المصرفــي المعتــرف بــه إلــى - 
الشــبكة المرتبطــة بهــا وتقديــم المعلومــات الإضافيــة المطلوبــة التــي تحتــوي علــى معــرف مقــدم الطلب 

ونــوع الجهــاز بالإضافــة إلــى معرفــات جهــة الإصــدار.  

9.3.4  مسؤوليات القابلين
لا يوجد اختيار مميز لدعم خدمات محفظة معينة لعلامة تجارية معينة عن الأخرى.- 
يجــب تقديــم علامــة نمــو التجاريــة والخدمــات الرقميــة المرتبطــة بهــا وقبولهــا بطريقــة لا تقــل عــن قبــول - 

.ICS أي علامــة تجاريــة أخــرى لـــ
لا يمكــن ربــط القابليــن الذيــن يقدمــون خدمــات التوزيــع النقــدي للمحافــظ وتشــغيلهم لهــذه الخدمــات إلا - 

مــن خــلال خدمــات تبديــل مشــغل شــبكة الدفــع المحليــة.

10.3.4 المدفوعات المتكررة والبطاقة في الملف
تقــدم بوابــة الدفــع المحليــة للســوق خدمــات الدفــع المتكــررة مــن خــلال التجــار، وتتيــح هــذه الخدمــة إجــراء - 

خصومــات متعــددة فــي تاريــخ معيــن لبطاقــة حامــل البطاقــة المســجلة مــن خــلال التاجــر كاشــتراك فــي 
الخدمــة أو كدفــع أقســاط يتفــق عليهــا حامــل البطاقــة.

4.3.6 Implementation Guidelines & Security Requirements
 - The Wallet must apply through the app all the security requirements for the code to 

avoid any potential penetrations preferred to rely on latest technology such as white 

box cryptography or similar wallet app security measurements.

 - The wallet must be secured through a password or other alternative associated with 

CDCVM to enable the access to the wallet.

 - Successful pen test must be conducted with evidence that can be referred to by the 

auditors.

 - Updated and regular PCI-DSS certificate should exist and renewed frequently.

 - Each bank interested in such implementation should acknowledge the National Scheme 

operator defining the wallet service provider they deal with or state if its self-managed 

services.

4.3.7 Issuer Banks Responsibilities
 - Perform the right due diligence for selecting the right model that fits with their digital 

transformation plan.

 - To ensure that security measurements are applied and meets the requirements of PCI-

DSS as well as Pen test needed to protect their customers.

 - Issuers cannot selectively apply the digital wallet services for certain brand against 

other brands operated by the banks, such discrimination is prohibited.

 - Apply RBA system (Risk Based Assessment) to help detecting any potential fraudulent 

trials or misbehavior that can be considered against AML/CFT.

4.3.8 Acceptance of Digitized Payments
 - Wallet transactions based on mobile wallet balance can be accepted through transfers 

managed by the mobile application after providing the required CDCVM verification, this 

is applied on transfers from a customer wallet to another customer wallet or managing 

bill payments.

 - Some of provided functions can be associated with cash dispense through designated 

ATMs or through specified and authorized agents against certain fees its’ borderlines 

are defined by the National Scheme Operator,

 - For HCE tokenized cards, the acquirer is requested to route the recognized BIN to its’ 

associated network and to provide the additional required information containing the 

Token Requester ID and the device type as well as the issuer identifiers.

 
4.3.9 Acquirers Responsibilities
 - No distinctive selection for supporting specific wallet services of a certain brand than 

the other.

 - The NUMO brand and its’ related digitized services must be presented and accepted in 

a way not less than any other ICS brand acceptance.

 - Acquirers introducing cash dispense services for wallets can be only linked and operated 

for such services through the National Scheme Operator switching services.

4.3.10 Recurring Payments & Card On File 
 - The National Payment Gateway introduces to the market the recurring payment services 

through merchants – such service enables multiple deductions at a certain date for a 

registered cardholder card through merchant as a subscription in service or as payment 

of installments agreed by the cardholder.
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يجــوز للتاجــر تطبيــق معالجــة معاملــة مــن خــلال واجهــة برمجــة التطبيقــات المرتبطــة التــي توفرهــا بوابــة - 
الدفــع المحليــة أو عبــر ملــف مقــدم للتحصيــل إمــا مــن خــلال الإرســال إلــى الشــبكة أو عبــر واجهــة برمجــة 

التطبيقــات المحــددة المتاحــة.
يمكــن لبوابــة الدفــع المحليــة الاســتفادة مــن خدمــات الترميــز للبطاقــات الموجــودة فــي الملــف عــن - 

طريــق إنشــاء رمــز مرتبــط لــكل بطاقــة لــكل تاجــر محــدد، ولا يجــوز للتجــار اســتخدام هــذا الرمــز الفريــد إلا 
فــي طلــب عمليــة الدفــع.

يجــب أن يعتمــد طلــب التجــار للحصــول علــى رقــم البطاقــة الحقيقــي لطلــب الدفــع المتكــرر علــى قبــول - 
رمــزي معتمــد أو أن يكــون معتمــدًا مــن PCI DSS ويجــب عليهــم مشــاركة الدليــل المطلــوب لهــذه 

الشــهادة والحفــاظ علــى تجديــد هــذه الشــهادة.

الجزء الثالث - رمز الاستجابة السريعة
المواصفات والتعاريف الموحدة لرمز الاستجابة السريعة

رمــوز QR هــي رمــوز شــريطية ثنائيــة الأبعــاد يمكــن قراءتهــا آليًــا، والتــي تُســتخدم بشــكل متزايــد لتســهيل 
المدفوعــات عبــر الهاتــف المحمــول فــي نقطــة البيــع. ويتبــع مشــغل شــبكة الدفــع المحليــة مواصفــات رمــز 
الاســتجابة الســريعة EMV لأنظمــة الدفــع التــي تدعــم حالتيــن مختلفتيــن لاســتخدام دفــع رمــز الاســتجابة 

الســريعة:
مقــدم مــن المســتهلك - يعــرض العميــل رمــز الاســتجابة الســريعة  )QR Code) علــى أجهزتــه المحمولــة 	 

ويســتخدم التاجــر ماســحًا ضوئيًــا لقــراءة الرمــز.
مقــدم مــن التاجــر - يعــرض التاجــر رمز الاســتجابة الســريعة )QR Code) ويســتخدم العميــل جهازه المحمول 	 

لمســح الرمــز ضوئيًا.

سيســمح الوضــوح الــذي توفــره المواصفــات للتجــار بقبــول حلــول الدفــع باســتخدام رمــز الاســتجابة الســريعة 
مــن مختلــف المقدميــن بطريقــة موحــدة. سيســتفيد المســتهلكون أيضًــا مــن تجربــة أكثــر اتســاقًا توفــر قــدرًا 

أكبــر مــن الراحــة .
يمكــن أن تتعايــش مواصفــات رمــز QR مشــغل شــبكة الدفــع المحليــة المتبــع لأنظمــة الدفــع مــع حلــول رمــز 

الاســتجابة الســريعة الحاليــة.
“مــع الانتشــار المتزايــد لطــرق الدفــع باســتخدام رمــز الاســتجابة الســريعة، فإنــه مــن المهــم أن يوفــر النظــام 

البيئــي للمدفوعــات تجربــة متســقة للتجــار والمســتهلكين.

نظــرًا للمرحلــة المبكــرة مــن نشــر تقنيــة الدفــع الناشــئة هــذه والاعتمــاد المتزايــد، فقــد حــان الوقــت الآن 
لضمــان عــدم تقييــد إمكانــات التكنولوجيــا فــي المســتقبل بســبب مشــكلات التشــغيل البينــي مــع البنيــة 

التحتيــة للدفــع المنشــأة “.

رمز الاستجابة السريعة للتاجر
اســتخدام رمــز QR الأساســي للتاجــر. يمكــن اســتخدام رمــز الاســتجابة الســريعة والأساســي للتاجــر فــي عمليات 
ــح، فــي تاجــر يدعــم شــبكة دفــع واحــدة.  ــل رســوم الراحــة أو النصائ ــة، مث ــدون خدمــة إضافي شــراء بســيطة ب

يتضمــن هــذا المثــال فقــط البيانــات الإلزاميــة المطلوبــة فــي رمــز الاســتجابة الســريعة الخــاص بالتاجــر.

عــادةً مــا يتــم عــرض رمــز الاســتجابة الســريعة الخــاص بالتاجــر علــى ملصــق ومــن المحتمــل أن يكــون مبلــغ 
المعاملــة غائبًــا عــن رمــز الاســتجابة الســريعة الخــاص بالتاجــر.

ــات الموجــودة فــي رمــز الاســتجابة الســريعة هــذا هــي الأنســب لموقــع أو مقطــع التاجــر حيــث تكــون  البيان
التفاعــلات بيــن المســتهلك والتاجــر أساســية، ولا يســتخدم موقــع التاجــر شاشــة رقميــة، مثــل عربــة القهــوة 

 - The merchant may apply a transaction processing through associated API availed by 

the National Payment Gateway or via a file submitted for collection either through 

submitting to the network or via availed specific API.

 - The National Payment Gateway can avail tokenization services for Cards on File by 

generating the associated token for each card per specific merchant and merchants 

may only use that token within request for payment process.

 - Merchants requests to have the real card number to request for recurring payment must 

rely on certified tokenization vault or to be PCI DSS certified and must share desired 

proof of such certification and to maintain the renewal of such certification. 

PART III – QR Code
QR Code consolidated specs and definitions
QR Codes are two-dimensional machine-readable barcodes, which are increasingly used to 

facilitate mobile payments at the point-of-sale. The National Scheme Operator is following 

the EMV QR Code Specification for Payment Systems supports two differing QR Code 

payment use cases: 

• Consumer-presented – the customer displays the QR Code on their mobile device and 

the merchant uses an optical scanner to read the code. 

• Merchant-presented – the merchant displays the QR Code and the customer uses their 

mobile device to scan the code. 

The clarity provided by the specifications will enable merchants to accept QR Code payment 

solutions from various providers in a standardized manner. Consumers will also benefit 

from a more uniform experience that offers greater convenience and familiarity. 

The followed National Scheme Operator QR Code Specification for Payment Systems can 

coexist with existing proprietary QR Code solutions. 

“With the increasing deployment of QR Code payment methods, it is important that the 

payments ecosystem provides a consistent experience for merchants and consumers. 

Given the early stage of deployment of this emerging payment technology and growing 

adoption, now is the time to ensure the technology’s potential is not constrained in the 

future due to interoperability issues with the established payment infrastructure.” 

QR Code Merchant presented
The use of a basic merchant QR Code. A basic merchant QR Code can be used in simple 

purchases with no additional service, such as convenience fees or tips, in a merchant 

supporting one payment network. This example includes only the mandatory data objects 

required in the merchant QR Code.

 
The merchant QR code is commonly displayed on a sticker or poster, and the Transaction 

Amount is likely absent from the merchant QR code. 

The data in this QR Code is most suitable for a merchant location or segment where 

interactions between the consumer and the merchant are basic, and the merchant location 

does not use a digital display, such as a coffee cart with relatively low traffic. 
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ذات حركــة المــرور المنخفضــة نســبيًا.
الغرض من البيانات التالية هو استخدامها ومعالجتها:

تم تقديم مؤشر تنسيق الحمولة كقيمة )01(	 
معلومات حساب التاجر.	 
رمز فئة التاجر.	 
عملة المعاملة التي سيتم تعيينها على القيمة )434(	 
تعيين رمز البلد على القيمة )دينار ليبي).	 
اسم التاجر.	 
مدينة التاجر.	 
فحص التكرار الدوري )CRC) محسوب باستخدام الخوارزمية المحددة وفقًا لمعايير EMV QR التاجر.	 

فيما يلي وصف للنقاط الرئيسية في المعاملة.
يستخدم المستهلك هاتفه المحمول لمسح ملصق رمز الاستجابة السريعة الخاص بالتاجر.. 1
يدعــم تطبيــق QR للمســتهلك تنســيق الحمولــة المشــار إليــه بواســطة مؤشــر تنســيق الحمولــة ويواصــل . 2

اســتعادة البيانــات مــن رمــز الاســتجابة الســريعة.
يســتخدم تطبيــق QR الخــاص بالمســتهلك معلومــات حســاب التاجــر لتحديــد بطاقــة الدفــع المــراد اســتخدامها 

لإكمــال المعاملة.
يعــرض تطبيــق QR الخــاص بالمســتهلك اســم التاجــر، مدينــة التاجــر، عملــة المعاملــة للمســتهلك، ويطلــب . 3

مــن المســتهلك إدخــال مبلــغ المعاملــة.
 QR الخــاص بالمســتهلك رمــز العملــة الــذي تمــت قراءتــه مــن رمــز QR تنويــه هــام: يجــب أن يســتخدم تطبيــق
الخــاص بالتاجــر للمعاملــة، ويجــب ألا يســتخدم أي رمــز عملــة آخــر قــد يكــون موجــودًا فــي تطبيــق QR بخــلاف 

.434
بمجــرد قيــام المســتهلك بإدخــال مبلــغ المعاملــة وتأكيــد الدفــع، يرســل تطبيق QR للمســتهلك معلومات . 4

حســاب التاجــر وعملــة المعاملــة ومبلــغ المعاملــة والبيانــات الأخــرى )علــى ســبيل المثــال، معلومــات دفــع 
المســتهلك) إلى الشــبكة.

بمجــرد إتمــام الشــبكة للمعاملــة بنجــاح، يتــم إرســال تأكيــدات الدفــع إلــى مركــز معلومــات التاجــر، والهاتــف . 5
المحمول للمســتهلك.

تنويه هام: معالجة الشبكة تخضع للسلطة التقديرية لمشغل شبكة الدفع المحلية.

 رمز الاستجابة السريعة للمستهلك
ــذي يقدمــه المســتهلك مــن  ــة رمــز الاســتجابة الســريعة للوضــع ال ــر المحــددة مســبقًا لمعامل ــا للمعايي وفقً
 EMV ببطاقــة المرتبطــة  الاعتمــاد  بيانــات  باســتخدام   - إجــراء عمليــات شــراء  للمســتهلكين  يمكــن   ،EMV
ــار QR للدفــع داخــل تطبيــق  الخاصــة بهــم والتــي تــم توفيرهــا مســبقًا إلــى أجهزتهــم - عــن طريــق تحديــد خي
الهاتــف المحمــول الخــاص بهــم ، ممــا ســيؤدي إلــى عــرض رمــز الاســتجابة الســريعة  وإجــراء مســح ضوئــي لرمــز 

ــة. الاســتجابة الســريعة فــي وقــت الدفــع لإتمــام المعامل
يجــوز دائمًــا إجــراء المعامــلات عبــر الإنترنــت، ونظــرًا لأن مســح رمــز الاســتجابة الســريعة ضوئيًــا هــو نقــل أحــادي 
الاتجــاه للبيانــات مــن جهــاز المســتهلك إلــى نقطــة التفاعــل ، فــإن حمولــة رمــز الاســتجابة الســريعة لا تحتــوي 

علــى أي بيانــات مــن نقطــة التفاعــل.
 .CDCVM إذا  كانــت هنــاك ضــرورة للتحقــق مــن حامــل البطاقــة، فمــن المتوقــع أن يتــم إجــراؤه مــن خــلال
وبالتالــي، علــى عكــس معامــلات الدفــع النموذجيــة، لا يتــم أبــدًا إبــلاغ متطلبــات CVM أو تفويضهــا إلــى نقطــة 

التفاعــل.

The following data objects are intended to be used and processed: 

• Payload Format Indicator presented as value (01)

• Merchant Account Information 

• Merchant Category Code 

• Transaction Currency To be set to value (434)

• Country Code to be set to value (LY)

• Merchant Name 

• Merchant City 

• Cyclic Redundancy Check (CRC) Calculated using the algorithm defined as per standards 

of EMV MERCHANT QR

The following describes key points in the transaction.

1. The consumer uses their mobile phone to scan the merchant QR Code poster. 

2. The consumer QR application supports the payload format indicated by the Payload Format 

Indicator and proceeds with recovering the data objects from the QR Code. 

The consumer QR application uses the Merchant Account Information to select the payment 

card to be used to complete the transaction. 

3. The consumer QR application displays the Merchant Name, Merchant City, and Transaction 

Currency to the consumer, and prompts the consumer to enter a Transaction Amount. 

Important: The consumer QR application should use the currency code read from the 

merchant QR Code for the transaction, and should not use any other currency code that 

may be present in the QR application other than 434. 

4. Once the consumer inputs the Transaction Amount and confirms payment, the consumer 

QR application sends the Merchant Account Information, Transaction Currency, 

Transaction Amount, and other data (for example, consumer payment information) to 

the network. 

5. Once the transaction is successfully completed by the network, payment confirmations 

are sent to the merchant POI and the consumer mobile phone. 

Important: Network processing is a sole discretion to the National Scheme Operator.

QR Code Consumer presented
Following the fore set standards of  EMV Consumer-Presented Mode QR Code transaction, 

consumers can make purchases—using credentials associated with their EMV card and 

previously provisioned to their device—by selecting the QR option for payment within their 

mobile application, which will result in the display of the QR Code, and having that QR 

Code scanned at the time of payment to complete the transaction. 

Transactions are always authorized online and given that the scanning of the QR Code is 

a one-way transfer of data from the consumer’s device to the POI, the payload of the QR 

Code does not contain any data from the POI. 

In the event that any cardholder verification is required, it is envisaged that it would be 

performed through CDCVM. Thus, unlike typical payment transactions, the requirement for 

CVM is never communicated, or delegated to the POI.  
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مكونات مختلفة لرمز الاستجابة السريعة
فيمــا يلــي وصــف للوظائــف عاليــة المســتوى لمختلــف مكونــات بنيــة معالجــة رمــز الاســتجابة الســريعة علــى 

جهــاز المســتهلك:

تطبيــق الهاتــف المحمــول / المحفظــة - تطبيــق واجهــة مســتخدم المســتهلك )UI) المقــدم مــن جهــة 	 
الإصــدار أو التاجــر أو جهــة خارجيــة ويتــم توفيــره لجهــاز الهاتــف المحمــول الخــاص بالمســتهلك. ويتضمــن 
وظيفــة ترميــز بيانــات اعتمــاد الدفــع بنــاءً علــى هــذه المواصفــات، ثــم يعــرض رمــز الاســتجابة الســريعة الــذي 

يتــم التوصــل إليــه.

تطبيــق الهاتــف المحمــول مســؤول عــن توفيــر واجهــة مســتخدم تســهل اختيــار تطبيــق البطاقــة، وتنفيــذ أي 
معالجــة CDCVM مطلوبــة وتقديــم رمــز الاســتجابة الســريعة المقابــل.

قــارئ رمــز الاســتجابة الســريعة — يمســح رمــز الاســتجابة الســريعة ويفــك تشــفير رمــز الاســتجابة الســريعة 	 
ويرســل البيانــات المســتردة إلــى نظــام نقطــة التفاعــل. تشــكل هــذه البيانــات حمولــة رمــز الاســتجابة 

.base64 الســريعة المشــفرة لـــ
تطبيــق نقطــة التفاعــل - التطبيــق الــذي طــوره بائــع نقطــة التفاعــل لمعالجــة حمولــة رمــز QR المشــفرة 	 

لـــ64base المحــددة فــي هــذه المواصفــات. تشــمل وظائفــه فــك تشــفير base64، وتحليــل البيانــات، 
وفحــص المحتــوى والتنســيق ومعالجــة المعامــلات.

على الشبكة، فيما يلي المهام وفقًا للبنية التحتية EMV الحالية:
القابل-  القابل/المعالج يعالج معاملة التفويض المستلمة من التاجر.	 
شــبكة النظــام المحليــة - مســؤولة عــن توجيــه المعامــلات إلــى جهــة الإصــدار وأي خدمــات ووظائــف 	 

ــة. ــة مقابل رمزي
جهة الإصدار – جهة إصدار بطاقة الدفع الأصلية، المُستخدمة في معاملة رمز الاستجابة السريعة.	 

الجزء الرابع - القواعد واعتبارات التشغيل
4.4 دور مشغل شبكة الدفع المحلية في التجارة الإلكترونية وخدمات الدفع الرقمية

مشــغل شــبكة الدفــع المحليــة هــو مقــدم بوابــة الدفــع لقبــول علامــة نمــو التجاريــة عبــر مدفوعــات - 
الإلكترونيــة. التجــارة 

 -  3D يقــوم مشــغل شــبكة الدفــع المحليــة بتزويــد المنصــة المطلوبــة لاســتضافة وتشــغيل مدفوعــات
 .EMVco بمــا يتماشــى مــع مهــام و متطلبــات -Secured

يجــب تشــغيل جميــع الخدمــات المتعلقــة بالتجــارة الإلكترونيــة التابعــة لـــنمو والتحكــم فيهــا عبــر خدمــات - 
بوابــة الدفــع المقدمــة وخدمــات تبديــل الشــبكة المحليــة.

يجــوز لمشــغل شــبكة الدفــع المحليــة بموجــب الحقــوق المفوضــة مــن مصــرف ليبيــا المركــزي وضــع - 
القواعــد التــي تحكــم المعامــلات القائمــة علــى التجــارة الإلكترونيــة واتخــاذ خطــوات التدقيــق الصحيحــة 

لضمــان ومراجعــة الامتثــال لهــذه القواعــد.
يمكــن لمشــغل شــبكة الدفــع المحليــة بموجــب نفــس الحقــوق المفوضــة مــن مصــرف ليبيــا المركــزي - 

القائمــة علــى  المعامــلات  أعــلاه وتكلفــة معالجــة  المذكــورة  المنصــات  إلــى  الوصــول  تحديــد رســوم 
المحفظــة عبــر المحــول الوطنــي بعــد إجــراء التوافــق الصحيــح مــع مصــرف ليبيــا المركــزي.

QR Code various components
The following describes the high-level functionality of various components of the QR Code 

processing architecture on the consumer device:

• Mobile application/wallet—A consumer-facing user interface (UI) application provided 

by the issuer, merchant, or a third-party and provisioned to the consumer’s mobile 

device. It includes the functionality to encode the payment credentials based on this 

specification, and then displays the resulting QR Code.

The mobile application is responsible for providing a UI that will facilitate card application 

selection, perform any required CDCVM processing and rendering of the corresponding QR 

Code.

• QR Code Reader—Scans the QR Code, decodes the QR Code and sends the data 

recovered to the POI System. This data constitutes the base64 encoded QR Code 

Payload. 

• POI Application—The application developed by the POI vendor to process the base64 

encoded QR Code payload defined in this specification. Its functions include base64 

decoding, parsing the data, checking content and format and transaction processing. 

  
On the network the following are the roles as per the existing EMV infrastructure: 

• Acquirer—The acquirer/processor processing the authorisation transaction received 

from the merchant. 

• National Scheme Network—Responsible for transaction routing to the issuer and any 

corresponding tokenisation services and functions. 

• Issuer—The issuer of the original payment card, that is used in the QR Code transaction. 

PART IV – Rules and Operation considerations
4.4 NSO Role for eCommerce & Digitized Payment Services
 - The National Scheme Operator is the Payment Gateway provider for the NUMO brand 

acceptance via eComemrce payments.

 - National scheme operator furnished the required platform to host and operate a 

3D-Secured payments in-line with EMVco. Mandates and requirements.

 - All NUMO eCommerce related services must be driven and controlled via the provided 

payment gateway services and the National Scheme Switching services.

 - The National scheme operator under the CBL delegated rights may set the rules that 

govern the eCommerce-based transactions and to take the right auditing steps to 

ensure and to review the compliance with such rules.

 - The National Scheme Operator under the same CBL given delegated rights can set the 

fees of accessing the above mentioned platforms and the cost of processing wallet 

based transactions via the National Switch after doing the proper alignment with the 

CBL.
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5.4الامتثال وعوامل الخطر
تقــوم شــركات التجــارة الإلكترونيــة بجمــع وتحليــل وتخزيــن البيانــات حــول العمــلاء لفتــرة طويلــة، إذْ ان هنــاك 

مخــاوف تتعلــق بالخصوصيــة والأمــان فــي التجــارة الإلكترونيــة.
يجــب علــى التجــار الأعضــاء فــي المصــارف اتخــاذ إجــراءات العنايــة المطلوبــة والتحقيــق فــي الأوراق - 

القانونيــة الخاصــة بالتاجــر للتأكــد مــن أن المواقــع التــي تقــدم الخدمــات قانونيــة  ومشــروعة.
يجــب أن يضمــن القابلــون أن التجــار لديهــم قــد وضعــوا وفرضــوا سياســة قويــة لخصوصيــة البيانــات وأمــن - 

الإنترنــت، وتدريــب موظفيهــم، وتحفيزهــم ليصبحــوا رواداً لأمــن البيانــات. ثــم يقومــوا بتنفيــذ بروتوكــولات 
مثــل المصادقــة الثنائيــة )2FA) لزيــادة مســتوى إضافــي مــن المســاءلة .

تعتبــر المخاطــر التشــغيلية التــي يمكــن أن تنتــج مــن خــلال الخدمــات المســتندة إلــى التجــارة الإلكترونيــة - 
أعلــى بكثيــر مــن المعامــلات التقليديــة وجهــاً لوجــه، ولذلــك يجــب علــى المصــارف القابلــة أن تحمي وتؤمن 

أي مخاطــر محتملــة لا يمكــن تجنبهــا بســبب أنــواع معينــة مــن المعامــلات.
يجــب علــى جميــع الأطــراف فــي هــذا النظــام البيئــي تحديــث البرامــج و SaaS والمكونــات الإضافيــة. - 

وإزالــة وإلغــاء تثبيــت المكونــات الإضافيــة والســمات غيــر المتوافقــة علــى الفــور. تمكيــن جــدران الحمايــة 
ــة مــن الفيروســات ولكــن يجــب ألا تعتمــد بنســبة ٪100 علــى إعــدادات أجهزتهــم والحماي

ومن الأفضل البحث عن حلول أكثر شمولًا بناءً على احتياجات حماية البيانات الخاصة بك.- 
يجــب أن يحــد منــع الوصــول غيــر المصــرح بــه إلــى المنصــات المتعلقــة بالدفــع ويقلــل مــن مســتوى الضعــف - 

وإمكانيــة اختــراق بيانــات العملاء.
 مصــرف ليبيــا المركــزي مــن خــلال أدواتــه ومشــغل شــبكة الدفــع المحليــة بصفتــه مندوبــه يضمــن - أن يتــم - 

اتخــاذ جميــع الخطــوات المناســبة بشــكل صحيــح لتأميــن بيانــات حاملــي البطاقــات والتحقــق مــن امتثــال 
الدفــع المحــدد مســبقًا والقواعــد المعلنــة والمنظمــة مــن قبــل مصــرف ليبيــا المركــزي.

6.4 قواعد عامة لترميز البطاقات
 ترميــز البطاقــات يهــدف إلــى اســتبدال بيانــات البطاقــة الحساســة كرقــم البطاقــة وتاريــخ انتهــاء الصلاحيــة، - 

ومعرفــات البطاقــة الخاصــة برمــز لإدارة الدفــع بشــكل آمــن دون الحاجــة إلــى الحصــول علــى جميــع قيــود 
PCI لمعامــلات الدفــع.

يجــب إدارة خدمــة الترميــز مــن خــلال قبــول مؤمــن يطبــق التشــفير المطلــوب علــى المعلومــات المخزنــة - 
الحساســة، ويدعمــه مكــون حــل كبوابــة لإدارة دورة حيــاة الترميــز والبطاقــة، وكذلــك للحصــول علــى 
مجموعــة مــن واجهــات برمجــة التطبيقــات للتكامــل مــع جهــات الإصــدار وطالــب الرمــز الفريــد API للارتبــاط 

.PCI-DSS بخــوادم إدارة المحفظــة، يجــب أن تكــون جميــع المكونــات المذكــورة متوافقــة تمامًــا مــع
ــز التــي تقدمهــا -  يجــب أن يتوافــق مصــرف جهــة الإصــدار التــي ترغــب فــي الانضمــام إلــى خدمــات الترمي

مخططــات البطاقــات الدوليــة أو منصــة نمــو DES بمجــرد إنشــائها مــع APIS للتكامــل المطلــوب لربــط 
مكــون TSP الخــاص بجهــة الإصــدار باحتياجــات الشــبكة ويجــب أن يــؤدي عمليــة الاعتمــاد المطلوبــة قبــل 

 .sch الســماح لــه ببــدء خدمــة
بالنســبة لخدمــات ترمــز OEM (Pay Apple ، Google Pay ، Samsung pay ... إلــخ) ، يجــب أن يكــون - 

مشــغل شــبكة الدفــع المحليــة طرفــاً فــي الاتفاقيــة.
لــن تبــدأ خدمــات ترميــز OEM فــي دولــة ليبيــا دون الحصــول علــى الموافقــات الصحيحــة مــن مصــرف ليبيــا - 

المركزي

4.5 Compliance & Risk Factors
eCommerce companies have been collecting, analyzing, and storing data about customers 

for a long time. Privacy and security concerns in e-commerce.

The member banks on-boarding merchants must perform the sufficient due diligence and 

investigate merchant legal paper to assure that the sites introducing the services are legal 

and illegitimate.

 - Acquirers must assure that their merchants have established and enforced a strong data 

privacy and online security policy, train their staff, and incentivize them to become data 

security champions. Implement protocols like two-factor authentication (2FA) to add 

an extra layer of accountability.

 - The operational risk that can be resulted through eCommerce-based services is 

considered much higher than face to face transactions, the acquiring banks must buffer 

and provision for any potential risk that cannot be avoided due to certain types of 

transactions.

 - All parties in this eco system must Keep software, SaaS, and plugins up to date. And 

to remove and uninstall incompatible plugins and themes immediately. Enablement of 

firewalls and virus protection—but should not rely 100% on their device settings. And 

better be looking into more comprehensive solutions based on your data protection 

needs.

 - Prevention and limitation of unauthorized access to payment related platforms shall 

limit and reduce the level of vulnerability and possibility to penetrate customers data. 

 - The CBL through its;’ tools and the National Scheme Operator as being its’ delegate  

shall guarantee– that all proper steps are taken correctly to secure card holders data 

and check against the fore set payment compliance and rules announced and regulated 

by the CBL.

4.6 Generic Rules for Cards Tokenization
 - Tokenization of cards meant to be replacing sensitive card data as card number, expiry 

date , card specific identifiers with a token to manage the payment securely without the 

need of obtaining all PCI restrictions for payment transactions

 - The Tokenization service must be managed through a secured vault applying the needed 

encryption to sensitive stored information and supported with a solution component as 

a portal to manage token and card life cycle, also to have the set of APIs to integrate 

with Issuers and token requestor API to link with wallet management servers, all of 

those components mentioned must be fully PCI-DSS compliant.

 - Any Issuer bank desire to join tokenization services introduced by International card 

schemes or NUMO DES platform once established must comply with the integration 

APIS needed for associating its’ Issuer TSP component with schemes needs and must 

perform the needed certification process prior being permitted to start sch service.

 - For OEM Tokenization services (Apple Pay, Google Pay, Samsung pay …etc.), the National 

Scheme operator must be part of the agreement .

 - OEM Tokenized services shall not be start in Libya without pertaining the right approvals 

from the Central Bank of Libya.
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7.4. المقاصة والتسوية للتجارة الإلكترونية وخدمات الدفع الرقمي
1.7.4. مقاصة وتسوية التجارة الإلكترونية

مــن خــلال بوابــة الدفــع، ملــف اســتخراج يومــي مــع جميــع المعامــلات التــي تمــت معالجتهــا، ومنصــة - 
بوابــة الدفــع، مفصولــة عــن طريــق مصــرف التاجــر - )ملــف لــكل قابــل) ويحتــوي علــى جميــع المعامــلات 

المنجــزة فــي آخــر 24 ســاعة قبــل وقــت إنشــاء الملــف.
ــه -  ــه إلــى التنســيق المعتــرف ب ــر علــى الســجلات المصرفيــة وتحويل ــه للتأثي يجــب معالجــة الملــف وتحويل

ــة المقاصــة. لعملي
يجــوز للمصــارف المقتنيــة اســتخدام الملــف أثنــاء وقــت المعالجــة لإجــراء التســوية المناســبة مــع التجــار - 

المعنييــن وخصــم معــدل خصــم التاجــر القياســي المتفــق عليــه والتســوية مــع التبديــل لرســوم المعالجــة.

2.7.4. مقاصة وتسوية المدفوعات الرقمية المتنقلة
هناك ثلاثة أنواع من المعاملات تخضع للمقاصة والتسوية للمعاملات الرقمية المتنقلة.

المعامــلات التــي تتــم مــن خــلال رصيــد محفظــة الهاتــف المحمــول، ويتــم تصفيتهــا باســتخدام نفــس . 1
ملــف الاســتخراج اليومــي، علــى غــرار مــا يتــم اســتخدامه لبوابــة الدفــع ويســتخدم لتســوية أرصــدة أصحــاب 
خطــوط الهاتــف المحمــول مــع مصارفهــم وكذلــك أداء تســوية RTGS اللازمــة بيــن المصــارف للتســوية 

فيمــا بينهــا.
المعامــلات التــي تتــم مــن خــلال خدمــات المحفظــة المتنقلــة مثــل مدفوعــات الفواتيــر أو التبرعــات، . 2

وأي نــوع آخــر مــن الوظائــف ذات الصلــة والمــدارة بجهــة الإصــدار يتــم التعامــل معهــا مــن قبــل المصــرف 
ــة. المصــدر ومشــغل المحفظــة مــن خــلال خدمــات المحاســبة والتســوية الداخلي

المعامــلات التــي تتــم مــن خــلال محفظــة HCE إمــا مــن خــلال فيــزا OEM أو مــن خــلال محفظــة الرمــوز . 3
الفريــدة التــي تديرهــا جهــات الإصــدار، وهــذا يمــر عبــر التدفــق الطبيعــي للمعامــلات القائمة علــى البطاقة، 
ولكــن إذا كان هنــاك جــزء متعلــق بـــ OEM ، فــإن عمليــة التخليــص النهائــي يجــب أن تســتخرج آليــة إبــلاغ 
معينــة وعمليــة معتمــدة مــن مصــرف ليبيــا المركــزي لتســوية وتصفيــة هــذه المعامــلات لاعتمــاد حصــة 

OEM مــن رســوم المعالجــة.

8.4. خدمات القيمة المضافة المرتبطة
يمكــن تقديــم خدمــات القيمــة المضافــة الإضافيــة مــن خــلال الحلــول الحاليــة التــي تقــع ضمــن خدمــات القبــول 

مثل.
 -.Soft-POS الاعتماد على بوابة الدفع الحالية لدعم قبول
EFT POS هــو بديــل آخــر يمكــن تنفيــذه بالاعتمــاد علــى النهايــة الخلفيــة وخدمــات التبديــل التــي تتصــرف - 

كمحــول لترجمــة معامــلات أميــن الصنــدوق التجاريــة القياســية إلــى معاملــة دفــع منظمــة.
يمكــن تقديــم خدمــات أخــرى مثــل خدمــات التجميــع للعديــد مــن التجــار وهــو الــدور الــذي يمكــن القيــام - 

بــه مــن خــلال موفــري الحلــول المســتندة إلــى الويــب مــن خــلال اســتضافة صفحــات ويــب متعــددة للتجــار 
والمشــاركة مــن خــلال صفقــة واحــدة مــع القابــل لإجــراء الدفــع مــن خــلال بوابــة الدفــع الخاصــة بــه.

4.7 Clearing & Settlement for eCommerce & Digital Payment services
4.7.1 eCommerce clearing & Settlement
 - Through the Payment Gateway a daily extraction file with all transactions processed 

Payment Gateway platform, segregated by Acquirer bank – (File for each acquirer)  and 

contains all the transactions performed in last 24 hours prior the time of generating the 

file.

 - The file shall be processed and converted to affect bank records and to be transformed 

into the recognized format of the clearing process.

 - The acquirer banks may use the file during the time of processing to perform the proper 

settlement with their relevant merchants and deducted the standard agreed merchant 

discount rate and settling with the switch for the processing fees.

4.7.2 Mobile Digital payments clearing and settlement
Three types of transactions are subject to clearing and settlement for mobile digitized 

transactions.

1. Transactions made through a mobile wallet balance , this is been cleared using the same 

daily file of extraction, similar to what is used for the payment gateway and to be used 

for settling the balances of mobile line owners with their banks as well as performing 

the RTGS settlement needed between banks for reconcilement.

2. Transactions made through mobile wallet services such as bill payments or donations 

and any other type of issuer related and managed functions are to be handled by the 

Issuer bank and the operator of the wallet through internal accounting and reconcilement 

services.

3. Transactions made through HCE wallet either visa OEM or through a tokenization wallet 

managed by the Issuers , this goes through the normal flow of card based transactions, 

however if there is a part related to OEM the final clearance process got to extract 

certain reporting mechanism and approved process from CBL to settle and clear such 

transactions to credit the OEM share of processing fees.

4.8 Linked Value-added services
Additional Value-added services can be introduced through existing solutions which lies 

under the services of acceptance such as.

 - Relying on the existing payment gateway to support Soft-POS acceptance.

 - EFT POS is another alternative that can be implemented relying on back end and switch 

services behaving as an adaptor to translate standard commercial cashier transactions 

into a structured payment transaction.

 - Other services can be introduced such as Aggregation services for multiple merchants 

which is a role that can be taken through Web based solution providers by hosting 

multiple merchants web pages and associate through one deal with an acquirer to 

perform the payment through its’ payment gateway. 
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يمكــن تقديــم خدمــات القيمــة المضافــة الإضافيــة مــن خــلال الحلــول الحاليــة التــي تقــع ضمــن خدمــات القبــول 
مثل.
 -.Soft-POS الاعتماد على بوابة الدفع الحالية لدعم قبول
EFT POS هــو بديــل آخــر يمكــن تنفيــذه بالاعتمــاد علــى النهايــة الخلفيــة وخدمــات التبديــل التــي تتصــرف - 

كمحــول لترجمــة معامــلات أميــن الصنــدوق التجاريــة القياســية إلــى معاملــة دفــع منظمــة.
يمكــن تقديــم خدمــات أخــرى مثــل خدمــات التجميــع للعديــد مــن التجــار وهــو الــدور الــذي يمكــن أن يحــدث - 

مــن خــلال موفــري الحلــول المســتندة إلــى الويــب مــن خــلال اســتضافة العديــد مــن صفحات الويــب الخاصة 
بالتجــار والمشــاركة مــن خــلال صفقــة واحــدة مــع القابــل لإجــراء الدفــع مــن خــلال بوابــة الدفــع  الخاصــة بــه.

Additional Value-added services can be introduced through existing solutions which lies 

under the services of acceptance such as.

 - Relying on the existing payment gateway to support Soft-POS acceptance.

 - EFT POS is another alternative that can be implemented relying on back end and switch 

services behaving as an adaptor to translate standard commercial cashier transactions 

into a structured payment transaction.

 - Other services can be introduced such as Aggregation services for multiple merchants 

which is a role that can be taken through Web based solution providers by hosting 

multiple merchants web pages and associate through one deal with an acquirer to 

perform the payment through its’ payment gateway.
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)الملحق رقم 1(

تغيير التاريخ تغيير المسار الوصف العنصر

Appendix Number 1  

Change Date Track change Description ITEM

Appendix Number 2  (2 الملحق رقم(

Appendix Number 3  (3 الملحق رقم(

Appendix Number 4  (4 الملحق رقم(

Appendix Number 5  (5 الملحق رقم(

Appendix Number 6  (6 الملحق رقم(

Appendix Number 7  (7 الملحق رقم(

Appendix Number 8  (8 الملحق رقم(

Appendix Number 9  (9 الملحق رقم(

Appendix Number 10  (10 الملحق رقم(



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

719 718

Appendix Number 11  (11 الملحق رقم(

     

Appendix Number 12  (12 الملحق رقم(

Appendix Number 13  (13 الملحق رقم(

)الملحق رقم 14(
 

المستوى القبول الحد الأقصى الحد الأدنى  الهدف
cpk 1 85.90 ملم 85.47 ملم 85.6 ملم العرض
cpk 1 54.18 ملم 53.92 ملم 53.98 ملم الارتفاع
cpk 1 840 ميكرومتر 760 ميكرومتر 800 ميكرومتر السمك

Appendix Number 14

Target Minimum Maximum Accept Level
Width 85.6 mm 85.47 mm 85.90 mm 1 cpk

Hight 53.98 mm 53.92 mm 54.18 mm 1 cpk

Thickness 800 µm 760 µm 840 µm 1 cpk

Appendix Number 14  (15 الملحق رقم(

Appendix Number 15  (16 الملحق رقم(

Appendix Number 17  (17 الملحق رقم(
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Appendix Number 18  (18 الملحق رقم(

Appendix Number 19  (19 الملحق رقم(

Appendix Number 20  (20 الملحق رقم(

Appendix Number 21  (21 الملحق رقم(

Appendix Number 22  (22 الملحق رقم(

Appendix Number 23  (23 الملحق رقم(



 Regulatory Rules of The Libyan National Payment Schemeالقواعد التنظيمية لشبكة الدفع المحلية الليبية

723 722

Appendix Number 24  (24 الملحق رقم(

Appendix Number 25  (25 الملحق رقم(

Appendix Number 26  (26 الملحق رقم(

Appendix Number 27  (27 الملحق رقم(

Appendix Number 28  (28 الملحق رقم(
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